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Einleitung
I. Einfiihrung und Diskussionsanlass

Der Begriff , staatliches Social Scoring* weckt gemeinhin dystopische Vorstellungen,! doch
um diese soll es hier nicht gehen. Bei einer realitidtsbezogenen Verwendung des Begriffs um-
fasst er Systeme, die in der Europédischen Union (EU) bereits existieren. Das mag iiberraschen,
denn zumindest im Westen fillt der Begriff Social Scoring meistens einzig in Verbindung mit
dem chinesischen Sozialkreditsystem (#1315 F{& ). Zahlreiche Medienberichte beschrei-
ben Social Scoring als Kern des Sozialkreditsystems; ihnen zufolge erhélt jeder Mensch in
China einen einzelnen Score, der sein gesamtes Leben maBgeblich beeinflusst.? Hiernach
wiirde ein flichendeckendes Uberwachungssystem jedes Verhalten aufzeichnen und die ent-
sprechenden Daten unmittelbar in das Scoring-Verfahren iibertragen. In einem vorauseilenden
Gehorsam wiirden sich die Menschen stets moglichst konform verhalten und den wahrgenom-
menen Vorstellungen des Staates entsprechen. Sie miissten befiirchten, bei Kontakten mit
schlecht bewerteten Personen Punktabziige zu erleiden, weswegen Personen mit schlechten
Scores zunehmend sozial isoliert wiirden. Es wiirde sich eine neue gesellschaftliche Hierarchie
herausbilden, die allein auf den Scores beruht. Menschen mit guten Scores kiimen in den Ge-
nuss unzdhliger Privilegien, wihrend Personen mit schlechten Scores in einer Negativspirale
gefangen wiren. Gesellschaftliche Spaltungen wiirden sich verstirken und alle Menschen wiir-
den sich immer gleichférmiger verhalten, Freiheit wire unmdglich.

Nach diesem drastischen und einpragsamen Bild ist Social Scoring das Hightech-Kontrollsys-
tem eines allwissenden Staates. Ein solches Scoring-System gibt es allerdings bislang nir-
gendwo, auch nicht in China. Im Rahmen des Sozialkreditsystems sind lediglich einzelne lokale
Scoring-Pilotprojekte vorhanden, die wenig invansiv und relevant sind. Die dystopischen Vor-
stellungen sind mithin noch nicht Wirklichkeit geworden. Die vorliegende Arbeit 16st sich da-
her von dem verbreiteten Verstidndnis von Social Scoring und verwendet den Begriff als Zu-
sammenfassung bereits bestehender staatlicher Systeme, die wie eine Vorstufe zu den Vorstel-
lungen erscheinen kdnnen. Sie definiert staatliches Social Scoring als ein datenbasiertes Instru-
ment zur Unterstiitzung staatlicher Entscheidungen, die sich auf natiirliche Personen beziehen.
Je mehr Daten aus verschiedenen Bereichen zusammenkommen und je weiter die Daten von
der zu entscheidenden Angelegenheit entfernt sind, desto eher spricht die vorliegende Arbeit
von Social Scoring.

Derartige Systeme haben bereits erhebliche individuelle und gesellschaftliche Auswirkungen,
weswegen ihnen mehr Aufmerksamkeit geschenkt werden sollte. Die Verwendung des aufge-
ladenen Begriffs ,,Social Scoring* soll die Diskussion dariiber in eine Richtung leiten, die iiber
eine dystopische Projektion hinausgeht und eine fundiertere Auseinandersetzung mit den exis-
tierenden Systemen anregt. Die Projektion von Angsten vor neuen Technologien auf China
fiihrt zu einem Uberlegenheitsgefiihl, das die Probleme in der EU iibermiBig relativiert. Dar-
tiber hinaus resultiert sie in einer verzerrten Wahrnehmung der tatsédchlichen Vorginge in China,
ein Erkenntnisgewinn ist nicht mdglich. Es wire hilfreicher, die Situation in der EU und in
China niichtern und l6sungsorientiert zu analysieren. Dadurch wire es mdglich, in der EU Ma@3-
nahmen zur Begrenzung problematischer Formen von staatlichem Social Scoring zu ergreifen.

Wegweisend fiir eine angemessene Behandlung in der EU ist die Frage nach der rechtlichen
Legitimitdt von staatlichem Social Scoring. Damit ist die Beurteilung gemeint, ob und unter

' Martin, MCJ 2018, 63, 68-70; Oganesian/Heermann, ZD-Aktuell 2018, 06124; Zweig/Krafft, Fairness, 209;
SVRV, Scoring, 61, 147; Harris; Greenfield; Steinhagen; Botsman; Giesen; Briihl; Siemons; Anton; Benrath/Bart-
sch; Kobie; Brehm/Loubere.

2 Beispiele fiir solche Medienberichte sind Harris; Greenfield; Steinhagen; Botsman; Giesen; Briihl; Siemons; An-
ton; Benrath/Bartsch; Kobie; Brehm/Loubere.



welchen Bedingungen staatliches Social Scoring rechtmiBig sein soll.> Social Scoring ist prin-
zipiell fiir vielseitige Ziele und in unterschiedlichen Kontexten einsetzbar, so etwa fiir staatliche
Entscheidungen im Bereich der Sozialhilfe und der 6ffentlichen Sicherheit. Ist den Bewerteten
die Existenz des Social Scoring-Systems bewusst und sind dessen Konsequenzen fiir sie hin-
reichend relevant, ist zusétzlich ein Element der Verhaltenssteuerung vorhanden. Social Sco-
ring beeinflusst dann menschliches Verhalten und hat eine regulatorische Wirkung. Fiir die
Bewertung der rechtlichen Legitimitdt eines solchen Instruments sind die Grundrechte und
Grundprinzipien der EU geeignete MaBstibe.* Auf ihrer Grundlage lésst sich sagen, in welche
Richtung sich das staatliche Social Scoring entwickeln darf und welche Formen in der EU ab-
zulehnen sind. Die vorliegende Arbeit plidiert nicht fiir ein vollstdndiges Verbot staatlichen
Social Scorings. Stattdessen zielt sie darauf ab, auf Grundlage des Verfassungsrechts moglichst
konkrete Anforderungen fiir eine einfachgesetzliche Ausgestaltung von staatlichem Social Sco-
ring zu finden. Die Anforderungen sollen staatliches Social Scoring so begrenzen und gestalten,
dass die verfassungsrechtlich problematischen Aspekte gering sind und der Nutzen fiir das All-
gemeinwohl hoch.

II. Stand der Forschung

Wie jede wissenschaftliche Forschung basiert auch die vorliegende Arbeit auf zahlreichen an-
deren Beitrdgen. Zum Sozialkreditsystem als Ganzes gibt es in der Wissenschaft bereits viele
Beitrdge, so unter anderem aus der Rechtswissenschaft, der Soziologie und der Politikwissen-
schaft; ein groBes Interesse besteht insbesondere auBerhalb von China.® Teilweise gilt Social
Scoring ebenso wie in den Medienberichten als dystopisches Sinnbild des Sozialkreditsystems,
solche Aufsidtze nehmen hiufig Bezug auf Orwell, Foucault oder die Episode ,,Nosedive* der
britischen Science-Fiction-Serie ,,Black Mirror*.° Demgegeniiber existieren zutreffendere Dar-
stellungen des Sozialkreditsystems und der chinesischen Scoring-Pilotprojekte.” Sie vermitteln
ein realistischeres Bild und ermdglichen ein differenzierteres Verstdndnis. Sie befassen sich
groBtenteils ausschlieBlich mit China und Fragen des chinesischen Rechts.® Die vorliegende
Arbeit beschéftigt sich ebenfalls kurz mit den rechtlichen Ansétzen in China, sie unterbreitet
allerdings keine Anderungsvorschlige fiir China und der Schwerpunkt liegt auf dem europii-
schen Recht.

3 Schréder, 52. Legitimitit betrifft die ideelle Rechtsiiberzeugung einer Rechtsgemeinschaft, also die allgemeine
Auffassung, dass Handlungen innerhalb eines sozial geschaffenen Systems von Werten und Normen wiinschens-
wert oder angemessen sind, Winckelmann, ZgS 1956, 164, 172 f.; Richter, PVS 2017, 234, 239. Die vorliegende
Arbeit beschrinkt sich folglich nicht auf Legalitdt, verstanden als die Einhaltung bestehender einfachgesetzlicher
Normen, Winckelmann, ZgS 1956, 164, 173.

4 Sie sind zwar geltendes Recht und konnten daher unter den Begriff ,,Legalitit“ fallen, gleichzeitig handelt es sich
bei ihnen aber um die Kodifizierung der grundlegenden Werte und Ziele der Union, womit der Begriff ,,Legitimi-
tdt* besser passt. Das zeigt etwa auch der verfassungsrechtliche Begriff der ,,demokratischen Legitimitat*.

> Bendel, 286-289; Maamar, CR 2018, 820, 821 f.; Backer, Next Generation Law, S. Cal. Interdisc. L. J. 2018,
123, 127-145; Bach, Br. J. Sociol. 2020, 489, 490-493; Engelmann et al., 1 f.; Hoffman, 3 f.; Kiihnreich, Blatter
fiir deutsche und internationale Politik 2018, 7: 63 f.; Chen/Grossklags, Consumer Credit Reporting, Proc. Priv.
Enh. Technol. 2020, 4: 89 f.; Chen/Cheung, The Transparent Self, J. Comp. L. 2017, 2: 356-365; Creemers, Prac-
tice of Control, 1-4; Dai, Regulating Reputation, 236-253; Ding/Zhong, Establishing Trust, J. Contemp. China
2020, 630-633.

¢ Martin, MCJ 2018, 63, 68-70; Oganesian/Heermann, ZD-Aktuell 2018, 06124; Zweig/Krafft, Fairness, 209;
SVRV, Scoring, 61, 147. Beispiele fiir Medienberichte sind Harris; Greenfield; Steinhagen; Botsman; Giesen;
Briihl; Siemons; Anton; Benrath/Bartsch; Kobie; Brehm/Loubere. Ebenfalls kritisch gegeniiber diesen Darstellun-
gen sind unter anderem Zhang, Trustworthiness, 2 f.; Daum; Mac Sithigh/Siems, Mod. Law Rev. 2019, 1034, 1035.
7 So unter anderem Chen, Drei Funktionen, 35-41; von Blomberg, MCJ 2018, 77, 84-95; Tsai et al., China J. 2021,
86: 1-6.

8 So etwa Peng, Administrative Litigation, Oriental Law 2021, 3: 171-174; Wang, Social Credit Law, China Law
Review 2021, 1: 113, 114-116; von Blomberg, MCJ 2018, 77, 95-99.



Anders als die rein chinesischen Untersuchungen fiihren manche Beitrdge bereits Vergleiche
mit dem Westen durch, sie beschrinken sich jedoch oft auf Scoring-Systeme von Privatunter-
nehmen wie Schufa und Facebook und eine Bezugnahme auf staatliche Systeme unterbleibt.’
Auch unabhéngig von China konzentriert sich die westliche Forschung wesentlich stirker auf
privates Scoring wie dem Kreditscoring.!? Nichtsdestotrotz finden gelegentlich Vergleiche zu
staatlichen Formen statt, die meist eher kurz sind.!

Umfangreichere Untersuchungen europdischer Systeme beziehen sich in der Regel nicht auf
China, sie bieten dennoch eine wichtige Grundlage fiir die vorliegende Arbeit.'?> Das Gleiche
gilt fiir die zahlreichen Beitrige zum Profiling und zur algorithmischen Entscheidungsfindung ',
sie konzentrieren sich weit iiberwiegend auf das Datenschutzrecht.!* Die vorliegende Arbeit
nimmt viele Ansétze auf und wendet sie konkret auf das staatliche Social Scoring an. Weniger
hilfreich sind die Aufsdtze zu Problemen komplexer algorithmischer Systeme und Kiinstlicher
Intelligenz (KI).'*> Soweit bekannt, verwenden staatliche Social Scoring-Systeme hauptséichlich
simple Algorithmen. Der Einsatz von hochkomplexen Algorithmen und KI ist bislang wenig
relevant und damit nicht Gegenstand der vorliegenden Arbeit. Im Gegensatz zu der grofen
Menge an datenschutzrechtlichen Beitrdgen sind ausfiihrliche verfassungsrechtliche Analysen
in Bezug auf Scoring, Profiling oder Algorithmen selten;'® in der vorliegenden Arbeit wird das
Verfassungsrecht einen wesentlich gréBeren Raum einnehmen.

Elemente der vorliegenden Arbeit beruhen demnach auf anderen wissenschaftlichen Beitragen,
eine umfassende Analyse der rechtlichen Legitimitit staatlichen Social Scorings existiert dage-
gen noch nicht. Mit einer Untersuchung der verfassungsrechtlichen Anforderungen und einer
Unterbreitung von Vorschldgen zu deren Konkretisierung kann die vorliegende Arbeit einen
Beitrag zur Forschung leisten.

II1. Gang der Untersuchung

Die vorliegende Arbeit beginnt mit einem Blick auf China, um die im Westen vorherrschenden
verzerrten Vorstellungen zu korrigieren. Fiir eine differenzierte Einordnung erfolgt keine iso-
lierte Betrachtung der chinesischen Scoring-Pilotprojekte, sondern deren Einbettung in das ge-
samte Sozialkreditsystem (A. I.). Das Sozialkreditsystem ist wesentlich komplexer, als es die
dystopischen Vorstellungen vermuten lassen, und seine verfassungsrechtlich problematischsten

® SVRV, Scoring, 61; Backer, Rating Systems, 9-14; Hoffrage/Marewski, 305; Oganesian/Heermann, ZD-Aktuell
2018, 06124.

10 Citron/Pasquale, The Scored Society, Wash. L. Rev. 2014, 1, 8-18; Wiedemann, 7-10, 24-29; Bathaee, Harv. J.
L. & Tech. 2018, 889, 900; Hornung, Schufa; Riihlicke, 10-20, 22 f., 25-27, 30 f., 33, 36-39; Maamar, CR 2018,
820, 821 f.; Grdfe, PinG 2019, 5, 6; Pham/Castro, Ethics Inf. Technol. 2019, 117 f., 120, 122-124; Castelluccia/Le
Meétayer, 8.

' Backer, Next Generation Law, S. Cal. Interdisc. L. J. 2018, 123, 149, 162; Hornik et al., 123-127; Wong/Dobson,
Global Media and China 2019, 220, 227; Mac Sithigh/Siems, Mod. Law Rev. 2019, 1034, 1038 f.

12 Niklas et al., Profiling the Unemployed, 5, 7 f., 11, 35; Chiusi, Italy, 89; Catanzaro, 225-228; AlgorithmWatch,
38 f.

13 In Systemen algorithmischer Entscheidungsfindung fiihren Algorithmen anstelle von Menschen Entscheidungen
teilweise oder vollstindig durch oder bereiten diese vor, SVRV, Algorithmisches Entscheidungsverfahren, 11, 17
f.; AlgorithmWatch, 7; Bitkom, 62.

14 Biega/Finck, Purpose Limitation, TechReg 2021, 44, 45; Finck, Automated Decision-Making, 658-662, 673 f.;
Finck, Limits of the GDPR, 95-97; Wachter/Mittelstadt, Reasonable Inferences, Colum. Bus. L. Rev. 2019, 2: 1,
6 f., 35-37, 81, 88; Castelluccia/Le Métayer, 57-60; Martini, Blackbox Algorithmus, 181, 201 f.

15 Als Beispiele fiir viele: Dettling/Kriiger, Ethik-Leitlinien, MMR 2019, 211, 212; Bathaee, Harv. J. L. & Tech.
2018, 889, 891-893, 897, 901-907; Castelvecchi, Nature 2016, 538: 20, 21; Desai/Kroll, Trust but Verify, Harv.
J. L. & Tech. 2017, 1, 2-7; Wachter et al., Counterfactual Explanations, Harv. J. L. & Tech. 2018, 841, 843-845,
849-851, 853, 860.

16 Citron, Technological Due Process, Wash. U. L. Rev. 2008, 1249, 1295-1297; Boehme-Nefler, K&R 2019, 767,
769; Fadavian, 302-306.



Aspekte bestehen weitgehend unabhidngig vom Scoring. Staatliches Scoring hingegen hat bis-
lang nur in einzelnen lokalen Pilotprojekten stattgefunden; besonders eingreifende Formen
wurden aufgrund 6ffentlicher Proteste schnell entschérft und sind nun weniger invasiv und re-
levant. Es gibt keinen einzelnen allméchtigen Score, die chinesischen Scoring-Systeme sind
noch stark zersplittert. Ein unverzerrter Blick auf China offenbart mithin praktische Schwierig-
keiten von staatlichen Scoring-Systemen, wovon die EU lernen kann — die gleichen Fehler in
Form besonders invasiver und schlecht konzipierter Systeme miissen nicht wiederholt werden.

Bei einer Betrachtung staatlicher Scoring-Systeme in der EU zeigt sich jedoch, dass dort eben-
falls invasive Systeme bestanden haben und bestehen (A. II.). Es gibt zum Beispiel Scoring-
Systeme im Bereich der Sicherheit und der Sozialhilfe, die sich teilweise deutlich starker auf
die Bewerteten auswirken als die chinesischen Scoring-Pilotprojekte. Die Beispiele veran-
schaulichen die Bedeutung staatlichen Scorings in der EU und bilden eine Grundlage fiir die
anschlieBenden Untersuchungen. Ein Bezug auf die realen Systeme verhindert, dass sich die
vorliegende Arbeit zu weit von den tatsdchlichen Gegebenheiten entfernt und sich mit rein hy-
pothetischen Vorstellungen beschéftigt.

Staatliches Scoring existiert nicht nur im Rahmen des chinesischen Sozialkreditsystems, son-
dern auch in der EU. Eine neue Besetzung des Begriffs ,,Social Scoring® ist daher angezeigt
(B.). Bislang diente er weitgehend als ausschlielicher Hinweis auf vermeintliche Ereignisse in
China. Angesichts der iiber China hinausgehenden Ausbreitung staatlichen Scorings ist es an-
gebrachter, Social Scoring allgemeiner zu fassen und so umzudeuten, dass der Begriff reale
Vorginge beschreibt. Die bestehenden Formen staatlichen Scorings sind in Bezug auf ihre
rechtliche Legitimitdt bereits problematisch. Die vorliegende Arbeit entwickelt deswegen ein
neues Begriffsverstindnis von staatlichem Social Scoring: Es beschreibt ein staatliches System
zur Bewertung natiirlicher Personen, um staatliche Entscheidungen zu unterstiitzen. Der Be-
wertungsprozess basiert auf einer Vielzahl von Daten unterschiedlicher Bereiche und resultiert
in Scores, die bestimmte Aussagen iiber die Bewerteten enthalten.

Bevor eine fundierte rechtliche Bewertung staatlichen Social Scorings erfolgen kann, sind
Kenntnisse iiber seine tatsdchlichen Potenziale und Probleme erforderlich. Social Scoring
konnte sich zunehmend als ein neues regulatorisches Instrument etablieren. Insbesondere in
China richten sich viele Erwartungen auf die verhaltenssteuernden Potenziale von Social Sco-
ring und es stellt sich die Frage, ob Social Scoring ein Instrument der Verhaltenssteuerung sein
kann. Ist das nicht der Fall, wiren hierauf gerichtete Erwartungen aufzugeben. Wirkt Social
Scoring hingegen verhaltenssteuernd, hat es zwar positive Potenziale zur Foérderung 6ffentli-
cher Interessen, es ergeben sich jedoch auch besondere Gefahren, etwa in Form iibermiBiger
Zwinge. Vor einer Analyse der Vorteile und Probleme staatlichen Social Scorings erfolgt des-
halb die Untersuchung, ob Social Scoring dazu geeignet ist, das Verhalten von natiirlichen Per-
sonen zu steuern (C. I.). Empirische Erkenntnisse aus der Psychologie, der Soziologie und den
Verhaltenswissenschaften deuten auf unterschiedliche Effekte hin, so unter anderem auf eine
Uberhdhung der Objektivitit und Richtigkeit von Scores seitens der Bewerteten und der staat-
lichen Nutzenden. Gewisse verhaltenssteuernde Effekte sind bei einem Mindestmal3 an Trans-
parenz stets vorhanden und durch bestimmte Gestaltungen wachsen sie deutlich.

Die Untersuchungen der praktischen Beispiele und der Potenziale zur Verhaltenssteuerung er-
moglichen eine Analyse der Vorteile und Probleme staatlichen Social Scorings (C. II. und C.
I11.). Es kann gesellschaftlich wiinschenswerte Formen einnehmen, birgt aber zugleich zahlrei-
che Gefahren, etwa in Bezug auf Diskriminierung und fehlerhafte Entscheidungen. Strenge
rechtliche Anforderungen an staatliches Social Scoring wiren mithin angebracht.

Nach Ermittlung der praktischen Auswirkungen sowie der Vorteile und Probleme staatlichen
Social Scorings ist eine fundierte rechtliche Untersuchung moglich. Zur Bewertung der



rechtlichen Legitimitdt staatlichen Social Scorings ist zundchst eine Herausbildung der verfas-
sungsrechtlichen Anforderungen notwendig (D.). MaBstab ist die Charta der Grundrechte der
Europiischen Union (GRCh). Zentral sind die Anforderungen der Geeignetheit, der Bestimmt-
heit, des Demokratieprinzips, der Menschenwiirde und der Nichtdiskriminierung. Sie betonen
die Bedeutung der Ziele der staatlichen Social Scoring-Systeme. Wenn die Systeme darauf ab-
zielen, die Interessen des Allgemeinwohls zu fordern, sind resultierende grundrechtliche Ein-
griffe leichter zu rechtfertigen, als wenn sie ausschlielich auf Kostenersparnis ausgerichtet
sind.

Die verfassungsrechtlichen Anforderungen bieten bereits wichtige Anhaltspunkte fiir die Aus-
gestaltung rechtlich legitimen staatlichen Social Scorings in der EU. Eine einfachgesetzliche
Ausgestaltung ist dennoch wiinschenswert, denn sie kann eine konkretere Anleitung vermitteln
und die Umsetzung der verfassungsrechtlichen Anforderungen gewéhrleisten. Unter den beste-
henden Gesetzen kommt hierfiir vor allem die europidische Datenschutz-Grundverordnung
(DSGVO) in Betracht, sie konnte ein entscheidender Baustein sein (E.). Tatsdchlich leitet die
DSGVO staatliches Social Scoring teilweise in eine verfassungsgeméfe Richtung, so vor allem
mittels ihrer Grundsitze der Zweckbindung, der Datenminimierung, der Speicherbegrenzung
und der Datenrichtigkeit. AuB3erhalb der Ebene der Datenverarbeitung enthilt die DSGVO al-
lerdings nur wenige Anhaltspunkte, und ihre Ausrichtung deckt sich lediglich teilweise mit den
verfassungsrechtlichen Anforderungen an staatliches Social Scoring. Anforderungen etwa des
Demokratieprinzips erfiillt sie nicht.

Da Social Scoring auch in China existiert und Teil eines prominenten staatsgeleiteten Projektes
ist, konnten dort gewisse rechtliche Ansétze vorhanden sein, die fiir eine européische Ausge-
staltung verwertbar sind (F.). Die vorliegende Arbeit nimmt dabei keinen umfassenden Rechts-
vergleich vor, denn eine Auseinandersetzung beispielsweise mit der faktisch wenig bedeutsa-
men chinesischen Verfassung wiirde fiir das europdische Recht kaum hilfreich sein. Insbeson-
dere das schwache Verfassungsrecht und das Einparteiensystem diirften wichtige Ursachen fiir
die vormals besonders invasiven Formen sein, die kein Vorbild fiir die EU sein sollten. Die
Unterschiede zwischen dem europédischen und chinesischen Rechtssystem sowie ihrem Staats-
aufbau sind betrichtlich, ein klassischer Rechtsvergleich bietet sich deshalb wenig an. Nichts-
destotrotz gibt es einzelne interessante Ansdtze im chinesischen Datenschutzrecht und den spe-
zifischen Vorschriften zu den lokalen Scoring-Pilotprojekten, die iibertragen auf den europi-
schen Kontext sinnvolle Anregungen bieten.

Auf Grundlage aller gesammelten Erkenntnisse rechtlicher und praktischer Art schlief3t die vor-
liegende Arbeit mit einigen Vorschldgen fiir den Umgang mit staatlichem Social Scoring in der
EU (G.). Die Vorschldge sollen die Liicken fiillen, die das europdische Datenschutzrecht mit
Blick auf die verfassungsrechtlichen Anforderungen hinterlassen hat. Es zeigt sich, dass staat-
liche Social Scoring-Systeme eine grole Anzahl an Anforderungen erfiillen miissen, um recht-
lich legitim zu sein.

Infolgedessen stellt sich abschlieend die Frage, ob es staatliches Social Scoring iiberhaupt
geben sollte. Angesichts der zahlreichen Probleme und Anforderungen wére ein umfassendes
Verbot der einfachste Weg. Das wiirde jedoch die mannigfaltigen Anstrengungen von Staaten
ignorieren, vorhandene Daten sinnvoll fiir neue Anwendungen zu nutzen. Deswegen erteilt die
vorliegende Arbeit rechtliche AnstoBe, die diese Anstrengungen in eine verfassungskonforme
Richtung leiten.



A. Anwendungsformen staatlichen Scorings
I. Das chinesische Sozialkreditsystem

Mit dem Begriff Social Scoring sind im Westen verzerrte und dystopische Vorstellungen ver-
bunden, die fiir ein Verstdndnis der Thematik hinderlich sind. Es ist daher zunichst erforderlich,
die tatsdchlichen Vorgénge in China darzustellen. Fiir eine Einordnung der Scoring-Pilotpro-
jekte ist ein Verstidndnis des gesamten Sozialkreditsystems notwendig.

1. Hintergrund und Ziele
a. Komplizierter als dystopische Vorstellungen

Wenn der Begriff ,,Social Scoring* fillt, folgt im Westen eine unmittelbare Assoziation mit
dem chinesischen staatlichen Sozialkreditsystem. Nach einer verbreiteten Auffassung handelt
es sich um ein totalitdres, hochtechnologisches Kontrollsystem, worin jeder Mensch einen ein-
zelnen Score erhilt, der sich mit nahezu jeder Handlung @ndert und sich auf das ganze Leben
auswirkt. Dieses Bild ist vor allem durch die intensiven Medienberichte entstanden, die unge-
fihr in den Jahren 2018-2020 ihren Hohepunkt fanden.!” Die Berichte vermischen dabei hiufig
Mechanismen des Sozialkreditsystems, sie fithren teilweise sogar falsche Fakten auf und iiber-
schétzen die Rolle des Scorings. Sie verbinden das Sozialkreditsystem mit der Furcht vor dem
politischen System Chinas, der staatlichen Videoiliberwachung im Land und seinem wirtschaft-
lichen Aufstieg.'® Gerade das Scoring bietet eine anschauliche Projektionsfliche fiir Angste vor
neuen Technologien. '’

Tatsachlich ist die Situation deutlich komplizierter und weitaus weniger bildhaft als die dysto-
pischen Vorstellungen suggerieren. Anstelle eines allumfassenden Scoring-Systems handelt es
sich beim Sozialkreditsystem um ein ,,System der Systeme*: Einem groferen Rahmen, der
zahlreiche Unterformen enthilt und worin lokale Experimente stattfinden.?° Um verzerrten Bil-
dern entgegenzuwirken, erfolgt nun keine einseitige Hervorhebung der Scoring-Versuche, son-
dern deren Einbettung in das Gesamtsystem, den Hintergriinden und den Zielen.

b. Weite und moralische Grundbegriffe

Das Gesamtsystem zu erfassen ist nicht leicht, denn zentrale Konzepte vom Sozialkreditsystem
sind nicht eindeutig definiert. Der Begriff ,,Sozialkredit* (#1415 ) hat auf chinesisch eine
starke moralische Konnotation und umfasst alle erdenklichen gesellschaftlichen Interaktio-
nen.?! Das chinesische Wort fiir , Kredit“ ({5 ) betont auch auBerhalb des Finanzbereichs die
urspriingliche Bedeutung von ,,Kredit* im Sinne von ,,Vertrauenswiirdigkeit” und ,,Einhaltung
von Versprechen®.?? Formulierungen wie ., Integritit (115 ) und ,,schéne Tugend* (3£4) tau-
chen sehr héufig in den staatlichen Dokumenten zum Sozialkreditsystem auf und haben einen

17 Wong/Dobson, Global Media and China 2019, 220, 221 £.; Bendel, 286-288. Beispiele fiir solche Medienberichte
sind Harris; Greenfield, Steinhagen; Botsman; Giesen; Briihl, Siemons;, Anton; Benrath/Bartsch; Kobie;
Brehm/Loubere.

13 bidt, Riesiges Experiment.

19 Daum; Dai, Social Credit System, Peking Univ. Law J. 2019, 1469, 1470.

20 Ohlberg, Digitaler Big Brother, IP Mirz-April 2019, 60, 61; Backer, Blacklists, 2.

2! Dai, Regulating Reputation, 236. Eine treffendere Ubersetzung wire demnach ,Kredit der Gesellschaft* oder
,Kredit der Offentlichkeit“, von Blomberg, MCJ 2018, 77, 102.

22 Shi, 23 £., 27, 32, 34 f. Definitionsansitze gibt es etwa im rechtlich nicht bindenden Standard zum allgemeinen
Kreditvokabular ([ K brifE: EH 3£ AARIE) der Staatlichen Behérde fiir Marktregulierung und der Standardi-
sierungsbehorde der Volksrepublik (VR) China vom 07.06.2018, in Kraft getreten am 01.10.2018. In seinem Art.
2.1 definiert er Kredit als die Bereitschaft und Fahigkeit einer Person, ihren Pflichten nachzukommen; zu den
Pflichten gehoren nicht nur gesetzliche oder vertragliche, sondern auch gesellschaftliche, etwa in Form sozialer
Erwartungen.



noch stéirkeren moralischen Einklang.?® In China ist das Recht allgemein stark mit der Moral
verbunden, es soll die moralischen Vorstellungen der Bevélkerung kultivieren.?* | Integri-
tit (W15) ist zugleich einer der sozialistischen Grundwerte?® der Kommunistischen Partei
Chinas (KPCh), worauf die Plane zum Sozialkreditsystem ebenfalls Bezug nehmen — morali-
sche MaBstébe gelten mithin nicht als solche, sondern erfahren eine Anpassung an die politische
Linie der KPCh.?® Die Stirkung der sozialistischen Grundwerte ist zudem mit der Legitimitt
der KPCh selbst verbunden.?’ Eine klare Abgrenzung von Recht, Moral und parteistaatlicher
Ideologie ist beim Sozialkreditsystem somit nicht mdglich.?® Die vagen Grundkonzepte sind
offen fiir ein weites Spektrum an politischen Zielen und konnen je nach Situation ausgefiillt
werden.?

c. Fragmentierte Bestandteile und Koordination

Der weit gefasste Begriff ,,Sozialkredit* (££: 2315 ) beschreibt eine Vielzahl an unterschiedli-
chen Mechanismen und lokalen Projekten, und eine stidrkere Vereinheitlichung auf nationaler
Ebene bildet sich erst langsam heraus.>® Im Zentrum der ganzen Versuche steht die Stirkung
von ,,Vertrauenswiirdigkeit™, eine klare Eingrenzung des Sozialkreditsystems ist jedoch
schwierig.®! Der Vorteil der Fragmentierung liegt in der groBeren Flexibilitit angesichts lokaler
Erfordernisse und verinderlicher politischer Vorgaben.? Nachteile sind Schwierigkeiten beim
Austausch von Informationen und dem Zusammenwirken der Systeme, was ihren praktischen
Nutzen senkt und starke Unterschiede erzeugt.*

Aus europdischer Sicht mag der Zustand des Sozialkreditsystems merkwiirdig erscheinen, han-
delt es sich doch um ein nationales Projekt. In China hingegen ist das Vorgehen bei solch gro-
Ben politischen Initiativen iiblich.>* Wihrend die Zentralregierung den allgemeinen strategi-
schen Plan festlegt, erfolgt die konkrete Implementierung auf mittlerer Ebene und lokal in Pro-
vinzen und Stidten.* Die Erkenntnisse der lokalen Projekte wiederum gelangen zuriick zur

2 Dai, Social Credit System, Peking Univ. Law J. 2019, 1469, 1476. Art. 2.2 Standard zum allgemeinen Kredit-
vokabular definiert Integritit als die Ubereinstimmung des Verhaltens von Menschen im sozialen Bereich mit
ihren wahren, zum Ausdruck gebrachten Vorstellungen.

24 Ding/Zhong, Establishing Trust, J. Contemp. China 2020, 630, 643; Creemers, Practice of Control, 6 f. Eine
weitere Verbindung besteht zum politischen Narrativ der ,,Suzhi (£ i ; {ibersetzbar mit ,,innere Qualititen*), das
auch in der Alltagssprache verbreitet ist und ,,Qualitdten® im Sinne zivilisierter Lebensweisen, Bildung und Selbst-
disziplin beschreiben soll. Nach Darstellung der Behorden ist die Verbesserung der Suzhi der Bevolkerung wichtig
fiir die soziale Ordnung und die wirtschaftliche Entwicklung des Landes, Zhang, Trustworthiness, 7; Orgad/Rei-
jers, Vand. J. Transnat‘l L. 2021, 1087, 1107 f.

% Die Kommunistische Partei Chinas (KPCh) hat 2012 auf ihrem 18. Parteitag die sozialistischen Grundwerte (1:
2= %O EM) vorgestellt, sie dienen als neue offizielle Interpretation des Sozialismus chinesischer Prigung,
der Staatsideologie des Landes, Miao, J. Curr. Chin. Aff. 2021, 162, 166-169.

26 Chen, Drei Funktionen, 45 f.; Zhang, Trustworthiness, 8.

27 Miao, J. Curr. Chin. Aff. 2021, 162, 180 f.

28 Chen, Drei Funktionen, 48; Bendel, 293-295.

2 Drinhausen/Brussee, 5; von Blomberg, MCJ 2018, 77, 96.

30 Chen/Grossklags, Consumer Credit Reporting, Proc. Priv. Enh. Technol. 2020, 4: 89; Engelmann et al., 2; Drin-
hausen/Brussee, 4, 14; Zhang, Trustworthiness, 2.

31 Zhang, Trustworthiness, 3; Yu/Ahl, China’s Data Protection Law, Hong Kong Law J. 2021, 287.

32 Drinhausen/Brussee, 19. Die Flexibilitit hat sich in der Corona-Pandemie gezeigt, wo lokale Systeme VerstoBe
gegen Quarantineregeln als sanktionierbar aufgenommen und andere Mechanismen angesichts der wirtschaftli-
chen Lage entspannt haben, Knight/Creemers, Going Viral, 2, 9-12, 16, 22; bidt, Lessons Learned. Dazu haben
auch Scoring-Pilotprojekte gehort, so etwa die Stddte Rongcheng und Zhucheng, Knight/Creemers, Going Viral,
15. Eine Regulierung hierzu ist etwa die Mitteilung zum Aufschub der Verzinsung von Krediten fiir kleine, mittlere
und kleinste Unternehmen (5T X H /Nl A My 5% 20 S i i B 44 ZE 338 A S RTIE #0) der Banken- und Versi-
cherungsaufsichtsbehdrde und anderen vom 01.03.2020.

33 Drinhausen/Brussee, 14, 19; Dai, Regulating Reputation, 321, 326.

3 trivium, 17; Tsai et al., China J. 2021, 86: 1 f.

3 trivium, 17; Tsai et al., China J. 2021, 86: 1 f.



Zentralregierung, die anschlieBend Anpassungen an ihrem strategischen Plan vornimmt.3®

Durch diese graduelle und schrittweise Methode versucht die KPCh, eigene Risiken bei Refor-
men zu vermeiden.’’

Beim Sozialkreditsystem erfolgt die Bestimmung des strategischen Plans durch die Staatliche
Kommission fiir Entwicklung und Reform des Staatsrates (SKER; [E 5% &k f& fl o 5525 51 4)
und die Chinesische Volksbank ("' [E A [447), sie leiten zudem das zentrale Koordinie-
rungsorgan, die Interministerielle Konferenz fiir den Aufbau des Sozialkreditsystems (Intermi-
nisterielle Konferenz; #2315 F 4 2 £ W B Frlk 23 1%). % Koordiniert werden dabei allein auf
zentraler Ebene iiber 40 Ministerien und Abteilungen.* Schon zwischen der SKER und der
Chinesischen Volksbank sind allerdings Konflikte sichtbar, und sie haben keine ausreichenden
Befugnisse gegeniiber den anderen Abteilungen, weswegen die anderen Abteilungen ihren Auf-
forderungen nur zégerlich folgen.*® Das Sozialkreditsystem befindet sich folglich in einer Fin-
dungsphase, die Entwicklungen sind sehr dynamisch und es ist noch nicht moglich, ein quali-
fiziertes Urteil iiber den Erfolg des Gesamtprojekts abzugeben. *!

d. Die Entwicklung des Sozialkreditsystems

Was ist aber nun der strategische Plan und was sind die Ziele des Sozialkreditsystems? Beides
hat sich im Laufe seiner Entwicklung gewandelt.

Der Keim des Sozialkreditsystems liegt bereits in den 1980er Jahren, es ging damals um die
Entwicklung einer besseren Priifung der Kreditwiirdigkeit nach westlichem Vorbild.** Scores
zur Vertrauenswiirdigkeit sollten auch Personen ohne Kredithistorie einen Zugang zum Kredit-
markt ermoglichen.® Spitestens in den 1990ern erweiterten sich die Ambitionen auf Felder
auBerhalb der Finanzen.**

Offiziell als gesetzgeberische Uberlegung wurde das Sozialkreditsystem erstmals im Jahr 2000
bei den ,,Zwei Sitzungen* (<) erwihnt, dem jahrlichen Treffen der hochrangigen Gesetzge-
ber.*> Auf hoher politischer Ebene erfolgte die erste Nennung durch Staatsprisident Jiang
Zemin beim 16. Parteikongress 2002, er préisentierte das Sozialkreditsystem als Teil der Mo-
dernisierung des Marktsystems.*¢ In den folgenden Jahren wurden Arbeitsgruppen und For-
schungsausschiisse gebildet und stidtische Pilotprojekte haben begonnen.*’ 2007 hat der
Staatsrat die Interministerielle Konferenz eingerichtet, die zundchst primir wirtschaftlich

36 trivium, 17; Ding/Zhong, Establishing Trust, J. Contemp. China 2020, 630, 643.

37 Tsai et al., China J. 2021, 86: 1. Diese Methode wird teilweise als ,,Theorie des Ertastens von Steinen® (¥<i£)
bezeichnet, nach dem Sprichwort ,,Uberqueren des Flusses durch Ertasten von Steinen* (<% 1 ki ii]), Tsai et
al., China J. 2021, 86: 1.

38 Ohlberg et al., Zentrale Planung, lokale Experimente, 10; trivium, 17; Tsai et al., China J. 2021, 86: 1, 5.

3 Drinhausen/Brussee, 5; Ohlberg et al., Zentrale Planung, lokale Experimente, 9; Backer, Next Generation Law,
S. Cal. Interdisc. L. J. 2018, 123, 136, 142; Knight/Creemers, Going Viral, 17. Dariiber hinaus hat es in den letzten
Jahren Bemiihungen gegeben, die Integration auf regionaler Ebene zu erleichtern. Das wichtigste Beispiel ist das
,»Yangtze River Delta Regional Social Credit System®, welches versucht, die Systeme in den Provinzen Zhejiang,
Jiangsu und Anhui sowie der Stadt Shanghai anzugleichen und ihre Daten zu vernetzen, Knight/Creemers, Going
Viral, 16.

40 Dai, Regulating Reputation, 326.

41 Dai, Regulating Reputation, 309; bidt, Lessons Learned.

42 Chen, Drei Funktionen, 35; Engelmann et al., 2; Dai, Social Credit System, Peking Univ. Law J. 2019, 1469.
4 Engelmann et al., 2.

4 Chen, Drei Funktionen, 35 f.; Dai, Social Credit System, Peking Univ. Law J. 2019, 1469, 1470.

* trivium, 15.

4 Bericht Jiang Zemins vor dem 16. Parteitag der KPCh (VI3 B AE H B 3 7= 5% 55 7S 4 AR R K2 Bl
), Umfassend eine Gesellschaft des gemiBigten Wohlstands aufbauen und ein neues Kapitel im Streben nach
einem Sozialismus mit chinesischen Besonderheiten aufschlagen (4= [f & % /N2>, FFAIHP ERF At & X
HV3HTRITH) vom 08.11.2002; Creemers, Practice of Control, 8; Zhang, Trustworthiness, 9.

4 trivium, 15.



geprigt war.*® Lokale Initiativen haben dariiber hinausgehend damit angefangen, Kredit und
,»Sozialverwaltung® zu verbinden (1 25 # oder #2765 #E).% Die Sozialverwaltung dient der
Staatssicherheit (|E 2 % 4%): Sie soll eine priventive und automatisierte Reaktion auf parteiin-
terne und externe Sicherheitsbedrohungen ermdglichen, so etwa gegen Aufstéinde.* Staatssi-
cherheit wiederum soll zu Stabilitdt fithren, und Stabilitét soll die Macht und die Legitimitét
der KPCh garantieren.’’ Im Jahr 2012 hat sich der Fokus des Sozialkreditsystems auch auf
zentraler Ebene erweitert: Neben der Wirtschaft soll es zusétzlich die Vertrauenswiirdigkeit der
Regierung und des Rechtssystems erhdhen. >

Eine offizielle Festsetzung der Ausweitung des Sozialkreditsystems erfolgte mit dem ,,Pla-
nungsentwurf fiir den Aufbau des Sozialkreditsystems (2014-2020) (Planungsentwurf 2014)>3,
Der Staatsrat hat ihn Mitte 2014 erlassen und er ist bis heute von Bedeutung. Es handelt sich
um einen umfassenden strategischen Plan zum Aufbau des Sozialkreditsystems mit Angaben
zu den Leitgedanken, Zielen und Entwicklungen. Er konzentriert sich auf die Schaffung einer
,Kultur der Vertrauenswiirdigkeit™ in einer ,,sozialistischen harmonischen Gesellschaft®, wofiir
die Integritit der Regierung, des Handels, der Gesellschaft und der Justiz von grundlegender
Bedeutung seien.’* Der Planungsentwurf 2014 begreift das Sozialkreditsystem als wichtige
Komponente der sozialistischen Marktékonomie und der Sozialverwaltung.>® Die ,,Leitende
Meinung zur Entwicklung eines Systems von verbundenen Anreizen und verbundenen Strafen
2016 ¢ bestitigt die Ausweitung des Systems und bekriftigt die Mechanismen des

*8 Chen, Drei Funktionen, 36; Creemers, Practice of Control, 9; von Blomberg, MCJ 2018, 77, 86. Am 18.04.2007
erging die Mitteilung zur Einrichtung einer Interministeriellen Konferenz fiir den Aufbau des Sozialkreditsystems
ORT 7 [ 55 B 41 225 P A S B PRIBETE 2> 10 FE AR I@ 1) des Generalbiiros des Staatsrates. Mitglieder
der Interministeriellen Konferenz stammten aus den Gebieten Sicherheit, Reform, Handel, Volksbank, Zoll, Steu-
ern, Industrie, Recht und Versicherung. Im Zentrum stand die Verbesserung der Finanzverwaltung. Die Einrich-
tung der Interministeriellen Konferenz sollte die gesellschaftliche Bedeutung des Projekts zeigen, so heif3t es je-
denfalls in einer Reihe von Meinungen iiber den Aufbau des Sozialkreditsystems (5% T #1215 Fl & R 5 14
F & W) des Generalbiiros des Staatsrates vom 23.03.2007. Das Sozialkreditsystem sei notwendig, weil es an Ver-
trauen fehle, der Grundlage der Marktwirtschaft.

4 Creemers, Practice of Control, 9 f. Lokale Initiativen gab es etwa 2002 in Hangzhou und 2010 in Suining,
Creemers, Practice of Control, 9 f. Im Englischen lautet die Ubersetzung ,.social management* (#1235 #) bzw.
,,social governance* (1275 ), wobei letzteres nur eine neue Version desselben Konzepts mit denselben Impli-
kationen ist, Hoffinan, 12, 16. Eine Unterscheidung ist in der vorliegenden Arbeit nicht erforderlich und ,,Sozial-
verwaltung® umfasst beide.

3 Trauth-Goik/Bernotaite, Surveill. Soc. 2021, 518, 529 f.; Hoffinan, 11, 16, 33, 46, 62, 141.

3! Hoffiman, 11, 16, 33, 46.

52 Staatsrat, Genehmigung zur Regelung der Verantwortlichkeiten und der Arbeitsgruppen in der Ministerkonfe-
renz fiir den Aufbau eines Sozialkreditsystems (5T [F] 2 U B 41 2155 F A 28 4 150 3508 B DG o 2 CHR 52 TR 53 B
ALEIHEE) vom 17.07.2012; Creemers, Practice of Control, 11 f.; von Blomberg, MCJ 2018, 77, 86. In die Inter-
ministerielle Konferenz sind dementsprechend weitere Ministerien eingetreten, sie stammen aus den Bereichen
Kultur, Uberwachung, Staatsanwaltschaft und 6ffentlicher Dienst, ferner ist auch die Disziplinarkommission ein
neues Mitglied.

>3 Staatsrat, Mitteilung iiber die Herausgabe des Planungsentwurfs fiir den Aufbau des Sozialkreditsystems (2014-
2020) (3T BN #4205 FlAA R AR E (2014-2020 4E) KA vom 14.06.2014 (Planungsentwurf
2014).

34 Priambel und Art. 2.3.1 Planungsentwurf 2014. Am weitesten entwickelt ist das ,,Corporate Social Credit Sys-
tem“, wo es um das Verhalten von Markteinheiten und die Durchsetzung von Gesetzen geht, trivium, 6. Hauptme-
chanismus sind schwarze und rote Listen, und es gibt gewisse Formen des Scorings, trivium, 35-38. Das Corporate
Social Credit System steht im Fokus der Regierung, Trauth-Goik/Bernotaite, Surveill. Soc. 2021, 518, 521. Da
sich die vorliegende Arbeit allerdings auf natiirliche Personen als Bewertungsobjekte beschrinkt, wird es hier
nicht ndher behandelt.

55 Zhang, Trustworthiness, 10.

%6 Staatsrat, Leitende Meinung zur Entwicklung und Perfektionierung eines Systems von verbundenen Anreizen
zur Vertrauenswahrung und verbundenen Strafen bei Vertrauensbriichen zur Beschleunigung des Aufbaus gesell-

schaftlicher Integritat (5T 37 56 % <7 5 Ik & Wb AN SR A5 1K & T8 BE DN DR A 20 A5 e i i 1 3 L)
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Planungsentwurfs 2014. Auch der ,,Durchsetzungsentwurf 2020-2025%” der KPCh von Ende
2020 betont die Bedeutung des Sozialkreditsystems fiir die Entwicklung des Rechtssystems.

Das Sozialkreditsystem ist demnach ein groBes Regierungsprojekt, dessen Entwicklung noch
nicht abgeschlossen ist. Es iibertrdgt Mechanismen der Finanzen auf immer mehr andere Be-
reiche und soll so Vertrauenswiirdigkeit und soziale Stabilitéit fordern. Vor diesem Hintergrund
weist das Sozialkreditsystem zwei Grundelemente auf: Seine Eigenschaft als regulatorisches
Instrument und seinen Charakter als Datensystem.

2. Grundlegende Eigenschaften des Sozialkreditsystems
a. Das Sozialkreditsystem als regulatorisches Instrument

Eines der Hauptziele des Sozialkreditsystems ist die Starkung des Rechtssystems. Es soll Prob-
leme der unzureichenden Rechtsdurchsetzung in China l9sen, die viele Seiten bestindig kriti-
sieren.’® Als Ursachen stehen Ressourcenmangel, Inkompetenz, Willkiir und Korruption im
Raum. * Die politischen Entscheidungsbefugten nennen ferner ,,opportunistisches Verhal-
ten* (Fl2 3 X), dessen Ursprung sie in der Marktreform, Urbanisierung und Gesellschafts-
ordnung sehen.®® Der Planungsentwurf 2014 setzt das Sozialkreditsystem in den Kontext der
hdufigen Umwelt-, Arbeitsschutz- und Lebensmittelskandale sowie der Furcht vor Betrug in
einer ,,vertrauenslosen‘ Gesellschaft.®! Als regulatorisches Instrument soll das Sozialkreditsys-
tem eine schnelle und effiziente Durchsetzung von Rechtsvorschriften, Gerichtsurteilen und
Regierungsvorhaben unterstiitzen.> Dazu dient eine Erhohung von Kontrolle und Druck ge-
geniiber verbotenen Aktivititen.®® Das Sozialkreditsystem erschafft dabei keine nennenswerten
neuen Verhaltenspflichten und beschréinkt sich weitgehend auf die Einhaltung und Durchset-
zung des geltenden Rechts. %

b. Das Sozialkreditsystem als Datensystem

Die Grundlage aller Funktionsweisen des Sozialkreditsystems sind ,,6ffentliche Kreditinforma-
tionen* (A 3415 FI{5 &): Informationen, die von Behérden bei der Ausiibung ihrer &ffentlichen
Befugnisse erhoben werden.®> Dementsprechend war es fiir den Erfolg des Systems von Anfang
an wichtig, die ,,Informationsinseln* ({5 & f{%) und den Widerstand gegen den Datenaus-
tausch zwischen den Behdrden aufzubrechen.%® Als wichtiges Element der staatlichen Informa-
tisierung soll das Sozialkreditsystem die Effizienz des Regierungsapparats verbessern.®’ Der

vom 30.05.2016 (Leitende Meinung zur Entwicklung eines Systems von verbundenen Anreizen und verbundenen
Strafen 2016).

37 Zentralkomitee der KPCh, Durchsetzungsentwurf fiir den Aufbau einer rechtsstaatlichkeitsbasierten Gesell-
schaft (2020-2025) (A4S @R LN E (2020-2025 4£) ) vom 07.12.2020.

38 Creemers, Practice of Control, 1; Dai, Regulating Reputation, 292, 319.

% Dai, Regulating Reputation, 294-296.

% Dai, Social Credit System, Peking Univ. Law J. 2019, 1469, 1473.

1 Art. 1.1.2 Planungsentwurf 2014; Chen et al., Rule of Trust, Colum. J. Asian L. 2018, 32: 1, 2.

62 Praambel und Art. 1.3.1 £, 2.4.2-2.4.7 Planungsentwurf 2014; Knight/Creemers, Going Viral, 2; Drinhau-
sen/Brussee, 19; Ding/Zhong, Establishing Trust, J. Contemp. China 2020, 630.

% Dai, Regulating Reputation, 298.

% Drinhausen/Brussee, 7.

65 Art. 2.24 Standard zum allgemeinen Kreditvokabular; Chen/Cheung, The Transparent Self, J. Comp. L. 2017,
2: 356, 364.

% Knight/Creemers, Going Viral, 16; Chen/Cheung, The Transparent Self, J. Comp. L. 2017, 2: 356, 366; von
Blomberg, MCJ 2018, 77, 88 f. Zu den Problemen gehéren mangelnde Kontrollen und Standards fiir die Qualitét
der Daten und ihre dezentrale Sammlung, Drinhausen/Brussee, 8, 12; trivium, 60.

7 Knight/Creemers, Going Viral, 6. Hiermit hingen Markt- und Governance-Reformen zusammen, die der Staats-
rat im Mai 2015 eingeleitet hat und die unter dem Slogan ,,decentralise, manage and service (il i) bekannt
sind, Trauth-Goik/Bernotaite, Surveill. Soc. 2021, 518, 521-523; Wu, Credit Reporting Practice, 10 f.; Zhang,
Trustworthiness, 1. Ziel ist die Integration von modernen Technologien zur Verbesserung der Dienste der
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Austausch von Daten ist inzwischen ein allgemeines Ziel der Regierung geworden, so hat sie
Anfang 2020 Daten zum ,,Produktionsfaktor (£(4i % %) erhoben, womit Daten offiziell als
strategisch wichtige Ressource gelten.®® Es gibt allerdings weiterhin Schwierigkeiten, und so-
wohl im Inland als auch im Ausland iiberschitzt man die technischen Moglichkeiten der Be-
hérden.® In vielen lindlichen Gebieten ist das Sozialkreditsystem weitgehend papierbasiert,
anspruchsvolle K1 ist trotz Planungen bislang nicht vorhanden.”

Um den Datenaustausch zu erleichtern, sollen Plattformen die verfligbaren Informationen mit
,vereinheitlichten Sozialkredit-Kennziffern® (4t — #2215 F %) verbinden: Einzigartigen
Kennziffern zur Identifizierung von Menschen, die eine Suche nach ihnen erméglichen.”! Die
wichtigste Plattform ist die 2015 geschaffene Webseite ,,Credit China* (& ] 7 [E ®) von der
SKER und dem Staatlichen Informationszentrum, sie soll alle kreditbezogenen Informationen
zusammenfiihren.”? Credit China biindelt Informationen iiber Verwaltungssanktionen und Ge-
richtsurteile sowie andere Behdrdendaten, beispielsweise aus dem landesweiten Haushaltsre-
gistrierungssystem ,,Hukou* (7 1).”® Die meisten gespeicherten Informationen sind dffentlich
einsehbar, und bislang scheinen alle Informationen von der Regierung zu stammen, was ihnen
eine gewisse Legitimitit und Verldsslichkeit verleiht.”

3. Mechanismen des Sozialkreditsystems

Auf Grundlage der offentlichen Kreditinformationen sollen umfassende Straf- und Beloh-

nungssysteme entstehen, um ein regelkonformes Verhalten seitens der Bevolkerung zu for-
dern.”

a. Schwarze und rote Listen

Auf nationaler Ebene sind rote und schwarze Listen die Hauptmechanismen des Sozialkredit-
systems. ,,Schwarze Listen (2244 ) gelten fiir ,,nicht vertrauenswiirdige® Menschen und
rote Listen® (Z[.44 H.) fiir ,,vertrauenswiirdige®; die Listen treffen sektorspezifische Aussagen

Regierung. Im Mittelpunkt stehen die Dezentralisierung von Datensammlungsstellen und die Zentralisierung des
Zugangs zu Informationen.

%8 Zentralkomitee der KPCh/Staatsrat, Meinung zur Verbesserung der Systeme und Mechanismen fiir die markt-
orientierte Zuteilung von Produktionsfaktoren (3<F#4) % 56 il 58 35 1) B R T 40 AC B AR HALH AU = ) vom
30.03.2020; Krause/Fischer, Factor of Production, 3.

 trivium, 4-6.

0 Knight/Creemers, Going Viral, 6. Planungen enthilt etwa Art. 3.3.4 der Mitteilung iiber die Verdffentlichung
des Entwicklungsplans fiir die neue Generation kiinstlicher Intelligenz (< E[l & —AX N L2858 & i At &I i)
JE %) des Staatsrates vom 08.07.2017: ,,Férderung der Integration von Blockchain-Technologie und KI zur Ent-
wicklung eines neuen Sozialkreditsystems* ({2t X HaEH AR 5 N TR BEM RS, Bt EHER).
Laut Drinhausen/Brussee, 12 erkennen zentrale Behorden aber zunehmend die Gefahren von Automatisierungen
fiir rechtliche und administrative Prozesse sowie fiir Akzeptanz; Automatisierung sei daher keine Option fiir das
Sozialkreditsystem.

"V Art. 1.1.1, 4, 5.2.5 Planungsentwurf 2014; Chen et al., Rule of Trust, Colum. J. Asian L. 2018, 32: 1, 12, 20 f;
Ohlberg et al., Zentrale Planung, lokale Experimente, 4, 10; Backer, Next Generation Law, S. Cal. Interdisc. L. J.
2018, 123, 130, 139 f. Zur Kostenersparnis nutzen manche Orte weiterhin lediglich Personalausweisnummern,
Tsai et al., China J. 2021, 86: 1, 15.

72 Creemers, Practice of Control, 21; Chen/Grossklags, Consumer Credit Reporting, Proc. Priv. Enh. Technol.
2020, 4: 89, 90; Trauth-Goik/Bernotaite, Surveill. Soc. 2021, 518, 522 f. Zuvor hatten lokale Regierungen bereits
eigene Webseiten gebildet und Kataloge fiir die darauf zu teilenden Informationen formuliert, Creemers, Practice
of Control, 21; Zhou et al.

73 Zhou et al.; Trauth-Goik/Bernotaite, Surveill. Soc. 2021, 518, 522 f.; Wong/Dobson, Global Media and China
2019, 220, 224, 228.

74 Knight/Creemers, Going Viral, 4 f., 23; Creemers, Practice of Control, 22.

75 Art. 5.1.1-5.1.4 Planungsentwurf 2014; Chen/Cheung, The Transparent Self, J. Comp. L. 2017, 2: 356, 358-362,
376; Mac Sithigh/Siems, Mod. Law Rev. 2019, 1034, 1049; Chen et al., Rule of Trust, Colum. J. Asian L. 2018,
32: 1, 13; Backer, Next Generation Law, S. Cal. Interdisc. L. J. 2018, 123, 127, 134 f.; Ohlberg, Digitaler Big
Brother, IP Mirz-April 2019, 60, 62.
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und sind 6ffentlich einsehbar.’ Den Weg bereitet hat die ,,Liste der nicht vertrauenswiirdigen
Personen unter Vollstreckung* des Obersten Volksgerichtshofs (kurz ,,Schuldnerliste®; 215 #%
PAT N4 )77 Seit 2013 werden Verurteilte in die Schuldnerliste eingetragen, wenn sie sich
bewusst weigern, dem Urteil nachzukommen, obwohl sie dazu in der Lage wiren.”® Auf einer
Webseite des Obersten Volksgerichtshofs ist durch Eingabe des Namens unter anderem einseh-
bar, ob eine Person auf der Schuldnerliste steht, die Hohe ihrer Schulden und sonstige Informa-
tionen iiber ihr Verhalten.” Das Gericht arbeitet mit Ministerien und Verwaltungsbehdrden zu-
sammen, um die Eingetragenen zu bestrafen; zu den Strafen gehdren Einschrankungen des Lu-
xuskonsums, beispielsweise in Form eines Verbots von Reisen in Flugzeugen und Hochge-
schwindigkeitsziigen.®

Eine Verurteilung und Zahlungsfahigkeit sind ebenfalls Voraussetzungen anderer prominenter
schwarzer Listen auf nationaler Ebene.?! Auf den verschiedenen schwarzen Listen erkliren die
Eintrdge den Grund fiir die Eintragung, die konkreten Rechtsverstdfle und die Verbindung zwi-
schen Verhalten und Konsequenz.®* Rote Listen hingegen betonen nur vage den moralischen
Wert normgerechten Verhaltens, was mehr Spielrdume bei der Verteilung belohnender Res-
sourcen lisst.** Die Furcht, auf eine schwarze Liste gesetzt zu werden, scheint bislang ein stir-
kerer Motivator fiir rechtméBiges Verhalten zu sein als die Anreize, die von roten Listen aus-
gehen.®

Als Konsequenzen folgen ,,verbundene Belohnungen und Strafen® (A #%4%).35 | Verbundene
Strafen bei schwarzen Listen sind materiell und reputationsbezogen, ,,verbundene Belohnun-
gen* bei roten Listen hingegen konzentrieren sich stirker auf reputationsbezogene Formen wie
offentliches Lob.*® Zur Durchfiihrung der verbundenen Belohnungen und Strafen gibt es zwi-
schen den staatlichen Organen und Behorden zahlreiche Absichtserklarungen (Memoranda of
Understanding), der GroBteil bezieht sich dabei auf Strafen.®” Als verbundene Strafen folgen
beispielsweise die Verweigerung staatlicher Subventionierung und die 6ffentliche Bekanntma-
chung des Namens iiber Nachrichtenportale und Webseiten wie Credit China.®® Unter dem

76 Art. 2.2.2, 5.1.2 Planungsentwurf 2014; Backer, Blacklists, 1 f., 8-11; Chen et al., Rule of Trust, Colum. J. Asian
L. 2018, 32: 1, 10 f.; Wong/Dobson, Global Media and China 2019, 220, 222. Der Begriff ,,schwarze Liste* ist als
Sammelbegriff gemeint, die einzelnen Listen haben mitunter sehr unterschiedliche Namen.

" Dai, Regulating Reputation, 257-260.

78 Chen et al., Rule of Trust, Colum. J. Asian L. 2018, 32: 1, 16 f.; Chen, Drei Funktionen, 38 f.; Backer, Blacklists,
5 f.; Chen, The Good Place.

7 Die Seite ist unter http://zxgk.court.gov.cn (zuletzt aufgerufen am 17.12.22) aufrufbar.

80 Chen, Drei Funktionen, 38 f.; Wong/Dobson, Global Media and China 2019, 220, 224; Kiihnreich, Blitter fiir
deutsche und internationale Politik 2018, 7: 63, 68; Chen, The Good Place.

81 Generalbiiro des Zentralkomitees der KPCh/Generalbiiro des Staatsrates, Meinung iiber die Beschleunigung der
Entwicklung eines Systems der Kreditiiberwachung, Verwarnung und Sanktionierung nicht vertrauenswiirdiger
Personen, die der Vollstreckung unterliegen (3¢ T MIERHERE J A5 B AT A5 FH B . ZoR IR mep L] i 15 1
= M) vom 25.09.2016 (Meinung 2016).

82 Engelmann et al., 8 f.; Bach, Br. J. Sociol. 2020, 489, 497.

8 Engelmann et al., 8-10; Bach, Br. J. Sociol. 2020, 489, 497.

8 Engelmann et al., 9; Bach, Br. J. Sociol. 2020, 489, 497.

85 Dai, Regulating Reputation, 271 f.

8 Engelmann et al., 9; Bach, Br. J. Sociol. 2020, 489, 497; von Blomberg, MCJ 2018, 77, 90. Nach Art. 5.1.1
Planungsentwurf 2014 sind ,,vorbildliche Individuen auszuzeichnen und [...] weithin bekanntzumachen® (F£ 4>
N TR, [...]) 25k

87 Chen, Drei Funktionen, 38.

88 Chen, Drei Funktionen, 39; Chen/Cheung, The Transparent Self, J. Comp. L. 2017, 2: 356, 362; Ohlberg et al.,
Zentrale Planung, lokale Experimente, 10 f. Nach Wong/Dobson, Global Media and China 2019, 220, 224 présen-
tieren in der Stadt Taishan Bildschirme an 6ffentlichen Orten die aufgelisteten Personen, und in der Stadt Dengfeng
der Provin Henan héren Menschen eine Warnung vor der Unehrlichkeit der aufgelisteten Personen, wenn sie bei
ihnen anrufen.
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Motto ,,an einem Ort Vertrauensbruch, iiberall Einschrinkungen® (—4b 215 | AbAb5ZFR)® soll
es nach den Pldanen von 2014 und 2016 Restriktionen in allen Lebensbereichen geben, sodass
,fir nicht vertrauenswiirdige Menschen jeder Schritt voran schwerfallt* (445 & ~] 20 #E47).%°

Aufgrund der einschneidenden Auswirkungen der verbundenen Strafen konzentrieren sich die
akademischen Debatten im In- und Ausland auf sie. Kritik besteht etwa an der Rechtsgrundlage
der Verwaltungsmallnahmen: Bei einer Einordnung als Verwaltungsstrafen miissten sie auf Ge-
setzen oder Verordnungen basieren, reine Absichtserkldrungen reichen nicht.”! Zudem sind die
verbundenen Strafen im Hinblick auf die auch in China geltenden Grundsétze der Verhéltnis-
méBigkeit, der strafrechtlichen Bestimmtheit und des Verbots der doppelten Bestrafung hochst
problematisch.”” Die Diskussionen verbleiben bislang jedoch iiberwiegend auf akademischer
Ebene und breite 6ffentliche Debatten gibt es kaum. Ein Grund fiir das relativ geringe Interesse
konnte sein, dass nur ein sehr geringer Anteil der Bevdlkerung auf einer schwarzen Liste steht.”?
Dariiber hinaus sind schwarze und rote Listen fiir die Bevolkerung bekannte Praktiken.* Re-
putationsbezogene Maflnahmen der 6ffentlichen Zurschaustellung und Beschdmung (,,naming
and shaming*) sind in China allgemein iiblicher und akzeptierter als in der EU.%

b. Scoring-Systeme innerhalb des Sozialkreditsystems
aa. Geringe Wirksamkeit infolge politischer Risiken

Weitaus weniger Aufmerksamkeit richtet die chinesische Wissenschaft auf die Scoring-Sys-
teme des Sozialkreditsystems, auch in der Bevolkerung gibt es nur geringe Kenntnisse iiber sie
— selbst dort, wo Scoring stattfindet, wissen Menschen teilweise nichts davon oder sie sagen,
es habe keinen Einfluss auf ihr Leben.”® Anders als die roten und schwarzen Listen ist die
Reichweite der Scoring-Pilotprojekte weitestgehend begrenzt auf einzelne Orte, und selbst an
jenen Orten ist nicht unbedingt die gesamte Bevolkerung Teil des Scorings.”” Ein weiterer
Grund fiir das Nichtwissen ist das Zogern lokaler Verantwortlicher, die Bevolkerung entspre-
chend zu informieren, was wahrscheinlich an der begriindeten Sorge vor 6ffentlichen Protesten
liegt.”

Vor allem die ersten Pilotprojekte waren besonders invasiv und wurden nach starker Kritik
aufgegeben.”” Wihrend Pilotprojekte anfangs noch zahlreiche Informationen aus verschiede-
nen Quellen aufnahmen, haben sie sich spéter stirker begrenzt und primér Daten der stddtischen

8 Art. 1.1 Meinung 2016.

% Art. 5.1.2, 5.1.4 Planungsentwurf 2014; Chen et al., Rule of Trust, Colum. J. Asian L. 2018, 32: 1, 10 f,, 13;
Ohlberg, Digitaler Big Brother, IP Méarz-April 2019, 60.

1 Chen, Drei Funktionen, 40. Zudem wiren weniger Stellen zu ihrem Erlass befugt, Dai, Social Credit System,
Peking Univ. Law J. 2019, 1469, 1481 f.; Peng, Administrative Litigation, Oriental Law 2021, 3: 171, 180, 183 f.
Immerhin basieren die Absichtserkldrungen auf Gesetzen, und die Strafen gehen weitgehend nicht iiber die vor-
herigen Verwaltungsstrafen hinaus, Peng, Absichtserklarungen; von Blomberg, MCJ 2018, 77, 96.

92 Chen, Drei Funktionen, 40 f.; Dai, Social Credit System, Peking Univ. Law J. 2019, 1469, 1482; von Blomberg,
MCIJ 2018, 77, 96; Wang, Social Credit Law, China Law Review 2021, 1: 113, 115.

9 Drinhausen/Brussee, 9. Auf einer schwarzen Liste eingetragen sind etwa 0,15-0,3 % der natiirlichen Personen,
1-2 % der Unternehmen und weniger als 0,1 % der Regierungseinheiten, Drinhausen/Brussee, 9.

94 Chen/Grossklags, Consumer Credit Reporting, Proc. Priv. Enh. Technol. 2020, 4: 89 f.

% Dai, Regulating Reputation, 290 f.; Thiinken/Alpermann, Forschung & Lehre 2018, 474, 476. So nutzt die Re-
gierung schon seit langem 6ffentliche Beschdmungen, um Druck aufzubauen, von Blomberg, MCJ 2018, 77, 90.
% Tsai et al., China J. 2021, 86: 1, 16; Matsakis; Dai, Regulating Reputation, 280; bidt, Lessons Learned. Bei einer
Umfrage von 2018 wusste ein Drittel der chinesischen Befragten nichts vom Sozialkreditsystem und seinen MaB-
nahmen, Rieger et al., 6.

7 Zhang, Trustworthiness, 21 f.

8 Tsai et al., China J. 2021, 86: 1, 11, 16 £, 19.

% Ohlberg, Neue soziale Unterschicht; Creemers, Practice of Control, 10; von Blomberg, MCJ 2018, 77, 92 f;
Orgad/Reijers, Vand. J. Transnat‘l L. 2021, 1087, 1094.
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Behorden einbezogen.!'* Die meisten Pilotprojekte zum Scoring dhneln inzwischen eher kom-
merziellen Treuepunkte-Programmen und sie erzeugen nur schwache Anreize, die in gewissen
Bevorzugungen bei 6ffentlichen Dienstleistungen bestehen.!®! Scoring erscheint nur durch-
fiihrbar, wenn Menschen es nicht als beschimend empfinden und wo es keine invasiven Folgen
gibt.

Dariiber hinaus verfiigen lokale Regierungen meistens nicht iiber die Féhigkeiten, umfassende
Scoring-Systeme zu erschaffen, die weder ungenau noch willkiirlich sind.!®? Es fehlt an Test-
laufen und Studien iiber die tatsdchlichen Auswirkungen, wissenschaftlich sind die Scoring-
Pilotprojekte daher generell stark verbesserungsbediirftig. %

Deutlich erfolgreicher und weiter entwickelt sind Scoring-Systeme zur Vertrauenswiirdigkeit
von Unternehmen, denn langjéhrige Erfahrungen mit staatlichen Kontrollen bilden eine wert-
volle Grundlage und es besteht eine groBe dffentliche Unterstiitzung.!** Das Scoring der Be-
volkerung hat demgegeniiber weniger Vorbilder und vergleichbare Bezugssysteme, weswegen
politische Risiken fiir die lokalen Verantwortlichen deutlich groBer sind.!% Es fehlt an Klarheit
in den strategischen Pldnen und lokale Regierungen wissen nicht, wie sie die zahlreichen An-
forderungen am besten erfiillen kénnen.!° Um in einem autoritiren System politische Sicher-
heit zu erlangen, miissen Staatsbedienstete zwar einerseits den Erwartungen der Zentralregie-
rung nachkommen, andererseits ziehen sie aber den Zorn ihrer Vorgesetzten auf sich, wenn sie
unbeliebte Systeme einfiihren.!%” Zur Reduzierung politischer Risiken ist es infolgedessen ver-
niinftig von den Staatsbediensteten, eher solche Aspekte des strategischen Plans umzusetzen,
die sie kennen und die somit weniger riskant sind — wozu das Scoring der Bevolkerung gerade
nicht gehort.'%®

bb. Konkrete Probleme in den Pilotprojekten: Anfang in Suining

Die genannten Probleme zeigen sich konkret in den einzelnen Pilotprojekten, was die nachfol-
genden Beispiele veranschaulichen.

Eines der ersten und am stérksten kritisierten Pilotprojekte begann 2010 im Kreis Suining der
Provinz Jiangsu.!?” Biirgerinnen und Biirger erhielten einen anfinglichen Score von 1.000
Punkten, der sich je nach individuellem Verhalten dnderte; Verletzungen rechtlicher oder mo-
ralischer Normen fiihrten zu Minuspunkten, wihrend etwa die Befolgung von Verkehrsregeln
und die Unterstiitzung #lterer Familienangehdriger in Pluspunkten resultierte.''° Je nach Score
erfolgte eine Einordnung in die Stufen A bis D.!!! Personen in Stufe A erhielten Privilegien bei
der Schulwahl ihrer Kinder und Beforderungen auf der Arbeit, wiahrend Menschen der Gruppe
D keinen Zugang mehr zu manchen &ffentlichen Dienstleistungen hatten. '!?

Die Bevolkerung und Staatsmedien kritisierten Suining heftig, denn viele empfanden das Sys-
tem als zu willkdirlich, invasiv und aufgezwungen — die zentrale staatliche Nachrichtenagentur

100 Drinhausen/Brussee, 16; Dai, Regulating Reputation, 275; Chen, The Good Place; Wong/Dobson, Global Me-
dia and China 2019, 220, 221; Zhang, Trustworthiness, 12, 21.

01 Drinhausen/Brussee, 16; Zhang, Trustworthiness, 21; Chen, Drei Funktionen, 40.

192 Dai, Regulating Reputation, 279 f.

193 Dai, Regulating Reputation, 280; Lin, 178.

194 Tsai et al., China J. 2021, 86: 1, 9, 13.

195 Tsai et al., China J. 2021, 86: 1, 10, 15, 17.

196 Tsai et al., China J. 2021, 86: 1, 3, 17.

07 Tsai et al., China J. 2021, 86: 1, 3, 9, 19.

108 Tsai et al., China J. 2021, 86: 1,17, 19 f.

199 Ohlberg, Neue soziale Unterschicht; Creemers, Practice of Control, 10; von Blomberg, MCJ 2018, 77, 92.
110 Creemers, Practice of Control, 10; Ohlberg, Neue soziale Unterschicht.

"I Ohlberg, Neue soziale Unterschicht; Creemers, Practice of Control, 10; von Blomberg, MCJ 2018, 77, 92.
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verglich es sogar mit den ,,Good Citizen Certificates* ([ [X1IF) der japanischen Besatzung
wihrend des Pazifikkriegs.!!® Die Kritik fiihrte letztlich zur Aufgabe des Systems.!'* Nichts-
destotrotz enthielt Suining Elemente, die spéatere Initiativen vom Sozialkreditsystem itibernom-
men haben, so etwa starke Abschreckungen gegen Regelversto3e und die Ausweitung von Kre-
ditmechanismen. '

cc. Der gefeierte Erfolg: Das System in Rongcheng

Ganz anders erfolgte die Reaktion auf das System der Stadt Rongcheng aus der Provinz Shan-
dong. Seit Anfang 2016 hat Rongcheng sich als eines der am meisten gefeierten Pilotprojekte
etabliert.!!¢ Es ist auf deutlich weniger Widerstand gestoBen und hat sogar Mikrosysteme er-
zeugt: Nachbarschaften haben auf eigene Initiative Scoring-Systeme erstellt.'!”

Ebenso wie in Suining betrigt der Anfangswert 1.000 Punkte; abhingig vom Verhalten dndert
er sich und je nach Score erfolgt eine Einstufung in die Klassen AAA bis D.''® Wie aktuelle
VerwaltungsmaBnahmen zeigen, besteht das System auch 2021 noch in dieser Form.'"” Der
jéhrlich aktualisierte ,,Index der personlichen Integritatspunkte der Stadt Rongcheng* erklért,
welche Handlungen zu Plus- und Minuspunkten fiihren.'?° Von Anfang an gab es fiir die meis-
ten Punktabziige eine rechtliche Grundlage, und mit dem neuen Index von 2021 trifft das nun
auf alle zu. Er enthdlt mehr als doppelt so viele negative wie positive Handlungen. Abziige gibt
es etwa bei der Nichtzahlung von Steuern (-50), bei Sozialleistungsbetrug (-40), bei Nichtein-
haltung von Verwaltungsakten (-100), bei Nichteinhaltung von rechtskriftigen Verwaltungsak-
ten (-200) und bei Erhalt von Verwaltungssanktionen (Punktabzug je nach Schwere der Sank-
tion). Bei ,,schwerwiegenden Vertrauensbriichen® (' # ‘K1) sieht der Index Abziige von 600
Punkten vor, dazu gehdren schwere Verstof3e bei der Produktionssicherheit, dem Brandschutz,
bei Bestechung, bei Steuerhinterziechung oder einem Eintrag in die Schuldnerliste. Pluspunkte
haben zumeist keine Rechtsgrundlage, sie gibt es zum Beispiel fiir 200 Stunden Freiwilligen-
arbeit (etwa 30 Pluspunkte), Spenden an Gemeindeverwaltungen, staatliche Auszeichnungen
und fiir ,,andere Handlungen je nach den Umsténden* (1-5 Pluspunkte).

Friiher erfolgten bei niedrigen Scores Eintragungen in schwarze Listen, strengere Uberwachun-
gen, Ausschliisse von staatlichen Subventionen oder Hindernisse bei der Karriere.'?! Bei hohen
Scores gab es Eintragungen in rote Listen, eine kostenlose Nutzung des 6ffentlichen Verkehrs
und eine bevorzugte Behandlung durch die Regierung.!'??> Die neuen VerwaltungsmaBnahmen
von 2021 hingegen betonen das ,,Prinzip der positiven Anreize* (il 9 3 1 i 1)): Schlechte
Scores diirfen nicht mehr die Basis verbundener Strafen sein und sie diirfen Personen nicht
daran hindern, die 6ffentliche Grundversorgung in Anspruch zu nehmen.!?* Anreize erfolgen

113 Creemers, Practice of Control, 10; Knight/Creemers, Going Viral, 5; von Blomberg, MCJ 2018, 77, 92 f.

114 Bach, Br. J. Sociol. 2020, 489, 494 f.; Orgad/Reijers, Vand. J. Transnat‘l L. 2021, 1087, 1094; Creemers,
Practice of Control, 10.

15 Creemers, Practice of Control, 10.

16 Knight/Creemers, Going Viral, 14.

7 Bach, Br. J. Sociol. 2020, 489, 495.

118 Wong/Dobson, Global Media and China 2019, 220, 223; Ohlberg, Digitaler Big Brother, IP Mirz-April 2019,
60, 64.

19 Volksregierung der Stadt Rongcheng, Mitteilung zum Erlass von ,,VerwaltungsmaBnahmen zum Sozialkredit
der Stadt Rongcheng®, , VerwaltungsmaBnahmen zu den personlichen Integrititspunkten der Stadt Rong-
cheng* und ,,VerwaltungsmaBnahmen zur Kreditklassifizierung von Marktteilnehmern der Stadt Rongcheng® (5%
TEUR CREGTTH&EHEBRINEG CRETAD NER M EBINE)  CRET T EEE %k
EHIME) HIERT) vom 18.06.2021.

120 Annex zu den ,,VerwaltungsmaBnahmen zu den persénlichen Integrititspunkten der Stadt Rongcheng vom
23.06.2021: ,Index der personlichen Integrititspunkte der Stadt Rongcheng* (5 17 ™ N WS L7 T #5).

121 Wong/Dobson, Global Media and China 2019, 220, 223; Knight/Creemers, Going Viral, 14 f.

122 Wong/Dobson, Global Media and China 2019, 220, 223; Knight/Creemers, Going Viral, 14 f.

123 Art. 16 VerwaltungsmafBnahmen zu den personlichen Integritéitspunkten der Stadt Rongcheng.
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allein in Form von Privilegien fiir gute Scores, dazu gehdren unter anderem vorrangige Unter-
stiitzungen bei BeschiftigungsmalBinahmen, Vereinfachungen von Verwaltungsverfahren, Be-
vorzugungen beim Transport und medizinischen Behandlungen sowie ,,sonstige Fordermal-

nahmen*, %4

Rongcheng ist eines der erfolgreichsten und dabei invasivsten Pilotprojekte. Doch auch hier
zeigt sich die allgemeine Tendenz einer zunehmenden Selbstbegrenzung: Minuspunkte griin-
den nunmehr ausschlieBlich auf gesetzlichen Vorgaben und es sollen keine Bestrafungen mehr
erfolgen, allein positive Anreize sollen Verhaltensdnderungen herbeifiihren.

dd. Kritisierte Orientierung an Roncheng: Civility Code in Suzhou

Starke Kritik seitens der Offentlichkeit und der Medien gab es dagegen in der Stadt Suzhou,
wo die Stadtregierung im September 2020 ankiindigte, einen neuen ,,Civility Code* (3C )
zu erstellen, der sich an der fritheren Version von Rongcheng orientiert.'?® Die Stadtregierung
hat daraufhin klargestellt, dass das System nicht verpflichtend sei und nur Belohnungen verge-
ben wiirde. 1%

ee. Freiwilliges und App-basiertes System: Honest Shanghai

Etwas anders gestaltet ist ,,Honest Shanghai* ({5 _Li). Es handelt sich um ein freiwilliges
Scoring-System der Stadt, das zur Erstellung eines Kreditberichts Informationen von fast 100
offentlichen Behdrden entnimmt und als App modelliert ist.'?” Nutzende konnen die Kreditbe-
richte lokaler Unternehmen aufrufen, so etwa von Restaurants oder Handelsbetrieben.'?® Zu-
dem konnen sie sich mit ihrer Personalausweisnummer oder per Gesichtserkennung anmelden,
um selbst einen individuellen Kreditbericht zu erhalten.!? Bei schlechten Scores gibt es keine
Strafen, fiir gute Scores stehen Vorteile wie ermiBigte Flugbuchungen in Aussicht. !

ff. Ein besonderer Fall: Corona-Gesundheitscodes

Ein besonderer Fall waren die in der Corona-Pandemie entwickelten dreifarbigen Gesund-
heitscodes: Sie sollten das Risiko einer Corona-Erkrankung ermitteln und sie waren beim Zu-
gang zu 6ffentlichen Verkehrsmitteln und anderen Einrichtungen vorzuzeigen.'*! Die Gesund-
heitscodes waren nicht offiziell Teil des Sozialkreditsystems, aber es gab Moglichkeiten zu
Verbindungen. So wollten einige Stidte die Gesundheitscodes langfristig beibehalten und auf
neue Weise nutzen.'3?> Hangzhou plante beispielsweise die Einfiihrung eines téiglich erneuerten
,»farblich verlaufenden Gesundheitscodes fiir die personliche Gesundheitsbewertung* (1> A1
FEVEAT — 9745 €0 i B 1), der die Menschen anhand ihres Lebensstils, ihrer Lebensbedingun-
gen und ihres Sportverhalten bewertet.!** Die Ankiindigung des Gesundheitscodes in Hangz-
hou erregte allerdings im Internet und in den Medien grof3e Aufregung und die Behorden stell-
ten nur vier Tage spiter klar, dass sie nicht vorhétten, ihn tatséchlich einzufiihren.'3*

124 Art. 20 VerwaltungsmafBnahmen zu den personlichen Integritéitspunkten der Stadt Rongcheng.
125 Knight/Creemers, Going Viral, 21; Tsai et al., China J. 2021, 86: 1, 17.

126 Knight/Creemers, Going Viral, 21.

127 Wong/Dobson, Global Media and China 2019, 220, 223.

128 Creemers, Practice of Control, 18.

129 Creemers, Practice of Control, 18.

130 Creemers, Practice of Control, 18.

B Mozur et al.

132 Chen/Grossklags, Consumer Credit Reporting, Proc. Priv. Enh. Technol. 2020, 4: 89, 104; Du.
133 Chen/Grossklags, Consumer Credit Reporting, Proc. Priv. Enh. Technol. 2020, 4: 89, 104. Einen Vorschlag
hierzu brachte ein Gesundheitskommissar am 22.05.2020 vor, Du.

134 Knight/Creemers, Going Viral, 21.
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gg. Scoring auf Provinzebene in Zhejiang

Eines der einzigen Scoring-Modelle auf Provinzebene findet in Zhejiang statt. Nach den ,,Leit-
linien fiir die Bewertung des offentlichen Kredits von fiinf Arten von Objekten in der Provinz
Zhejiang (WILE T F A A IASZHIFNFE5]) (Zhejiang Leitlinien)'*® erhalten natiirliche
Personen ,,6ffentliche Kreditbewertungen® (A 3445 FH ¥F4/1) mit Scores zwischen 0 und 1000,
die sich alle zwei Wochen erneuern. Ein kurzer Katalog liber die Bewertungskriterien enthalt
unter anderem Informationen zu Steuerzahlungen, Verwaltungsstrafen, Eintrigen in schwarze
Listen und Freiwilligenarbeit. Die Zhejiang Leitlinien nennen ferner einen simplen Algorith-
mus zur Berechnung der Scores, der im Grunde lediglich in der Addition positiver und Sub-
traktion negativer Faktoren besteht. Es soll ausdriicklich keine Einteilung der natiirlichen Per-
sonen in verschiedene Kategorien erfolgen, was womdglich an den starken Widerstdnden bei
anderen Scoring-Pilotprojekten liegt. Gema3 den Zhejiang Leitlinien dienen die Ergebnisse vor
allem der offentlichen Verwaltung und der Sozialverwaltung, eine teilweise Verdffentlichung
sei moglich. Konkretere Folgen sind unklar und bleiben abzuwarten.

4. Das Verhiltnis der Privatwirtschaft zum Sozialkreditsystem

Alle Mechanismen des Sozialkreditsystems arbeiten datenbasiert, es erscheint deswegen nahe-
liegend, chinesische Tech-Giganten wie Alibaba und Tencent einzubinden. Das Verhéltnis zwi-
schen den Privatunternehmen und der Regierung ist beim Sozialkreditsystem jedoch kompli-
ziert und sein Verlauf unberechenbar. Einerseits sanktioniert zum Beispiel Alibaba Kunden, die
auf schwarzen Listen stehen, und eine Integration von Unternehmensdaten in das Sozialkredit-
system ist in Zukunft nicht auszuschlie3en, andererseits hat die Regierung privatwirtschaftliche
Ambitionen in diesem Bereich bereits verhindert. !¢

2015 erteilte die Chinesische Volksbank acht Privatunternehmen Lizenzen fiir vorbereitende
Arbeiten an einem formalen Kreditauskunftssystem.!*” Das prominenteste Pilotprojekt ,,Se-
same Credit stammt von ,,Ant Financial®, einem Tochterunternehmen von Alibaba; es hat
Scores zwischen 350 bis 950 Punkten vergeben.!*® Anfangs hatte das Unternehmen groBe Am-
bitionen fiir das System. Auf Grundlage einer reichen Datenbasis, einem geheimen Algorith-
mus und zahlreichen Kooperationen konnte Sesame Credit bei hohen Scores Vorteile wie gute
Mietbedingungen, beschleunigte Erteilungen von Visa und bessere Kredite vermitteln.'>® 2017
hat es von der Chinesischen Volksbank jedoch keine Lizenzverldngerung erhalten, ebenso we-
nig wie die Systeme der anderen Privatunternehmen.'*’ Stattdessen lizenzierte die Chinesische
Volksbank ,,Baihang Credit (F 17{E{5), ein Joint Venture der acht Privatunternehmen; es
scheiterte allerdings an der Weigerung von Ant Financial und Tencent, ihre Daten an den Staat

135 Kommission fiir Entwicklung und Reform der Provinz Zhejiang, Leitfaden fiir die Bewertung des 6ffentlichen
Kredits von fiinf Arten von Objekten in der Provinz Zhejiang (L4 1.28 F 4K A A5 HiEM$85]) vom
17.08.2020.

136 Creemers, Practice of Control, 24; Chen/Grossklags, Consumer Credit Reporting, Proc. Priv. Enh. Technol.
2020, 4: 89, 103; Hoffman, 113 f. Zum Beispiel Hoffman, 113 f. geht sogar fest davon aus, dass die Informationen
der privaten Dienste irgendwann direkt in die Prozesse der Regierung integriert wiirden.

137 Creemers, Practice of Control, 22; Dai, Regulating Reputation, 240 f.; Chen/Grossklags, Consumer Credit
Reporting, Proc. Priv. Enh. Technol. 2020, 4: 89, 92.
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60, 64; Kiihnreich, Blétter fiir deutsche und internationale Politik 2018, 7: 63, 67; Chen/Cheung, The Transparent
Self, J. Comp. L. 2017, 2: 356, 361 f.; Orgad/Reijers, Vand. J. Transnat‘l L. 2021, 1087, 1097 f.

139 Kiihnreich, Blatter fiir deutsche und internationale Politik 2018, 7: 63, 67; Orgad/Reijers, Vand. J. Transnat‘l
L. 2021, 1087, 1097 f.; Chen/Cheung, The Transparent Self, J. Comp. L. 2017, 2: 356, 361 f.; Creemers, Practice
of Control, 22.

140 Dai, Regulating Reputation, 242 f.; Creemers, Practice of Control, 24; Yang/Yu, Sharing Data; Daum; Ohlberg
et al., Zentrale Planung, lokale Experimente, 12; Chen/Grossklags, Consumer Credit Reporting, Proc. Priv. Enh.
Technol. 2020, 4: 89, 94.
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herauszugeben.'*! AnschlieBend iibte der Staat insbesondere auf Ant Financial einen starken
Druck in Richtung Restrukturierung aus, dem sich das Unternehmen schlieBlich beugte. 4> Auf-
grund seiner verhinderten Ambitionen gleicht Sesame Credit nun weniger einer echten Kredit-
bewertung, sondern eher einem Treuepunkte-Programm. '** Die Vorteile hoher Scores be-
schrianken sich auf den Erhalt von ErméBigungen und bevorzugten Behandlungen in kooperie-
renden Privatunternehmen, es gibt keine negativen Konsequenzen fiir schlechte Scores.!** In
dieser schwachen Wirkungskraft dhnelt es den staatlichen Scoring-Pilotprojekten.

5. Fazit zum chinesischen Sozialkreditsystem

Das Sozialkreditsystem ist ein komplexes Projekt, das sich in vielen Punkten noch weiterent-
wickelt und verdndert. Hauptmechanismen sind die schwarzen und roten Listen und nicht das
Scoring. Aus verfassungsrechtlicher Sicht sind die verbundenen Strafen am problematischsten,
urspriinglich waren manche Scoring-Pilotprojekte mit ihnen verbunden. Inzwischen ist eine
solche Verbindung nicht mehr vorhanden, und die Scoring-Pilotprojekte arbeiten derzeit ledig-
lich mit positiven Anreizen. Das Scoring gehdrt demnach nicht zu den invasivsten Elementen
des Sozialkreditsystems und es spielt im Alltag der Menschen nur eine geringe Rolle. Es gibt
kein einzelnes allmichtiges Scoring-System in China, stattdessen sind gerade die besonders
invasiven Formen stark kritisiert worden und letztlich gescheitert. Aus diesen Fehlern konnte
die EU lernen.

II. Staatliches Scoring in der EU

Im Rahmen des chinesischen Sozialkreditsystems existieren mithin verschiedene Formen des
Scorings. Staatliche Scoring-Projekte gibt es dagegen nicht nur in China, sondern auch in der
EU. Staatliches Scoring verbreitet sich in der EU in verschiedenen Bereichen und Formen. Es
handelt sich um ein sehr dynamisches Sachgebiet. Ohne Anspruch auf Vollstindigkeit soll die
folgende Darstellung die Relevanz staatlichen Scorings in der EU aufzeigen und eine Grund-
lage fiir die rechtliche Bewertung bieten.

1. Arbeitsvermittlung

Staatliches Scoring betrifft schnell die Existenz der Bewerteten, was bereits das erste Beispiel
zeigt. 2014 startete das polnische Ministerium filir Arbeit und Sozialpolitik das algorithmische
Modell ,.staatliche Arbeitsvermittlung™ (Publiczne Stuzby Zatrudnienia), das Arbeitslose in
drei Kategorien einordnete.!* Die Kategorisierung sollte offiziell die Effizienz und Qualitit
der staatlichen Dienstleistungen steigern.!'*® Nach starken Protesten hat die Regierung das Sys-
tem Ende 2019 jedoch zuriickgenommen. !4’ Obgleich das System mithin keine Auswirkungen
mehr hat, ist eine kurze Betrachtung aufschlussreich, um potenzielle Funktionsweisen und mog-
liche Probleme staatlichen Scorings zu verdeutlichen.

Etwa ein Drittel der Bewerteten — vor allem Frauen und Altere — kam in das schlechteste Profil
und erhielt dadurch keine nennenswerte Arbeitslosen-Unterstiitzung, was viele als Abwertung
empfanden.'*® In das beste gelangten nur sehr wenige, wihrend etwa 65 % der Arbeitssuchen-
den dem mittleren angehorten. '° Personen im mittleren Profil erhielten die meiste

141 Chen/Grossklags, Consumer Credit Reporting, Proc. Priv. Enh. Technol. 2020, 4: 89, 94; Wei; Lin, 167;
Yang/Yu, Sharing Data; Creemers, Practice of Control, 25; Dai, Regulating Reputation, 243 f.; Yu, Pressure from
Beijing.

192 Wei; Yang/Yu, Sharing Data.

13 Wei; Yang/Yu, Sharing Data; Matsakis; Daum.

% Daum.

145 Niklas et al., Profiling the Unemployed, 5, 7, 10, 13; Tarkowski, 108; Niklas, Unemployment Scoring System.
146 Niklas et al., Profiling the Unemployed, 5, 7 f., 35.

147 Niklas, Unemployment Scoring System.

148 Niklas et al., Profiling the Unemployed, 13 £., 16, 20 f., 25-27, 35-37, 39.

149 Niklas et al., Profiling the Unemployed, 14.
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Unterstiitzung, gefolgt von denjenigen mit dem besten Profil, von denen angenommen wurde,
sie wiirden weniger Unterstiitzung bendtigen.'>® Eine Anderung der algorithmischen Ergeb-
nisse durch das Personal erfolgte lediglich in 0,58 % der Félle und war weniger als Korrektur,
sondern mehr als Strafe gedacht.!>!

Die automatisierte Einsortierung in ein Profil erfolgte anhand eines Scores, welcher die Le-
benssituation umfassend bewerten sollte.!*> Der Score beruhte auf Daten des landesweiten IT-
Systems des Ministeriums ,,Sirius® (Syriusz), das Daten {iber die als arbeitslos gemeldeten Per-
sonen sammelte.!>® Hinzu kamen Daten eines Fragebogens iiber die ,,Distanz vom Arbeits-
markt und die ,,Bereitschaft, auf den Arbeitsmarkt zuriickzukehren.!>* Bei der ersten Variable
spielten unter anderem das Alter und das Geschlecht eine Rolle, ferner auch das Bildungsniveau,
die Arbeitserfahrung, Behinderungen und der Wohnort.!* Hinsichtlich der zweiten Variable
waren das Engagement bei der Arbeitssuche, die Flexibilitit und die Kooperation relevant. !¢
Fiillten Personen den Fragebogen nicht aus, verloren sie den Status als Arbeitslose und damit
Anspriiche auf die gesetzliche Krankenversicherung und das Arbeitslosengeld.!>’ Vage Kate-
gorien sowie unbekannte Gewichtungen, Algorithmen und Verteilungsregeln erzeugten grof3e
Intransparenz. '

2. Sozialhilfe

Ahnlich problematisch war das niederlindische ,,Risiko-Indikationssystem* (Systeem Risico
Indicatie, kurz SyRI), das unter anderem fiir Steuer- und Einwanderungsbehdrden automatisch
Sozialhilfebetrug vorhersagen, aufdecken und bekéimpfen sollte.'*” Sein Einsatz fand vor allem
in &rmeren Nachbarschaften statt und konzentrierte sich dort auf Immigranten und andere ver-
letzliche Gruppen.'®® Individuelle Profile kennzeichneten das Betrugsrisiko, basierend auf ei-
nem geheimen algorithmischen Modell und groflen Datenmengen staatlicher Datenbanken, von
denen lediglich allgemeine Datenkategorien bekannt sind.'®' Aufgrund dieser Intransparenz
und fehlenden Uberpriifbarkeit erklirte das Bezirksgericht Den Haag (Rechtbank Den Haag)
das System 2020 fiir rechtswidrig, es wiirde ungerechtfertigt in das Recht auf Privatleben ein-
greifen.!6? Das Gericht hat die besondere Verantwortung des Staates betont, die richtige Ba-

lance zwischen den Vorteilen algorithmischer Datenanalysen und dem Datenschutz zu fin-
den.'®

Das wenig spiter entworfene ,,Gesetz iiber die Datenverarbeitung durch Partnerschaf-
ten“ wiirde einen umfassenden Datenaustausch zwischen Beh6rden erlauben, dariiber hinaus

130 Niklas et al., Profiling the Unemployed, 13.

51 Niklas et al., Profiling the Unemployed, 17, 28; Tarkowski, 109.

152 Niklas et al., Profiling the Unemployed, 11; Tarkowski, 108.
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auch zwischen Behorden und Privatunternehmen. '** Biirgerrechtsorganisationen haben es be-
reits stark fiir seinen Mangel an grundrechtlichen Garantien kritisiert.'®> Schnell haben sie ihm
die Bezeichnung ,,Super SyRI*“-Gesetz gegeben.'® Sie befiirchten, dass das Gesetz SyRI lega-
lisieren und weitere noch invasivere Anwendungen erlauben wird.'®’

3. Gesundheitswesen

Verwertbare Daten stammen nicht nur von Behorden oder Unternehmen, sondern mitunter auch
direkt von den Bewerteten selbst. Vor allem im Gesundheitswesen gibt es durch die zuneh-
mende ,,Selbstvermessung® mittels Fitness-Trackern und mobilen Anwendungen zahlreiche
neue Datenquellen fiir den Staat.!'®® Das Gesundheitsamt der italienischen Region Emilia-Ro-
magna etwa kombiniert fiir sein algorithmisches System ,,RiskER* 500 demographische und
gesundheitsbezogene Daten, kiinftig konnten sozio-6konomische Daten hinzukommen.'® Auf
dieser Grundlage ordnet das System Menschen in vier Kategorien ein, welche drztlichem Fach-
personal die Wahrscheinlichkeit einer Krankenhausaufnahme anzeigen sollen, damit sie Hoch-
risiko-Erkrankte friihzeitig behandeln kénnen. '’

4. Schulwahl und Familienhilfe

Im polnischen Wroctaw hat ein algorithmisches System der Stadtverwaltung Kinder auf Grund-
lage von Scores an Schulen verteilt; relevante Faktoren waren unter anderem die Anzahl der
Kinder, die materielle Situation der Familie, die Regelung des Sorgerechts und Behinderungen
des Kindes.!"!

Kinder standen auch in einem dénischen System im Zentrum: Dort wollte die Regierung anhand
des Punktesystems ,,Gladsaxe* landesweit Kinder in verletzlichen Umgebungen oder mit be-
sonderen Bediirfnissen identifizieren, um sie von Anfang an stirker zu begleiten.!’? Zu den
relevanten Parametern bei der Bewertung von Familien gehorten das Vorliegen von mentalen
Krankheiten (3000 Punkte), Arbeitslosigkeit (500 Punkte), das Verpassen von Arztterminen
(1000 Punkte) oder das Nichterscheinen bei Zahnartterminen (300 Punkte).!”® Gladsaxe war
eine von mehreren MaBnahmen im Rahmen des groBeren ,,Ghetto-Plans®, bei dem als
,Ghetto™ eingestufte Viertel einer Reihe von Sondermafnahmen unterworfen wurden; neben
dem Einsatz von Gladsaxe gehorten zu den Sondermafinahmen hohere Strafen flir Straftaten
und der Zwang zu einer frithzeitigen Aufnahme von Kindern in 6ffentlichen Kindertagesstét-
ten.!” Das Projekt stand unter starker Kritik und wurde aus diesem Grund nicht fortgefiihrt.'”
Ebenso wie in den Niederlanden hat die Regierung jedoch Folgeprojekte gestartet, die teilweise

164 Eerste Kamer der Staten-Generaal, Regels omtrent gegevensverwerking door samenwerkingsverbande (Wet
gegevensverwerking door samenwerkingsverbanden), Kamerstuknummer 35.447; Montag et al., 99; Amnesty In-
ternational; te Lintel Hekkert. Die zweite Kammer (tweede kamer) hat das Gesetz am 17.12.2020 angenommen.
Der Gesetzgebungsprozess kann auf der Seite der ersten Kammer nachgelesen werden: www.eerstekamer.nl/wets-
voorstel/35447 wet gegevensverwerking door (zuletzt aufgerufen am 17.12.22).

165 Montag et al., 99; Amnesty International.

166 Montag et al., 99; te Lintel Hekkert.

167 te Lintel Hekkert.

168 OECD, Public Services, 37; Littman et al., 16 £., 51; Castelluccia/Le Métayer, 5 £., 16, 20; Pham/Castro, Ethics
Inf. Technol. 2019, 117, 121; AlgorithmWatch, 30-32; HEG-KI, Ethik-Leitlinien, 42 f.; SVRV, Scoring, 17, 63.

19 Chiusi, Italy, 89.

170 Chiusi, Italy, 89. Die in der Corona-Pandemie entwickelten Corona-Apps funktionieren ebenfalls datenbasiert.
Zumindest dezentrale Formen wie in Deutschland richten sich jedoch nicht auf die Erstellung von Scores und sind
daher nicht als Social Scoring einzuordnen, Kiihling/Schildbach, Corona-Apps, NJW 2020, 1545 f.

' Tarkowski, 108; Urbarska.

172 glfter, Research, 52; Alfter, Denmark, 50 f.; Alfter et al., Introduction, 8; Kayser-Bril.

173 Alfter, Denmark, 51; Kayser-Bril.

174 Alfter, Denmark, 51.

175 Alfter, Research, 52.
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aufgrund medialer Kritik und an Datenschutzbehdrden scheiterten, teilweise aber noch fortdau-
176
ern.

5. Sicherheit

Noch stiarker verbreitet sind Projekte im Sicherheitsbereich. In vielen europédischen Lindern
besteht ein Trend in Richtung ,,vorausschauender Polizeiarbeit®, der in den USA begann.!”’
Dabei analysieren Algorithmen mitunter sehr grole Datenmengen verschiedener Quellen, um
effizienter kiinftige Straftaten vorherzusehen und hiergegen priventiv vorzugehen.!” Perso-
nenbezogene Versionen bewerten Menschen danach, wie wahrscheinlich sie straftitig oder Op-
fer von Straftaten werden.!” Thnen liegt die strittige Annahme zugrunde, Risikofaktoren seien
anhand von Daten tiber Strafféllige identifizierbar und Personen entsprechend zu behandeln,
wenn sie diese Faktoren aufweisen.!®® Das mailindische ,,KeyCrime* etwa soll anhand von
11.000 Variablen kiinftige Taten von bereits bekannten Straffilligen vorhersagen.'8! Ebenfalls
personenbezogen arbeitet seit 2017 das deutsche ,,Hessen-Data®, dessen Software ,,Go-
tham* vom umstrittenen US-amerikanischen Privatunternehmen ,,Palantir stammt.'%> Soweit
bekannt, verbindet das System zur Ermittlung islamistischer Terroristen und krimineller Netz-
werke automatisiert und teilweise mittels KI Eintrdge polizeilicher Datenbanken, Informatio-
nen sozialer Medien sowie Daten aus der Telekommunikationsiiberwachung.'®* Die Nutzenden
haben bereits beantragt, das System auf organisierte Kriminalitdt und schwere Straftaten aus-
zuweiten, '3

Die tatsachliche Wirksamkeit vorausschauender Polizeiarbeit ist in vielen Fillen noch nicht
geklart. Ein positives Beispiel aus dem Sicherheitsbereich findet in Spanien statt. Dort ist seit
2007 die Software ,,VioGén*“ im Einsatz, sie soll die Verletzlichkeit von Frauen gegeniiber
héuslicher Gewalt einschétzen und Entscheidungen iiber das Ausmal polizeilicher Maflnahmen
unterstiitzen. '8 Teilweise hat das System allerdings Gefahren unterschiitzt und es versiumt,
Gewalttaten zu verhindern.'3¢ Dennoch sicht man es als das beste verfiigbare Mittel an, ohne
das die Situation schlechter wire.'®” Ein nach eigenen Angaben ,,simpler Algorithmus* berech-
net einen Score zum Gewaltrisiko, er basiert auf Angaben der Frauen tber frithere Angriffe,
auf Daten aus Polizeidatenbanken, Befragungen und Sachbeweisen.'®® Basierend auf empiri-
schen Studien gewichtet der Algorithmus Faktoren stérker, die enger mit einer Riickfalligkeit
verbunden sind.!'®® Der genaue Algorithmus ist jedoch geheim.!'*° Staatsbedienstete konnen

176 4lfter, Research, 52 f.; Crysmann.

177 Sheehey, Ethics Inf. Technol. 2019, 49; Sommerer, 74; Berk, 163, 165; Joh, Wash. L. Rev. 2014, 35, 43 f;
Galdon Clavell, Ethics Inf. Technol. 2018, 265, 269; Alfter et al., Introduction, 8; Caspar, PinG 2019, 1; Knobloch,
8, 11.

178 Sheehey, Ethics Inf. Technol. 2019, 49, 53; Sommerer, 34, 38; Joh, Wash. L. Rev. 2014, 35, 37 f., 42-50;
Helbing et al.; Berk, 163; Galdon Clavell, Ethics Inf. Technol. 2018, 265 f., 276; Castelluccia/Le Métayer, 9, 20
f.; Oliver, 58; Knobloch, 8-10; Gerstner, 1 f.

17 Dencik et al., Scoring Society, Internet Policy Review 2019, 2: 1, 11; Knobloch, 8 f., 13 f., 17; Sommerer, 36
f.; Sheehey, Ethics Inf. Technol. 2019, 49; Castelluccia/Le Métayer, 9; Neyland, 3; Berk, 163; Gerstner, 2.

180 Sommerer, 37; Knobloch, 8 f., 13 £, 17.

181 Chiusi, Italy, 90 f.

182 Hessisches Ministerium des Innern und fiir Sport; AlgorithmWatch, 38 f.; Finck, Automated Decision-Making,
662; Knobloch, 32, 34; Sommerer, 90.

183 Hessisches Ministerium des Innern und fiir Sport; Sommerer, 91 £.; AlgorithmWatch, 38.

184 Sommerer, 90.

185 Catanzaro, 225.

186 Catanzaro, 225, 227.

187 Catanzaro, 225-227. Eine Studie von 2017 hat ebenfalls eine gute Leistung bescheinigt, Catanzaro, 225, 227.
188 Catanzaro, 225 f.
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einen Score manuell erhdhen, wenn sie glauben, dass ein hoheres Risiko besteht.!”! In 95 %
der Fille verbleiben sie dennoch beim automatischen Ergebnis, wie eine Studie von 2014 her-
ausgefunden hat.'*?

6. Justiz

Ebenfalls beginnend in den USA verbreiten sich algorithmische Scoring-Systeme der ,,vorher-
sagenden Justiz®, es handelt sich dabei um Risikobewertungen zur Unterstiitzung von Strafge-
richtsentscheidungen.'” Sie bewerten bei Strafgefangenen die Wahrscheinlichkeit von Gewalt
oder Riickfdllen, was Richter und Richterinnen unter anderem zur Begriindung von Entschei-
dungen iiber Untersuchungshaft, Bewdhrung oder Sicherheitsstufen im Gefiangnis heranzie-
hen.!** Faktoren wie der Beruf, die finanzielle Lage, die Familiengeschichte und bestimmte
Verhaltensweisen spielen typischerweise eine Rolle.!” Ziel sind gerechtere und genauere Ent-
scheidungen sowie eine hohere Sicherheit und bessere Ressourcenverteilung, wobei gegeniiber
anderen Zielen wie der Resozialisierung oftmals eine liberméfige Betonung auf Risiken
liegt.'® Trotz der zunehmenden Ausbreitung ist die Genauigkeit der Vorhersagen schwer zu
beurteilen, da es vor allem bei kommerziellen Modellen wenig Transparenz und Evaluationen
gibt.!7

Starke Diskriminierungsvorwiirfe gibt es etwa gegeniiber dem System ,,COMPAS* des Privat-
unternehmens ,,equivant®, das in den USA verbreitet ist.!°® Aufgrund der Vorwiirfe grenzen
sich die Forschenden vom katalonischen System ,,RisCanvi* explizit von COMPAS ab.'” Bei
RisCanvi handelt es sich ebenfalls um ein System der vorausschauenden Justiz, seit 2010 wird
es in Katalonien auf alle Strafgefangene angewandt.??’ Sachkundige interviewen hier die Straf-
gefangenen mindestens alle sechs Monate, um ihren Fortschritt anhand festgelegter Risikofak-
toren zu bewerten.?’! Die Verantwortlichen haben 43 Bewertungselemente ohne Angabe ihrer
Gewichtung veroffentlicht, dazu gehoren unter anderem das Bildungsniveau, die Zukunftspline,
die Sozialisierung und die finanziellen Ressourcen.?’? Die Sachkundigen tragen die Ergebnisse
in ein Computerprogramm ein, welches das Risikolevel auf Grundlage eines statistischen Mo-
dells einschitzt.?>* Dabei handelt es sich um ein rein 6ffentliches Produkt, das eine Gruppe von
Forschenden und Bediensteten des Strafvollzugs fiir die Verwaltung entwickelt haben.?** Die
Letztentscheidung treffen zwar Bedienstete der Justiz, aber in etwa 95 % der Fille stimmen sie

Y1 Catanzaro, 226.

192 Catanzaro, 226.

193 Berk, 2 £., 15; Liu et al., State v Loomis, Int ] Law and Info Tech 2019, 122, 125 f.; Castelluccia/Le Métayer,
6, 9; Oliver, 58; Redden, Harm that Data Do; Angwin et al.; Zweig/Krafft, Fairness, 205 f.; Peiro, 122; Kehl et al.,
13-16.

194 Berk, 3, 7, 15, 18, 165; Angwin et al.; Castelluccia/Le Métayer, 9; Redden, Harm that Data Do; Zweig/Krafft,
Fairness, 205 f.; Kehl et al., 13 f.
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198 Kehl et al., 11, 20 £., 24 £., 28-30; Mulligan/Bamberger, Berkeley Tech. L. J. 2019, 773, 776 f.; Zweig/Krafft,
Fairness, 215; Kolleck/Orwat, 50. ,,COMPAS* steht fiir ,,Correctional Offender Management Profiling for Alter-
native Sanctions. Naher zu der Kritik siche unten C. III. 2.
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203 Bellio Lépez-Molina.
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mit der algorithmischen Entscheidung iiberein.??> Es unterstiitzt Entscheidungen iiber Haftur-
laube, Verlegungen und Bewihrungen. 2%

7. Grenzkontrolle

Vorhaben zur Grenzkontrolle betreffen bei ihrer Umsetzung ebenso wie die meisten anderen
Beispiele eine sehr groe Anzahl an Menschen. So strebt die EU eine interoperable, intelligente
Grenzverwaltung an, die sich in Richtung eines personenspezifischen Ansatzes entwickelt.?"’
Verschiedene bestehende und einzufithrende IT-Systeme des Grenzschutzes, der Strafverfol-
gung und der Migration sollen unter einer europédischen Agentur zentral zusammenlaufen, um
Interoperabilitit zu ermdglichen und der Polizei leichter zur Verfiigung zu stehen.?”® Gesichts-
bilder, DNS-Analysen, der Beziehungsstatus und vergangene Verurteilungen gehéren dazu —
zahlreiche Daten werden somit verbunden und als Entscheidungsgrundlage fiir Sachverhalte
dienen, wofiir sie nicht erhoben wurden.?”” Welche konkreten Anwendungen aus der Zusam-
menfiihrung folgen werden, bleibt abzuwarten. Gerade aufgrund des personenspezifischen An-
satzes sind jedoch Formen von Scoring vorstellbar.

Beispielsweise finanzierte die EU-Kommission mit etwa 4,5 Millionen Euro ein Forschungs-
projekt zu einem Grenzkontrollsystem namens ,,iBorderCtrl“, welches im August 2019 en-
dete.?!® Animierte Bedienstete des Grenzschutzes stellten personalisierte Fragen, bei deren Be-
antwortung die ,,Mikroexpressionen‘ der Einreisewilligen aufgenommen und auf Liigen analy-
siert wurden.?!! Eine Software berechnete einen Risikoscore auf Grundlage dieser Ergebnisse
und weiterer Daten, die unter anderem aus sozialen Medien und Grenzschutzsystemen stam-
men.?!? Die meisten Sachkundigen halten diesen Ansatz fiir pseudowissenschaftlich und unse-
rids.?!? Die Ergebnisse des Forschungsprojekts sind weitgehend nicht verdffentlicht worden
und das Grenzkontrollsystem wurde noch nicht umgesetzt.>'*

8. Fazit zum staatlichen Scoring in der EU

Staatliches Scoring entsteht in der EU in immer mehr Bereichen, teilweise nimmt es deutlich
invasivere Formen an als die chinesischen Scoring-Pilotprojekte. Gerade in Zeiten von Spar-
malBnahmen der 6ffentlichen Hand locken sie mit dem Versprechen, effizientere und gezieltere

205 Bellio Lépez-Molina.

206 Bellio Lopez-Molina.
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MaBnahmen zu ermdglichen.?!® Die tatsichliche Wirksamkeit ist dagegen oftmals nicht ausrei-
chend erforscht oder nicht offengelegt, Intransparenz ist auch hinsichtlich der involvierten Da-
ten und Algorithmen verbreitet. Der Hauptfokus liegt weit iiberwiegend auf Effizienz und Res-
sourcenersparnis und andere, mitunter wichtigere 6ffentliche Interessen erhalten wenig Raum.

Die Beispiele zeigen einerseits ein staatliches Interesse an Scoring-Anwendungen, andererseits
aber auch einige rechtliche Grenzen und eine starke Abneigung der Bevolkerung gegeniiber
vielen Formen. Eine Gewdhnung an invasive Datennutzungen ist dennoch vorstellbar. Was vor
zehn Jahren undenkbar war, ist heute Alltag, und was heute undenkbar ist, konnte kiinftig be-
quem und verbreitet sein. Vor allem langsame und unbemerkte Ubergéinge diirften auf weniger
Abwehr stoflen. All diese Entwicklungen sind somit aufmerksam zu verfolgen und friihzeitig
zu hinterfragen.

II1. Fazit zu den Anwendungsformen staatlichen Scorings

Sowohl in der EU als auch in China finden Versuche zum staatlichen Scoring statt. In der EU
funktionieren sie sektorspezifisch. Die chinesischen Pilotprojekte hingegen versuchen, die abs-
trakte ,,Vertrauenswiirdigkeit™ der Bevolkerung zu bewerten. Die Systeme in der EU und in
China bestehen bislang liberwiegend auf lokaler Ebene, sie sind kaum miteinander verbunden.
In der EU wiren kiinftig unionsweite Systeme vor allem im Sicherheitsbereich und bei der
Grenzkontrolle denkbar, innerhalb der Mitgliedstaaten konnten sich Systeme der Justiz und
Sozialhilfe zunehmend verkniipfen. In China gibt es beim Sozialkreditsystem insgesamt eine
langsame Bewegung in Richtung Vereinheitlichung. Es ist dabei noch unklar, welche Rolle das
Scoring dort einnehmen wird. Bislang spielt Scoring im Sozialkreditsystem eine eher unterge-
ordnete Rolle, deutlich wichtiger sind die roten und schwarzen Listen. Anstelle einer Auswei-
tung gibt es momentan einen Trend zu stirkerer Begrenzung: Die Zahl der bewerteten Daten
reduziert sich und negative Folgen sollen bei den meisten Scoring-Pilotprojekten ginzlich aus-
bleiben. Hauptgrund sind starke Widerstidnde der Bevolkerung und Kritik in den Medien gegen
invasive Formen des Scorings. Kritik gab es auch bei verschiedenen europdischen Scoring-
Systemen, die darauthin teilweise ebenfalls aufgegeben wurden. Sowohl in der EU als auch in
China ist erkennbar, dass gerade besonders invasive und hinreichend sichtbare Systeme starker
Kritik ausgesetzt sind.

Eine mogliche Reaktion wire die vollstindige Geheimhaltung von Scoring-Systemen, was al-
lerdings noch groBere Proteste verursachen diirfte, wenn es letztlich zu einer Aufdeckung
kommt. Miissen Systeme deshalb aufgegeben werden, ist der Verbrauch staatlicher Ressourcen
grofBler, als wenn Systeme von Anfang an restriktiver wiren und dafiir auf groflere Akzeptanz
stolen. Eine unsichtbare und schleichende Gewdhnung wire liberdies aus demokratischer Sicht
nicht wiinschenswert, denn die starken Proteste zeigen die Ablehnung der Bevolkerung, sobald
ein ausreichendes Bewusstsein hinsichtlich der Systeme vorhanden ist.

Es wire sinnvoller, zu hinreichend transparenten Systemen iiberzugehen, welche die Menschen
weder abwerten noch erniedrigen. Bislang geschehen die meisten Scoring-Bemiihungen in der
EU ohne Beteiligung der Bevolkerung. Mdochte die EU akzeptierte und legitime Scoring-Sys-
teme erschaffen, muss sie ihre demokratischen und rechtsstaatlichen Instrumente starker nutzen.
Die Proteste sowohl in der EU als auch in China haben gezeigt, dass Menschen eine starke
Abneigung gegeniiber Scoring empfinden, wenn es zu negativen Konsequenzen ohne ersichtli-
che Notwendigkeit fiihrt. Ausreichende Forschungen und Erkldrungen diirften die Akzeptanz
erhohen.

215 Redden et al., UK, 1-3.
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B. Ein neues Verstindnis von ,,Social Scoring*
I. Begriffsverstiandnis in der vorliegenden Arbeit

Wie die Beispiele gezeigt haben, existiert staatliches Scoring sowohl in China als auch in der
EU. Von den dystopischen Vorstellungen sind die Systeme noch weit entfernt, eine Nutzung
von immer mehr Daten zur Bewertung natiirlicher Personen zeichnet sich jedoch ab. Ein neues
Verstiandnis des Begriffs ,,Social Scoring* kann diese Entwicklungen erfassen.

Definitionen von Social Scoring in der akademischen Literatur spiegeln bislang zumeist die
dystopischen Vorstellungen wider.?! Andere Definitionen setzen womdglich aufgrund der be-
grifflichen Nihe zu ,,Social Media® voraus, dass Daten sozialer Netzwerke in die Scores ein-
flieBen.?!” Die vorliegende Arbeit distanziert sich von beiden Ansitzen, stattdessen mochte sie
die mit dem Begriff verbundenen Diskurse auf bestehende Systeme lenken und fiir diese ein
realitidtsndheres Verstindnis bieten. Auch andere haben diesen Ansatz bereits verfolgt. Sie de-
finieren Social Scoring beispielsweise als Verfahren zur Abbildung bestimmter Aspekte eines
Menschen, die sich aus seiner Interaktion mit seinem sozialen Umfeld ergeben.?!® Soziales Ver-
halten kann nach dem Verstindnis der vorliegenden Arbeit ebenfalls in die Scores einflieBen,
daneben konnen aber auch andere Daten relevant sein, so etwa Daten {iber das Vermdgen oder
die Gesundheit der Bewerteten. Die vorliegende Arbeit nimmt keine Beschrinkung auf be-
stimmte Datenarten vor, entscheidend ist die Verbindung unterschiedlicher Daten zur Unter-
stiitzung staatlicher Entscheidungen.

Dementsprechend versteht die vorliegende Arbeit staatliches Social Scoring als ein datenge-
stiitztes Bewertungsinstrument, das unterschiedlichen Zwecken dienen kann und aus drei Stu-
fen besteht: 1. Bildung der Datenbasis, 2. Erstellung der Scores und 3. Anwendung der Scores.
In der ersten Stufe geht es um die Erhebung von Daten und in der zweiten um deren Verarbei-
tung zur Ermittlung von Korrelationen und Schlussfolgerungen. Beide Stufen sind mittels ano-
nymer Daten durchfiihrbar.?!” Die dritte Stufe betrifft die Anwendung der Scores zur Unter-
stlitzung staatlicher Entscheidungen iiber bestimmte Personen.

1. Erste Stufe: Bildung der Datenbasis

Die Daten fiir ein staatliches Social Scoring-System kdnnen sich aus sehr unterschiedlichen
Bereichen ergeben, staatliche und private Quellen kommen in Betracht. Heutzutage hinterlas-
sen Menschen oft ohne konkretes Wissen viele digitale Spuren, was zu einer ,,Datafizierung® al-
ler mdglichen Lebensbereiche fiihrt.??° Die Menge an verfiigbaren Daten wichst und die In-
strumente zur deren Analyse verbessern sich, weswegen heutzutage im Kontext von datenba-
sierten Anwendungen hiufig der Begriff ,,Big Data***! fillt.

Datenbasiertes Scoring ist keine Neuheit, insbesondere kommerzielle Kreditscores sind weit
verbreitet.??? Die dystopischen Vorstellungen beziiglich Social Scoring beriihren vor allem die
Sorge, auf Grundlage all der tagtdglich generierten Daten konnten invasive staatliche MaBBnah-
men erfolgen, die letztlich das gesamte Leben bestimmen. In Realitdt gibt es noch keinen

216 So etwa Maamar, CR 2018, 820, 821; Molavi Vasse’i, CRi 2019, 129, 132. SVRV, Scoring, 61 verwendet mit
Bezug auf China an Stelle von ,,Social Scoring™ den Begriff ,,Super-Scores®, seine Definition ist mit den geldufi-
gen Vorstellungen vergleichbar.
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einzelnen Score, der alle erdenklichen Informationen iiber Einzelpersonen aufnimmt. Das Be-
griffsverstdndnis der vorliegenden Arbeit erfordert daher keine Zusammenfiihrung aller vor-
stellbaren Informationen iiber Einzelpersonen. Es geniigt, wenn eine breite Datenbasis vorhan-
den ist, die sich aus unterschiedlichen Bereichen ergibt. Je mehr Daten aus unterschiedlichen
Bereichen zusammenkommen und je weiter die Daten von der zu entscheidenden Angelegen-
heit entfernt sind, desto eher handelt es sich bei ithnen um eine Grundlage fiir Social Scoring.
Eine scharfe Abgrenzung anhand einer bestimmten Anzahl von Daten ist aufgrund der Vielfalt
an potenziellen Gestaltungen nicht moglich. Die Datenbasis kann folglich sehr unterschiedlich
aussehen und von verschiedener Grof3e sein.

2. Zweite Stufe: Erstellung der Scores

Nach der Bildung der Datenbasis erfolgt auf der zweiten Stufe die Ermittlung der ,,Scores®:
Numerische oder alphabetische Werte, die bestimmte Inhalte transportieren. Der Prozess der
Erstellung von Scores nennt sich ,,Scoring®. Scoring ist eine Unterform des ,,Profiling®, also
der automatisierten Verarbeitung personenbezogener Daten zur Bewertung personlicher As-
pekte natiirlicher Personen.?** Das Profiling umfasst nicht nur komplexe Personlichkeitsprofile,
sondern entsprechend der Definition von Art. 4 Nr. 4 DSGVO auch Bewertungen unwichtig
erscheinender Einzelaspekte.??* Bei den Bewertungen handelt es sich in der Regel um Riick-
schliisse aus dem Vergleich mit statistisch dhnlichen Personen.??* Die Riickschliisse wiederum
sind reine Korrelationen und nicht Kausalititen, sie zeigen nicht die Verbindung von Ursache
und Wirkung auf, sondern prisentieren lediglich das statistische Wechselverhiltnis zwischen
Variablen.??® Dennoch gelten sie zunehmend als ausreichend, denn im Vergleich zu menschli-
chen Sachbearbeitenden ermdglichen sie mitunter genauere und dynamischere Vorhersagen
liber das Verhalten von Menschen.??” Aus Profiling bzw. Scoring kénnen sich dadurch sehr
unterschiedliche Informationen mit teilweise hoher Sensibilitdt ergeben, so etwa tiber die Ge-
sundheit der Bewerteten.?

Hochentwickelte Technologien kdnnten das Scoring unterstiitzen und ihm zu einer héheren
Genauigkeit und Anpassungsfahigkeit verhelfen. Stirkere Rechenleistungen, die grofere und
preisgiinstigere Verfiigbarkeit von Speicherplatz sowie moderne Algorithmen®*’ im Zusam-

menhang mit KI #*° konnten das Scoring erleichtern und ihm neue Anwendungsfelder

223 So bezeichnet Profiling nach Art. 4 Nr. 4 DSGVO ,,jede Art der automatisierten Verarbeitung personenbezo-
gener Daten, die darin besteht, dass diese [...] verwendet werden, um bestimmte personliche Aspekte, die sich auf
eine natiirliche Person beziehen, zu bewerten, insbesondere um [deren] [...] Arbeitsleistung, wirtschaftliche Lage
[...][oder] Verhalten [...] zu analysieren oder vorherzusagen®. Profiling ist von der hierauf basierenden Entschei-
dung abzugrenzen, Herbst/Buchner, in: Kiihling/Buchner, Art. 4 Nr. 4 DSGVO Rn. 1; Wiedemann, 22 {.

24 Wiedemann, 6.

225 Artikel-29-Datenschutzgruppe (WP29), WP 251 rev.01, 7; Hénold, 125; Wiedemann, 11; SVRV, Scoring, 48,
184; Pham/Castro, Ethics Inf. Technol. 2019, 117, 122 f.; FRA, UnrechtméBiges Profiling, 115.

226 Stevenson, 277, 391; Mayer-Schonberger/Cukier, 7, 14, 52 f., 62 f.; Ernst, JZ 2017, 1026, 1028; Finck, Auto-
mated Decision-Making, 657 f.; Barocas/Selbst, Calif. L. Rev. 2016, 671, 677; Sommerer, 102 f.

227 Pham/Castro, Ethics Inf. Technol. 2019, 117 £, 122; Joh, Wash. L. Rev. 2014, 35, 41; Mayer-Schonberger/Cu-
kier,4-7,11-15,52 f., 62 {.

228 Wiedemann, 15; Pham/Castro, Ethics Inf. Technol. 2019, 117.

229 Algorithmen sind klar definierte Prozesse oder Anweisungen, die Schritt fiir Schritt zu befolgen sind. Sie bilden
die ,.kleinste Einheit der Automatisierung® und werden heute meistens in Bezug auf Softwares genannt. Ausfiihr-
licher hierzu: McGregor et al., Int. Comp. Law. Q. 2019, 309, 315; Castelluccia/Le Métayer, 3; Neyland, 1 f.;
Drexl et al., 4, 12; The Royal Society, 122.

230 Den meisten Definitionen fiir KI ist gemeinsam, dass sie bestimmte Aktivititen mit Hilfe datenbasierter Algo-
rithmen automatisiert, die bis zu einem gewissen Grad selbstindige Entscheidungen vornehmen konnen, The Ro-
yal Society, 24, 30; Calo, Artificial Intelligence Policy, U.C. Davis L. Rev. 2017, 399, 404 f.; Littman et al., 7 {.;
HEG-KI, Definition der KI, 2 f., 6. ,,Maschinelles Lernen* ist die derzeit am weitesten verbreitete Anwendungs-
form von KI, Computer ,.erlernen* dabei Tatigkeiten algorithmisch anhand von Beispielen und 16sen auf diese
Weise Aufgaben, Littman et al., 12; Drexl et al., 3-9; Lehr/Ohm, U.C. Davis L. Rev. 2017, 653, 673-701.
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eroffnen.?! Allerdings beschleunigt sich die aktuelle Entwicklung von staatlichem Social Sco-
ring weniger aufgrund besonders intelligenter Algorithmen, sondern vielmehr aufgrund der
wachsenden Verfligbarkeit von Daten. Derzeitige Informationen lassen den Schluss zu, dass
die verwendeten Algorithmen weitgehend kein besonders hohes Mal3 an Komplexitéit aufwei-
sen.?*? Auch simple Algorithmen ermdglichen bereits schnelle Bewertungen, was manuell hiu-
fig nur mit groBem Aufwand oder gar nicht mdglich ist.>** In Bezug auf komplexe Algorithmen
und KI wird es fiir staatliches Social Scoring kiinftig wahrscheinlich weitere Forschungen und
Pilotprojekte geben, eine breite Anwendung und Alltagsrelevanz ist hingegen zumindest derzeit
noch nicht ersichtlich. Zentral fiir eine Einordnung als staatliches Social Scoring-System ist
daher die Verbindung verschiedener Daten, die teilweise automatisiert stattfinden kann, aber
nicht auf hochkomplexen Algorithmen und KI griinden muss. Aufgrund dieses Begriffsver-
standnisses sind die Probleme von hochkomplexen Algorithmen und KI nicht Gegenstand der
vorliegenden Arbeit.

3. Dritte Stufe: Anwendung der Scores

Auf der dritten und letzten Stufe unterstiitzen die erzeugten Scores die Entscheidungen der Nut-
zenden liber die bewerteten Personen. Social Scoring ist ,,staatlich, wenn es der Entschei-
dungsfindung von Staaten dient, womit in der vorliegenden Arbeit neben Nationalstaaten auch
Staatenverbunde wie die EU gemeint sind.?** Sind Privatunternehmen bei der Erstellung invol-
viert, handelt es sich weiterhin um ein staatliches Social Scoring-System, wenn es in einen
hoheitlichen Aufgabenbereich fallt.>*

Die Scores konnen je nach Ziel unterschiedliche Inhalte vermitteln und beispielsweise der Be-
wertung derzeitigen oder Vorhersage kiinftigen Verhaltens natiirlicher Personen dienen. Der
Entscheidungsprozess selbst kann auf verschiedenen Stufen der Automatisierung, Genauigkeit
und Transparenz stattfinden. Mit seiner Einbettung in staatliche Entscheidungsprozesse ist
Social Scoring nicht nur ein technischer Mechanismus, sondern ein komplexes Phinomen, des-
sen Ziele, Kontexte und Ergebnisse rechtlich, politisch und gesellschaftlich bedeutsam sind.

I1. Unterschiede zum Verstdndnis der KI-Verordnung (Vorschlag)

Ende April 2021 hat die Europédische Kommission einen Vorschlag fiir eine Verordnung zur
,Festlegung harmonisierter Vorschriften fiir kiinstliche Intelligenz (Gesetz {iber kiinstlische In-
telligenz)* erlassen (KI-Verordnung).?*® Sie soll bestimmte Praktiken im Bereich der KI ver-
bieten und besondere Anforderungen an Hochrisiko-KI-Systeme und ihre Betreiber festset-
zen.?*” Uberraschenderweise sieht Art. 5 1 lit. ¢ KI-Verordnung ein Verbot von ,,Social

21 Pham/Castro, Ethics Inf. Technol. 2019, 117 f., 121 f., 124; Kosinski et al., PNAS 2013, 5802-5805; Wu et al.,
Personality Judgments, PNAS 2015, 1036-1039; SVRV, Scoring, 14, 22 f.; Redden et al., UK, 1; Sommer/Wagner,
Scoring, 1.

232 Siehe oben A. 1. 2. b. und A. 1L

233 Schmidt, Datenschutz, 266; Joh, Wash. L. Rev. 2014, 35, 41 f.; Ernst, JZ 2017, 1026, 1028; Pham/Castro,
Ethics Inf. Technol. 2019, 117 f.; The Royal Society, 123; Lepri et al., 11.

234 Eine begriffliche Abgrenzung nationalstaatlicher und unionaler Systeme hiitte keinen Mehrwert, denn es geht
hier um die in beiden Féllen vorhandene Machtasymmetrie von hoheitlichen Entscheidungsbefugten gegeniiber
der Bevolkerung und um die unmittelbare Bindung Ersterer an Grundrechte und Grundprinzipien. Der Begriff
»staatlich® ist in diesem Kontext am greifbarsten. Privates Social Scoring gibt es zum Beispiel in Form von Kre-
ditbewertungen, Privatversicherungen und Bewerbungsverfahren, SVRV, Scoring, 62-64, 69, 88; Sommer/Wagner,
Scoring, 5.

235 Die Praxis zeigt, dass private Softwares und Datenbestinde eine wichtige Grundlage fiir staatliche Systeme
sein konnen, Joh, Wash. L. Rev. 2014, 35, 66 f.; Knobloch, 12 f., 17 f., 24, 32, 34 {.; AlgorithmWatch, 38 f.;
Mulligan/Bamberger, Berkeley Tech. L. J. 2019, 773, 783-786, 789. Zu der Zusammenarbeit des britischen 6f-
fentlichen Sektors und Privatunternehmen ausfiihrlich Dencik et al., Citizen Scoring, 83 f., 87-89, 91-100.

26 Europdische Kommission, COM(2021) 206 final.

237 Art. 1 lit. b, ¢ KI-Verordnung.
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Scoring* vor, was fiir die vorliegende Arbeit sehr wichtig wire, wenn die KI-Verordnung auf
die hier behandelten Systeme anwendbar ist und sich die Definitionen von Social Scoring aus-
reichend dhneln.

Um unter die KI-Verordnung zu fallen, miisste es sich bei den Social Scoring-Systemen gemif3
Art. 2 I KI-Verordnung um KI-Anwendungen handeln. Stimmen in der Literatur haben bereits
die weite Definition der KI-Verordnung kritisiert.>*® So umfasst KI nach Art. 3 Nr. 1 iVm An-
nex [ KI-Verordnung neben ,,Konzepte[n] des maschinellen Lernens* auch ,,[1]ogik- und wis-
sensgestiitzte Konzepte, einschlieSlich Wissensrepriasentation, [...] Inferenz- und Deduktions-
maschinen® sowie ,,[s]tatistische Ansitze*.?3° Gerade letztere gibt es bereits in vielen weit ver-
breiteten simplen Softwares, die in der Regel nicht mit dem Begriff ,,KI* bedacht wiirden.?*
Bis zur einer weiteren Konkretisierung ist daher davon auszugehen, dass die KI-Verordnung
auf die meisten vorstellbaren Social Scoring-Systeme anwendbar sein wird.

Die Geltung des Social Scoring-Verbots der KI-Verordnung hingt somit davon ab, wie sie
Social Scoring versteht. Art. 5 I lit. ¢ KI-Verordnung verbietet die Nutzung ,,von KI-Systemen
durch Behorden [...] zur Bewertung oder Klassifizierung der Vertrauenswiirdigkeit natiirlicher
Personen {iiber einen bestimmten Zeitraum auf der Grundlage ihres sozialen Verhaltens oder
bekannter oder vorhergesagter personlicher Eigenschaften oder Personlichkeitsmerkmale®. Die
Bewertung bzw. Klassifizierung muss zusétzlich zu einer Schlechterstellung oder Benachteili-
gung bestimmter natiirlicher Personen oder Gruppen fiihren, deren soziale Zusammenhénge ,,in
keinem Zusammenhang zu den Umstdnden stehen, unter denen die Daten urspriinglich erzeugt
oder erfasst wurden*.>*! Alternativ kann die Schlechterstellung oder Benachteiligung in einer
Weise erfolgen, die ,,im Hinblick auf ihr soziales Verhalten oder dessen Tragweite ungerecht-

fertigt oder unverhiltnismiBig ist.>*?

Sowohl die KI-Verordnung als auch die vorliegende Arbeit definieren Social Scoring als ein
Instrument zur Bewertung und Klassifizierung natiirlicher Personen. Die vorliegende Arbeit
beschrinkt sich allerdings nicht auf Formen, die zu einer Schlechterstellung und Benachteili-
gung fithren. Zudem geht staatliches Social Scoring nach der vorliegenden Arbeit nicht zwangs-
laufig um ,,Vertrauenswiirdigkeit®. Mit ,,Vertrauenswiirdigkeit™ scheint die KI-Verordnung
sehr weite Zwecke zu meinen, so spricht auch ihre einleitende Begriindung von einer ,,Bewer-
tung des sozialen Verhaltens fiir allgemeine Zwecke*.?** Sektorspezifische Scoring-Systeme
haben jedoch nur einen begrenzten Zweck. In der Sozialhilfe etwa konnen sie der Bewertung
der Bediirftigkeit von Personen dienen und im Bereich der Sicherheit deren Gefédhrlichkeit.
Dariiber hinaus listet die KI-Verordnung in ihrem Annex III Systeme auf, die sie als Hochri-
siko-KI-Systeme einstuft und die zugleich nicht unter das Verbot des Art. 5 KI-Verordnung
fallen. Die in Annex III genannten Beispiele wiederum dhneln teilweise den untersuchten eu-
ropdischen Scoring-Systemen, die dementsprechend kein Social Scoring nach dem Verstindnis
der KI-Verordnung sind.>** Das Verstindnis von Social Scoring in der vorliegenden Arbeit

28 Schwemer et al., 2. Nach Europdische Kommission, COM(2021) 206 final, 12 ist die Definition der KI so
technologieneutral und zukunftssicher wie moglich, was ihre Weite erklart.

239 Die Grunddefinition von K1 ist in Art. 3 Nr. 1 KI-Verordnung enthalten: ,,Software, die mit einer oder mehreren
der in Anhang I aufgefiihrten Techniken und Konzepte entwickelt worden ist und im Hinblick auf eine Reihe von
Zielen, die vom Menschen festgelegt werden, Ergebnisse wie Inhalte, Vorhersagen, Empfehlungen oder Entschei-
dungen hervorbringen kann, die das Umfeld beeinflussen, mit dem sie interagieren®.

240 Schwemer et al., 2.

241 Art. 5 1 1it. ¢ sublit. i KI-Verordnung.

242 Art. 5 1 1it. ¢ sublit. ii KI-Verordnung.

23 Europdische Kommission, COM(2021) 206 final, 15. Die Definition spielt wahrscheinlich auf das chinesische
Sozialkreditsystem an und auf die damit verbundene Vorstellung von Social Scoring. Auch UNESCO, Nr. 26
empfiehlt, auf Social Scoring zu verzichten, ohne jedoch eine Definition anzubieten.

24 Niher zu der Subsumtion der europiischen Scoring-Systeme unter Annex I1I KI-Verordnung siehe unten G. 1.
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deckt sich folglich nur wenig mit dem Vesténdnis der KI-Verordnung. Das Verbot von Art. 5 I
lit. ¢ KI-Verordnung ist damit kaum relevant fiir die vorliegende Arbeit und scheint eine eher
symbolische Wirkung zu haben.

II1. Fazit zum neuen Begriffsverstandnis

Der Begriff ,,Social Scoring* wird tiberwiegend dazu verwendet, auf dystopische Vorgédnge in
China hinzuweisen, welche in Realitét nicht existieren. Stattdessen gibt es in China und der EU
Formen staatlichen Scorings, die hinsichtlich ihrer rechtlichen Legitimitét problematisch sind.
Die vorliegende Arbeit hat deswegen auf Grundlage der tatsdchlich bestehenden staatlichen
Scoring-Systeme ein neues Begriffsverstdndnis entwickelt, das in der anschlieBenden Untersu-
chung hilfreicher ist. Hiernach beschreibt der Begriff Scoring-Systeme, die staatliche Entschei-
dungen {iiber natiirliche Personen unterstiitzen. Die Scores enthalten bestimmte Aussagen iiber
die natiirlichen Personen und basieren auf einer Vielzahl von Daten unterschiedlicher Bereiche.
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C. Potenziale und Probleme staatlichen Social Scorings

Die Beispiele in der EU und in China haben verschiedene Anwendungsmoglichkeiten und
Probleme staatlichen Social Scorings gezeigt. Viele Systeme stolen auf Widerstand in der Be-
volkerung oder sie sind letztlich nicht so effektiv wie gedacht. Fiir eine fundierte rechtliche
Bewertung staatlichen Social Scorings ist es jedoch erforderlich, dessen tatsdchliche Potenziale
zu kennen. Teilweise bestehen Ambitionen, staatliches Social Scoring als neues regulatorisches
Instrument zu verwenden. Es ist somit zundchst zu untersuchen, ob es verhaltenssteuernd wir-
ken kann. Ist das nicht der Fall, wéiren damit verbundene Anstrengungen aufzugeben; das be-
trifft vor allem die Scoring-Pilotprojekte in China. Stellt sich hingegen heraus, dass Social Sco-
ring verhaltenssteuernd wirken kann, hat es einerseits positive Potenziale zur Forderung 6ffent-
licher Interessen, andererseits ergeben sich zusétzliche Gefahren etwa in Form eines iibermé-
Bigen Anpassungsdrucks. Es stellt sich demnach die Frage, ob Social Scoring dazu geeignet ist,
das Verhalten von natiirlichen Personen zu steuern. Im Anschluss daran ist eine eindeutigere
Bestimmung der Vorteile und Probleme staatlichen Social Scorings moglich, welche eine
Grundlage fiir die rechtliche Bewertung des Instruments bildet.

I. Verhaltenssteuerung durch staatliches Social Scoring
1. Die Suche von Staaten nach verhaltenssteuernden Instrumenten

Staatliches Social Scoring ist ein Instrument, das fiir verschiedene Zwecke verwendet werden
kann — das Steuern von Verhalten muss nicht zwangsldufig im Vordergrund stehen. Eine Be-
einflussung des Verhaltens der Bewerteten ist aber wahrscheinlich, wenn die Scores damit ver-
kniipft sind und wenn die Bewerteten von der Existenz der Systeme wissen.

Die Verbreitung von staatlichem Social Scoring als Instrument der Verhaltenssteuerung mag
fiir viele furchteinfloBend erscheinen. Im Allgemeinen ist die Ordnung der Gesellschaft aller-
dings eine zentrale Aufgabe von Staaten und des Rechts, womit gewisse Verhaltenssteuerungen
unumginglich sind. Es ist mithin nicht verwunderlich, wenn Staaten mit neuen verfiigbaren
Technologien und wissenschaftlichen Erkenntnissen auch neue Instrumente der Verhaltens-
steuerung entwickeln. Zu den klassischen Instrumenten gehoren Gesetze, Steuern und Subven-
tionen, ihre verhaltenssteuernden Zwecke und Wirkungen werden aufgrund langer Gewohnung
nicht in Frage gestellt. Es gibt zwar Kritik an konkreten Gesetzen, sie bezieht sich jedoch selten
auf die abstrakte Legitimitét des Instruments ,,Gesetz* an sich.

Ein kurzer Blick auf ,,Nudges* bietet sich an, denn bei ihnen handelt es sich ebenfalls um ein
neueres Instrument der Verhaltenssteuerung. Sie verdndern Verhaltensweisen durch minimale
Interventionen, ohne Entscheidungsoptionen génzlich zu verbieten oder wirtschaftliche An-
reize erheblich umzugestalten.?* Hierunter fallen graphische Warnungen auf Zigarettenpa-
ckungen, Kalorienkennzeichnungen und Voreinstellungen.*¢ Regierungen auf der ganzen
Welt nutzen zunehmend Nudges; gegeniiber klassischen Instrumenten versprechen sie sich ef-
fizientere, leichter umsetzbare und weniger invasive Mittel.>*” Tatséichlich fithren Nudges zu-
mindest in manchen Féllen zu einer effizienteren und effektiveren Durchsetzung politischer
Ziele, wie Forschungen belegen.?*3

245 Sunstein et al., Consensus on Nudging, Regul. Gov. 2018, 3; Sunstein, Why Nudge, 17; Loewenstein/Chater,
BPP 2017, 26, 27; Mongin/Cozic, BPP 2018, 107 f., 119 f.

246 Synstein, Nudges that Fail, BPP 2017, 4-6; Samson, Behavioral Science Concepts, 86, 94.

247 Loewenstein/Chater, BPP 2017, 26, 27 f., 34-42, 47 £.; Sunstein et al., Consensus on Nudging, Regul. Gov.
2018, 3; OECD, Behavioural Insights, 17-20, 27.

248 Reisch/Zhao, Behavioural Economics, BPP 2017, 190, 200-202; Benartzi et al., Psychol. Sci. 2017, 1041 f,
1051; OECD, Behavioural Insights, 17, 27; Hummel/Maedche, J. Behav. Exp. Econ. 2019, 80: 47 f., 55 f.; Hal-
pern/Sanders, BSP 2016, 2: 53, 56, 60-64.
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Ebenso wie bei Nudges sind Forschungen beziiglich der tatsichlichen Wirksamkeit von staat-
lichem Social Scoring nétig. Die nachfolgend untersuchten Mechanismen zeigen seine Rele-
vanz als neues Instrument der Verhaltenssteuerung.

2. Herangehensweise der empirischen Untersuchung
a. Konzentration auf Einflussfaktoren

Zur Bewertung der verhaltenssteuernden Wirkung von staatlichem Social Scoring ist ein rea-
listisches und empirisch belegbares Menschenbild heranzuziehen. Die kulturelle Vorstellung
vom stets verniinftigen Menschen (,,homo oeconomicus®) ist iiberholt, stattdessen handelt er
mit begrenzten kognitiven Fahigkeiten und beschrankter Aufmerksamkeit und Zeit. Untersu-
chungen der Psychologie, der Soziologie und der Verhaltenswissenschaften?*® belegen zahlrei-
che Abweichungen vom Idealbild des rationalen Menschens, die teilweise systematisch auftre-
ten und mitunter vorhersehbar sind.?*® Auf Basis der Erkenntnis der begrenzten Rationalitit hat
es vor allem in den Verhaltenswissenschaften Bemiihungen gegeben, umfassende Modelle fiir
die menschliche Entscheidungsfindung zu entwerfen.?*! Letztlich ist die Schaffung eines uni-
versellen Modells aber unmoglich, denn es gibt zu viele verschiedene relevante Faktoren und
Umstinde. >

Bei der Untersuchung der verhaltenssteuernden Wirkung staatlichen Social Scorings ist daher
eine Betrachtung der konkreten Einflussfaktoren hilfreicher als ein Ringen um ein abstraktes
Gesamtkonzept. Erkenntnisse aus der Psychologie, der Soziologie und den Verhaltenswissen-
schaften bilden die empirische Grundlage. Bei allen dreien handelt es sich aufgrund ihres sozi-
alwissenschaftlichen Gegenstandes nicht um exakte Naturwissenschaften und ihre empirische
Methodik weist Schwéchen auf. Dennoch bieten die evidenzbasierten Befunde eine Orientie-
rung fiir eine Bewertung der verhaltenssteuernden Potenziale staatlichen Social Scorings.>

b. Unterscheidung der Beteiligten und der Entscheidungsebenen

Um die Einflussfaktoren konkret zuzuordnen, ist zunichst eine Unterscheidung der Beteiligten
und der Entscheidungsebenen innerhalb staatlichen Social Scorings erforderlich. Beteiligt sind
die staatlichen Erstellenden und Nutzenden sowie die bewerteten Biirgerinnen und Biirger.

2% Die Verhaltenswissenschaften befassen sich mit dem Entscheidungsverhalten von Menschen und dessen Be-
einflussbarkeit, Reisch/Zhao, Behavioural Economics, BPP 2017, 190, 191. Sie bilden die wissenschaftliche
Grundlage fiir Nudges.

250 Simon, Rational Choice, Q. J. Econ. 1955, 99 £., 104, 112-114; Tversky/Kahneman, Science 1974, 185: 1124,
1130 f.; Jones, J. Public Adm. Res. Theory 2003, 395-398; Persson, BPP 2018, 78, 79, 102 f.; de Haan/Linde,
Econ. J. 2018, 1180-1183, 1203 f.; Jolils et al., 14-16, 47, 50; Samuelson/Zeckhauser, J. Risk Uncertain. 1988, 1:
7,8 f.

Demgegeniiber dominiert etwa in der Okonomie noch die Vorstellung vom ,,homo oeconomicus*“: Ein rationaler
Mensch mit umfassendem Wissen und konsistenten Priaferenzen, der die Optionen rational abwégt, um das nut-
zenmaximierende Ergebnis zu finden, Samuelson/Zeckhauser, J. Risk Uncertain. 1988, 1: 7; Jones, J. Public Adm.
Res. Theory 2003, 395, 397 f. Der homo oeconomicus macht menschliches Verhalten berechenbar — er niitzt aber
wenig, wenn die Berechnungen stark von der Realitdt abweichen, Latzel, 58.

251 Nach der ,,neuen Erwartungstheorie* bewerten Menschen den erwarteten Nutzen einer Option vor allem in
Relation zum Status quo der Vermogenslage und gewichten dabei Verluste stirker als Gewinne, Chao et al., J.
Risk Uncertain. 2017, 54: 157, 158-161, 183 f.; Samson, Behavioral Science Concepts, 93, 98, 100, 104; Samuel-
son/Zeckhauser, J. Risk Uncertain. 1988, 1: 7, 35 f. Nach der ,,fallbasierten Entscheidungstheorie* nutzen Men-
schen keine vorausschauenden Griinde, sondern bewerten jede Option schlicht anhand der Konsequenzen, die sie
zuvor in dhnlichen Situationen erfahren haben, Radoc et al., J. Risk Uncertain. 2019, 59: 23, 24.

22 Latzel, 70.

233 Latzel, 66. Kritik an der Psychologie besteht hauptsichlich an ihren Daten, die nicht immer reproduzierbar sind
(Replikationskrise), Latzel, 67 f. Die Verhaltenswissenschaften werden kritisiert, weil sie sich auf Wahrschein-
lichkeiten konzentrieren und so andere Faktoren ausblenden, Latzel, 67.
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Innerhalb eines Social Scoring-Systems treffen die Beteiligten auf unterschiedlichen Entschei-
dungsebenen aufeinander, die sich wechselseitig beeinflussen. Zunéchst einmal entschlieBen
sich staatliche Erstellende dazu, {iberhaupt ein Social Scoring-System einzufiihren. Ob und in-
wieweit Privatunternehmen bei der Erstellung involviert sind, ist hier noch nebenséchlich;?>*
jedenfalls verfolgen staatliche Erstellende zumindest vage Ziele und wéhlen Social Scoring als
Mechanismus, den sie konkret ausgestalten. Nach Beginn der Anwendung und bei Kenntnis
der Existenz des Scorings entscheiden Bewertete, ob sie in irgendeiner Weise ihr Verhalten
andern. Wie sich zeigen wird, laufen dabei viele Prozesse rein unterbewusst ab. Auch die Scores
selbst verwandeln sich ab ihrer Erstellung in eigenstindige Einflussfaktoren, sie kdnnen unter
anderem Auswirkungen auf das Selbstbild der Bewerteten haben. AnschlieBend treffen staatli-
che Nutzende konkrete Entscheidungen iiber die Bewerteten, die auf den Scores basieren kon-
nen. Die konkrete Entscheidung kann wiederum neue Verhaltensanreize bei den Bewerteten
ausldsen.

Ein staatliches Social Scoring-System enthélt mithin eine Vielzahl an Entscheidungsebenen,
die sich wechselseitig beeinflussen. Es wire deswegen schwierig, die einzelnen Entscheidungs-
ebenen bei jedem Einflussfaktor klar zu trennen; wesentlich leichter ist eine Unterscheidung
anhand der Beteiligten. Thre unterschiedliche Stellung ist innerhalb jeder Entscheidungsebene
sichtbar und auch die Einflussfaktoren wirken in unterschiedliche Richtungen. Der Schwer-
punkt der nachfolgenden Untersuchungen liegt auf den Bewerteten, denn gerade das Ausmal
ihrer Beeinflussbarkeit beantwortet die Frage der verhaltenssteuernden Wirkung. Danach er-
folgt ein kurzer Blick auf die Einflussfaktoren hinsichtlich der staatlichen Beteiligten, da sie
bereits auf einige Probleme bei der Nutzung von Social Scoring hinweisen.

3. Relevante Einflussfaktoren in Bezug auf die Bewerteten

Es kommen zahlreiche Einflussfaktoren in Betracht, die innerhalb von staatlichen Social Sco-
ring-Systemen auf die Bewerteten einwirken konnen — unabhédngig davon, ob die Nutzenden
sie absichtlich oder nur unabsichtlich erzeugen. Viele Einflussfaktoren wirken fiir die Bewer-
teten rein unterbewusst, was es fiir sie erschwert, ihnen zu entflichen.

a. Uberhéhung der Scores

Bewertete konnen in einem Social Scoring-System dazu verleitet werden, den Scores eine iiber-
méBige Bedeutung zu verleihen, was die Wahrscheinlichkeit von Verhaltensanpassungen er-
hoht. Letztlich beziehen sich alle untersuchten Einflussfaktoren auf die Scores; in diesem Un-
terabschnitt folgen jene, die einen besonders starken Bezug aufweisen.

aa. Scores

Beim Social Scoring dndern sich die Scores und damit die potenziellen Konsequenzen fortlau-
fend auf Grundlage jedes erfassten Datenpunkts. Gehoren verhaltensbezogene Daten dazu, mo-
tiviert der Mechanismus zu Verhaltensanpassungen.?>® Kenntnisse iiber die Bewertungskrite-
rien und ihrer Gewichtung gehen in zwei Richtungen: Ist zu wenig bekannt, haben die Bewer-
teten keine Orientierung fiir Verhaltensdnderungen — ist hingegen zu viel bekannt, erfolgt
schneller strategisches und sogar manipulatives Verhalten zur Erzielung mdglichst hoher
Scores, womit die Scores selbst an Aussagekraft verlieren®,

bb. Skalen

Kennen Bewertete ihren Score, kommen weitere Effekte hinzu. Ein stets auftretender Effekt ist
die Skalierung: Scores befinden sich immer auf einer Skala und je nach Skalierung éndert sich

254 Niher dazu siehe unten D. III. 4. b.

255 Mohabbat Kar/Parycek, Digitale Gesellschaft, 27; Fourcade/Healy, Account. Organ. Soc. 2013, 559, 568 f.;
Martini, Blackbox Algorithmus, 50.

23 Niher zu manipulativem Verhalten seitens der Bewerteten siehe unten C. I11. 3.
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die Wahrnehmung der Einzelwerte innerhalb der Verteilung.?*’” So beeinflussen Skalen die
Vorstellungen der Menschen von tatsdchlichen Gegebenheiten — ihr Mittelwert zeigt danach
den Durchschnitt an und die Endpunkte die Extreme.?>® Liegt der Mittelwert einer Skala bei-
spielsweise iliber dem tatsdchlichen Durchschnitt des bewerteten Umstandes, nehmen die Be-
werteten ihre Scores verzerrt als schlechter wahr.

Erstellende miissen zwangsldufig Entscheidungen zur Skalierung des Scoring-Systems treffen,
dabei spielen ihre Werte und Ziele eine Rolle. Erstellende kdnnen sogar bewusst die Vorstel-
lungen der Bewerteten beeinflussen, um Anreize zu bestimmten Verhaltensweisen zu setzen.
Eng verkniipft mit der Skalierung ist die darauf aufbauende Gruppierung von Scores, die wie-
derum spezifische Aussagen enthilt. Zum Beispiel ordnete das polnische System ,,staatliche
Arbeitsvermittlung®™ Arbeitslose je nach Score in drei Kategorien ein, die mit den Bewertungen
,»gut oder schlecht geeignet zur Riickkehr auf den Arbeitsmarkt“ verbunden waren.?> Im chi-
nesischen Rongcheng erfolgt die Einordnung der Bevdlkerung in die Klassen AAA bis D, was
die Einstufung der Vertrauenswiirdigkeit anzeigen soll.?*°

cc. Gamification

Die Einordnung kann die Betroffenen je nach Aussagegehalt zu einem Streben nach Aufstieg
innerhalb der Skala und der Gruppierungen motivieren. Zusétzliche Motivation ist durch
,Gamification” moglich. Gamification bezeichnet die Nutzung von Elementen und Techniken
der Spielgestaltung, um Verhaltensianderungen, Aufmerksamkeitsbindung und die Erzeugung
positiver Emotionen in Bezug auf das Spiel zu erreichen.?®! Sie kniipft iiberwiegend an schnel-
len, unreflektierten Denkprozessen an: Menschen sollen Belohnungen unterbewusst mit vorge-
gebenen Verhaltensweisen verbinden.?®? Scores selbst erinnern bereits stark an die Welt der
Spiele. Weitere Gestaltungselemente der Gamification sind etwa bunte Farben, eine Betonung
der Erwiinschtheit von Punktegewinnen und 6ffentliche Ranglisten. Gamification ist bei Social
Scoring leicht zu implementieren und fiihrt bei den Betroffenen zu einem noch starkeren Ein-
tauchen in die Logik der Scoring-Systeme. Aufmerksamkeit ist ein rares Gut und gerade
Spielelemente vermogen es, Aufmerksamkeit unverhiltnisméBig stark zu binden.

dd. Aufmerksamkeit

Aufmerksamkeit wiederum fordert die Verarbeitung von Informationen und ist dabei begrenzt,
selektiv und fiir Menschen nur beschriinkt kontrollierbar.?®* Das Hervortreten einzelner Infor-
mationen erzeugt bei zunehmender Komplexitit des Sachverhalts Aufmerksamkeit und spielt
daher in Entscheidungen eine grofle Rolle — ein Effekt, den die Psychologie als ,,Salienzheuris-
tik*“2%4 bezeichnet.?®®> Der Score selbst prisentiert komplexere Bewertungen vereinfacht als

257 Hauser/Schwarz, J. Behav. Dec. Making 2019, 194 f., 200-202.

258 Hauser/Schwarz, J. Behav. Dec. Making 2019, 194.

259 Siehe oben A. 11. 1.

260 Siche oben A. 1. 3. b. cc.

261 Kim/Werbach, Ethics Inf. Technol. 2016, 157-160; Maamar, CR 2018, 820, 823 f.; Kiihnreich, Blitter fiir deut-
sche und internationale Politik 2018, 7: 63, 68; Lanzing, Ethics Inf. Technol. 2016, 9, 13.

262 Kim/Werbach, Ethics Inf. Technol. 2016, 157, 164, 169.

263 Jones, J. Public Adm. Res. Theory 2003, 395, 398 £., 406 f.; Epley/Tannenbaum, BSP 2017, 2: 73, 77; Persson,
BPP 2018, 78, 79; Sunstein, Nudges that Fail, BPP 2017, 4, 10.

264 Heuristiken® sind hiufig aufiretende kognitive Abkiirzungen (Daumenregeln), die Fragen vereinfachen, Op-
tionen reduzieren und kognitiven Verzerrungen zugrunde liegen, Tversky/Kahneman, Science 1974, 185: 1124,
1130 f. In vielen Situationen kénnen sie zu guten Ergebnissen fithren und paralysierende Uberlastungen verhindern
—sie konnen aber auch systematische und vorhersehbare Urteilsfehler erzeugen, Tversky/Kahneman, Science 1974,
185: 1124, 1130 f.

265 Reisch/Zhao, Behavioural Economics, BPP 2017, 190, 196; Tversky/Kahneman, Science 1974, 185: 1124, 1127,
Kalayci/Serra-Garcia, Biases, Exp. Econ. 2016, 31, 49; Jones, J. Public Adm. Res. Theory 2003, 395, 398 £., 406
f.
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einzelnen Wert, er ist deshalb geradezu priadestiniert dafiir, die Aufmerksamkeit der Bewerteten
auf sich zu ziehen. Eine entsprechende Hervorhebung bei der Kommunikation kann die Auf-
merksamkeit weiter erhdhen und infolge der verkniipften Konsequenzen zu Verhaltensanpas-
sungen anregen.

ee. Automatisierungsverzerrung

Besonderes Gewicht erhalten Scores nicht nur durch ihre Féhigkeit, Aufmerksamkeit auf sich
zu ziehen, sondern auch aufgrund der ,,Automatisierungsverzerrung**°®. Hiernach verbinden
Menschen mit datenbasierten und algorithmischen Ergebnissen oftmals eine hohere Rationali-
tit und Genauigkeit.?” Numerische Scores schaffen durch ihre Eindeutigkeit und geringe Kom-
plexitit eine Illusion der Genauigkeit und Verlisslichkeit.?*® Empfinden Bewertete datenba-
sierte und automatisch erzeugte Scores als besonders rational und genau, ist es unwahrschein-
licher, dass sie die Scores in Frage stellen und gegen sie vorgehen. Stattdessen diirften Bewer-
tete eher von ihrer Richtigkeit ausgehen und je nach Aussage und Datenbasis Verhaltensanpas-
sungen vornehmen.

b. Einfliisse auf Moral und Selbstbild

Insgesamt erzeugt staatliches Social Scoring mithin einen starken Fokus auf die Scores, was
Betroffene schnell dazu verleitet, den Scores bei Lebensentscheidungen ein stirkeres Gewicht
zu verleihen, als ihnen bewusst ist. Eine Uberhdhung der Scores ist aber nicht die einzige Wit-
kung, die Social Scoring bei Betroffenen auslosen kann. Es kann noch tiefergehende Auswir-
kungen haben und sogar moralische Vorstellungen und das Selbstbild formen.

aa. Kognitive Dissonanz

Sehen Bewertete bestimmte Verhaltensweisen im Social Scoring-System als erwiinscht an, ob-
wohl sie ihren eigenen Vorstellungen und Priaferenzen widersprechen, kann ,.kognitive Disso-
nanz‘ entstehen. Kognitive Dissonanz meint die schwierig auszuhaltende Spannung zwischen
zwei gleichzeitigen, entgegenstehenden Standpunkten oder Gefiihlen.?* In solchen Situationen
suchen Menschen oft kognitive Konsistenz, indem sie ihre Préferenzen dandern und so die Span-
nung reduzieren.?’® Das Bediirfnis, den Konflikt zu iiberwinden, fiihrt teilweise zu einer Ande-
rung ihrer Einstellungen. Verhaltensanpassungen kommen ihnen dann als tibereinstimmend mit
ihren Werten und Uberzeugungen vor, obwohl sie es urspriinglich nicht waren. Ist ein hoher
Score fiir die jeweilige Person ein ausreichend erstrebenswertes Ziel, sind mithin sogar Ande-
rungen innerer Einstellungen moglich, die unbewusst stattfinden und somit oft unerkannt blei-
ben.

bb. Effekte zur Selbstiiberschatzung

Selbsttduschungen treten auch in Bezug auf das Selbstbild auf, so méchten Menschen im All-
gemeinen positiv von sich denken.?’! Menschen iiberschétzen infolgedessen hiufig ihre Kom-
petenzen, Moglichkeiten und positiven Eigenschaften, was viele Studien zeigen und wofiir sich

266 Kognitive Verzerrungen® sind mentale Vorgiinge, die systematisch von dem abweichen, was logisch oder

normativ ,richtig® ist; sie konnen zu Wahrnehmungs- und Urteilsfehlern fithren, Samson, Behavioral Science
Concepts, 84.

267 Finck, Automated Decision-Making, 673 f.; van Dijck, S&S 2014, 197, 198, 201 f.; Mulligan/Bamberger, Ber-
keley Tech. L. J. 2019, 773, 820, 847. In diesem Kontext spricht van Dijck, S&S 2014, 197, 198, 201 f. vom
»Dataismus* (Dataism), was an eine neue Glaubensart erinnert.

268 Citron/Pasquale, The Scored Society, Wash. L. Rev. 2014, 1, 33; Fadavian, 302 f.

269 Samson, Behavioral Science Concepts, 84; Samuelson/Zeckhauser, J. Risk Uncertain. 1988, 1: 7, 39.

210 Samuelson/Zeckhauser, J. Risk Uncertain. 1988, 1: 7, 39; Samson, Behavioral Science Concepts, 84.

27\ Cialdini et al., BSP 2015, 1: 25, 28 f.; Langevoort, 149-153; Feldman, BSP 2017, 2: 87, 88, 96.
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der Begriff ,,Dunning-Kruger-Effekt* herausgebildet hat.2”> Ahnlich wirkt sich der verbreitete
,unrealistische Optimismus® aus, wonach Personen Gefahren unterschitzen und sich selbst
tiberméBig positive Merkmale und Erfolge zuschreiben, wobei sie gegenldufige Informationen
und Faktoren wie Zufall, Gliick und den sozialen Kontext ignorieren.?’®> Gefordert werden die
Selbstiiberschdtzungen durch die Tendenz zur ,,Kontrollillusion®, also der Vorstellung, faktisch
unbeeinflussbare Vorgiinge kontrollieren zu kénnen.>”

Infolge der drei Effekte konnen Personen vor der Einfiihrung eines Social Scoring-Systems
hinsichtlich ihrer Scores und dem Eintritt positiver Konsequenzen unverhéltnismafig optimis-
tisch sein. Zumindest im Vorhinein kann das die Akzeptanz beziiglich der Systeme erhéhen.
Infolge der Uberschitzung der Auswirkungen ihrer Handlungen kdnnen Bewertete zudem stiir-
kere Verhaltensédnderungen anstreben, als deren tatsidchlicher Einfluss auf den Score rechtfer-
tigt. Haben Menschen dann einen hohen Score, iiberschétzen sie schnell ihren eigenen Beitrag
und sie vernachldssigen dulere Umsténde. Ihnen dréngt sich die Annahme auf, gerade ihre Per-
sonlichkeit und Rechtschaffenheit habe den guten Wert verursacht, wihrend umgekehrt Perso-
nen mit einem schlechten Wert selbst daran schuld seien. Eine entsprechende Kommunikation
seitens der Nutzenden wiirde diese Effekte noch verstirken und zu einer Gleichsetzung niedri-
ger Scores mit Faulheit und Unzuverléssigkeit fithren. Die Darstellung der Systeme seitens der
Nutzenden spielt daher eine grofle Rolle und ist ein wichtiges Gestaltungselement.

cc. Moralische Selbstlizenzierung

Eine hinreichende Kommunikation an die Bewerteten ist fiir die Umsetzung der staatlichen
Ziele forderlich, sofern dem System Werte und Interessen zugrunde liegen, welche die Bewer-
teten teilen.?’”> Denn ohne Sympathien fiir die Ziele des Scoring-Systems sind Menschen
schneller dazu bereit, nach Erfiillung der Scoring-Anforderungen nicht erfasste Tétigkeiten vor-
zunehmen, die den iibergeordneten Zielen entgegenstehen.?’® Treten die dahinterstehenden
Werte und Ziele gegeniiber dem Score nicht ausreichend hervor, verbessert sich oftmals nur
das, was gemessen wird.?’” Es kiime zu einer Art Transaktion von staatlich erwiinschten Hand-
lungen, bei der sich die Menschen legitimiert fiihlen, unerwiinschte Handlungen auszufiihren,
wenn sie zuvor genug erwiinschte Handlungen vollbracht haben.?’® So erlauben Menschen sich
allgemein eher, als verwerflich angesehene Dinge zu tun, nachdem sie als ,,gut* wahrgenom-
mene Handlungen erbracht haben, was die Forschung unter dem Begriff ,,moralische Selbstli-
zenzierung® gezeigt hat.?”

c. Soziale Faktoren

Die bisherigen Einflussfaktoren haben sich auf das einzelne Individuum bezogen. Nun folgt als
letztes die Gruppe der sozialen Faktoren. Vor allem bei einer weiten Offenlegung der Scores
steigen sie zu den michtigsten verhaltenssteuernden Effekten auf.

272 Heidhues et al., Econometrica 2018, 1159, 1182; Sunstein, Introduction, 4; Samson, Behavioral Science Con-
cepts, 86; Langevoort, 149-153; Murad et al., J. Risk Uncertain. 2016, 52: 21-25, 38 f.; Buxmann/Wagner, Daten-
O0konomie, MW 2018, 3: 20, 25.

273 Buxmann/Wagner, Datendkonomie, MW 2018, 3: 20, 24; Epley/Tannenbaum, BSP 2017, 2: 73, 74-76, 82;
Feldman, BSP 2017, 2: 87, 88-92.

274 Sloof/von Siemens, Exp. Econ. 2017, 556, 557-559, 571; Langevoort, 149-153.

275 Sunstein/Reisch, Bill of Rights, EuCML 2019, 93, 94; de Jonge et al., BPP 2018, 218, 221.

2 de Filippi.

277 de Filippi.

278 Orgad/Reijers, Vand. J. Transnat‘l L. 2021, 1087, 1116 f.

279 Samson, Behavioral Science Concepts, 92; Reisch/Zhao, Behavioural Economics, BPP 2017, 190, 202; Hertwig,
BPP 2017, 143, 156, Sunstein, Nudges that Fail, BPP 2017, 4, 5, 21.
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aa. Reputation und Peer-Effekte

Menschen handeln zumeist in einem sozialen Kontext, welcher ihre Entscheidungsfindung und
ihr Verhalten erheblich prigt.?®° Das Bediirfnis nach Zugehérigkeit und Akzeptanz ist eine fun-
damentale und kulturiibergreifende Motivation von Menschen, deren Einfluss in Entschei-
dungsprozessen oftmals unterschétzt oder nicht einmal bemerkt wird.?8! Die Handlungen und
Aussagen anderer vermitteln Orientierung fiir akzeptierte Verhaltensweisen und eine Anpas-
sung hieran empfinden Menschen gegeniiber einer unabhingigen Entscheidung oft als einfa-
cher.?®? Selbstbegrenzung kommt vor, wenn Personen nach Beobachtung ihrer sozialen Um-
welt meinen, ihre Haltung gehore der Minderheit an — was zu einer immer starkeren Dominanz
der Mehrheitshaltung fiihrt.?®*> Die Bedeutung der eigenen Handlung gegeniiber der sozialen
Umwelt und deren Reaktion ist sehr wichtig fiir Menschen.?®* Die Wichtigkeit steigt, je enger
die Beziehung zu den anderen Personen ist, denn die eigene Reputation beeinflusst, wie man
von anderen behandelt wird.?*

Reputation ist ein Kernmechanismus des sozialen Lebens und von Kooperation.?® In vielen
Gesellschaften ist der soziale Ausschluss eine der schwersten Strafen.?®” Die resultierenden
verstirkten Verhaltensanpassungen bezeichnet die Forschung als ,,Peer-Effekt**.?%® Konformi-
tat, soziale Vergleiche und Gruppenzwang erfolgen daher innerhalb von identitatsstiftenden
Gruppen in Social Scoring-Systemen und vor allem bei einer weiten Offenlegung der Scores.

Staaten konnen Social Scoring-Systeme als Reputationssysteme ausgestalten, die reputations-
erhohende Verhaltensweisen vorgeben, indem sie wie die chinesischen Modelle vorbildliches
Verhalten sichtbar machen und Fehlverhalten 6ffentlich benennen und anprangern (naming and
shaming).?*’ ,,Soziale Strafen“ konnen lang anhaltende Anpassungsbestrebungen erzeugen, die
sogar iiber den konkret betroffenen Bereich hinausgehen.?”® Der Score dient dabei als Messwert
der Reputation, welcher eine Entscheidungsgrundlage fiir staatliche Nutzende gibt und auch
Privatpersonen eine Orientierung vermittelt, wenn sie bewerteten Individuen gegeniibertre-
ten. ! Auf diese Weise werden fiir die Bewerteten sehr starke soziale Anreize gesetzt,

280 Gantner/Kerschbamer, J. Risk Uncertain. 2018, 56: 141 f.; Lahno/Serra-Garcia, Peer Effects, J. Risk Uncertain.
2015, 50: 73, 74, 91; Samson, Behavioral Economics, 7 f.; Breza/Chandrasekhar, Econometrica 2019, 175 f., 179,
208.

81 Cialdini et al., BSP 2015, 1: 25, 27 f.; Kuran/Sunstein, Availability Cascades, 374 f., 385 f.; Krijnen et al., BSP
2017, 2: 1, 3, 7-9; Whitfield, 39 f.

282 Cialdini et al., BSP 2015, 1: 25, 26 f.; Gioia, Exp. Econ. 2017, 100, 104; Kuran/Sunstein, Availability Cascades,
374 1., 381-387, 393; Lahno/Serra-Garcia, Peer Effects, J. Risk Uncertain. 2015, 50: 73, 74, 76, 91.

283 Biichi et al., CLS Rev. 2020, 105367: 6.

284 Krijnen et al., BSP 2017, 2: 1, 3, 7-9; Abeler et al., Econometrica 2019, 1115 f., 1119, 1147; Kuran/Sunstein,
Availability Cascades, 374 f., 384-387; Gantner/Kerschbamer, J. Risk Uncertain. 2018, 56: 141, 142, 161 {.; Gioia,
Exp. Econ. 2017, 100, 101, 103 f,, 123 f.

285 Cialdini et al., BSP 2015, 1: 25, 27 f.; Epley/Tannenbaum, BSP 2017, 2: 73, 80; Breza/Chandrasekhar, Eco-
nometrica 2019, 175 £., 179, 208; Egebark/Ekstrom, Exp. Econ. 2018, 793, 807 f.

286 Whitfield, 39 f.

7 Whitfield, 40.

288 Gioia, Exp. Econ. 2017, 100, 101, 123 £,

289 Zu den reputationsbezogenen Mechanismen im Sozialkreditsystem siehe oben A. 1. 3. Scoring ist dabei nicht
der einzige Mechanismus des naming and shaming, die Listen und die Plattformen spielen eine noch gréfere Rolle.
In China bilden 6ffentliche Herabsetzungen aufgrund der grofleren Bedeutung des eigenen Rufs und des ,,Ge-
sichts* der Familie sogar noch effektivere Mechanismen sozialer Kontrolle als in der EU, Mac Sithigh/Siems, Mod.
Law Rev. 2019, 1034, 1057; Wong/Dobson, Global Media and China 2019, 220, 221. Nach Thiinken/Alpermann,
Forschung & Lehre 2018, 474, 476 ist naming and shaming schon seit langer Zeit Bestandteil der sozialen Kon-
trolle in China.

20 Cialdini et al., BSP 2015, 1: 25, 28 f.; Pan/Houser, Exp. Econ. 2017, 309 f., 313 f.; Breza/Chandrasekhar,
Econometrica 2019, 175, 176, 179; Krijnen et al., BSP 2017,2: 1, 6 f.
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Fehlverhalten zu vermeiden und die erwiinschten Handlungen vorzunehmen.?? Die Wirkungen
eines derartigen Einsatzes der Offentlichkeit ist allerdings schwer zu kalkulieren und es sind
{iberschieBende Schiiden méglich, die gegeniiber dem Anlass unverhéltnismiBig sind.?*

Unterbleibt eine umfangreiche Offenlegung der Scores, ist eine solche Kaskade an unkontrol-
lierbaren Effekten verhinderbar. Die Hebelwirkung des sozialen Drucks und der Reputation ist
beim Social Scoring leicht einsetzbar, muss aber nicht zwangslaufig erfolgen. Haben nur vorab
bestimmte Stellen Einsicht in die Scores, sind die sozialen Effekte deutlich schwécher. Gerade
zu staatlichen Stellen besteht in der Regel kein bedeutsames personliches Verhéltnis, womit
das Bediirfnis nach Zugehorigkeit und Akzeptanz und damit der soziale Druck erheblich gerin-
ger ist, als wenn etwa die Familie der Bewerteten und andere nahestehende Personen Einsicht
in die Scores haben. In Bezug auf die verhaltenssteuernde Wirkung ist das Ausmal} der Offen-
legung der Scores mithin eines der entscheidendsten Gestaltungselemente.

bb. Soziale Normen

Eng mit Peer-Effekten verkniipft und sogar ohne weite Offenlegungen funktionieren ,,soziale
Normen*. Sie sind ein weiterer wichtiger Mechanismus zur Schaffung von Konformitit: Sie
geben sozial angemessene, anerkannte und erwartete Verhaltensweisen in Gruppen und der Ge-
sellschaft vor.>>* Akzeptierte und internalisierte soziale Normen formen Verhaltensweisen in
hohem MaBe, denn Menschen befolgen sie als natiirliche und legitime ,,Handlungsskripte*.?%>
Soziale Normen schaffen als selbstverstindlich wahrgenommene soziale Bedeutungen, welche
die Sicht der Individuen auf die Welt und sich selbst beeinflussen sowie erhebliche Verhaltens-
anreize erzeugen.?’® Abweichungen von normativen Erwartungen fallen schnell auf, was den

Konformititsdruck erhoht. 27

Verhaltenssteuernde Instrumente sind oftmals am erfolgreichsten, wenn sie soziale Normen
verwenden, iiber das Verhalten anderer informieren und so Konformititserwartungen steu-
ern.?”® Sie dauern linger an, werden hiufiger rezipiert und zeigen positive Ubertragungseffekte
des erstrebten Verhaltens auf andere Bereiche.?*” Staatliche Social Scoring-Systeme kdnnen
soziale Normen integrieren und neue konstruieren, wenn sie sich darauf ausrichten, sozial an-
gemessenes und erwartetes Verhalten vorzugeben.?” Scores beschreiben dann nicht nur das
Verhalten von Personen, sondern verwandeln sich in normative Werte, welche die gesellschaft-
lichen Erwartungen ,,richtigen* Handelns ausdriicken und eine geringe Toleranz hinsichtlich
Abweichungen haben.’*! Die Wirkmichtigkeit sozialer Normen zeigt, dass gerade die Ver-
kniipfung einer Erwartungshaltung mit sozialer Akzeptanz effektiv das Verhalten von Personen

292 Krijnen et al., BSP 2017, 2: 1, 7; Latzel, 590.

293 Latzel, 592.

2% Samson, Behavioral Science Concepts, 103; Sah, Professional Norms, BPP 2017, 177, 185; Cialdini et al., BSP
2015, 1: 25, 27 £.; Epley/Tannenbaum, BSP 2017, 2: 73, 76, 79; de Filippi.
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steuern kann. Social Scoring wandelt sich dann in eine neue Art der Normativitit neben Geset-
zen, die durch soziale Normen und den hierdurch erzeugten sozialen Druck reguliert.*

Die Aktivierung sozialer Normen erfordert keine weite Veroffentlichung von Scores; stattdes-
sen kann bereits die Verortung des eigenen Scores starke Verhaltensanreize bilden, wenn sie
mit Angaben iiber den allgemeinen Durchschnitt und ,,normalem* Verhalten der Mitmenschen
verknliipft ist. Eine moglichst nahe Umschreibung der Vergleichsgruppen verstirkt die Anreize,
sie kann jedoch auch anonym erfolgen. Die Kommunikation ist hier entscheidend: Die Einbet-
tung des Scores und seine Interpretation im sozialen Gesamtkontext. Interpretationen konnen
neutral und sachbezogen erfolgen oder aber ,,Abweichungen von der Norm* besonders hervor-
heben, was soziale Normen aktiviert. Die konkrete Kommunikation kann schlechte Scores mit
unerwiinschten sozialen Verhaltensweisen in Verbindung setzen. Die Scores selbst zeigen dann
das Ausmal} der Einhaltung sozialer Normen an, was starke Verhaltensanreize hervorruft.

d. Fazit zu den Einflussfaktoren in Bezug auf die Bewerteten

In Bezug auf die Bewerteten kann Social Scoring mittels verschiedener Einflussfaktoren An-
derungen des Verhaltens bewirken. Gewisse verhaltensdndernde Wirkungen sind bereits auf-
grund der Existenz von Scores und Skalen vorhanden, sofern die Bewerteten ihre eigenen Werte
kennen. Dariiber hinaus konnen Erstellende und Nutzende Gestaltungen vornehmen, um noch
starkere verhaltensindernde Effekte auszuiiben, so etwa in Form von Elementen der Gamifica-
tion oder einer weiten Veroffentlichung der individuellen Scores.

Die konkrete Gestaltung und auch die soziale Einbettung sind zentral fiir die tatsdchliche Wir-
kung der Systeme, eine sichere Prognose aller Konsequenzen wire daher ein komplexes Unter-
fangen. Nichtsdestotrotz lassen die untersuchten Einflussfaktoren den Schluss zu, dass staatli-
ches Social Scoring als Instrument zur Steuerung des Verhaltens natiirlicher Personen in Be-
tracht kommt.

4. Relevante Einflussfaktoren in Bezug auf die Nutzenden

Nicht nur die Bewerteten, sondern auch die Nutzenden unterliegen bei ihrer Entscheidungsfin-
dung gewissen Einflussfaktoren. Teilweise handelt es sich um die gleichen Faktoren, sie wirken
sich jedoch anders aus. Sie beeinflussen nicht den verhaltenssteuernden Effekt Social Scorings,
stattdessen weisen sie auf Probleme des Social Scorings hin, worauf der dritte Teil dieses Ka-
pitels weiter eingehen wird.?®

a. Uberhéhung der Scores: Automatisierungsverzerrung

Staatliche Social Scoring-Systeme verleiten nicht nur die Bewerteten dazu, den Scores ein iiber-
méBiges Gewicht beizumessen — auch die Nutzenden diirften dazu tendieren. Das hat Konse-
quenzen fiir die Qualitéit der anschlieBenden staatlichen Entscheidungen.

Insbesondere numerische Scores sind einfach zu begreifen, und sie erscheinen aufgrund ihres
Zahlenwertes objektiver, als sie tatsdchlich sind. Wie die Beispiele der EU zeigen, weichen
Nutzende nur selten von den Empfehlungen ab, die sich aus den algorithmischen Scores erge-
ben.3* Menschen lehnen automatisierte Systeme tendenziell ab, wenn eine vollstindige Dele-
gation ihrer Entscheidungen erfolgt, also bei vollstindig automatisierten Entscheidungen.’%
Geht es hingegen — wie bislang beim staatlichen Social Scoring — um Unterstiitzung statt

302 Backer, Next Generation Law, S. Cal. Interdisc. L. J. 2018, 123, 133, 137, 143; de Filippi; Castelluccia/Le
Meétayer, 13.

303 Sjehe unten C. I1I.

304 Die Abweichungen betrugen 0,58 % im Fall des polnischen Systems ,,staatliche Arbeitsvermittlung* und etwa
5 % beim spanischen ,,VioGén* und katalonischen ,,RisCanvi®, siche oben A. II. 1., A. II. 5. und A. II. 6.

305 Chugunova/Sele, 2,12, 16, 19, 21.
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Ersetzung, zeigen Experimente, dass Menschen sich oft iibermiBig auf den algorithmischen Rat
verlassen und nicht realisieren, wo er falsch ist und wo zu intervenieren wire.3%

Nach der Automatisierungsverzerrung verbinden Menschen mit datenbasierten und algorithmi-
schen Ergebnissen oftmals eine hohere Rationalitit und Genauigkeit, weswegen sie ihnen teil-
weise sogar mehr vertrauen als ihrem eigenen Urteil.>*” Anstelle einer aufmerksamen Verar-
beitung von Informationen ziehen Menschen algorithmische Ergebnisse als gedankliche Ab-
kiirzung heran.* Die Verzerrung tritt umso héufiger auf, je komplexer die Aufgaben sind, je
analytischer der Kontext ist und je groBer der Zeitdruck.** In vielen Fillen staatlichen Social
Scorings diirften die Nutzenden den Scores folglich ein liberproportionales Gewicht verleihen,
sie unterschétzen dann ihre eigenen Entscheidungskompetenzen und dullern berechtigte Zwei-
fel nicht.

b. Fehler bei der Beurteilung: Riickschaufehler

Die Qualitdt der Entscheidungen ist ein wichtiges Kriterium zur Legitimierung des Einsatzes
von Social Scoring, verbreitete Urteilsfehler sind vor diesem Hintergrund problematisch. Eine
besondere Bedeutung neben der Automatisierungsverzerrung hat der Riickschaufehler. Er be-
schreibt den hédufigen und sehr robusten Urteilsfehler, dass Menschen nach der Bekanntgabe
eines Ergebnisses die Erinnerungen an ihre Gedanken vor der Kenntnisnahme verzerren und
die Vorhersehbarkeit des Ergebnisses iiberschitzen.3!? Eine Erklirungsméglichkeit ist der
»schleichende Determinismus®, wonach Menschen unbewusst Ergebnisse in eine kohédrente
Geschichte integrieren und unpassende Umsténde ausblenden, damit ihre Welt stabil und vor-
hersehbar erscheint.?!! Angewandt auf das Social Scoring, kommt es erneut zu einer Uberschiit-
zung der Scores. Denn bewahrheitet sich die Vorhersage eines Scores, sind die Nutzenden in-
folge des Riickschaufehlers zu der Annahme verleitet, dass der Score von Anfang an gestimmt
hat — unter Ausblendung der Moglichkeit eines Nichteintritts.

5. Einstellung der Bevolkerung gegeniiber staatlichem Social Scoring

Neben all den genannten Einflussfaktoren spielt die Akzeptanz der Bevolkerung eine grof3e
Rolle, sie beeinflusst maBgeblich die verhaltenssteuernde Wirkung staatlichen Social Scorings.
Die Akzeptanz ist auch entscheidend fiir seine politische Legitimitdt und fiir einen konflikt-
freien und effektiven Einsatz.’!> Das zeigen Scoring-Beispiele in der EU, so nahm etwa die
polnische Regierung ihr System ,,staatliche Arbeitsvermittlung® nach starken Protesten zuriick
— das Gleiche geschah auch beim dénischen System der Familienhilfe ,,Gladsaxe*.?!* Auch be-
sonders invasive lokale Scoring-Pilotprojekte des Sozialkreditsystems trafen teilweise auf star-
ken Widerstand in der chinesischen Bevolkerung und sind infolgedessen auf wenig spiirbare
Versionen geschrumpft.?!'# Den kritisierten Systemen ist gemein, dass Menschen sie als abwer-
tend, beschdmend und als Reduzierung ihrer selbst wahrnahmen. Schlechte Algorithmen mit
willkiirlich erscheinenden Ergebnissen taten ihr Ubriges. Funktionieren Systeme hingegen aus-
reichend gut und verfolgen sie allgemein befiirwortete Zwecke ist die Akzeptanz hoch, wie

306 Chugunova/Sele, 16.

307 Finck, Automated Decision-Making, 673 f.; van Dijck, S&S 2014, 197, 198, 201 f.; Mulligan/Bamberger, Ber-
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etwa das spanische polizeiliche System ,,VioGén“ zeigt.*'> Die Vereinbarkeit mit der dominan-
ten Wertvorstellung der jeweiligen Bevolkerung ist mithin entscheidend, ebenso die impliziten
Aussagen der Scores. Der kulturelle, gesellschaftliche und politische Kontext hat hier erhebli-
che Auswirkungen, woraus unterschiedliche Bediirfnisse und Ausgestaltungen resultieren.>!®

Umfragen konnten hilfreich sein, um die allgemeine Akzeptanz von staatlichem Social Scoring
zu beurteilen — sie sind allerdings nur mit Bedacht heranzuziehen. Obgleich sie von Social Sco-
ring oder dem Sozialkreditsystem sprechen, tiberschneidet sich das Begriffsverstindnis meis-
tens nur wenig mit dem Verstindnis der vorliegenden Arbeit.>!” Ein Grund dafiir ist die ver-
zerrte Darstellung in den westlichen Medien, die zu unrealistischen Vorstellungen fiihrt. Den-
noch ist die Ablehnung in der EU weniger eindeutig, als man annehmen konnte. So hat eine
reprasentative Befragung in Deutschland beziiglich des Sozialkreditsystems eine Zustimmung
von 17 % ergeben.?'® Laut zwei weiteren Umfragen lehnen nur etwa zwei Drittel der Deutschen
,»Social Scoring® ab.’!” Transparenz und die Beeinflussbarkeit der Scores wirken sich positiv
auf die Akzeptanz aus, und bei den jiingeren Befragten steigt sie dann sogar auf iiber 50 %.?°
Die Befragten beflirworten Systeme mit ausschlieBlich positiven Konsequenzen stérker als
sanktionierende, welche vor allem jene positiv wahrnehmen, die wenige Nachteile fiir sich er-
warten.>?! Bei konkreten und abgrenzbaren Systemen fiihlen sich Menschen weniger beein-
trichtigt als bei weiten Kontrollsystemen, wo schnell ein Gefiihl der Uberwachung und Unsi-
cherheit beziiglich der gesammelten Informationen entsteht. 3> Das ,,Privatsphire-Para-
doxon® zeigt jedoch, dass Menschen ihre ablehnende Haltung hinsichtlich invasiver Datennut-
zungen in der Praxis {iberwiegend nicht durchhalten.?* Beim staatlichen Social Scoring ist es
daher vorstellbar, dass konkrete Vorteile oder schlicht Bequemlichkeit vormalige Bedenken
iiberspielen werden. Dafiir miissten die Vorteile ausreichend sichtbar sein, denn bei den beson-
ders kritisierten Systemen in Polen, Ddnemark und China {iberwogen in der 6ffentlichen Wahr-
nehmung die Nachteile.?**

Beziiglich der Einstellung der chinesischen Bevdlkerung gegeniiber dem Sozialkreditsystem
gehort die vielzitierte Online-Umfrage von Kostka zu den ersten; Anfang 2018 nahmen 2.209
Personen aus China daran teil.**> Laut Umfrage sahen die Befragten das Sozialkreditsystem als
vertrauensbildend an und etwa 80 % empfanden es als positives Mittel zur Verbesserung der

315 Siehe oben A. I1. 5.
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Lebensqualitét, zur SchlieBung institutioneller und regulatorischer Liicken sowie zur Forderung
chrlichen Verhaltens.??® Die Umfrage hat allerdings nur mit einer einzigen Frage die Zustim-
mung zum Sozialkreditsystem ermittelt, ohne spezifische Arten oder Aspekte zu differenzieren.
Kenntnisse liber das staatliche Sozialkreditsystem als Gesamtsystem sind aber auch in spéteren
Umfragen wenig ausgeprigt gewesen.*?’ Es stellt sich demnach die Frage, ob die Befragten
nicht allein deswegen zustimmten, weil es sich um ein Regierungsvorhaben handelt und Sorgen
vor Repressionen bestanden. Zudem ist die Validitdt der Ergebnisse angesichts der Internet-
iiberwachung in China fraglich.3?

Der letzte Kritikpunkt trifft gleichermaflen auf die etwas neuere anonyme Online-Befragung
von Rieger et al. zu, woran 553 Studierende aus China, Taiwan und Deutschland teilnahmen.
Die Umfrage bezog sich auf Beispiele aus den echten lokalen Pilotprojekten und die Ergebnisse
waren weniger auffillig als bei Kostka.**® Sie ergab unter den chinesischen Befragten einen
durchschnittlichen Zustimmungswert von etwa 50 %, wéhrend unter deutschen Studierenden
der Maximalwert 19 % betrug.>*® Als Erklirung fiir die verbleibenden Unterschiede zwischen
China und Deutschland nennen Rieger et al. kulturelle Griinde, so falle die Zustimmungsrate
des demokratischen Taiwan zwischen die Rate von China und Deutschland.**! AuBerdem seien
Sorgen vor antisozialem Verhalten und Kriminalitdt in China héher, wéhrend Vertrauen in
Fremde geringer sei, was das Sozialkreditsystem adressiere.**? Dariiber hinaus verhindere die
Zensur und die Propaganda der Regierung, dass Menschen solche staatlichen Projekte als prob-
lematisch erachten.®*?

Fiir die Auswirkungen der Zensur, der selektiven Berichterstattung und einer niedrigen Infor-
miertheit spricht auch, dass sich die Einstellungen drastisch dnderten, nachdem neutral formu-
lierte Informationen zum Scoring erfolgten — statt 53 % sahen es nur noch 29 % der chinesi-
schen Befragten als positiv an; Deutsche hingegen bewerteten die Scoring-Pilotprojekte etwas
positiver, was auf die entgegenlaufende mediale Verzerrung hindeutet.?** Uberdies ergibt die
Umfrage, dass etwa 30 % der chinesischen Befragten noch nie etwas vom Sozialkreditsystem
erfahren haben, obwohl das System dort eingesetzt wird, wéihrend in Deutschland der Wert nur
15 % betrug.**> AuBerhalb der Wissenschaft sprechen nur wenige Personen in China iiber das
Sozialkreditsystem als Gesamtsystem. Mehr Kenntnisse gibt es {iber die schwarzen Listen, die
verbundenen Strafen und das kommerzielle Sesame Credit; die lokalen Scoring-Pilotprojekte
hingegen sind weitgehend unbekannt.?3¢

Die Umfragen zum Social Scoring zeigen folglich ein gemischtes Meinungsbild, das stark von
den konkreten Ausgestaltungen abhédngt. Eine unzureichende Informiertheit kann sowohl zu
einer verzerrt positiven Einstellung als auch zu einer verzerrt negativen Haltung fiithren.
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6. Fazit zu der Verhaltenssteuerung durch staatliches Social Scoring

Social Scoring ist ein Instrument, dass Staaten zur Steuerung des Verhaltens der Bevolkerung
verwenden konnen. Zur Erhohung des steuernden Effekts gibt es verschiedene Gestaltungs-
moglichkeiten, so etwa die Nutzung von Mechanismen der Gamification, des sozialen Drucks
und der sozialen Normen. Die spezifischen Auswirkungen des Instruments auf das jeweilige
Individuum sind allerdings schwer vorherzusehen, denn es gibt eine gro3e Anzahl relevanter
Einflussfaktoren.

Dariiber hinaus ist die Effektivitdt der Systeme abhidngig von der Akzeptanz der Bevolkerung,
Umfragen zeigen hier ein uneinheitliches Bild. Insbesondere im Westen kann eine starke Ab-
neigung gegeniiber ,,Social Scoring® mit den dystopischen Berichten in Bezug auf den Begriff
verbunden sein. Doch auch die konkreten européischen Beispiele stieBen oft auf grolen Protest,
der Mechanismus von Social Scoring wird demnach auch unabhéngig der Bezeichnung stark
kritisiert. Eine Ubereinstimmung mit den Werten der Bevdlkerung und eine Betonung der po-
sitiven Effekte anstelle von abwertenden Konsequenzen ist fiir eine Steigerung der Akzeptanz
wichtig. Auf der anderen Seite sind Gewdhnungseffekte nicht auszuschlielen, so etablieren
sich viele Scoring-Systeme in der EU auch ohne eine breite 6ffentliche Diskussion oder Kritik.

II. Vorteile staatlichen Social Scorings

Die praktischen Beispiele und die Einflussfaktoren haben bereits zahlreiche Aspekte staatlichen
Social Scorings offenbart. Hierauf aufbauend ist es nun moglich, die Vorteile und Probleme
dieses Instruments zu analysieren. Diese Untersuchung bildet die Grundlage fiir die anschlie-
Bende rechtliche Bewertung.

1. Verhaltensinderungen zur Erreichung staatlicher Ziele

Wohliiberlegt gestaltete staatliche Social Scoring-Systeme konnen starke Anreize fiir regelkon-
formes Verhalten setzen, sofern sie auf einem Mindestmall an Akzeptanz beruhen. Auf diese
Weise konnen sie bestimmte staatliche Ziele effektiv umsetzen. Denkbar wiren etwa Scoring-
Systeme im Bereich des Umweltschutzes: Ein Score spiegelt den Grad einer umweltbewussten
Lebensweise zutreffender wider als die reine Selbstwahrnehmung und kann zu einer Anderung
des Verhaltens anregen. Menschen konnen stirker zu umweltbewusstem Verhalten motiviert
sein, wenn sie wissen, dass andere sich ebenfalls umweltbewusst verhalten und so Bemiihungen
weniger auswirkungslos erscheinen®*” — hierzu verhelfen Hinweise auf ,,soziale Normen®, Ver-
gleiche mit dem Gesamtdurchschnitt oder sogar Offenlegungen der Scores. Arbeitet ein System
ohne Beschdmung, sondern allein mit positiven Anreizen und sind neben Individuen auch Un-
ternehmen einbezogen, stinden positive Effekte mit Blick auf den Umweltschutz in Aussicht.

2. Ziele der sozialen Teilhabe und des Zugangs zu staatlichen Leistungen

Zwei spezifische Ziele treten gerade bei den europidischen Beispielen hervor: Die soziale Teil-
habe und der Zugang zu staatlichen Leistungen. Staatliches Social Scoring findet oftmals bei
Entscheidungen der Existenzsicherung statt. Ist es auf eine Erweiterung des Zugangs gerichtet
und auf eine effektive und faire Verteilung der Ressourcen, kann Social Scoring fiir die Be-
troffenen von Vorteil sein. Durch die Erweiterung der bewerteten Daten konnen Personen voll-
stindiger abgebildet und erfasst werden als bei den klassischen Vorgiingen.**® Sind die Systeme
ausreichend transparent, konnen Antragstellende zudem ein stérkeres Gefiihl von Kontrolle
iiber ihren Zugang zu staatlichen Leistungen erhalten, denn sie wissen, was von ihnen verlangt

337 Conly, Rev. Behav. Econ. 2018, 291, 301.
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wird. Gerade in korruptionsanfélligen Bereichen kann das zu gerechteren Prozessen und Er-
gebnissen fiithren.

3. Effektive Erginzung des Rechtssystems

Neben der Forderung staatlicher Ziele kann Social Scoring in seinem Wirkungsbereich das
Rechtssystem stirken. In China dient das Sozialkreditsystem unter anderem der Bewiéltigung
von Problemen der Rechtsdurchsetzung, die schon seit langem existieren.*° Die lokalen Sco-
ring-Pilotprojekte sind dabei nur ein Mechanismus unter vielen, die als Teil des Sozialkredit-
systems das Rechtssystem ergénzen sollen. In der EU konzentrieren sich die staatlichen Social
Scoring-Systeme stattdessen vor allem auf eine effiziente Ressourcenverteilung, und Probleme
der Rechtsdurchsetzung stehen nicht im Fokus. Auch in der EU dient Social Scoring aber der
Unterstiitzung staatlicher Entscheidungen und damit zumindest mittelbar dem Rechtssystem.

Wenn Social Scoring zu gerechteren, schnelleren und zuverlissigeren Ergebnissen fiihrt als die
analoge Alternative, ist es eine sinnvolle Ergéinzung der bestehenden rechtlichen Mechanismen.
In Bezug auf Effizienz und Genauigkeit setzen Regierungen grofle Hoffnungen in algorithmi-
sche Datenanalysen, und sie verwenden sie in den meisten Scoring-Systemen.**’ Algorithmi-
sche Entscheidungsfindung ist den Menschen tatsichlich liberlegen hinsichtlich Gleichférmig-
keit, Bestimmtheit, Genauigkeit, Geschwindigkeit, Speicherkapazitit und Verarbeitungs-
kraft.>*! Dariiber hinaus kénnen die Erstellenden die Entscheidungskriterien bewusst wihlen
und sie bei ausreichender Transparenz genauer iiberpriifen als bei menschlichen Entscheidun-
gen, was sogar Offentliche Debatten {iber bislang unklare Entscheidungsvorginge anregen
kann.**

Zudem kann staatliches Social Scoring absichtlich oder als Nebeneffekt zu Verhaltensédnderun-
gen anregen, womit eine gesetzesdhnliche regulatorische Wirkung eintritt. Dabei regt Social
Scoring anstelle strikter Verbote oder Pflichten zu einer selbstidndigen Korrektur des eigenen
Verhaltens an. Neben klassischen Mitteln wie Gesetzen und Steuern kann Social Scoring sich
folglich als Regulierungsinstrument etablieren.

I11. Probleme staatlichen Social Scorings

Staatliches Social Scoring kann somit als regulatorisches Instrument positive Auswirkungen
haben. Sie gehen jedoch mit Problemen einher, die bei den konkreten Systemen abzumildern
sind — andernfalls kdnnen sie die positiven Auswirkungen iiberschatten, was es schwierig macht,
ihren Einsatz zu rechtfertigen.

1. Dekontextualisierung und vereinfachende Klassifizierungen

Beim Social Scoring ergeben sich die Scoring-Daten aus verschiedenen Datenquellen, die nicht
unbedingt eng mit dem zu entscheidenden Sachverhalt zusammenhiingen.>* Das Scoring zieht
die Daten aus ihrem Kontext heraus, was ein Verstindnis der Bewerteten dariiber erschwert,
wer wozu iiber welche Informationen verfiigt. Ein solches Versténdnis ist aber notwendig fiir
sie, um Vorstellungen iiber die Erwartungen anderer zu bilden, unterschiedliche Beziehungen
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und Kontexte zu vermitteln und das eigene Verhalten entsprechend auszurichten.*** Nach ei-
nem relationalen Verstdndnis besteht Privatheit gerade in dem dynamischen Prozess der Kon-
trolle von Grenzen, womit Menschen im Offentlichen, sozialen und privaten Kontext unter-
schiedlich auftreten und hierdurch ihre Identitiit bilden kénnen.>*

Fiir die Nutzenden stellt sich auf der anderen Seite die Frage, inwiefern losgeloste Daten tat-
sachlich einen Score bilden, der eine sinnvolle Entscheidungsbasis darstellt. Die Verfiigbarkeit
grofler Datenmengen und schneller Analysen verleitet dazu, auch ungeeignete Daten heranzu-
ziehen. Weniger und dafiir verlédsslichere Daten konnen eine fundiertere Grundlage fiir staatli-
che Entscheidungen bilden.

Ein weiterer Grundmechanismus vom Social Scoring ist die Klassifizierung der Bewerteten
entsprechend ihrer Scores. Allgemein richten sich Klassifizierungen auf die Herstellung von
Erwartbarkeit, Orientierung und Verwaltbarkeit, wofiir in Gemeinschaften seit jeher ein Bedarf
besteht.**¢ Dabei kommt es zwangsldufig zu einem reduzierten Bild iiber die Bewerteten, wel-
ches ihre Komplexitit und Individualitit herabsetzt.>*” Diese Herabsetzung verstirkt sich bei
der Nutzung von Algorithmen, denn Algorithmen arbeiten mit Korrelationen und statistischen
Modellen — Menschen erscheinen darin nicht als Individuen, sondern lediglich als Mitglied
bestimmter Gruppen.>*® Eigenschaften von Gruppen beeinflussen die Scores von Einzelperso-
nen, auch wenn sie diese Eigenschaften nicht aufweisen.** Das Gleiche gilt fiir die Kategorien,
in die Menschen unterteilt werden: Die mit den Kategorien verkniipften Wertungen treffen
nicht notwendigerweise auf jede einsortierte Person zu.

2. Diskriminierung

Nichtsdestotrotz funktionieren Klassifizierungen beim staatlichen Social Scoring als Abbild der
Realitit, und sie gewinnen durch die darauf aufbauenden Entscheidungen an AuBlenwirkung.
Je nach Ausgestaltung erleiden dabei manche Menschen Nachteile, was mitunter bestehende
gesellschaftliche Ungleichheiten nachbilden oder neue benachteiligte Gruppen erschaffen kann.

Bei Menschen deuten Forschungen auf die Existenz des ,,Bestatigungsfehlers® hin: Sie legen
Informationen tendenziell so aus, dass sie die vorhandenen eigenen Annahmen und Vorurteile
bestitigen.**° Beim staatlichen Social Scoring sind neben Menschen in der Regel Algorithmen
beteiligt, die ebenfalls Vorurteilen unterliegen konnen. Beispielsweise ermitteln Algorithmen
das Riickfallrisiko von Straffdlligen teilweise falsch, nédmlich unzutreffend haufiger fiir
Schwarze und seltener fiir Weiflen, wie eine Untersuchung in Bezug auf das System der vor-
hersagenden Justiz ,, COMPAS* festgestellt hat.>>! Solche verzerrten Bewertungen kénnen aus
nicht reprisentativen Daten resultieren und sich im weiteren Verlauf selbst bestitigen.>>? Sind

34 Lanzing, Ethics Inf. Technol. 2016, 9, 13-15; Matzner, 75-77, 79, 83, 87; Franks, Harv. J. L. & Tech. 2017,
425,428 f., 432, 439 £.; Stahl, Ethics Inf. Technol. 2016, 33, 35 f.

35 Matzner, 75 £., 80, 83, 91; Hildebrandt, Identity, 308, 312 f., 315; Hildebrandt, End(s) of Law, 103; Hildebrandt,
Incomputable Self, Theor. Inq. Law 2019, 83, 89.

346 Mohabbat Kar/Parycek, Digitale Gesellschaft, 18 f., 28; Mac Sithigh/Siems, Mod. Law Rev. 2019, 1034, 1037
f.; Dencik et al., Scoring Society, Internet Policy Review 2019, 2: 1, 17.

347 Dencik et al., Scoring Society, Internet Policy Review 2019, 2: 1, 17 £.; Kutscher, 2, 4; Zweig/Krafft, Fairness,
223; Sloan/Warner, Santa Clara High Tech. L. J. 2019, 1, 15.

348 Hiinold, 130 f.; Selke, Entscheidungsmaschinen; Fréhlich/Spiecker genannt Déhmann; Lenk, 245; Comande,
172,175 1.

3% Hiinold, 131 £.; Fréhlich/Spiecker genannt Déhmann; Lenk, 245; Marciano, Ethics Inf. Technol. 2019, 127,
131; Comande, 172.

330 Kleinberg et al., Discrimination, J. Legal Analysis 2018, 113, 127; FRA, UnrechtmiBiges Profiling, 55 f.

31 Angwin et al. Die journalistische Non-Profit-Organisation ,,ProPublica“ hat 2016 die Untersuchung erstellt. Die
Herstellenden haben sich mit dem Argument gewehrt, sie hitten die gleiche Riickfalligkeitsrate von 60-70 % in
allen Untergruppen gewahrt, Dieterich et al., 2 f.; Zweig/Krafft, Fairness, 215.

352 Barocas/Selbst, Calif. L. Rev. 2016, 671, 684-687; Castelluccia/Le Métayer, 16, 41 f.
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etwa bestimmte Gruppen in Polizeidaten iiberreprédsentiert, fithrt das zu einer stirkeren Be-
obachtung derselben, womit wiederum mehr Straftaten ans Licht kommen.?> Neben der Da-
tenbasis sind die Programmierung und die Bewertungsvariablen weitere potenzielle Einfalls-
tore fiir Diskriminierungen.*>* Vorurteile der Programmierenden flieBen in die Algorithmen ein
und erlangen dadurch eine automatisierte und massenhafte Anwendung.3>

Vorurteile wiederum verzerren Ergebnisse, verfilschen Scores und schaffen zugleich eine ei-
gene, sich selbst bestétigende Realitit. Das ist besonders schwierig zu legitimieren, wenn staat-
liches Social Scoring von strukturellen Mangeln ablenkt und die Verantwortung von Problemen
auf Einzelne schiebt, die eigentlich auf hoherer Ebene zu 16sen wiren. 3%

3. Fehler, Gaming, selbsterfiillende Prophezeiung und Negativspiralen

Vorurteile sind nicht die einzige Fehlerquelle bei den Scores. Weitere Fehlerquellen bestehen
in unzureichenden, falschen und nicht reprisentativen Daten sowie ungeeigneten und unpas-
senden Algorithmen.**” Zudem verstehen staatliche Nutzende Risikovorhersagen oft félschlich
als Entscheidungen zum Einschreiten und Korrelationen fehlerhaft als Kausalitdten; dadurch
iiberschiitzen sie die Verbindung der Daten zu den Menschen.>®

Fehlerhafte Scores kdnnen iiberdies ein Produkt manipulativen Verhaltens seitens der Bewer-
teten sein: Bewertete konnen ihr Wissen {iber die Berechnung der Scores fiir ,,Gaming* ver-
wenden, also strategisch vorgehen, um mdglichst gute Scores zu erhalten.®> Beispielsweise
verwenden beim Kreditscoring mitunter selbst kreditwiirdige Menschen kiinstliche Praktiken,
um ihren Kreditscore noch weiter zu erhdhen.*® Folglich birgt Transparenz zwar die Gefahr
von Gaming, aufgrund ihrer rechtlichen Bedeutung muss allerdings dennoch ein ausreichendes
AusmaB an Transparenz gewihrleistet sein.*®! Personen sind somit benachteiligt, wenn sie
keine Mdglichkeiten zu solchen Manipulationen haben oder sie aus moralischen Griinden un-
terlassen.>%?

Auf fehlerhafte Bewertungen folgen falsche Entscheidungen, was je nach Bedeutung des staat-
lichen Social Scoring-Systems unangemessene Konsequenzen fiir eine grole Anzahl an Perso-
nen bedeutet. Ungeachtet der Richtigkeit bestiitigen Entscheidungen die Aussage des Scores.>®
Scores konnen sich so in selbsterfiillende Prophezeiungen verwandeln. Wenn etwa bei der vo-
rausschauenden Polizeiarbeit ein Polizeikontakt den Risikoscore erhoht, ruft auch ein félschlich
hoher Score vermehrte Kontakte hervor und steigt weiter — was wiederum neue Begegnungen

353 Castelluccia/Le Métayer, 9; Neyland, 3; Dencik et al., Citizen Scoring, 118.

354 Kleinberg et al., Discrimination, J. Legal Analysis 2018, 113, 138-145; Barocas/Selbst, Calif. L. Rev. 2016,
671, 680, 688; Citron/Pasquale, The Scored Society, Wash. L. Rev. 2014, 1, 5, 8, 13-15.
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336 Dencik et al., Scoring Society, Internet Policy Review 2019, 2: 1, 17 f.; Kutscher, 5; Loewenstein/Chater, BPP
2017, 26, 33; Lenk, 253 f., 261.

357 Wiedemann, 18 f.; Pham/Castro, Ethics Inf. Technol. 2019, 117, 120, 122, 124; Thapa/Parycek, Data Analytics,
55 f. Wie der Spruch der Informatik ,,Miill rein, Miill raus“ (garbage in, garbage out) veranschaulicht, fiihren
mangelhafte Daten in algorithmischen Prozessen zu schlechten Entscheidungen, Barocas/Selbst, Calif. L. Rev.
2016, 671, 683 f.

358 Kutscher, 3; van Dijck, S&S 2014, 197, 199; Dencik et al., Scoring Society, Internet Policy Review 2019, 2: 1,
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U. Pa. L. Rev., 2017, 633, 658. Auf der anderen Seite argumentieren Kehl et al., 33, dass es kaum Beweise fiir ein
solches Verhalten gibt.
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erzeugt und die urspriinglich falsche Risikobewertung bestitigt.>** Schlimmstenfalls haben fal-
sche Scores nicht nur kurzfristige negative Folgen, sondern viele weitere schidliche Konse-
quenzen, die eine Negativspirale bilden. Kommt es schlieBlich zu einer Aufdeckung all der
Fehler, verlieren die Systeme an Vertrauen und ihre Niitzlichkeit wird in Zweifel gezogen.>®®

4. Scheinbare Objektivitit und Genauigkeit

Bis zu einer Aufdeckung aller Fehler besteht jedoch die Gefahr einer Uberschitzung der Aus-
sagekraft von Scores. Sowohl auf Seiten der Bewerteten als auch auf Seiten der staatlichen
Nutzenden unterliegen Menschen der Automatisierungsverzerrung, die zu einer Uberschiitzung
der Objektivitit, Richtigkeit und Genauigkeit der Scores fiihrt.3*¢ Infolgedessen konnen Bewer-
tete ihre Scores fiir unangreifbarer halten, als sie tatsdchlich sind. Fiir staatliche Nutzende wie-
derum ist es schwieriger, angesichts scheinbar iiberlegener Algorithmen abweichende Entschei-
dungen zu treffen, und sie konnen das Vertrauen in ihre eigene Urteilskraft verlieren.?¢” Eine
Entpolitisierung und Technisierung von eigentlich wertgeladenen politischen Fragen droht.*%?

Die wachsende Einbeziehung von Daten und Algorithmen in staatlichen Entscheidungen zeigt
einen Wunsch nach groerer Objektivitit und Sicherheit in Zeiten zunehmender Komplexi-
tit.3® Daten sind allerdings interpretationsoffen und bereits ihre Erhebung ist eine subjektive
Auswahlentscheidung.?”® Die Erstellenden von Social Scoring-Systemen miissen zahlreiche
Entscheidungen treffen, sei es iliber die Datenbasis, die Scoring-Kriterien, die Rolle der Algo-
rithmen, die Einbeziehung menschlicher Uberpriifung oder die Einbettung des Gesamtsystems.
All diese menschlichen Entscheidungen wirken sich auf die Gestaltung der Systeme aus. Die
Gestaltung ist nicht rein objektiv vorgegeben, sondern das Ergebnis politischer Entscheidungen.
Algorithmen kénnen und sollen politische Entscheidungen nicht iibernehmen, dafiir sind zu
viele komplexe moralische, rechtliche und gesellschaftliche Bewertungen involviert.

5. Unzureichende Transparenz und Verstindlichkeit

Transparenz zu all den politischen Entscheidungen im Rahmen der Social Scoring-Systeme
wire hilfreich, damit die Offentlichkeit und die Bewerteten ihren Sinn und Zweck sowie ihre
Mechanismen nachvollziehen kdnnen. Die europdischen staatlichen Social Scoring-Systeme
bieten jedoch weit liberwiegend keine ausreichende Klarheit tiber ihre Entscheidungsprozesse
und Konsequenzen.3”! Derartige Intransparenz kann unterschiedliche Ursachen haben. Ihre
Griinde konnen in der Komplexitdt der Algorithmen liegen, in entgegenstehenden Geschéfts-
geheimnissen oder in einer bewussten staatlichen Geheimhaltung.

Besonders komplexe Algorithmen kdnnen zwar sogar fiir ihre Programmierenden Unklarheiten
erzeugen,®’? beim staatlichen Social Scoring spielen sie aber noch keine groBe Rolle.?”® Unter
den richtigen Bedingungen konnen Algorithmen sogar transparenter sein als eine rein
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menschliche Entscheidungsfindung, denn Menschen wissen oft selbst nicht genau, wie ihre
Entscheidungen zustande gekommen sind, oder sie sind in der Lage, dies zu verbergen.?”* Deut-
lich problematischer ist bereits der Geschiftsgeheimnisschutz, welcher der Transparenz auf-
grund der hiufigen Nutzung privater Softwares entgegensteht.>”> Am entscheidendsten fiir die
Intransparenz von staatlichen Social Scoring-Systemen sind allerdings bewusste Entscheidun-
gen der staatlichen Nutzenden selbst, indem sie die Scores, die Scoring-Variablen oder die
Konsequenzen geheim halten oder unklar formulieren.?’¢ Hintergrund mdgen mehr oder weni-
ger begriindete Sorgen vor Ablehnung, medialem Aufruhr, Gaming und anderen Einbuflen von
Effektivitdt sein. Umgekehrt kann dagegen gerade Intransparenz die Akzeptanz der Bevolke-
rung und die Legitimitéit der Systeme beeintréichtigen.?”” Infolge von Intransparenz kénnen Be-
troffene sich weniger gegen falsche Scores und darauf basierenden Fehlentscheidungen weh-
ren.>”® Die Herstellung einer ausreichenden Transparenz und Verstindlichkeit fiir die Beteilig-
ten betrifft neben dem Rechtsschutz noch viele weitere Ebenen; eine bewusste politische Ent-
scheidung hiergegen ist daher selten rechtfertigungsfahig.

6. Erschwerung staatlicher Verantwortlichkeit

Transparenz spielt ebenfalls eine Rolle bei der Herstellung von Verantwortlichkeit der staatli-
chen Nutzenden tiiber ihre eigenen Systeme. Sind die relevantesten Faktoren und Prozesse be-
kannt, kann algorithmisches Social Scoring staatliche Entscheidungsvorgéinge transparenter
machen und so ihre Verantwortlichkeit erhohen. Umgekehrt kann die Nutzung von Algorith-
men hingegen die Zuordnung von Verantwortung erschweren. Es stellt sich dann die Frage
nach der Verteilung der Verantwortung zwischen den Algorithmen und den Menschen, den
Erstellenden und den Nutzenden.*”® Schlimmstenfalls vetlieren staatliche Nutzende durch die
Verwendung von Algorithmen das Verstindnis und die Kontrolle {iber die genauen Entschei-
dungsprozesse.*°

7. Verhiiltnis zu UberwachungsmaBnahmen

Die vorherigen Abschnitte handelten von Transparenz als Mittel, um die Prozesse von staatli-
chen Social Scoring-Systemen verstidndlich und die Verantwortlichkeit des Staates sichtbar zu
machen. Die umgekehrte Stof3richtung von Transparenz ist die Sichtbarmachung der Bevolke-
rung: die staatliche Uberwachung. Gerade im chinesischen Sozialkreditsystem sehen viele die
Manifestation eines Uberwachungsstaats. Die chinesischen Uberwachungssysteme bestehen je-
doch zumeist unabhingig vom Sozialkreditsystem, und sie sind oftmals deutlich invasiver und
verdeckter.?®! Anstelle einer Ausweitung der vorhandenen Uberwachung betonen politische
Dokumente zum Aufbau des Sozialkreditsystems vielmehr die Zusammenfiihrung bestehender

374 Finck, Automated Decision-Making, 671 f.; Kleinberg et al., Discrimination, J. Legal Analysis 2018, 113, 116,
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Daten.*? Beispielsweise Daten der Videoiiberwachung kdénnen potenziell in die MaBnahmen
des Sozialkreditsystems einflieBen.®* Das Sozialkreditsystem selbst wiire dennoch nicht die
Ursache der UberwachungsmaBnahmen. Eine Differenzierung ist erforderlich, andernfalls be-
steht die Gefahr, letztlich alle mit der Uberwachung verbundenen Angste auf das Sozialkredit-
system zu projizieren. Sorgen vor dem chinesischen politischen System und seiner Videotiber-
wachung sind nicht mit dem Sozialkreditsystem gleichzusetzen.3%*

Die Ausweitung invasiver Uberwachung sollte iiberall aufmerksam beobachtet und hinterfragt
werden. Hinsichtlich der Legitimitit staatlichen Social Scorings stellt sich demgegeniiber eher
die Frage, welche Daten wofiir herangezogen werden und nicht, ob die allgemeine staatliche
Uberwachung legitim ist. Anstelle einer Gesamtkritik aller UberwachungsmafBnahmen ist dem-
zufolge eine Konzentration auf die konkrete Nutzung der Uberwachungsdaten beim Social Sco-
ring gewinnbringender. Gerade die mit den Scores verkniipften Konsequenzen kénnen Ab-
schreckungseffekte fiir jene Verhaltensweisen erzeugen, die in die Scores einflieBen. Staatli-
ches Social Scoring verstirkt folglich die Abschreckungswirkung der UberwachungsmafBnah-
men*®%. Eine solche Verstirkung ist bei jedem Social Scoring-System in Bezug auf ihre Not-
wendigkeit und VerhdltnisméBigkeit kritisch zu hinterfragen. Illegitim wiren etwa strenge und
unbegriindete Verhaltensvorgaben, die zu einer unverhdltnismaBigen Einschrinkung der Ent-
scheidungsfreiheit der Bewerteten fiihren.

IV. Fazit zu den Potenzialen und Problemen

Social Scoring bezeichnet einen Mechanismus, der fiir sehr unterschiedliche Zwecke in ver-
schiedenen Formen einsetzbar ist. Es bietet verschiedene Mdglichkeiten, Verhaltensianderun-
gen bei natiirlichen Personen herbeizufiihren. Dariiber hinaus hat es Potenziale, als regulatori-
sches Instrument politische Ziele im allgemeinen Interesse zu verwirklichen. Seine verhaltens-
steuernden Mechanismen konnen allerdings je nach Ausgestaltung unkontrollierbar und unver-
héltnisméBig sein, so wiirde etwa eine Veroffentlichung der Scores zu einem iiberméafBigen so-
zialen Druck fiihren. Uberdies sind die spezifischen Auswirkungen von Social Scoring schwer
vorherzusehen, denn angesichts der grolen Anzahl an in Frage kommenden Einflussfaktoren
konnen die Bewerteten sehr unterschiedlich reagieren. Social Scoring kann zudem zu einer
Verstirkung der Abschreckungswirkung staatlicher Uberwachung fiihren. Die Systeme kénnen
gesellschaftliche Fragen entpolitisieren, indem der Staat seine politische Verantwortung auf
scheinbar objektive Algorithmen abwiélzt. Viele Entscheidungen zum Aufbau und der Anwen-
dung der Social Scoring-Systeme befinden sich dagegen im Wirkbereich der staatlichen Ent-
scheidungsbefugten. Sie konnen auf soziale Teilhabe abzielen oder Spaltungen vorantreiben,
sie konnen ein transparentes System schaffen oder sich hiergegen entscheiden.

Ein zu groBer und ungepriifter Spielraum der Erstellenden wiirde willkiirliche Entscheidungen
ermoglichen, was angesichts der potenziellen Auswirkungen auf die Bewerteten schwer zu
rechtfertigen wire. Aus diesem Grund folgt nun die Bewertung, in welcher Form solche Sys-
teme rechtlich legitim sein konnen und welche Anforderungen sie dafiir einhalten miissen. An-
gesichts der festgestellten Probleme zeichnet sich bereits ab, dass eine strenge rechtliche Reg-
lementierung und aufmerksame Uberpriifung notwendig und angemessen sind.

382 Siche oben A. 1. 2. b.
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D. Bewertung anhand der Charta der Grundrechte der EU

Die Untersuchungen zu den praktischen Auswirkungen sowie zu den Vorteilen und Problemen
staatlichen Social Scorings ermoglichen nun eine fundierte rechtliche Bewertung.

[. MaB3stab zur Priifung der rechtlichen Legitimitét

In der vorliegenden Arbeit geht es um die Frage, wann staatliches Social Scoring ein rechtlich
legitimes Instrument zur Verhaltenssteuerung ist. Um die rechtliche Legitimitét staatlichen
Social Scorings zu priifen, bedarf es eines geeigneten Bewertungsmafstabs. Die europdischen
Grundrechte und Grundprinzipen eignen sich dazu, denn sie sind die zentralen Legitimations-
quellen, rechtsverbindlichen Wegweiser und stindigen Erfiillungsauftrige des gesamten unio-
nalen Handelns.**® Aus der GRCh ergeben sich daher Anforderungen, bei deren Erfiillung
staatliches Social Scoring rechtlich legitimiert ist.*%’

Die hier behandelten verfassungsrechtlichen Wertungen sind weitgehend auf die mitgliedstaat-
lichen Verfassungen iibertragbar;*® sie gelten fiir alle Formen staatlichen Social Scorings und
beschriinken sich nicht auf einen bestimmten Bereich wie die Sicherheit.’® Im Anschluss an
die Bestimmung der verfassungsrechtlichen Anforderungen untersucht das nichste Kapitel, ob
die einfachgesetzliche DSGVO bereits ausreicht, um die rechtliche Legitimitidt zu gewdhrleis-
ten. Das Grundrecht auf Schutz personenbezogener Daten aus Art. 7 und 8 GRCh3? ist eben-
falls erst Gegenstand des nichsten Kapitels, denn es steht in einer engen wechselseitigen Ver-
bindung mit der DSGVO.*!

386 S0 die ,,legitimatorische Schliisselnorm* Art. 3 1 Vertrag iiber die Europdische Union (EUV); Art. 3 I EUV
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4, 6-9, 12; Access Now, Regulatory Proposals, 15-18, 20, 31; Bitkom, 112-117, 120; Comande, 197.

388 Jochum, § 5 Rn. 163. So haben die nationalen Verfassungen bei der Schaffung der GRCh eine Rolle gespielt,
Riedel, 397 f. Zudem ist die GRCh im Einklang mit den gemeinsamen Verfassungsiiberlieferungen der Mitglied-
staaten auszulegen, Art. 52 IV GRCh. Ein Vergleich aller mitgliedstaatlicher Verfassungen bietet sich hier daher
nicht an. Die anschlieBende datenschutzrechtliche Bewertung erfolgt ebenfalls allein anhand der DSGVO, welche
auf Art. 16 I Vertrag iiber die Arbeitsweise der Europédischen Union (AEUV) und Art. 8 GRCh und nicht auf den
nationalen Grundrechten basiert, EG 1 DSGVO.

38 Bereichsspezifische Normen wie Art. 34 I, IIl GRCh zu sozialer Unterstiitzung scheiden damit aus. Strafen
oder strafdhnliche Verwaltungssanktionen sind nicht unbedingt Teil von staatlichem Social Scoring, eine Behand-
lung von Art. 48-50 GRCh unterbleibt deswegen ebenfalls, Europidischer Gerichtshof fiir Menschenrechte
(EGMR), CE:ECHR:1984:0221JUD000854479 Rn. 53 — Oztiirk/Deutschland; Lemke, in: von der Groeben et al.,
Art. 48 GRCh Rn. 5, Art. 49 GRCh Rn. 4 und Art. 50 GRCh Rn. 4.

3% Das Grundrecht auf den Schutz personenbezogener Daten ergibt sich nach dem Europiischen Gerichtshof
(EuGH) gemeinsam aus Art. 7 und 8 GRCh, EuGH, EU:C:2010:662 Rn. 47 — Schecke; EuGH, EU:C:2011:777
Rn. 41 f. — ASNEF; EuGH, EU:C:2014:238 Rn. 35, 53 — Digital Rights Ireland; EuGH, EU:C:2014:317 Rn. 74,
81,97, 99 — Google Spain.

31 Die DSGVO bezieht sich in Art. 1 Il und EG 1 DSGVO ausdriicklich auf Art. 8 GRCh. Art. 8 GRCh nimmt
seinerseits auf die sekundérrechtliche Datenschutz-Richtlinie Bezug und konstitutionalisiert deren Grundsétze, S.
1 zu Art. 8 GRCh in den Erlduterungen zur Charta der Grundrechte, ABIL. 2007 C 303/17; Wolff, in: Pechstein et
al., Art. 8 GRCh Rn. 4; Jarass, Art. 8 GRCh Rn. 5. Die DSGVO wiederum gilt als Weiterentwicklung der Daten-
schutz-Richtlinie und als wesentliche Erkenntnisquelle fiir die Auslegung der GRCh, Hijmans, in: Kuner et al.,
Art. 1 DSGVO C.1.; Weichert, in: Dédubler et al., Einl. DSGVO Rn. 24. Lediglich die Moglichkeit einer eingriffs-
ausschliefenden Einwilligung ist Gegenstand dieses Kapitels.
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II. Allgemeine Anforderungen der GRCh

Die verfassungsrechtliche Untersuchung beginnt mit allgemeinen Anforderungen der GRCh,
die unabhingig von spezifischen Grundprinzipien und Grundrechten gelten.

1. Kein Ausschluss von Grundrechtseingriffen durch Einwilligungen

An erster Stelle steht die Frage, ob potenzielle Grundrechtseingriffe bereits durch Einwilligun-
gen der Bewerteten entfallen.*? Dafiir miissten die Bewerteten informiert und freiwillig ein-
willigen.?** Dariiber hinaus sind rechtspolitische Aspekte zu beachten.

Die Komplexitét der Datenverarbeitungen beim staatlichen Social Scoring erschwert eine hin-
reichende Informationsvermittlung. Im Allgemeinen lesen Menschen Datenschutzerklarungen
nicht durch, und es fehlt ihnen an Verstiandnis fiir komplexe Verarbeitungsprozesse, wie empi-
rische Untersuchungen zeigen.?** Infolgedessen erteilen sie ihre Einwilligung meistens, ohne
sich vorher ausreichend informiert zu haben.

Freiwilligkeit ist beim staatlichen Social Scoring noch schwieriger herzustellen. Personen diirf-
ten zwar von sich aus einwilligen, wenn sie positive Konsequenzen erwarten. Selbst dann ist
Freiwilligkeit nicht unbedingt gegeben, denn es muss eine echte Moglichkeit zur Verweigerung
bestehen, die bei asymmetrischen Machtverhéltnissen und Abhdngigkeiten nicht vorausgesetzt
werden kann.>** Staatliche Datenverarbeitungen diirfen demnach nur ausnahmsweise einwilli-
gungsbasiert sein.>*® Staatliches Social Scoring betrifft {iberdies oft Sozialleistungen; die Be-
werteten befinden sich hier hdufig in einer Notlage und damit einer Situation groler Abhéngig-
keit.3*” Ein zusitzlicher Druck zur Einwilligung herrscht, wenn eine Verweigerung so verstan-
den wird, dass die Menschen nachteilige Informationen verbergen wollen.

In den verbleibenden Fillen, in denen die Voraussetzungen erfiillt sind, sprechen rechtspoliti-
sche Argumente gegen einen Ausschluss von Grundrechtseingriffen. Laut Umfragen beziiglich
Social Scoring und allgemeinen Untersuchungen zum Privatsphire-Paradoxon verzichten Per-
sonen schon fiir geringe Vorteile und aus Bequemlichkeit auf ihre Privatsphire.3*® Individuelle
Selbstbestimmung durch Einwilligung kann somit zu einer Reduzierung von Privatsphére fiih-
ren und Formen staatlichen Social Scorings erméglichen, die andernfalls rechtswidrig wéren.
Individuelle Selbstbestimmung mittels Einwilligung ist zudem zu einseitig, wo die Wirkungen
ein einzelnes Individuum iibersteigen.>*® Beim staatlichen Social Scoring sind gesellschaftliche
Auswirkungen etwa in Form systemischer Diskriminierungen moglich.

Einwilligungen in staatliches Social Scoring fiihren folglich zumeist nicht zu einem Ausschluss
von Grundrechtseingriffen, aus rechtspolitischen Griinden sollten sie das auch nicht. Dies be-
deutet keine vollstindige Ablehnung des Grundgedankens, durch Einwilligungen die Selbstbe-
stimmung der Bewerteten zu stirken. Vielmehr wiren FEinwilligungen in einen

32 EGMR, CE:ECHR:2007:1113JUD005732500 Rn. 202 — D.H.; EGMR, CE:ECHR:2010:0923JUD000162003
Rn. 71 — Schiith/Deutschland; EuGH, EU:C:2010:662 Rn. 61-64 — Schecke. Auch bei der Einwilligung nach Art.
8 II 1 GRCh befiirwortet die Literatur weit iiberwiegend einen Eingriffsausschluss und keine Rechtfertigung, Riesz,
in: Holoubek/Lienbacher, Art. 8 GRCh Rn. 66, 69; Augsberg, in: von der Groeben et al., Art. 8 GRCh Rn. 12;
Wolff, in: Pechstein et al., Art. § GRCh Rn. 23.

393 EGMR, CE:ECHR:2007:1113JUD005732500 Rn. 202 — D.H.; Wolff, in: Pechstein et al., Art. 8 GRCh Rn. 31;
Johlen, in: Stern/Sachs, Art. 8 GRCh Rn. 51 f.; Jarass, Art. 8 GRCh Rn. 10 und Art. 21 GRCh Rn. 17.

3% Biega/Finck, Purpose Limitation, TechReg 2021, 44, 53.

395 Wolff, in: Pechstein et al., Art. 8 GRCh Rn. 30; Jarass, Art. 8 GRCh Rn. 10; Riesz, in: Holoubek/Lienbacher,
Art. 8 GRCh Rn. 68; Marsch, 152.

396 wp29, WP 259 rev.01, 6-8. Ebenso der einfachgesetzliche EG 43 S. 1 DSGVO.

397 Siehe oben A. I1. Nach der WP29, WP 259 rev.01, 7 fithrt zudem der Mangel an Alternativen zu einer Abhin-
gigkeit von staatlichen Leistungen.

3% Maamar, CR 2018, 820, 822 f.

39 Maamar, CR 2018, 820, 823.
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grundrechtlichen und gesetzlichen Rahmen zu integrieren. Optionen zur Verweigerung oder
Begrenzung der Erstellung und Verwendung von Scores vermitteln den Bewerteten ein stirke-
res Gefiihl der Selbstbestimmung. Durch solche Optionen sollten gleichwohl keine grundrecht-
lichen Schutzmechanismen wegfallen. Sie sind vielmehr allenfalls als zusétzliche Mechanis-
men anzubieten.

2. Legitime Ziele bei staatlichem Social Scoring

Da ein Ausschluss von Grundrechtseingriffen durch Einwilligung nicht in Betracht kommt, sind
mogliche Eingriffe an der allgemeinen Grundrechtsschranke des Art. 52 I GRCh zu messen.
Losgeldst von den einzelnen Grundrechten ist hier bereits eine abstrakte Priifung des Bestehens
legitimer Ziele und der Geeignetheit staatlichen Social Scorings moglich.

a. Legitimitit trotz verhaltenssteuernder Wirkung

Bereits die verhaltenssteuernde Wirkung von staatlichem Social Scoring konnte seine Legiti-
mitdt ausschlieBen, denn es kdnnten Sorgen vor Manipulationen entgegenstehen. Insbesondere
die chinesischen Scoring-Pilotprojekte nennen Verhaltenssteuerung als explizites Ziel, aber
auch die europdischen Systeme sind oft eng mit dem Verhalten der Bewerteten verkniipft, etwa
wenn sie auf eine effiziente Verteilung von Ressourcen ausgerichtet sind.

Staatliche Versuche an neuen Instrumenten der Verhaltenssteuerung sind allerdings nicht per
se verwerflich. Im Gegenteil — es ist gerade die Aufgabe des Staates, Verhalten dort zu regulie-
ren, wo es politisch und gesellschaftlich notwendig ist. Ein gewisses Maf} an Verhaltenssteue-
rung ist fiir das Funktionieren der Gesellschaft unabdingbar. Das Recht selbst zeichnet sich
hauptséchlich durch seine Ordnungs- und Lenkungsfunktion aus.*?® Verhaltenssteuerung ist fiir
sich genommen mithin weder positiv noch negativ. Die Verhaltenssteuerung selbst als Wirkung
zu hinterfragen, lieBe sich nur mit der Neuartigkeit staatlichen Social Scorings begriinden. Statt-
dessen lohnt sich die Untersuchung, welche Ziele die Systeme verfolgen, welches Ausmalf die
Steuerung hat und ob iiberhaupt ein Bediirfnis nach staatlichem Social Scoring besteht.

b. Von Social Scoring verfolgte Gemeinwohlinteressen

Ein Ziel ist nach Art. 52 I 2 GRCh legitim, wenn die Union es anerkennt und es dem Gemein-
wohl oder den Erfordernissen des Schutzes der Rechte und Freiheiten anderer dient. In Bezug
auf das Gemeinwohl hat der Europdische Gerichtshof (EuGH) bislang fast alle Griinde akzep-
tiert und es scheint jedes Ziel zu geniigen, das mit den Grundprinzipien der Vertriage liberein-
stimmt.*! Dazu gehdren etwa die Verhinderung von Justizverweigerung*®?> und von Umge-
hung von Strafen,**” die Bekdmpfung von Terrorismus und schwerer Kriminalitit, *** der
Schutz vor einer betriigerischen Verwendung von Reisepéssen,**® die Sicherheit im StraBen-
verkehr,*® die Abwehr missbriuchlicher Rechtsbehelfe*’” und die Vereinfachung der Rechts-
lage.*%® Staatliches Social Scoring bei der Sicherheit, Justiz und Grenzkontrolle verfolgt somit
legitime Ziele. Das Gleiche gilt fiir Systeme, die den Gesundheitsschutz férdern*® und Arbeits-
losigkeit bekimpfen*!®. SchlieBlich dienen viele klassische Bereiche, in denen Staaten tiitig sind,

400 L atzel, 158 £., 278.

41 Jochum, § 5 Rn. 171; Riedel, 270, 275.

402 EuGH, EU:C:2011:745 Rn. 51 — Hypote¢ni banka; EuGH, EU:C:2012:142 Rn. 50 - G.
403 EuGH, EU:C:2014:586 Rn. 58, 60-63 — Spasic.

404 EuGH, EU:C:2014:238 Rn. 24, 41 f. — Digital Rights Ireland.

405 EuGH, EU:C:2013:670 Rn. 36-38 — Schwarz.

406 EuGH, EU:C:2014:350 Rn. 51 — Glatzel.

407 EuGH, EU:C:2016:688 Rn. 52 f. — Star Storage.

408 EuGH, EU:C:2017:174 Rn. 55-60 — RPO.

49 EuGH, EU:C:2013:661 Rn. 30-35 — Schaible; EuGH, EU:C:2015:288 Rn. 55-57 — Léger; EuGH,
EU:C:2016:325 Rn. 152 — Philip Morris Brands u.a.

410 EuGH, EU:C:2016:972 Rn. 71-78 — AGET Iraklis.
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letztlich dem Gemeinwohl; demnach diirfte es Staaten meistens leichtfallen, fiir ihre Social
Scoring-Systeme einen legitimen Grund anzufiihren. Interessanter ist daher, inwieweit ein Sys-
tem den genannten Gemeinwohlgrund tatsdchlich fordert und ob nicht andere Ziele faktisch im
Vordergrund stehen. Ersteres ist eine Frage der Geeignetheit, letzteres eine Frage der Transpa-
renz. Staatliche Erstellende konnen Social Scoring-Systeme mit anderen Zielen konzipieren,
als sie letztlich 6ffentlich bekannt geben.

c. Senkung von Staatskosten als legitimes Ziel

Zusétzlich zu den bereits erwéhnten Zielen konnte das Ziel der Senkung von Staatskosten ein
legitimer Belang des Gemeinwohls sein, zumindest im Zusammenhang mit Finanz- und Wirt-
schaftskrisen.*!! Staatliches Social Scoring dient teilweise der Senkung von Staatsausgaben, so
haben beispielsweise britische Scoring-Systeme vor allem Staatskosten gespart und zu einem
erheblichen Riickgang an sozialen Leistungen gefiihrt.*!? Kiirzungen staatlicher Ausgaben sind
jedoch nur so lange ein legitimes Ziel, wie eine Knappheit der Ressourcen vorliegt. Ein allei-
niger Fokus auf die Ersparnis von Kosten wirkt sich oftmals gerade auf jene nachteilig aus, die
am meisten auf staatliche Gelder angewiesen sind. Das Streben nach Kostenersparnis allein
kann folglich nicht undifferenziert und dauerhaft das legitime Ziel staatlichen Social Scorings
sein. Staatliches Social Scoring beruht mithin eher auf legitimen Zielen, wenn es sich auf Ge-
meinwohlbelange abseits reiner Kostensenkung bezieht.*!?

3. Untersuchungen notwendig beziiglich Geeignetheit

Nach Art. 52 I 2 GRCh miissen staatliche Social Scoring-Systeme dazu geeignet sein, ihre ver-
folgten legitimen Ziele tatsdchlich zu erreichen. Es reicht, wenn sie die verfolgten Ziele zumin-
dest teilweise fordern.*!* Bei der Bewertung der Systeme ist ihre Wirksamkeit mit der alterna-
tiven Situation ohne die Systeme zu vergleichen. Im Fall von staatlichem Social Scoring wire
das in der Regel eine Bewertung des Einzelfalls durch menschliche Sachbearbeitende. Bei staat-
lichen Entscheidungen gibt es teilweise bereits unabhéngig vom Social Scoring unterstiitzende
Softwares und Datenanalysen; Social Scoring kann die Entscheidungen gleichwohl noch stér-
ker vereinheitlichen und beschleunigen. Je hoher der Grad an Automatisierung ist, desto stirker
orientiert sich der Entscheidungsprozess am Score.*!

Bei den Scores und anschlieBenden Entscheidungen konnen allerdings Zuordnungs- und Be-
wertungsfehler vorliegen, erzeugt durch falsche und unzureichende Daten oder unpassende Al-
gorithmen.*!® Algorithmisches Scoring ist weder rein objektiv noch immun gegeniiber Diskri-
minierungen, stattdessen liegen seiner Gestaltung, Anwendung und Interpretation zahlreiche
menschliche Wertungen zugrunde.*!” Es ist ein anspruchsvolles Unterfangen, staatliche Ent-
scheidungen in passende Social Scoring-Systeme umzuwandeln, wie Erfahrungen in der EU

411 EyGH, EU:C:2017:448 Rn. 56 — Florescu u.a.

412 Dencik et al., Citizen Scoring, 9, 117.

413 Das Gleiche gilt fiir die nach Art. 8 II EMRK erforderlichen Ziele, die iiber Art. 52 III 1 GRCh fiir Art. 7, 8
GRCh eine Rolle spielen; gegeniiber Art. 52 1 2 GRCh sind sie keine erhebliche Einschrankung, Wolff, in: Pech-
stein et al., Art. 7 GRCh Rn. 39; Jarass, Art. 7 GRCh Rn. 36.

414 Riedel, 278 1. So urteilte der EuGH beziiglich der Gefahr von Fehlern bei der Speicherung von Fingerabdriicken,
dass die Mallnahme nicht ,,vollig zuverldssig™ sein miisse. Es reiche, wenn die MaBinahme die Fehlergefahr ge-
geniiber einer Situation ohne die Malnahme erheblich vermindere, EuGH, EU:C:2013:670 Rn. 42 f. — Schwarz.
Ferner entschied der EuGH, dass die Moglichkeit, sich der Vorratsdatenspeicherung zu entziehen, deren Eignung
nur begrenze und nicht entfallen lasse, EuGH, EU:C:2014:238 Rn. 50 — Digital Rights Ireland.

415 Das zeigt sich bereits bei den europdischen Beispielen, wo die Algorithmen nicht einmal besonders fortschritt-
lich sind, siche oben A. II. 1., A. II. 5. und A. II. 6.

416 Siehe oben C. I1I. 3.

417 Siehe oben C. I11. 2. und C. 11I. 4.
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und in China gezeigt haben.*!® Wenngleich eine zumindest teilweise Verbesserung gegeniiber
der Situation ohne Social Scoring reicht, ist diese Verbesserung erst einmal festzustellen.

Hierfiir sind empirische Erkenntnisse erforderlich. Vor der Einfithrung eines Systems sind dem-
entsprechend ausreichende Untersuchungen vorzunehmen, die bei nachtréglichen Verdnderun-
gen aktualisiert werden miissen.*"” Fiir eine verlissliche Feststellung der Geeignetheit ist es
notwendig, pauschale Annahmen iiber eine groflere Neutralitit, Objektivitit und Effizienz al-
gorithmischen Scorings zu hinterfragen.*?° Die Untersuchungen sollten nicht nur Algorithmen
und Menschen gegeniiberstellen, sondern die Einbettung des Scoring-Systems im Gesamtge-
fiige beriicksichtigen und die zugrundeliegenden Annahmen beleuchten. Erst dann ist die Fest-
stellung moglich, ob ein Fortschritt im Vergleich zum vorherigen Zustand ohne Social Scoring
eingetreten ist.

[I1. Demokratieprinzip

Nach der Untersuchung der allgemeinen Anforderungen erfolgt nun eine Bewertung anhand
der einzelnen unionalen Grundprinzipien und Grundrechte. An erster Stelle steht das Demokra-
tieprinzip, denn es ist die zentrale Legitimationsquelle fiir staatliches Handeln in der EU.#*! Die
Demokratie ist eine Herrschaftsform, in der das Volk die 6ffentliche Gewalt durch freie, gleiche
und wiederkehrende Wahlen legitimiert.**? Ist Social Scoring Teil staatlichen Handelns, muss
es demokratischen Anforderungen gentigen.

1. Auswirkungen des staatlichen Social Scorings auf die Demokratie

Je nach Demokratieverstdndnis kann Social Scoring ein demokratieforderndes oder demokra-
tieschidliches Instrument sein. Demokratie erfordert Selbstregierung und damit eine Selbstbe-
stimmung der Bevdlkerung.*?* Die Zunahme gesellschaftlicher Komplexitiit erschwert es, ei-
nen allgemeinen Konsens zu finden und in einer représentativen Demokratie eine Selbstbestim-
mung des Einzelnen zu sehen.*** Vor diesem Hintergrund ist es verlockend, aufwendige und
langsame Willensbildungsprozesse durch objektiv erscheinende, technische Losungen zu erset-
zen.*? Datenbasiertes und algorithmisches Scoring verspricht wissenschaftlich begriindete Er-
gebnisse, die gegeniiber menschlichen Abwéagungen weniger angreifbar erscheinen. Aus ergeb-
nisorientierter Perspektive wire es naheliegend, Social Scoring vermehrt als Steuerungssystem
fiir demokratisches Regieren und politische Gestaltung einzusetzen. Entscheidungen etwa zur
Verteilung von Ressourcen wiirden durch Daten vorgegeben und langwierige Diskussionen ob-
solet. Eine solche Ausrichtung auf effektive Losungen als ,,Herrschaft fiir das Volk* durch
sachkundige Expertise entspriche dem Verstindnis von demokratischer ,,Output-

413 Siche oben A. I. 3. b. und A. II.

419 Latzel, 620. Orientierung fiir Untersuchungen bieten die obigen Ausfiihrungen, siche oben C.

420 Problematisch wiire es etwa, wenn der EuGH ein staatliches Social Scoring-System ebenso wie die Vorratsda-
tenspeicherung ohne konkrete Nachweise als ,,ein niitzliches Mittel” bezeichnet, EuGH, EU:C:2014:238 Rn. 49,
51 — Digital Rights Ireland. Hierzu Riedel, 306 f.

421 Abs. 4 Priambel EUV und Art. 2 EUV; Abs. 2 Priambel GRCh; Haag, in: von der Groeben et al., Art. 10 EUV
Rn. 3.

422 Haag, in: von der Groeben et al., Art. 10 EUV Rn. 6; Miiller-Graff, in: Pechstein et al., Art. 3 EUV Rn. 12;
Geiger/Kirchmair, in: Geiger et al., Art. 2 EUV Rn. 3; Pechstein, in: Streinz, Art. 2 EUV Rn. 4; Hilf/Schorkopf,
in: Grabitz et al., Art. 2 EUV Rn. 26.

423 Celikates, 368; Classen/Nettesheim, in: Oppermann et al., § 15 Rn. 16, 28. Dementsprechend bezweckt Art. 10
I, II 1 EUV ein Verbot der Fremdherrschaft und Fremdbestimmung, Ruffert, in: Calliess/Ruffert, Art. 10 EUV Rn.
2, 12.

424 Nettesheim, in: Grabitz et al., Art. 10 EUV Rn. 12; Celikates, 368 f.; Kriiger/Lischka, Lésungsansitze, 16.

425 Boehme-Nefler, K&R 2019, 767, 769; Schrider, 66; Lamla, APuZ 2019, 69: 49, 53.
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Legitimation‘.**® Hiernach besteht ein legitimierender Wille der Bevolkerung, wenn sie mit
den Ergebnissen zufrieden ist.*?’

Eine iiberméBige Orientierung an Output-Legitimation birgt jedoch Gefahren fiir die Demokra-
tie. Die bewerteten Gruppen erfiillen allenfalls auferlegte Wiinsche des Staates, ohne die Be-
dingungen, Strukturen und Annahmen der Systeme zu formen. Staatliche Social Scoring-Sys-
teme enthalten allerdings stets politische und gesellschaftliche Fragen, die nur in den seltensten
Fiillen objektiv bewertbar sind oder fiir die es nur eine Losung giibe.*?® Die erschwerte Angreif-
barkeit von Scores flihrt zu einer Entpolitisierung staatlicher Entscheidungen, was die Demo-
kratie schwicht.*?

Zur Politisierung sind die Entscheidungen bei der Erstellung und Anwendung eines Social Sco-
ring-Systems nicht als absolute Groflen zu behandeln. Stattdessen sind sie einer andauernden
Diskussion zu 6ffnen, die zu einer Anndherung an ,,Input-Legitimation® fiihrt. Input-Legitima-
tion beschreibt eine ,,Herrschaft durch das Volk* mittels Beteiligung der Bevolkerung bei po-
litischen Entscheidungen; der Volkswille realisiert sich hiernach durch Deliberation.*** Es geht
in einer Demokratie nicht allein um das beste Ergebnis, sondern um einen Interessenausgleich
und das Finden von Kompromissen.**! Beim Social Scoring miissen die Ziele und Gestaltungen
daher das Ergebnis 6ffentlicher Auseinandersetzungen sein, die offen fiir unterschiedliche An-
sichten sind und fortdauern.**? Finden von Anfang an Diskussionen statt, kann die Bevdlkerung
die Entwicklungen prigen und die zugrundeliegenden Wertungen hinterfragen.

2. Transparenz auf demokratischer Ebene

Ein Grunderfordernis fiir eine input-orientierte Legitimitdt staatlichen Social Scorings ist
Transparenz im demokratischen Sinne. Es geht dabei nicht um individuelle Transparenzansprii-
che, sondern um die Vermittlung von Transparenz fiir groBere Bevolkerungsgruppen.*?® Sie
soll eine Beteiligung der Gesamtbevolkerung ermdglichen sowie die Legitimitit und Verant-
wortung staatlicher Entscheidungsbefugter gewihrleisten.*** Durch eine verringerte Distanz
zwischen der Bevdlkerung und den staatlichen Entscheidungsbefugten verstérkt sich die demo-
kratische Legitimationskette.**> Transparenz darf jedoch nicht dazu fiithren, dass sich die Ver-
antwortung fiir Social Scoring auf die Offentlichkeit {ibertriigt.**® Die Entscheidung fiir die Sys-
teme liegt weiterhin beim Staat und damit in dessen Verantwortung. Die Beteiligung der Be-
volkerung ist vielmehr eine Voraussetzung, damit Social Scoring tiberhaupt demokratisch legi-
tim sein kann.

Fir eine fruchtbare 6ffentliche Diskussion sind hinreichende Informationen erforderlich. Be-
sonders relevant sind beim staatlichen Social Scoring zunidchst die Zwecke, Ziele,

426 Celikates, 369; Classen/Nettesheim, in: Oppermann et al., § 15 Rn. 9, 24.

427 Konig, ZPol 2018, 289, 307.

428 Celikates, 369.

429 Thaa, 63 £.; siehe oben C. II1. 4.

430 Celikates, 369; Classen/Nettesheim, in: Oppermann et al., § 15 Rn. 24.

1 Boehme-Nefler, K&R 2019, 767, 769; Brunkhorst, Leviathan 2017, 21, 22.

432 Konig, ZPol 2018, 289,294 £., 299 £., 308; Celikates, 369; Kriiger/Lischka, Losungsansiitze, 16 f.; Lamla, APuZ
2019, 69: 49; Thaa, 45, 61. Auch die EU griindet auf den Werten des Pluralismus und der Toleranz, Art. 2 S. 2
EUV.

433 Vor allem Art. 42 GRCh ist ein individueller Transparenzanspruch beim Demokratieprinzip, er gibt ein Zu-
gangsrecht zu den Dokumenten von Stellen der Union. Aufgrund der begrenzten Zeit und Ressourcen von Einzel-
personen und der gesellschaftlichen Relevanz sollte sich demokratische Transparenz aber nicht auf eine individu-
elle Rechtsdurchsetzung verlassen, Sommerer, 209.

44 Art. 111, 10 II1 2 EUV; EuGH, EU:C:2010:662 Rn. 68 f. — Schecke.

435 EuGH, EU:C:2010:662 Rn. 68 — Schecke; Nettesheim, in: Grabitz et al., Art. 10 EUV Rn. 91; Martini, Black-
box Algorithmus, 40; Redden, Datafication, BD&S July-December 2018, 1, 4.

436 Kroll et al., Accountable Algorithms, U. Pa. L. Rev., 2017, 633, 702 f.
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Grundannahmen und potenziellen Konsequenzen. Hierin sind bereits zahlreiche grundlegende
politische Wertungen enthalten, welche die Ausformung und Umsetzung der Systeme beein-
flussen. Dariiber hinaus sind Informationen iiber die Mechanismen erforderlich, iiber die Ver-
antwortungsverteilung, die Datenarten und -quellen, die Scoring-Faktoren und ihre Gewichtung,
den Betroffenenkreis, die Malnahmen zum Schutz gegen Fehler und die Rechte der Bewerteten.

All die genannten Informationen sind auf einer abstrakten Ebene vermittelbar, unabhéngig vom
konkreten Einzelfall. Personenbezogene Daten der Bewerteten sind somit nicht betroffen. Ba-
siert Social Scoring auf Softwares von Privatunternehmen, kann eine ausreichende Abstraktion
der Informationen deren Geschéftsgeheimnisse wahren. Sind dennoch zentrale Informationen
vom Schutz von Geschéftsgeheimnissen betroffen, ist die Nutzung privater Softwares bedenk-
lich. Staaten diirfen Geschiftsgeheimnisse nicht als Vorwand verwenden, um eigene Entschei-
dungen nicht erkldren zu miissen. Durch ihre bewusste Entscheidung, geschiitzte Softwares fiir
Social Scoring zu verwenden, haben Staaten die Intransparenz iiberhaupt erst herbeigefiihrt.

Ebenfalls problematisch in Bezug auf Transparenz ist das ,,Gaming*: Kenntnisse {iber die Be-
rechnung der Scores konnen manche Bewertete dazu verleiten, ihre Scores strategisch zu be-
einflussen, was deren Aussagekraft reduziert.*’ Fiir eine Beurteilung dieser Problematik ist
zundchst zu ermitteln, ob bei einem bestimmten System tatsachlich eine Gefahr von Gaming
durch einen erheblichen Anteil der Bewerteten besteht. Testldufe und regelméBige Uberpriifun-
gen liefern hierfiir konkrete Erkenntnisse. Dartiber hinaus spielt eine Rolle, was die Scores be-
werten und wie gewichtig manipulatives Verhalten fiir die Konsequenzen ist. Eine Korrektur
der Konsequenzen von Gaming ist durch Mechanismen mdglich, die einen reflektierten und
kritischen Einsatz der Scores fordern und aus demokratischer Sicht ohnehin notwendig sind.
Letztlich miissen staatliche Social Scoring-Systeme trotz verbleibender Gefahren von Gaming
ein ausreichendes Maf} an Transparenz bieten. Die Berechnung der Scores ist zentral fiir das
gesamte System, ein demokratischer Diskurs erfordert umfassende Kenntnisse iiber die heran-
gezogenen Daten, die Scoring-Faktoren und ihre Gewichtung. Trotz der Gefahr des Gamings
sind demnach entsprechende Informationen erforderlich. Stellt das Gaming die Wirksamkeit
des gesamten Social Scoring-Systems in Frage, darf es nicht verwendet werden.

Demokratische Transparenz verhilft dazu, dass neue Formen von Social Scoring in das Be-
wusstsein der breiteren Bevolkerung gelangen und Diskussionen anstoBen. Infolge der Diskus-
sionen stellt sich dann heraus, welche Formen auf besonders starke Ablehnung treffen. Die
Beispiele in der EU und in China haben bereits die Wichtigkeit von Akzeptanz gezeigt — fehlt
sie, miissen Systeme oft zuriickgenommen werden.*® Diskussionen zwingen Staaten dazu, be-
sonders stark kritisierte Formen stdrker zu rechtfertigen oder schlicht aufzugeben. Rechtferti-
gung wiederum féllt umso leichter, je stirker die Grundrechte und Grundprinzipien gewahrt
sind. Demokratische Transparenz erhoht mithin die Wahrscheinlichkeit gesellschaftlich er-
wiinschter Formen von staatlichem Social Scoring und damit seine Legitimitit.

3. Wesentlichkeitsvorbehalt

Eine parlamentarische Gesetzgebung vermittelt ebenfalls Legitimitdt. Nach dem Wesentlich-
keitsvorbehalt muss der Gesetzgeber zumindest iiber die wesentlichen Aspekte eines Rege-
lungsbereiches entscheiden.**® Je hoher die politische Relevanz und Grundrechtsbezogenheit

437 Siehe oben C. II1. 3.

438 Siche oben A. 1. 3. b. und A. II.

439 Art. 290 I UADs. 2 S. 2 AEUV; EuGH, EU:C:1970:115 Rn. 6 f. — Einfuhr- und Vorratsstelle fiir Getreide und
Futtermittel/Koster; EuGH, EU:C:1992:381 Rn. 14 — Portugal und Spanien/Rat; EuGH, EU:C:2000:364 Rn. 21 —
Molkereigenossenschaft Wiedergeltingen; EuGH, EU:C:2005:743 Rn. 48, 53-58 — Vereinigtes Konigreich/Parla-
ment und Rat; EuGH, EU:C:2008:257 Rn. 45 — Parlament/Rat.
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eines Social Scoring-Systems, desto eher ist von Wesentlichkeit auszugehen, womit eine ge-
setzliche Grundlage erforderlich ist.*4

Auch unabhingig der Wesentlichkeit wére es wiinschenswert, Gesetze zur Starkung der demo-
kratischen Legitimitét zu erlassen. Die Gesetzgebung ldsst vorherige Debatten zu und vermittelt
ein gewisses Maf} an Transparenz und 6ffentlicher Beteiligung, was die demokratische Verant-
wortung fiir das Social Scoring-System verstérkt.

4. Personelle Legitimation

Auf der anderen Seite kann die demokratische Legitimitdt durch zwei verkniipfte Elemente
reduziert werden, die bei staatlichem Social Scoring sehr oft vorkommen: Die Nutzung von
Algorithmen und die Mitwirkung Privater. Bei den meisten bestehenden staatlichen Systemen
sind Teile der Prozesse automatisiert. Die entsprechenden Softwares wiederum stammen tiber-
wiegend von Privatunternehmen. Beides kann die ,,personelle Legitimation® in einer représen-
tativen Demokratie beeintrachtigen. Damit ist die Zurilickfiihrung der politischen und rechtli-
chen Verantwortung auf die gewdhlten und so legitimierten Reprasentierenden gemeint, was
fiir jedes staatliche Handeln unabdingbar ist.**! Die Reprisentierenden vertreten die Bevolke-
rung in ihren Bediirfnissen und Interessen.**? Algorithmisches Social Scoring kénnte die Zu-
riickfiihrung der resultierenden Entscheidungen auf die staatlichen Entscheidungsbefugten er-
schweren.

a. Nutzung von Algorithmen bei staatlichem Social Scoring
aa. Keine demokratische Reprisentation durch Algorithmen

Die Bevolkerung hat die Algorithmen nicht als ihre demokratischen Représentierenden gewéhlt.
Algorithmen konnen ohnehin keine Projektionsflache fiir die Interessen und Bediirfnisse der
Bevdlkerung sein — ihnen fehlt ein menschendhnliches Bewusstsein und Verstidndnis, um ihre
Entscheidungen politisch und normativ zu rechtfertigen.*** Dennoch sind sie bei den meisten
europdischen Systemen involviert. Sie tibernehmen tliberwiegend grof3e Teile der Berechnung
der Scores, an denen sich die menschlichen Nutzenden bei ihren anschlieenden Entscheidun-
gen oft stark orientieren.*** Legitimationssubjekt bleiben trotzdem lediglich die gewihlten
menschlichen Reprisentierenden. Fiir eine demokratische Legitimitdt von staatlichem Social
Scoring ist stets eine Zuriickfiihrung auf sie notig.

bb. Unzureichende Verantwortung fiir Entscheidungen

Die menschlichen Représentierenden konnen algorithmischen Entscheidungen keine demokra-
tische Legitimitdt verleihen, wenn sie diese weder verstehen noch tiberpriifen konnen und sich
damit nicht zu eigen machen.** Ein Mindestmal an Verstindnis iiber die algorithmischen Vor-
génge seitens der menschlichen Reprisentierenden ist daher erforderlich. Quellen der Intrans-
parenz sind fiir sie beim staatlichen Social Scoring bislang weniger besonders komplexe und
autonome Algorithmen, sondern Geschéftsgeheimnisse und unzureichende Sachkenntnisse.
Priagen Algorithmen zentrale Mechanismen eines Social Scoring-Systems, miissen menschliche
Représentierende zumindest hinsichtlich der Grundentscheidungen informiert sein, um sie de-
mokratisch zu legitimieren.

40 EuGH, EU:C:1992:408 Rn. 36 f. — Deutschland/Kommission; EuGH, EU:C:2000:364 Rn. 21 — Molkereige-
nossenschaft Wiedergeltingen; EuGH, EU:C:2005:743 Rn. 48, 53-58 — Vereinigtes Konigreich/Parlament und Rat;
EuGH, EU:C:2012:516 Rn. 77 — Parlament/Rat; Gellermann, in: Streinz, Art. 290 AEUV Rn. 7.

41 Art. 10 I EUV; Fadavian, 305 f.; Heselhaus, in: Pechstein et al., Art. 10 EUV Rn. 1, 5; Haag, in: von der
Groeben et al., Art. 10 EUV Rn. 5; Huber, in: Streinz, Art. 10 EUV Rn. 21 £, 24.

42 Fadavian, 305 f.

3 Hubig, 280, 287.

444 Siehe oben A. 1I.

45 Citron, Technological Due Process, Wash. U. L. Rev. 2008, 1249, 1295; Sommerer, 237.
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Bei der konkreten Anwendung machen sich die Nutzenden die Scores ebenfalls nicht zu eigen,
wenn sie diese unhinterfragt mit Konsequenzen verkniipfen. Hierzu verleitet aber die Automa-
tisierungsverzerrung, wonach Menschen datengetriebene Technologien und numerische Scores
tiberhdhen. **® Weitere Griinde fiir geringe Abweichungen von algorithmischen Empfehlungen
sind laut Studien der Zeitaufwand und die hiufig einhergehende Begriindungspflicht.**” Ver-
wenden Behdrden Scoring-Systeme als Entscheidungsgrundlage, ohne sie ausreichend zu ver-
stehen, verringern sie mit der Zeit ihre eigenen Fihigkeiten, begriindete und individualisierte
Entscheidungen zu treffen. Das reduziert die Legitimitdt der Behorden selbst, denn ihre Ent-
scheidungsfahigkeit ist die Grundlage dafiir, warum die Gesetzgebung tliberhaupt Befugnisse
an Behorden delegiert.*® Die Existenzberechtigung von Behorden liegt in ihrer Fihigkeit,
Fachwissen zu entwickeln und im Vergleich zum Parlament flexiblere und schnellere Antwor-
ten auf Probleme zu finden.**® Scoring-Systeme diirfen diese Zwecke nicht unterlaufen, wenn
sie keine grundlegenden Legitimititskrisen auslosen sollen. Soll Social Scoring staatliche Ent-
scheidungen unterstiitzen, sind folglich Wege zu finden, die demokratische Legitimationskette
sowohl beziiglich des Gesamtsystems als auch in konkreten Anwendungsfillen aufrechtzuer-
halten.

cc. Erhalt der demokratischen Legitimationskette

Die demokratische Legitimationskette bleibt in hoherem Malle erhalten, wenn die menschli-
chen Reprisentierenden ihre Urteilsfahigkeit wahren. Bei der Auswahl von Algorithmen fiir
das Gesamtsystem miissen sie ausreichend iiber deren grundlegende Mechanismen informiert
sein und zentrale Elemente wie die Bewertungsfaktoren beeinflussen konnen. Im konkreten
Anwendungsfall miissen die Nutzenden in der Lage sein, mit den algorithmischen Scores re-
flektiert, bewusst und kritisch umzugehen.*® Um dies zu erreichen, kénnten menschliche Ent-
scheidungsbefugte bei wichtigen Entscheidungen beispielsweise verpflichtet werden, zu den
Bewertungsfaktoren und ihren Gewichtungen eine Stellungnahme abzugeben und sie bei Be-
darf anzupassen. Gewisse Einbuflen an Zeit und Ressourcen sind in Kauf zu nehmen, um eine
hinreichende Beteiligung der menschlichen Représentierenden im Sinne des Demokratieprin-
zips sicherzustellen.

b. Einbindung privater Softwares in staatliches Social Scoring
aa. Ubersetzung staatlicher Entscheidungen in Computersprache

Die personelle Legitimation staatlichen Social Scorings konnte ferner aufgrund des verbreiteten
Einsatzes privater Softwares in Frage stehen.*’! Privatunternehmen sind nicht demokratisch le-
gitimiert, und durch ihren Einfluss entfernen sich die Systeme zusitzlich von den staatlichen
Entscheidungsbefugten.*> Die Macht verlagert sich hin zu den Programmierenden der Soft-
wares.*> Bei der Erstellung und Anwendung staatlicher Social Scoring-Systeme sind zahlrei-
che politische Werturteile enthalten. Die Ubersetzung von Politik in Computersprache erfordert
erhebliche Interpretationen, die im Zweifel politisch ungeschulte Programmierende selbst vor-
nehmen.*** Regierungen beauftragen aus Kostengriinden zudem héufig die gleichen Software-
unternehmen filir viele verschiedene Bereiche, was deren politische Expertise weiter

446 Sjehe oben C. I. 4. a. und C. 111 4.

7 Kriiger/Lischka, Losungsansitze, 26.

48 Calo/Citron, Automated Administrative State, Emory L. J. 2021, 797, 803 f., 818.

49 Calo/Citron, Automated Administrative State, Emory L. J. 2021, 797, 803 f., 818.

40 Fadavian, 303.

41 Sjehe oben A. 11.

42 Access Now, Human Rights, 19; Citron, Technological Due Process, Wash. U. L. Rev. 2008, 1249, 1296 f.
453 Dreyer/Schmees, Kiinstliche Intelligenz als Richter, CR 2019, 758, 763.

454 Citron, Technological Due Process, Wash. U. L. Rev. 2008, 1249, 1261.
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abschwiicht.*® Bei der Erstellung und Anpassung von Softwares fiir staatliches Social Scoring
ist somit eine engere Verbindung politischer und computertechnischer Expertise erforderlich,
als derzeit zumeist der Fall ist.

bb. Gefahr zunehmender Abhiingigkeit

Die Verhandlungsposition von Staaten ist geschwécht, wenn sie selbst nicht in der Lage sind,
eigene Softwares herzustellen, sondern von einzelnen wenigen Privatunternehmen abhingig
sind. Bei Softwares fiir algorithmische Entscheidungsfindung zeichnet sich eine Tendenz zur
Monopolisierung ab.**° Staaten haben infolgedessen eine zunehmend geringere Auswahl, und
die verbleibenden Privatunternehmen konnen einen wachsenden Einfluss ausiiben. Je grofler
die Reichweite einzelner Softwares ist, desto einschneidender wirken sich ihre Fehler aus.*’
Sind Staaten nicht in der Lage, ein Mindestmal} an Entscheidungsgewalt iiber die Gestaltung
der Softwares zu behalten, verwehrt das Demokratieprinzip ihren Einsatz fiir staatliches Social
Scoring.

5. Fazit zum Demokratieprinzip

Das Demokratieprinzip erfordert bei staatlichem Social Scoring friihzeitige und andauernde
Debatten in der breiten Offentlichkeit, wofiir ausreichende Informationen notwendig sind. Dar-
tiber hinaus ist eine gesetzliche Grundlage zumindest fiir die Grundentscheidungen grundrecht-
lich sensibler Systeme erforderlich. Verfassungswidrig hingegen wére eine weitreichende Nut-
zung von Algorithmen, welche die staatlichen Entscheidungsbefugten nicht nachvollziehen
konnen, was vor allem bei privaten Softwares der Fall ist. Zur Wahrung ihrer Verantwortung
miissen Staaten stets ausreichende Moglichkeiten zur Uberpriifung und Aufsicht haben. Ein
gewisses Mal} an Verstindnis ist erforderlich, damit sich staatliche Entscheidungsbefugte die
Scores und anschlieBenden Entscheidungen zu eigen machen kdnnen.

IV. Rechtsstaatsprinzip
1. Keine Behandlung rechtsstaatlicher Transparenz

Ebenso wie das Demokratieprinzip verlangt das Rechtsstaatsprinzip Transparenz, hier gilt sie
als Voraussetzung fiir ein faires Verfahren. Anstelle einer kollektiven Ebene geht es vor allem
um die Stirkung des individuellen Rechtsschutzes und der Rechtsdurchsetzung.**® Individuelle
Rechte und ihre Durchsetzung sind wichtig fiir die Rechtsstaatlichkeit staatlichen Social Sco-
rings. Wissen Menschen nicht vom Scoring, konnen sie nicht dagegen vorgehen. Die vorlie-
gende Arbeit behandelt allerdings die Frage, wann Systeme bereits vor der Ausiibung indivi-
dueller Rechte rechtlich legitim sind und wie das zu gewéhrleisten ist. Deswegen konzentriert
sich die vorliegende Arbeit nicht auf Individualrechte, sondern auf Pflichten, welche die Erstel-
lenden und Nutzenden unmittelbar treffen.*>® Hieraus ergeben sich stirkere Begrenzungen mit
direkten Auswirkungen auf die Gestaltung der Systeme.

455 Citron, Technological Due Process, Wash. U. L. Rev. 2008, 1249, 1261.
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2. Erfordernis der Unparteilichkeit

Eine solch unmittelbare Auswirkung auf staatliches Social Scoring enthélt das Erfordernis der
Unparteilichkeit in Verwaltungs- und Gerichtsverfahren.*®® Die Unparteilichkeit soll Neutrali-
tit sicherstellen und Willkiir ausschlieBen.*! Der algorithmischen Entscheidungsfindung wird
héufig ein hohes AusmaB an Gleichférmigkeit, Neutralitit und Objektivitét zugeschrieben, was
zu Unparteilichkeit fiihren soll. Es gibt jedoch Zweifel an der Richtigkeit solch pauschaler An-
nahmen.*? Bei Scores koénnen verzerrende und diskriminierende Daten und Algorithmen zu
willkiirlichen und unfairen Ergebnissen fiithren. Daher ist die Unparteilichkeit der Social Sco-
ring-Systeme regelméBig zu untersuchen. Die Systeme diirfen zumindest nicht erheblich un-
parteiischer sein als rein menschliche Entscheidungen.

3. Unabhingige Kontrollen als Schutzmechanismus

Ebenfalls vielversprechend sind Kontrollen durch unabhingige Aufsichtsstellen, klassischer-
weise sind das die Gerichte.*%® Betroffene miissen aber erst ihre Rechte geltend machen, damit
Gerichte aktiv werden. Als Erginzung wire es sinnvoll, kontinuierlichere und gesamtheitli-
chere Uberpriifungen unabhingig von Einzelfillen einzurichten. Fiir die Uberwachung des Da-
tenschutzes sieht Art. 8 III GRCh bereits unabhiingige Stellen neben den Gerichten vor.*** Die
Datenschutzbehorden befinden sich allerdings schon in Bezug auf die DSGVO in einem Durch-
setzungsdefizit, fiir eine umfangreiche und konsequente Aufdeckung von Datenschutzversto-
Ben fehlen ihnen die Ressourcen.*®> Zudem betrifft staatliches Social Scoring nicht nur das Da-
tenschutzrecht, sondern viele weitere Bereiche. Idealerweise wire demnach jedem Social Sco-
ring-System eine eigene Kontrollstelle zugeordnet, die seine Auswirkungen iiberpriift. Die
Kontrollstelle miisste in der Lage sein, Verzerrungen und andere systemische Probleme aufzu-
decken und gegebenenfalls entsprechende Maflnahmen vorzunehmen. Dies erfordert Ressour-
cen und Kompetenzen aus Politik, Recht, Sozialwissenschaft, Informatik, Statistik und den Dis-
ziplinen der jeweiligen Systeme, was wiederum staatliche Investitionen voraussetzt.**

4. Bestimmtheitsgrundsatz

Die letzte relevante Ausformung des Rechtsstaatsprinzips ist der Bestimmtheitsgrundsatz.*®”

Er ist im Rahmen des Gesetzesvorbehalts nach Art. 52 I 1 GRCh bei allen grundrechtlichen
Einschriinkungen zu beachten.*®® Der Zweck und der mdgliche Umfang grundrechtlicher Ein-
schrankungen miissen erkennbar sein, damit Betroffene ihre Rechte und Pflichten wahrnehmen
konnen.*® Staatliches Social Scoring beriihrt in allen erdenklichen Formen Grundrechte, es
muss deshalb auf einer hinreichend bestimmten Grundlage beruhen. Gerade bei der Verwen-
dung von Algorithmen besteht die Gefahr eines Kontrollverlusts, der Unbestimmtheit

460 Art. 411 Var. 1 und 47 I 1 GRCh.

461 Terhechte, in: Pechstein et al., Art. 41 GRCh Rn. 13; Klatt, in: von der Groeben et al., Art. 41 GRCh Rn. 10;
Galetta/Grzeszick, in: Stern/Sachs, Art. 41 GRCh Rn. 44; Kréll, in: Holoubek/Lienbacher, Art. 47 GRCh Rn. 67.
462 Sjehe oben C. III. 2. und C. III. 4.
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464 Unabhingigkeit erfordert hier den Ausschluss jeglicher Weisungshoheit, Aufsicht und Uberordnung durch die
gepriiften Stellen sowie jeglicher Auskunftspflicht, welche die Aufgabenerfiillung in Frage stellen wiirde, EuGH,
EU:C:2010:125 Rn. 30 — Kommission/Deutschland; EuGH, EU:C:2012:631 Rn. 41-43, 55, 58 f., 62-66 — Kom-
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47 EuGH, EU:C:1989:337 Rn. 19, 35 — Hoechst; Geiger/Kirchmair, in: Geiger et al., Art. 2 EUV Rn. 3; Streinz,
in: Streinz, Art. 49 GRCh Rn. 2 f.

468 EuGH, EU:C:2010:389 Rn. 91 — Knauf; Becker, in: Schwarze et al., Art. 52 GRCh Rn. 4; Pache, in: Pechstein
et al., Art. 52 GRCh Rn. 23.

469 EuGH, EU:C:1981:171 Rn. 17 — Gondrand Fréres; EuGH, EU:C:1996:45 Rn. 27 — van Es Douane Agenten;
Becker, in: Schwarze et al., Art. 52 GRCh Rn. 4; Geiger/Kirchmair, in: Geiger et al., Art. 6 EUV Rn. 62.
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verursacht.*”? Diesbeziiglich sind besonders klare Regelungen und Eingrenzungen erforderlich.
Eine bewusste Unwilligkeit seitens des Staates, mit der Schaffung von Regelungen Klarheit
und Bestimmtheit herzustellen, wire verfassungswidrig.

V. Menschenwiirde

Nach der Untersuchung der Grundprinzipien erfolgt nun die Behandlung der Grundrechte. An
erster Stelle steht die Menschenwiirde, sie bildet das Fundament der Grundrechte und prigt als
oberster Wert das gesamte unionale Handeln.*’! Art. 1 GRCh beschriinkt sich auf schwerwie-
gende Verletzungen des Menschseins und auf den Schutz unabdingbarer Eigenschaften des
Menschen.*’? Es stellt sich die Frage, ob beim staatlichen Social Scoring Beeintrichtigungen
vorstellbar sind, die zu einer Verletzung der Menschenwiirde fiihren.

1. Objektifizierung

Nach der ,,Objektformel* ist die Menschenwiirde verletzt, wenn Menschen nicht als Zweck fiir
sich selbst behandelt werden, sondern ihre Subjektqualitit durch Herabwiirdigung und Instru-
mentalisierung in Frage gestellt wird.*”> Die Menschenwiirde verlangt die Achtung der person-
lichen Identitit, Individualitit, Entfaltung und Selbstdarstellung jedes Menschen.*7*

a. Objektifizierung durch staatliches Social Scoring

Staatliches Social Scoring ist darauf ausgerichtet, die Bewerteten abhéngig ihrer Scores in Ka-
tegorien oder Gruppen einzusortieren. Menschen konnen ihre eigenen Werte und Ansichten
nicht darlegen, sie sind lediglich passive Bewertungsobjekte.*’> Es erfolgen Zuschreibungen,
die ihre Selbstdarstellung und Entfaltung beeintrachtigen. Scores beschreiben die Bewerteten
hiufig mit identitétsstiftenden Attributen wie ,,zuverldssig® und ,.kreditwiirdig* oder ,,hochris-
kant* und ,,gefdhrlich®. Sie beeinflussen dadurch nicht nur die Bewertung durch andere Men-
schen, sondern teilweise auch das Selbstbild der Bewerteten.

Basiert staatliches Social Scoring auf Algorithmen, bewertet es die Menschen nicht als Indivi-
duen, sondern ausschlieBlich als Mitglieder einer Gruppe und im Verhiltnis zu anderen.*’® Die
Individualitit verschwindet hinter pauschalisierenden Scores,*”’” Menschen erscheinen zuneh-
mend als Zahlen und Objekte, die es zu optimieren gilt. Der Européische Datenschutzbeauf-
tragte sieht einen allgemeinen Trend, Menschen als Daten und nicht als Individuen zu behan-
deln, was die Menschenwiirde beriihre.*’® In Bezug auf die Menschenwiirde haben Daten-
schutzbehorden auBBerdem Bedenken gegen vorhersagende Nutzungen geduflert, wie sie etwa
bei der vorausschauenden Polizeiarbeit stattfinden.*”” Wenn Vorhersagen zu einschrinkenden

470 Sjehe oben C. III. 4., C. I1I. 5. und C. IIL. 6.

411 Art. 2 EUV; Abs. 2 Priaambel GRCh; Frenz, in: Pechstein et al., Art. 1 GRCh Rn. 5, 16-18, 44, 59; Streinz, in:
Streinz, Art. 1 GRCh Rn. 1; Voet van Vormizeele, in: Schwarze et al., Art. 1 GRCh Rn. 1, 4.

472 Rixen, in: Heselhaus/Nowak, § 13 Rn. 12; Hofling/Kempny, in: Stern/Sachs, Art. 1 GRCh Rn. 14; Frenz, in:
Pechstein et al., Art. 1 GRCh Rn. 44, 46; Borowsky, in: Meyer/Holscheidt, Art. 1 GRCh Rn. 37 f. Der systemati-
sche Vergleich mit Art. 2-5 GRCh zeigt ebenfalls einen strengen Malistab.

413 EuGH, EU:C:2001:523 Rn. 73, 77 — Niederlande/Parlament und Rat; Frenz, in: Pechstein et al., Art. 1 GRCh
Rn. 29; Hofling/Kempny, in: Stern/Sachs, Art. 1 GRCh Rna. 15; Dupre, in: Peers et al., Art. 1| GRCh Rn. 01.32;
Jarass, Art. 1 GRCh Rn. 6, 8.

474 Fuchs/Segalla, in: Holoubek/Lienbacher, Art. 1 GRCh Rn. 19; Frenz, in: Pechstein et al., Art. 1 GRCh Rn. 36,
38.

415 Heénold, 130.

476 Siche oben C. III. 1.; Héiinold, 130 f.; Selke, Entscheidungsmaschinen; Fréhlich/Spiecker genannt Déhmann;
Lenk, 245; Comande, 172, 175 f.

477 Sieche oben C. II1. 1.; Dencik et al., Scoring Society, Internet Policy Review 2019, 2: 1, 17 £.; Kutscher, 2, 4;
Selke, Entscheidungsmaschinen; Zweig/Krafft, Fairness, 223; Dencik et al., Citizen Scoring, 3.

478 4ccess Now, Regulatory Proposals, 13, 15. Vergleichbare Aussagen gibt es hinsichtlich anderer datenbasierter
Systeme wie den biometrischen Erkennungssystemen, Royakkers et al., Ethics Inf. Technol. 2018, 127, 136.

479 Access Now, Regulatory Proposals, 37.



61

MaBnahmen in der Gegenwart fiihren, sind Menschen in ihrer freien Entfaltung beschrinkt.
Scores kdnnen sich in selbsterfiillende Prophezeiungen verwandeln — sie messen dann nicht nur
Gegebenheiten, sondern formen diese auch.*°

b. Vergleich mit der Rechtsprechung des Bundesverfassungsgerichts

Staatliches Social Scoring beriihrt die Menschenwiirde folglich in einigen Punkten. Damit steht
noch nicht fest, ob es die Menschenwiirde tatséchlich verletzt. Trotz ihrer rein mitgliedstaatli-
chen Wirkung bietet die Rechtsprechung des deutschen Bundesverfassungsgerichts (BVerfG)
hierzu einige Anhaltspunkte.*®!

Nach dem Volkszahlungsurteil des BVerfG ist die Menschenwiirde verletzt, wenn die Person-
lichkeit detailliert erfasst wird, also bei einer ,,Zusammenfithrung einzelner Lebens- und Per-
sonaldaten zur Erstellung von Personlichkeitsprofilen®.**? Je mehr Lebensbereiche das Profil
umfasst und je ldnger und liickenloser der Staat hierfiir Daten sammelt, desto eher ist von einer
Verletzung der Menschenwiirde auszugehen.*® Biometrische Videoiiberwachung etwa ver-
stof3e nicht gegen die Menschenwiirde, solange sie den menschlichen Kdrper nicht wie ein Ob-
jekt in seiner Gesamtheit festhilt und auswertet.*** Sie ist nach dem BVerfG erst unzulissig,
wenn sie flichendeckend im 6ffentlichen Raum stattfindet und mit umfassenden Gesichtsda-
tenbanken verbunden ist, wodurch jederzeitige Verfolgbarkeit und ein stindiger Uberwa-
chungsdruck besteht.*%

Derart umfassende Profile und Uberwachungen finden beim staatlichen Social Scoring bislang
weder in der EU noch in China statt.*®¢ Die europiischen Systeme sind bisher zu bereichsbe-
zogen und zersplittert, um tatsdchlich ein umfangreiches Abbild zu erzeugen. Bei den chinesi-
schen Scoring-Pilotprojekten besteht derzeit sogar eher eine Tendenz in Richtung einer Redu-
zierung der aufgenommenen Daten, es sind liberwiegend ausschliellich Daten zu Versto3en
gegen Gesetze enthalten. Die Bewertung aller Lebensbereiche innerhalb eines einzelnen Sco-
ring-Systems wiirde ohnehin zu wenig aussagekriftigen Scores fiihren, denn die Scores wiirden
viele Informationen vermischen. Die Anzahl an relevanten Datenpunkten fiir einen einzelnen
Score bleibt zwangslaufig begrenzt, wenn er sinnvolle Aussagen titigen soll. Ein einzelnes Sys-
tem verletzt daher unter diesem Gesichtspunkt noch nicht die Menschenwiirde. Erst eine Ver-
kniipfung von Systemen wére verfassungsrechtlich problematisch, also wenn Behorden sich
iiber die Scores austauschen und die Werte gemeinsam ein umfassendes Bild ergeben. Dann
wiirde sich mit jedem hinzukommenden System neu die Frage stellen, ob eine Verletzung der
Menschenwiirde vorliegt. Derzeit sind die Systeme von der EU und von China noch weit von
einer solchen Verkniipfung entfernt, in der Zukunft wire sie aber vorstellbar. Je mehr sich die
Systeme dem Bild eines Gesamtnetzes anndhern, desto eher greift die absolute Schranke der
Menschenwiirde.

480 Siehe oben C. III. 3.

481 S0 hat das BVerfG bei der Schaffung von Art. 1 GRCh eine groBe Rolle gespielt, Frenz, in: Pechstein et al.,
Art. 1 GRCh Rn. 5; Augsberg, in: von der Groeben et al., Art. | GRCh Rn. 1.

42 BVerfGE 65, 1 Rn. 177 — Volkszihlung.

43 Deutscher Bundestag, 17.

484 BVerfGE 65, 1 Rn. 175, 177 f. — Volkszihlung; Hornung/Schindler, Biometrisches Auge, ZD 2017, 203, 206.
Denn dadurch wiirden Menschen wie eine Sache behandelt, die ,,einer Bestandsaufnahme in jeder Beziehung zu-
géanglich ist“, BVerfGE 27, 1 Rn. 33, 35 f. — Mikrozensus.

485 BVerfGE 109, 279 Rn. 150 — GroBer Lauschangriff; BVerfGE 112, 304 Rn. 60 f. — Global Positioning System;
BVerfGE 125, 260 Rn. 218, 233 — Vorratsdatenspeicherung; Hornung/Schindler, Biometrisches Auge, ZD 2017,
203, 206. Auch dem EuGH zufolge erzeugen umfangreiche Datenerhebungen iiber das Privatleben ein Gefiihl
stindiger Uberwachung, EuGH, EU:C:2014:238 Rn. 37 — Digital Rights Ireland.

486 Sijehe oben A. 1. 3. b., A. II. und C. IIL. 7.
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2. Marginalisierung und sozialer Ausschluss

Neben Objektifizierungen wird die Menschenwiirde durch MaBBnahmen verletzt, welche die
grundlegende Gleichheit der Menschen in Frage stellen.*” Hierunter fallen massive Verletzun-
gen der Gleichheit wie die Vertreibung von Volksgruppen und demiitigende Ungleichbehand-
lungen.**® Scores konnen abwertende Aussagen iiber Menschen enthalten, so etwa mit Blick
auf ihre Aggressivitit oder Zuverldssigkeit. Haben viele Personen Einblick in solche Scores, ist
eine Stigmatisierung der negativ bewerteten Personen moglich. Es ist entscheidend, was die
Scores ausdriicken und wie die Bevolkerung die Scores wahrnimmt. Staatliches Social Scoring
verletzt folglich schneller die Menschenwiirde, wenn Scores abwertende Aussagen enthalten
und wenn sie nicht nur fiir Behdrden mit berechtigtem Interesse, sondern fiir eine breite Offent-
lichkeit sichtbar sind. Infolgedessen darf nur eine begrenzte Anzahl von Personen berechtigt
sein, die Scores einzusehen. Invasive reputationsbezogene MaBnahmen*®® verbunden mit ab-
wertenden Scores beriihren die Menschenwiirde und verletzen sie unter Umstinden sogar.

3. Fazit zu der Menschenwiirde

Beim staatlichen Social Scoring gibt es Beriihrungspunkte mit der Menschenwiirde. Gewisse
Objektifizierungen treten bei den Kategorisierungen und Bewertungen zwangslaufig auf, eine
Verletzung steht bei den derzeitigen Systemen der EU hingegen noch nicht im Raum. Schon
Beriihrungen erfordern jedoch eine groe Vorsicht bei der Entwicklung und Anwendung von
staatlichem Social Scoring. Um weitere Beriihrungen zu verhindern, sind iberméfig abwer-
tende Aussagen bei den Scores zu vermeiden, und die Einsichtnahme ist streng auf Personen
zu begrenzen, die ein berechtigtes Interesse haben.

VI. Gleichheit und Nichtdiskriminierung

Ebenfalls von fundamentaler Bedeutung ist der allgemeine Gleichheitssatz, er spielt bei allen
Formen staatlichen Social Scorings eine wichtige Rolle.

1. Formen der Diskriminierung bei staatlichem Social Scoring

Unterscheidungen sind dem staatlichen Social Scoring inhdrent, es geht stets um Klassifizie-
rungen. Rechtlich relevant sind die Unterscheidungen dagegen erst bei einem Verstoll gegen
den allgemeinen Gleichheitssatz, also wenn Social Scoring ohne objektive Rechtfertigung zu
einer unterschiedlichen Behandlung vergleichbarer Sachverhalte fiihrt.*°

Scores sind besonders schwer zu rechtfertigen, wenn sie unmittelbar auf den geschiitzten Merk-
malen von Art. 21 I GRCh beruhen und eine kausale Benachteiligung verursachen.*”! So kon-
nen beispielsweise Scores zur Riickfdlligkeit von Straffdlligen unmittelbar auf dem Geschlecht
basieren und hieran hirtere Sanktionen ankniipfen. Dariiber hinaus bewirken Scores teilweise
mittelbare Diskriminierungen durch scheinbar neutrale Kriterien, die zum Beispiel primér nur

7 EGMR, CE:ECHR:2003:1204JUD003507197 Rn. 40 — Giindiiz/Tiirkei; Borowsky, in: Meyer/Hélscheidt, Art.
1 GRCh Rn. 32, 40; Frenz, in: Pechstein et al., Art. 1 GRCh Rn. 33.

488 BEuGH, EU:C:1996:170 Rn. 21 f. — P./S.; Fuchs/Segalla, in: Holoubek/Lienbacher, Art. 1 GRCh Rn. 19; Jarass,
Art. 1 GRCh Rn. 8; Borowsky, in: Meyer/Hélscheidt, Art. 1 GRCh Rn. 32.

489 Zu reputationsbezogenen MaBnahmen siehe oben C. 1. 3. ¢. aa.

490 Abs. 2 Priambel EUV und Art. 2 EUV; EuGH, EU:C:1977:160 Rn. 7 — Ruckdeschel u.a./Hauptzollamt Ham-
burg-St. Annen; EuGH, EU:C:1980:238 Rn. 7 — Hochstrass/Gerichtshof. Der EuGH folgert gemeinsam aus Art.
20 und 21 I GRCh einen Grundsatz der Gleichbehandlung, EuGH, EU:C:2010:512 Rn. 54 — Akzo Nobel Chemi-
cals und Akcros Chemicals/Kommission; EuGH, EU:C:2015:288 Rn. 48 — Léger.

4“1 EuGH, EU:C:2003:297 Rn. 115 — Connect Austria; GA Kokott, EU:C:2010:564 Rn. 37 — Test-Achats; Hesel-
haus, in: Pechstein et al., Art. 20 GRCh Rn. 26; Jarass, Art. 21 GRCh Rn. 29 und Art. 23 GRCh Rn. 19; Gra-
ser/Reiter, in: Schwarze et al., Art. 21 GRCh Rn. 6 f., 14.

Jede geringe und unkompensierte rechtliche oder wirtschaftliche Benachteiligung reicht, Lemke, in: von der Gro-
eben et al., Art. 20 GRCh Rn. 16; Kéchle/Pavlidis, in: Holoubek/Lienbacher, Art. 20 GRCh Rn. 29.
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bei einem Geschlecht auftreten.*? Eine Diskriminierung ist besonders intensiv, wenn mehrere
Griinde getrennt oder gemeinsam wirken, es handelt sich dann um eine Mehrfachdiskriminie-
rung bzw. intersektionelle Diskriminierung.*> Beim Social Scoring konnen Diskriminierungen
nicht nur innerhalb eines einzelnen Systems auftreten, sondern auch im Zusammenspiel einer
groBBeren Anzahl an Systemen. Schwarze, &rmere Frauen etwa konnen in mehreren Social Sco-
ring-Systemen schlechte Scores erhalten, was eine noch umfassendere Benachteiligung auslost.

Beim Scoring involvierte Algorithmen bergen ebenfalls Risiken der Diskriminierung,*** nichts-
destotrotz bieten sie zugleich gewisse Vorteile: Anders als bei Menschen ist es einfacher, ihre
Entscheidungsvorginge tiber den Code nachzuvollziehen und ihre Variablen zu definieren. Der
Ausschluss von bestimmten Variablen wiére programmierbar, so zum Beispiel von Merkmalen,
die stark mit den geschiitzten Merkmalen korrelieren (Proxy-Merkmale).**> Die geschiitzten
Merkmale sind fiir die Bewerteten ohnehin nur schwer oder gar nicht &nderbar,**® vor allem ein
Ersatz durch beeinflussbare Verhaltensmerkmale wiirde ihnen mehr Freiheit geben. Vor dem
Hintergrund von Verhaltensanreizen erschienen Scores verdnderbarer und weniger als uniiber-
windbares Hindernis. Die Entfernung aller Proxy-Merkmale ist allerdings aufgrund ihrer gro-
Ben Anzahl und unklaren Eingrenzung schwierig und wiirde zu einer groBeren Ungenauigkeit
der Scores fiihren.*”” Ungenaue Ergebnisse erzeugen wiederum schlechtere Entscheidungen,
was flir die Bewerteten ebenfalls nicht wiinschenswert ist.

2. Konzentration auf Rechtfertigung von Ungleichbehandlungen

Stattdessen ist eine Konzentration auf die Rechtfertigung von Ungleichbehandlungen sinnvol-
ler. Erforderlich sind iiberzeugende und sachliche Griinde sowie die tatsdchliche Moglichkeit,
die legitimen Ziele zu fordern.*® Im Vergleich zu rein wirtschaftlichen Griinden bewertet der
EuGH iibergeordnete gesellschaftliche Ziele deutlich hoher, dazu gehoren etwa Interessen der
offentlichen Sicherheit, der Effektivitdt der Verwaltung, der Rechtssicherheit und der Wirk-
samkeit von Rechtsnormen.*? Gegeniiber einer alleinigen Ausrichtung auf Kostensenkung ist
staatliches Social Scoring folglich eher rechtfertigungsfiahig, wenn es sich auf grundrechtsrele-
vante Ziele wie die Teilhabe von Benachteiligten richtet. Systeme konnen Ergebnisse des Sco-
rings verwenden, um benachteiligte Personen zu identifizieren und um die Faktoren zu ermit-
teln, die zu Benachteiligungen fiihren.’” Auf dieser Grundlage kénnen staatliche Entschei-
dungsbefugte anschlieBend konkrete AbhilfemaBBnahmen ergreifen. Die Einbeziehung ge-
schiitzter Merkmale verursacht demnach keine Benachteiligung, wenn sie dazu dient, Benach-
teiligten zu helfen.’"!

492 Die mittelbare Diskriminierung wird im Sekundérrecht niher beschrieben, so zum Beispiel in Art. 2 11 lit. b RL
2000/43/EG und Art. 2 lit. b RL 2004/113/EG.

493 FRA, UnrechtméBiges Profiling, 29, 34. Die Rechtsprechung betont teilweise die besondere Schutzbediirftig-
keit bei einer gleichzeitigen Erflillung zweier Merkmale, EGMR, CE:ECHR:2012:0724JUD004715908 Rn. 52-
63 — B.S./Spanien.

494 Siehe oben C. III. 2.

495 Hiinold, 129 f.; Frohlich/Spiecker genannt Déhmann.

496 Kéchle, in: Holoubek/Lienbacher, Art. 21 GRCh Rn. 50; Lemke, in: von der Groeben et al., Art. 21 GRCh Rn.
3; Holscheidt, in: Meyer/Hélscheidt, Art. 21 GRCh Rn. 39.

7 Collado-Rodriguez/Kohl, 132; Barocas/Selbst, Calif. L. Rev. 2016, 671, 691 £., 720 f.; Kleinberg et al., Algo-
rithmic Fairness, AEA Papers & Proceedings 2018, 22; Hacker, CML Rev. 2018, 1143, 1150.

4% EuGH, EU:C:2002:752 Rn. 39 — Rodriguez Caballero; EuGH, EU:C:2003:297 Rn. 115 — Connect Austria;
EuGH, EU:C:2008:19 Rn. 37 — Navarro; Heselhaus, in: Pechstein et al., Art. 20 GRCh Rn. 22, 37.

499 EuGH, EU:C:1988:245 Rn. 30 — Erpelding; EuGH, EU:C:1997:377 Rn. 60 — SAM Schiffahrt und Stapf; EuGH,
EU:C:2003:583 Rn. 84 — Schonheit; EuGH, EU:C:2005:141 Rn. 52 f. — Nikoloudi; Wachter, Affinity Profiling,
Berkeley Tech. L. J. 2020, 367, 408-410; Kéchle/Pavlidis, in: Holoubek/Lienbacher, Art. 20 GRCh Rn. 34.

390 Kleinberg et al., Algorithmic Fairness, AEA Papers & Proceedings 2018, 22, 26; Navarro, EuCML 2019, 34,
36 f.; Kleinberg et al., Discrimination, J. Legal Analysis 2018, 113, 154-164.

01 Positive MaBnahmen* sehen auch die sekundirrechtlichen Art. 5 2000/43/EG und Art. 6 2004/113/EG vor.
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Insbesondere bei geschiitzten Merkmalen wire vorab eine Begriindung notwendig, warum und
zu welchem Zweck ein Social Scoring-System sie heranzieht. Im Vergleich zu der Rechtspre-
chung und Verwaltung hat der Gesetzgeber hier einen wesentlich grofleren Ermessens- und
Beurteilungsspielraum;>*? vor allem der Gesetzgeber sollte daher Probleme der Diskriminie-
rung beim staatlichen Social Scoring 16sen. Durch die Gesetzgebung miissen Staaten sich frith
und sorgfaltig Gedanken machen, aus welchen Griinden sie ein Social Scoring-System einfiih-
ren und in welchem Verhiltnis dessen Ziele zu den Grundrechten stehen. Um bloBe Lippenbe-
kenntnisse aufzudecken, sollten die tatsdchlichen Auswirkungen regelméfig von unabhéngigen
Stellen untersucht werden. Vor allem bei einer unmittelbaren Ankniipfung an geschiitzte Merk-
male ist eine genaue Priifung der Auswirkungen notwendig.

VII. Fazit zu der verfassungsrechtlichen Bewertung

Die erorterten Grundprinzipien und Grundrechte zeigen, welche Anforderungen staatliches
Social Scoring erfiillen muss, um rechtlich legitim zu sein. Eine zentrale Anforderung ist eine
moglichst bestimmte und spezifische Rechtsgrundlage fiir die grundlegenden Entscheidungen
und Mechanismen der Systeme. Die dort formulierten Ziele sind wichtig fiir die Rechtfertigung
von Grundrechtseingriffen; Ziele des Allgemeinwohls jenseits reiner Kostensenkung erhéhen
die rechtliche Legitimitdt. Mit Blick auf die Menschenwiirde ist die Einsichtnahme in die
Scores nur einem begrenzten Personenkreis zu gestatten, weitere reputationsbezogene Maf3nah-
men sind nicht zuldssig. Aufgrund von Beriihrungspunkten mit der Menschenwiirde ist vor der
Einflihrung eines Systems eine griindliche Analyse potenzieller Grundrechtseingriffe erforder-
lich. Vor der Einfiihrung und wéhrend der Anwendung der Systeme sollte eine transparente
Kommunikation mit der Offentlichkeit stattfinden, damit ein 6ffentlicher und demokratischer
Diskurs iiber sie moglich ist. Unabhdngige Kontrollen und Untersuchungen sind vorab und
fortlaufend erforderlich, um die tatsdchliche Geeignetheit der staatlichen Social Scoring-Sys-
teme zur Erreichung der angegebenen Ziele festzustellen. Eine kritische und fundierte Ausei-
nandersetzung ist notwendig.

302 EuGH, EU:C:2008:728 Rn. 57 — Arcelor Atlantique und Lorraine u.a.; Heselhaus, in: Pechstein et al., Art. 20
GRCh Rn. 43; Hélscheidt, in: Meyer/Holscheidt, Art. 20 GRCh Rn. 17; Jarass, Art. 20 GRCh Rn. 19, 21.
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E. Datenschutzrechtliche Bewertung in der EU

Das Verfassungsrecht setzt zahlreiche verbindliche Anforderungen an staatliches Social Sco-
ring, bei deren Erfiillung rechtliche Legitimitét besteht. Sie bleiben allerdings abstrakt und be-
diirfen einer einfachgesetzlichen Ausgestaltung. Bestehende Regelungen im Sekundérrecht
konnen bereits Rechtssicherheit schaffen, vor allem die DSGVO kommt hierfiir in Betracht.
Sie erfasst offentliche Stellen und konnte viele Aspekte staatlichen Social Scorings regulie-
ren.>* Dieses Kapitel wird zeigen, ob die Einhaltung der DSGVO schon zu einer Erfiillung der
verfassungsrechtlichen Anforderungen fiihrt oder ob andere Regelungen erforderlich sind.

I. Geeignetheit des Ansatzes der DSGVO

Zunichst stellt sich die Frage, ob die DSGVO die Mechanismen von staatlichem Social Scoring
erfassen kann. Die DSGVO enthélt vor allem Vorschriften fiir die Verarbeitung von Daten, nur
begrenzt bezieht sie sich auf die algorithmische Entscheidungsfindung®®*. Beim staatlichen
Social Scoring hingegen spielt beides eine wichtige Rolle: Das Scoring dient der Unterstiitzung
staatlicher Entscheidungen und basiert auf Daten, die in der Regel algorithmisch verarbeitet
werden. In Bezug auf die DSGVO gibt es folglich Unstimmigkeiten, die auf die Notwendigkeit
anderer Vorschriften hinweisen.

Eine Unstimmigkeit basiert bereits auf dem grundlegenden Ansatz der DSGVO. Eines der
Hauptziele der DSGVO ist der Schutz der Grundrechte, insbesondere des Grundrechts auf
Schutz personenbezogener Daten gemiB Art. 7 und 8 GRCh.’” Das Grundrecht auf Schutz
personenbezogener Daten schiitzt die autonome Lebensgestaltung von Menschen und wahrt
ihre persénliche Sphére zur freien Entfaltung ihrer Persdnlichkeit.>*® Um diesen Schutz zu ge-
wihrleisten, zielen die DSGVO und das Grundrecht darauf ab, die Datenverarbeitungen zu ka-
nalisieren, um Betroffenen die Kontrolle zu geben und fiir sie die Transparenz der staatlichen
MafBnahmen zu erhdhen, damit sie ihre Rechte wahrnehmen koénnen.>*’

Ob der Ansatz der DSGVO und des Grundrechts auf Schutz personenbezogener Daten zu der
verfassungsrechtlich gebotenen Eingrenzung von staatlichem Social Scoring fiihrt, ist fraglich.
Er beruht auf einem iiberholten Verstidndnis aus einer weniger digitalisierten Zeit, in der die
Sammlung und Nutzung personenbezogener Daten noch relativ klar war.>%® Fiir die Betroffenen
ist es inzwischen schwierig, Verstole gegen den Datenschutz zu entdecken, weswegen sie
kaum von ihren Rechten Gebrauch machen.>” Die Griinde hierfiir sind unzureichende

393 Weichert, in: Déubler et al., Art. 2 DSGVO Rn. 4; Schwartmann/Jacquemain, in: Schwartmann et al., Art. 1
DSGVO Ran. 7. Eine Ausnahme ist die vorausschauende Polizeiarbeit, sie unterféllt der RL (EU) 2016/680 des
Européischen Parlaments und des Rates vom 27.04.2016 zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten durch die zustdndigen Behorden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung
oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung
des Rahmenbeschlusses 2008/977/J1 des Rates, AB1. 2016 L 119/89, Art. 2 11 lit. d und EG 19 S. 3 DSGVO sowie
Art. 21,1 ITRL (EU) 2016/680. In vielen Punkten sind die Rechtsakte aber identisch oder aufeinander abgestimmt,
Hornung et al., JI-RL, ZIS 2018, 566, 567. Ein Unterschied ergibt sich hingegen aus ihrer Rechtsform, so lésst die
RL (EU) 2016/680 als Richtlinie den Mitgliedstaaten mehr Spielrdume, Art. 288 III AEUV.

304 Die algorithmische Entscheidungsfindung regelt vor allem Art. 22 DSGVO.

05 Art. 1 Il und EG 1 f. DSGVO. Dem EuGH zufolge ergibt sich das Grundrecht gemeinsam aus Art. 7 und 8
GRCh, siehe oben D. 1.

39 FRA, Facial Recognition Technology, 23; Marsch, 91.

397 Kranenborg, in: Peers et al., Art. 8 GRCh Rn. 08.26; von Lewinski, InTeR 2018, 168, 170; Marsch, 108-112;
Jaspers/Schwartmann/Hermann, in: Schwartmann et al., Art. 5 DSGVO Rn. 34.

3% Finck, Limits of the GDPR, 96 f.

39 Hutton/Henderson, 148; Finck, Limits of the GDPR, 95 f. So gibt es etwa in Deutschland mit dem Bundesda-
tenschutzgesetz zwar schon seit 1977 Datenrechte, es ist hierzu aber erst relativ wenig Rechtsprechung ergangen,
was ein starkes Indiz fiir eine geringe Ausiibung der Rechte ist, Ddubler, in: Ddubler et al., Art. 12 DSGVO Rn.
3.
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Ressourcen, wenig verstidndliche und selten gelesene Datenschutzerkldrungen, komplexe Da-
tensysteme sowie schwer abschitzbare und nicht greifbare Konsequenzen.’'® Eine zu starke
Konzentration auf Individualrechte weicht mithin von den Erfordernissen der Realitit ab.>!!
Betroffene sollten nicht alle Datenvorgénge verstehen miissen, denn das wiirde sie liberfordern.
Die genaue Funktionsweise von Alltagsgegenstinden wie Laptops und Mobiltelefonen ist fiir
die meisten ebenfalls undurchschaubar; dank verlésslicher Priifungen und Vorgaben kénnen sie
dennoch ausreichend Vertrauen in deren Funktionsweise schopfen. Dementsprechend sind
beim staatlichen Social Scoring zuverldssige Priifmechanismen erforderlich, eine Konzentra-
tion auf Individualrechte reicht nicht. Um zu gewdhrleisten, dass die Systeme von Anfang an
eine verfassungsgemifle Form haben, miissen die Pflichten der Erstellenden und Nutzenden
hervorgehoben werden.

Eine iiberméfige Konzentration auf den Schutz von Einzelpersonen und auf Individualrechte
vernachlissigt dariiber hinaus allgemeine Interessen und Auswirkungen auf Gruppen.>!? Klas-
sifizierung und Gruppenbildung sind Kernbestandteile staatlichen Social Scorings und alle
staatlichen Systeme sind auf einen breiten Einsatz angelegt. Eine Auseinandersetzung mit staat-
lichem Social Scoring sollte sich demnach nicht allein auf Einzelfdlle beschrinken, sondern
zusitzlich die Auswirkungen in ihrer Gesamtheit im Blick behalten. Anstelle der isolierten Per-
spektive von Einzelpersonen wire eine breite und 6ffentliche Diskussion iiber die Systeme
weitaus vielschichtiger und vorausschauender. Die Einbeziehung vieler verschiedener Perspek-
tiven ist verfassungsrechtlich geboten, denn sie stirkt die Aufdeckung fehlerhafter Grundan-
nahmen, systematischer Verzerrungen und unzuldssiger Diskriminierungen.

Ebenfalls zu begrenzt ist der Anwendungsbereich der DSGVO und des Grundrechts auf Schutz
personenbezogener Daten; sie beschrinken sich auf personenbezogene Daten, welche die Iden-
tifizierung oder Identifizierbarkeit der Betroffenen voraussetzen.>!* Der Datenschutz ist dem
EuGH zufolge nicht darauf ausgerichtet, gute Entscheidungsprozesse oder Verwaltungsprakti-
ken abzusichern.’!* Datenbasierte Bewertungen und anschlieBende Entscheidungen sind infol-
gedessen deutlich weniger reguliert als Sammlungen und Verarbeitungen von personenbezoge-
nen Daten.’!® Probleme beim staatlichen Social Scoring ergeben sich jedoch nicht primér aus
der Identifizierbarkeit oder der Sammlung von Daten, sondern aus der Bewertung und den an-
schlieBenden Entscheidungen. Dafiir spielt es keine Rolle, ob die einflieBenden Daten perso-
nenbezogen, anonym oder sogar kiinstlich sind. Die ohnehin allgegenwirtige Sammlung von
Daten ist folglich weniger das Problem; entscheidender ist vielmehr, was sich aus den Daten
ablesen lidsst und welche Entscheidungen darauf beruhen.>'®

310 Hutton/Henderson, 153; Finck, Limits of the GDPR, 95 f., 103; Biega/Finck, Purpose Limitation, TechReg
2021, 44, 53; Bunnenberg, JZ 2020, 1088, 1091; Furopdischer Datenschutzbeauftragter, Stellungnahme 7/2015,
13. Selbst wenn Menschen theoretisch invasive Verarbeitungen ablehnen, willigen sie in der Praxis schnell ein
(Privatsphére-Paradoxon), SVRV, Scoring, 53; Wiedemann, 19 f.

S Vielversprechender ist die Forderung nach einer gebiindelten Ausiibung von Rechten zur Durchsetzung kollek-
tiver Interessen, etwa durch eine Erweiterung des Verbandsklagerechts oder durch neue Konzepte wie ,,Daten-
Genossenschaften, SVRV, Scoring, 143; Kriiger/Lischka, Losungsansétze, 47; Martini, Algorithmen als Heraus-
forderung, JZ 2017, 1017, 1024; Lanier/Weyl. In Daten-Genossenschaften biindeln Individuen ihre Datenrechte,
um demokratische, kollektive Entscheidungen iiber die Datennutzung zu treffen und so eine stirkere Stimme in
Verhandlungen mit Unternehmen und dem Staat zu haben, Lanier/Weyl.

12 Wachter/Mittelstadt, Reasonable Inferences, Colum. Bus. L. Rev. 2019, 2: 1, 83 f.; Finck, Limits of the GDPR,
95; Privacy International/Article 19, 23; von Lewinski, InTeR 2018, 168, 172.

S3Art. 21,4 Nr. 1 DSGVO; Art. 8 1, I GRCh; EuGH, EU:C:2010:662 Rn. 52 — Schecke.

314 EuGH, EU:C:2010:378 Rn. 49 — Kommission/Bavarian Lager; EuGH, EU:C:2014:2081 Rn. 45-47 — YS u.a.;
Wachter/Mittelstadt, Reasonable Inferences, Colum. Bus. L. Rev. 2019, 2: 1, 6 f., 35-37, 81.

315 Wachter/Mittelstadt, Reasonable Inferences, Colum. Bus. L. Rev. 2019, 2: 1, 6 f., 35-37, 81. Das entspricht Art.
16 I AEUV, der Erméchtigungsgrundlage der DSGVO.

316 Wachter/Mittelstadt, Reasonable Inferences, Colum. Bus. L. Rev. 2019, 2: 1, 88; Hildebrandt, 1dentity, 320.
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Die Ausrichtung der DSGVO entspricht folglich in einigen Punkten nicht dem Bedarf an Re-
gulierung fiir staatliches Social Scoring. Sie ist kein Allheilmittel fiir alle datenbezogenen Fra-
gen, dafiir ist die Vielfalt an datenbasierten Anwendungen und resultierenden rechtlichen Prob-
lemen zu groB3. Mit diesem Wissen kann nun eine Priifung der DSGVO erfolgen, die auf ange-
messenen Erwartungen beruht.

II. Scoring-Daten und Scores als personenbezogene Daten

Die Anwendbarkeit der DSGVO an das Vorhandensein personenbezogener Daten zu kniipfen,
ist fiir staatliches Social Scoring nicht sinnvoll. Dennoch ist fiir die weitere Untersuchung zu
beantworten, inwieweit staatliches Social Scoring das Kriterium erfiillt und damit unter die
DSGVO fillt. Voraussetzung ist gemél Art. 4 Nr. 1 DSGVO ein Bezug auf identifizierte oder
identifizierbare natiirliche Personen; Identifizierbarkeit ist direkt oder indirekt iiber mehrere
Merkmale mdglich und steigt daher vor allem bei der Analyse groBer Datenmengen.®!”

Wie die Beispiele in der EU zeigen, sind Scoring-Daten bei staatlichem Social Scoring auf-
grund der weiten Definition von Art. 4 Nr. 1 DSGVO iiberwiegend personenbezogen, so flielen
etwa Daten iiber den Wohnort und die Gesundheit in die Scores ein.>'® Gleichwohl kénnen
Scores zusitzlich auf anonymen Daten basieren, ferner sogar auf kiinstlichen Daten oder auf
Daten Dritter, die in Bezug auf die bewertete Person zunichst nicht personenbezogen sind.>!
Das ist beispielsweise der Fall, wenn zur Bewertung der Geféhrlichkeit einer Person ein Ab-
gleich mit Daten anderer Straffilliger stattfindet und Gemeinsamkeiten zu einer Erhdhung des
Scores fiihren.?° Dariiber hinaus ist die Einteilung von Personen in Gruppen oftmals Teil des
Scorings, was dazu fiihren kann, dass nicht-personenbezogene, aggregierte Daten {iber die ge-
samte Gruppe in die Scores der einzelnen Gruppenmitglieder einflieBen.>*' Nicht-personenbe-
zogene Daten werden allerdings personenbezogen, sobald sie mit einer Person in Verbindung
gebracht werden kdnnen.’*? Im Verlauf des Scoring-Prozesses verwandeln sich die meisten
Scoring-Daten deswegen zunehmend in personenbezogene Daten. Die Scores selbst beziehen
sich stets auf Einzelpersonen, womit die darin einflieBenden Daten spitestens bei der Fertig-
stellung der Scores personenbezogen sind. Die DSGVO ist folglich auf weite Teile des Scoring-
Prozesses anwendbar.

II1. Staatliche Entscheidungsbefugte als Verantwortliche

Aufgrund ihrer breiten Anwendbarkeit auf Scoring-Prozesse kann die DSGVO bereits Ver-
pflichtungen enthalten, welche die Systeme in Richtung VerfassungsmiBigkeit lenken. Vor ei-
ner genaueren Untersuchung der Pflichten stellt sich zunichst die Frage, an wen sie sich richten.
Verpflichtet sind bei der DSGVO vor allem die ,,Verantwortliche[n]“, also jene, die ,,iiber die
Zwecke und Mittel der Verarbeitung [...] entscheide[n]*“.’* Die Artikel-29-Datenschutzgruppe

17 Hornung/Wagner, Personenbezug, CR 2019, 565, 567 f.; Rezlauf, CRi 2020, 7, 8 f. Auch scheinbar belanglose
Daten konnen durch Zusammenfiihrung genaue Riickschliisse iiber das Privatleben zulassen und Profilbildungen
ermdglichen, EuGH, EU:C:2014:238 Rn. 26 f. — Digital Rights Ireland; EuGH, EU:C:2016:779 Rn. 47-49 — Breyer;
EuGH, EU:C:2016:970 Rn. 99, 111, 119 — Tele2 Sverige.

318 Siehe oben A. 1I.

319 Wachter/Mittelstadt, Reasonable Inferences, Colum. Bus. L. Rev. 2019, 2: 1, 85; Council of the European
Union, 25, 39. Anonyme Daten beziehen sich nicht auf eine identifizierbare Person und fallen aus der Anwend-
barkeit der DSGVO raus, EG 26 S. 5, 6 DSGVO.

320 Siehe oben A. 1I. 5.

321 SVRV, Algorithmisches Entscheidungsverfahren, 94.

322 SVRV, Algorithmisches Entscheidungsverfahren, 94.

523 Art. 4 Nr. 7 und Kapitel 4 DSGVO; Bygrave/Tosoni, in: Kuner et al., Art. 4 Nr. 7 DSGVO A. ,,Zwecke* meinen
den Grund und die Ziele der Verarbeitung, ,,Mittel” die Art und Weise der Zielerreichung, Bygrave/Tosoni, in:
Kuner et al., Art. 4 Nr. 7 DSGVO C.2.
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(WP29) sieht die Festlegung der Zwecke als entscheidend an, wihrend die Mittel abgesehen
von wesentlichen Elementen delegierbar sind.>?*

Wenn eine Behorde die Zwecke eines Social Scoring-Systems bestimmt und die notwendigen
Mittel selbst erschafft, ist es einfach, sie als Verantwortliche zu identifizieren. Meistens arbei-
ten Behorden jedoch mit privaten Unternehmen zusammen, die in der Regel die Software zum
Scoring bereitstellen.>?* In diesem Fall legen weiterhin die staatlichen Stellen fest, fiir welche
Entscheidungen die Scores relevant sein sollen. Sie bestimmen zumindest abstrakt, welche Da-
ten in die Scores einflieBen. Die Mitwirkung von Privatunternehmen geschieht erst auf der
Ebene der Mittel. Selbst wenn dabei allein die Unternehmen die genaue Funktionsweise der
Scoring-Software kennen, haben die staatlichen Entscheidungsbefugten den wichtigsten Schritt
vollzogen, indem sie die private Software als Mittel gewéhlt haben. Bei staatlichen Social Sco-
ring-Systemen sind die staatlichen Entscheidungsbefugten somit stets die Verantwortlichen, sie
tragen damit die meisten Verpflichtungen der DSGVO.

IV. Rechtsgrundlage fiir Verarbeitungen

Die staatlichen Entscheidungsbefugten sind dafiir verantwortlich, die RechtméaBigkeit der Da-
tenverarbeitungen in einem staatlichen Social Scoring-System zu gewdhrleisten.

1. Notwendigkeit spezifischer gesetzlicher Grundlagen

Datenverarbeitungen beim staatlichen Social Scoring miissen geméfl Art. 6 I 1 DSGVO auf
einem Erlaubnistatbestand beruhen, um rechtmiBig zu sein.”?® Vor allem Art. 6 I 1 lit. ¢, e
DSGVO kommen in Betracht, beide gelten fiir Verantwortliche des 6ffentlichen Sektors.*? Art.
611 lit. c DSGVO greift, wenn Verarbeitungen zur Erfiillung einer objektiven rechtlichen Ver-
pflichtung erforderlich sind, die sich unmittelbar aus einer klaren und prézisen Rechtsnorm
ergibt.>?® Verarbeitungen nach Art. 6 1 1 lit. e DSGVO miissen fiir eine Aufgabe erforderlich
sein, die im 6ffentlichen Interesse liegt oder in Ausiibung 6ffentlicher Gewalt erfolgt, was letzt-
lich alle Formen staatlichen Social Scorings erfasst.>?’

Fiir beide Erlaubnistatbestdnde ist eine klare gesetzliche Grundlage nétig, es geniigen Gesetze
im materiellen Sinne.>*° Bei Art. 6 I 1 lit. ¢ DSGVO erfiillen Verarbeitungen das Kriterium der
Erforderlichkeit, wenn sie sich eng an den gesetzlichen Vorgaben orientieren.>*! Bei Art. 61 1
lit. e DSGVO besteht Erforderlichkeit bereits, wenn die 6ffentliche Aufgabe ansonsten weniger
effizient erfiillt wiirde.>*? Hierfiir wiren beim staatlichen Social Scoring Untersuchungen

324 wp29, WP 169, 13-18; Bygrave/Tosoni, in: Kuner et al., Art. 4 Nr. 7 DSGVO C.2.

525 Siehe oben A. I1.

326 Art. 5 11it. a und EG 40 DSGVO sowie Art. 8 II 1 GRCh bekriftigen dies.

327 EG 45 S. 6 DSGVO; Wedde, in: Déiubler et al., Art. 6 DSGVO Rn. 81; Kotschy, in: Kuner et al., Art. 6 DSGVO
C.1.2.3. Wie die parallele Bewertung oben zeigt, eignet sich die Einwilligung nach Art. 6 I 1 lit. a DSGVO nicht
als Rechtsgrundlage, siche oben D. II. 1. Art. 6 I 1 lit. f DSGVO kommt ebenfalls nicht in Betracht; nach Art. 6 1
2 DSGVO gilt er nicht fiir Verarbeitungen von Behorden, die sie in Erfiillung ihrer Aufgaben vornehmen.

S8 EG 41 S. 2 DSGVO; Wedde, in: Déiubler et al., Art. 6 DSGVO Rn. 80; Buchner/Petri, in: Kiihling/Buchner,
Art. 6 DSGVO Rn. 76 f., 84; Kotschy, in: Kuner et al., Art. 6 DSGVO C.1.2.3.

32 Kotschy, in: Kuner et al., Art. 6 DSGVO C.1.2.3., C.1.2.5. Aufgaben im 6ffentlichen Interesse umfassen die
offentliche Sicherheit und Gesundheit, die soziale Sicherheit, die wirtschaftlichen oder finanziellen Interessen der
Union oder eines Mitgliedstaats sowie Kontroll-, Uberwachungs- und Ordnungsfunktionen, Art. 9 II lit. i, 23 I lit.
a-h DSGVO; Buchner/Petri, in: Kiihling/Buchner, Art. 6 DSGVO Rn. 88, 90.

S0EG 41 S. 1 DSGVO; WP29, WP 251 rev.01, 15; Buchner/Petri, in: Kiihling/Buchner, Art. 6 DSGVO Rn. 84,
121; Schwartmann/Jacquemain, in: Schwartmann et al., Art. 6 Abs. 1 lit. e DSGVO Rn. 98, 105; Wedde, in:
Ddubler et al., Art. 6 DSGVO Rn. 88.

331 Wedde, in: Déubler et al., Art. 6 DSGVO Rn. 82; Buchner/Petri, in: Kiihling/Buchner, Art. 6 DSGVO Rn. 81.
332 Schwartmann/Jacquemain, in: Schwartmann et al., Art. 6 Abs. 1 lit. e DSGVO Rn. 100, 107; Buchner/Petri,
in: Kiihling/Buchner, Art. 6 DSGVO Rn. 118 f.
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notwendig, wie sie schon fiir die verfassungsrechtliche Geeignetheit vorzunehmen sind.>*
Kombiniert lassen die beiden Erlaubnistatbestinde mithin einen so gro3en Spielraum zu, dass
sie staatliches Social Scoring kaum begrenzen. Immerhin bestitigen sie die verfassungsrechtli-
che Anforderung nach einer moglichst spezifischen und bestimmten Rechtsgrundlage.’*

Die Anforderungen an die Bestimmtheit der Rechtsgrundlage hingen davon ab, wie stark die
ermoglichten Verarbeitungen in das Grundrecht auf Schutz personenbezogener Daten eingrei-
fen.>** Eine noch intensivere Abwigung und ,,erheblich[e] 6ffentlich[e] Interesse[n]* sind nach
Art. 9 I, II lit. g DSGVO bei der Involvierung sensibler Daten notwendig, welche zumindest
bei manchen staatlichen Social Scoring-Systemen vorkommen diirften, so etwa in Form von
Gesundheitsdaten beim Scoring im Gesundheitsbereich.>*® Fiir ein hoheres Maf} an Rechtssi-
cherheit stellt Art. 9 IT lit. g DSGVO ebenso wie Art. 6 I 1 lit. ¢, e DSGVO sicher, dass Verar-
beitungen 6ffentlicher Stellen auf Grundlage von Gesetzen erfolgen. Art. 9 DSGVO erhoht die
Anforderungen fiir sensible Daten und gehort damit zugleich zu den einzigen Normen der
DSGVO, die fiir den Schutz vor Diskriminierungen relevant sind.

2. Faktoren zur Bestimmung der Eingriffsintensitit von Verarbeitungen

Die Anforderungen an die Bestimmtheit der Rechtsgrundlage fiir staatliches Social Scoring
héngen folglich von der Eingriffsintensitit der involvierten Verarbeitungen ab. Fiir die Bestim-
mung der Eingriffsintensitit bietet die Rechtsprechung des EuGH Anhaltspunkte, die bei ande-
ren Abwégungen im Datenschutzrecht ebenfalls relevant sind und die sich teilweise in konkre-
teren Vorschriften der DSGVO wiederfinden. Eine abstrakte Untersuchung an dieser Stelle
zeigt bereits die Eingriffsintensitit staatlichen Social Scorings und gibt einen Hinweis auf die
Tendenz anderer datenschutzrechtlicher Abwéigungen. Nach dem EuGH sinkt die Eingriffsin-
tensitdt bei Mallnahmen wie festgelegten Zeitgrenzen fiir die Datenspeicherung, objektiven
Kriterien fiir einen Datenzugang und vorherigen Kontrollen durch Gerichte.*’

Ebenfalls von Bedeutung ist dem EuGH zufolge die Transparenz der Verarbeitungen.3*® Das
Bezirksgericht Den Haag hat dementsprechend geurteilt, dass das niederldndische Scoring-Sys-
tem SyRI aufgrund seiner Intransparenz und fehlenden Uberpriifbarkeit rechtswidrig ist.>*
Dort entschied ein geheimes algorithmisches Modell mit unbekannten Indikatoren auf Basis
nicht offengelegter Daten, ob bei Personen ein erhohtes Betrugsrisiko vorliegt.>*® Ahnliches
wire den meisten bestehenden europdischen Social Scoring-Systemen vorzuwerfen.>*!

Dariiber hinaus ist die Anzahl der verarbeiteten Daten relevant. Einerseits kann eine groBBere
Datenmenge die Genauigkeit der Scores erhdhen, andererseits steigt nach dem EuGH gleich-
zeitig die Eingriffsintensitit.>*? Beim Scoring sind konkrete Beschrinkungen nétig und die

333 Siehe oben D. I1. 3.

334 Siehe oben D. I1I. 3. und D. IV. 4.

335 Buchner/Petri, in: Kiihling/Buchner, Art. 6 DSGVO Rn. 114.

336 Siehe oben A. II. 3. Sensible Daten sind aus der Kombination nicht sensibler Daten herleitbar, WP29, WP 251
rev.01, 16. Spezifisch fiir den Gesundheitsbereich kommt Art. 9 II lit. h DSGVO als Ausnahmetatbestand in Be-
tracht.

537 EuGH, EU:C:2014:238 Rn. 57-65 — Digital Rights Ireland.

338 EGMR, CE:ECHR:2009:0609JUD007209401 Rn. 79 — Kvasnica/Slowakei; Wolff, in: Pechstein et al., Art. 7
GRCh Rn. 45 und Art. 8 GRCh Rn. 47; Kiihling/Raab, in: Kiihling/Buchner, Einfiilhrung Rn. 21.

339 Rechtbank Den Haag, NL:RBDHA:2020:1878 Rn. 6.6 f., 6.20-6.26, 6.30 f., 6.41, 6.49-6.51, 6.54, 6.65, 6.72,
6.87,6.89-6.91,6.94 ., 6.111., 7.1 f., 7.4 f. — SyRI; siche oben A. II. 2.

340 Rechtbank Den Haag, NL:RBDHA:2020:1878 Rn. 3.1-3.3, 6.49, 6.65, 6.87, 6.89 £., 6.94 — SyRI; van Til, 101.
341 Siehe oben A. I1.

542 EuGH, EU:C:2014:238 Rn. 26 — Digital Rights Ireland; EuGH, EU:C:2014:317 Rn. 37, 80 f. — Google Spain.
Der Wesensgehalt des Privatlebens ist verletzt, wenn Behorden den Inhalt elektronischer Informationen iiber das
Privatleben umfassend und ohne ndhere Einschrinkung zur Kenntnis nehmen, Art. 52 I 1 GRCh; EuGH,



70

Erstellenden miissen abwégen, bis zu welchem Punkt sie Daten hinzuziehen. Fiir konkret defi-
nierte Anwendungsbereiche ist es leichter festzustellen, welche Daten fiir die Scores tatséchlich
erforderlich sind. Anstelle vager Ziele wie die Erh6hung der Vertrauenswiirdigkeit ist eine kon-
kretere Ausrichtung erforderlich, so beispielsweise in Form des Ziels, hdusliche Gewalt zu ver-
hindern®*. Die staatlichen Social Scoring-Systeme miissen stets auf eine begrenzte Daten-
menge beschrinkt bleiben, eine Vernetzung von Systemen verschiedener Bereiche ist infolge-
dessen genau zu beobachten und im Zweifel zu unterlassen.

Eine Erhohung der Eingriffsintensitdt findet laut EuGH ferner statt, wenn Personen vom Sco-
ring betroffen sind, die keinen Anlass dafiir gegeben haben.>** Eine sachgerechte Eingrenzung
des bewerteten Personenkreises hingt von den Zielen der Systeme ab. Geht es etwa um die
Unterstiitzung von Arbeitslosen, sollten nur Arbeitslose Teil der Bewertung sein. Um Eingriffe
abzuschwichen, sollten die Systeme den einbezogenen Personenkreis daher ausdriicklich be-
griinden.

Gemall dem EuGH erh6hen Automatisierungen ebenfalls die Eingriffsintensitét, da sie schnel-
ler sind als herkdmmliche Verfahren.>** Staatliches Social Scoring findet in der Regel zumin-
dest teilweise automatisiert statt.>*® Selbst einfache Algorithmen beschleunigen bereits die Er-
stellung der Scores um ein Vielfaches und ermdglichen die Bewertung einer wesentlich groBe-
ren Anzahl an Menschen.

Eine gewisse Eingriffsintensitit ist demzufolge den meisten staatlichen Social Scoring-Syste-
men inhdrent. Zumindest bei den behandelten europdischen Systemen ist weit iiberwiegend so-
gar von einer hohen Eingriffsintensitét auszugehen, schon die gro3e Intransparenz der meisten
Systeme lisst diesen Schluss zu.>*’” Die Anforderungen an die Bestimmtheit der Rechtsgrund-
lage fiir staatliches Social Scoring sind somit in der Regel hoch und es sind zusétzlich Mafnah-
men zur Abmilderung der Eingriffsintensitit erforderlich, damit die Systeme rechtméfig sein
konnen.

V. Inhaltliche Vorgaben durch die Grundsitze der Verarbeitung

Eine stirkere inhaltliche Anleitung fiir staatliches Social Scoring bieten relevante Grundsétze
des Art. 5 DSGVO und ihre Konkretisierungen.>*® Die Grundsitze gelten unmittelbar und ku-
mulativ als objektive Verpflichtungen der Verantwortlichen.’® Sie spezifizieren Art. 7, 8 1I
GRCh, benétigen jedoch aufgrund ihrer Unbestimmtheit ihrerseits eine Konkretisierung inner-
halb der DSGVO.>°

1. Unpassende Ausrichtung der Transparenz

Art. 5 I lit. a DSGVO nennt die Transparenz als Grundsatz und verschiedene Normen der
DSGVO konkretisieren sie. Diese Normen dienen der Stirkung des individuellen

EU:C:2014:238 Rn. 39 — Digital Rights Ireland; EuGH, EU:C:2015:650 Rn. 94 — Schrems; EuGH, EU:C:2016:970
Rn. 101 — Tele2 Sverige.

43 Diese Ausrichtung hat das spanische Scoring-System ,,VioGén*, siche oben A. II. 5.

4 EuGH, EU:C:2014:238 Rn. 58 — Digital Rights Ireland.

345 EuGH, EU:C:2014:238 Rn. 55 — Digital Rights Ireland.

346 Sieche oben A. I1.

347 Siehe oben A. I1.

S8 EG 72 S. 1 DSGVO bestiitigt die Anwendbarkeit der Grundsitze auf Profiling. Die Grundsitze ,,Treu und
Glauben und ,,Rechenschaftspflicht” werden nicht nédher behandelt, da beide nur wenige konkrete Anhaltspunkte
bieten und in der DSGVO kaum spezifischer ausgestaltet sind.

% Herbst, in: Kiihling/Buchner, Art. 5 DSGVO Rn. 1; Jaspers/Schwartmann/Hermann, in: Schwartmann et al.,
Art. 5 DSGVO Rn. 7, 13, 66.

330 Herbst, in: Kiihling/Buchner, Art. 5 DSGVO Rn. 1; Weichert, in: Déiubler et al., Art. 5 DSGVO Rn. 2 f. Art. 8
I 1 GRCh enthélt Strukturprinzipien wie die Zweckbindung, die vorzugsweise nicht als absolute Grenzen auszu-
legen sind, sondern als Leitlinien an den Gesetzgeber, Marsch, 140 f.
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Rechtsschutzes der Betroffenen. Das ist forderlich fiir die rechtsstaatliche Transparenz — aber
nicht Gegenstand der vorliegenden Arbeit.>*! Die Transparenznormen tragen nicht dazu bei,
die untersuchten verfassungsrechtlichen Anforderungen an staatliches Social Scoring zu erfiil-
len. So erfordert Transparenz auf demokratischer Ebene Informationen an die Bevolkerung, um
offentliche Diskussionen zu fordern.>*> Das Demokratieprinzip verlangt zudem Transparenz
fiir die staatlichen Nutzenden selbst, damit sie sich die Scores in ihren Entscheidungen zu eigen
machen konnen und ihnen so personelle Legitimation vermitteln.’>® Die Transparenznormen
der DSGVO sind auBlerdem wenig hilfreich in Bezug auf die verfassungsrechtliche Anforde-
rung einer klaren und bestimmten gesetzlichen Grundlage.>** Im untersuchten Kontext von
staatlichem Social Scoring sind die Transparenznormen der DSGVO demnach allenfalls dazu
geeignet, als Inspiration fiir weitere Normen zu wirken.

Im Hinblick auf das staatliche Social Scoring sollten alle Informationen fiir die Offentlichkeit
prézise, verstidndlich und leicht zugédnglich sein, um einer Informationsiiberflutung entgegen-
zuwirken, so wie es Art. 12 I 1 DSGVO vorschreibt.>**> Sinnvoll fiir Transparenz im demokra-
tischen Sinne sind in Bezug auf staatliches Social Scoring liberdies Informationen zu den Zwe-
cken, den Kategorien der zu verarbeitenden Daten, den Empfangenden und der geplanten Spei-
cherdauer.>® Ebenfalls erforderlich sind allgemeine Informationen iiber die Annahmen und die
Funktionsweise der Entscheidungsprozesse sowie iiber die Scoring-Faktoren und ihre Gewich-
tung.>” Informationen an die staatlichen Nutzenden selbst miissen bei einem Einsatz privater
Softwares noch ausfiihrlicher sein, um die verfassungsrechtlichen Anforderungen zu erfiil-
len.>*® Entsprechende Vorgaben sind fiir jedes staatliche Social Scoring-System erforderlich.

2. Zweckbindung, Datenminimierung und Speicherbegrenzung

Der Grundsatz der Zweckbindung aus Art. 5 I lit. b DSGVO ist hilfreicher; hiernach diirfen
personenbezogene Daten lediglich fiir festgelegte, eindeutige und legitime Zwecke erhoben
werden, und ihre Weiterverarbeitung darf nicht unvereinbar mit den urspriinglichen Zwecken
sein. Das soll die Reichweite der Verarbeitung begrenzen und so ihre Fairness und Vorherseh-
barkeit erhdhen. > In einem engen Zusammenhang hierzu stehen die Grundsitze der Datenmi-
nimierung und der Speicherbegrenzung nach Art. 5 I lit. ¢, e DSGVO; sie sichern die Zweck-
bindung ab und orientieren sich zugleich nach ihr. Gemél der Datenminimierung sind perso-
nenbezogene Daten auf das MaB3 zu beschrinken, das fiir die Zwecke der Verarbeitung notwen-
dig ist.>*® Nach der Speicherbegrenzung diirfen Daten nur so lange personenbezogen sein, wie

331 Siehe oben D. IV. 1.

552 Siehe oben D. I11. 2. Art. 13 f. DSGVO richten sich hingegen nur an die Betroffenen und Art. 15 DSGVO noch
enger lediglich an die Antragstellenden.

333 Siehe oben D. I11. 4.

33 Siehe oben D. I1I. 3. und D. IV. 4.

335 WP29, WP 260 rev.01, 9 f. ,,Priizise” bedeutet eine prignante Sprache und ,,verstindlich“ meint Nachvollzieh-
barkeit ohne iibermiBigen kognitiven Aufwand, WP29, WP 260 rev.01, 7 f.; Strassemeyer, K&R 2020, 176, 178.
3% Art. 13 1 1it. ¢, e, 13 1L lit. a, 14 I lit. c-e, 14 11 lit. a DSGVO.

357 Art. 13 11 lit. £, 14 1T lit. g und 15 I lit. h DSGVO; WP29, WP 251 rev.01, 18, 30; Gausling, PinG 2019, 61, 68;
Zanfir-Fortuna, in: Kuner et al., Art. 13 DSGVO C.5. Die Normen gelten entsprechend Art. 22 DSGVO zumindest
bei vollstindig automatisierten Entscheidungen einschlielich Profiling; ob sie noch weiter gehen ist strittig, hier
aber nicht relevant. Die Mehrheit lehnt es ab, dass die Normen zur Offenlegung der gesamten Algorithmen ver-
pflichten, da dies Geschiftsgeheimnisse betreffen wiirde und nicht hilfreich wére, WP29, WP 251 rev.01, 28;
Martini, Blackbox Algorithmus, 181; Zanfir-Fortuna, in: Kuner et al., Art. 13 DSGVO C.5.; Schwartmann/Schnei-
der, in: Schwartmann et al., Art. 13 DSGVO Rn. 60.

38 Siehe oben D. I11. 4.

339 Art. 511it. b DSGVO; WP29, WP 203, 11; de Terwangne, in: Kuner et al., Art. 5 DSGVO C.2.; Niemann/Keve-
kordes, Datenschutzrechtliche Zuldssigkeit, CR 2020, 17, 21.

360 Art. 5 11it. ¢ DSGVO.
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es fiir die Verarbeitungszwecke erforderlich ist.’®! Daten in staatlichen Social Scoring-Syste-
men sollten somit nur so lange einen Personenbezug aufweisen, wie sie als Basis fiir eine an-
stehende Entscheidung in Betracht kommen. Entfillt ihre Verwendbarkeit fiir das Scoring oder
sind die Entscheidungszwecke erfiillt, sind die Daten zu 16schen oder zu anonymisieren. Die
drei Grundsétze kdnnen mithin die inhaltliche Qualitit vom Scoring erhdhen und die Verfas-
sungsmafigkeit der Systeme stirken, denn eine ausufernde Einbeziehung vieler Daten wiirde
zu bedeutungslosen Scores fiihren und wire nicht mehr durch 6ffentliche Interessen gedeckt.

a. Zweckbestimmung bei staatlichem Social Scoring

Gemal der Zweckbindung sind die Zwecke spitestens bei der Datenerhebung festzulegen, und
zwar mit Blick auf die anschlieBende Verarbeitung.>®* Eine Festlegung ist schwierig, wenn die
potenziellen Zwecke bei der Erhebung noch unbekannt sind; viele betrachten die Zweckbestim-
mung daher als eine starke Beschrinkung von Big Data-Anwendungen.’®® Beim staatlichen
Social Scoring hingegen ist es moglich, im Vorhinein klare Zwecke festzulegen und vorzuge-
ben, welche Daten hierfiir zu verarbeiten sind. Dient ein System beispielsweise der Feststellung
der Gefahrlichkeit von strafféllig gewordenen Personen, sind allein jene Daten zu erheben, die
hieriiber erwiesenermalen eine Aussage treffen konnen.

Die Zwecke miissen nach Art. 5 I lit. b DSGVO |, festgeleg[t]”, ,eindeuti[g]* und ,,le-
gitifm]* sein. ,,Legitim* bedeutet hier RechtmiBigkeit im weitesten Sinne,*** die Zwecke staat-
lichen Social Scorings diirfen demnach nicht gegen andere Rechtsnormen versto3en. ,,Festge-
legt meint eine ausreichend detaillierte Bestimmung und Begrenzung der Verarbeitungen,
»eindeutig eine hinreichend klare, verstindliche und bestimmte Formulierung.%> Beim staat-
lichen Social Scoring ist demzufolge eine detaillierte Beschreibung davon nétig, welche Ent-
scheidungen die Systeme wie unterstiitzen sollen. Die konkreten Erwartungen sind zu benennen,
so etwa die bedarfsgerechte Verteilung staatlicher Ressourcen fiir die Unterstiitzung von Ar-
beitslosen. Die chinesischen Scoring-Pilotprojekte sind dagegen ein negatives Beispiel, sie
sprechen lediglich abstrakt von der Erhohung der Vertrauenswiirdigkeit der Bewerteten. %
Stattdessen sind die Ziele genauer darzustellen, was fiir sektorspezifische Systeme keine Her-
ausforderung sein sollte.

Die Zweckbestimmung alleine schrinkt die Verarbeitungen zwar nicht erheblich ein, sie ge-
wihrleistet aber die ausdriickliche Formulierung der Zwecke. Die Erstellenden von staatlichen

61 Art. 511it. e DSGVO. Die Léschungspflicht nach Art. 17 I lit. a DSGVO ist auf eine gleiche Weise formuliert.
Art. 17 III lit. b DSGVO enthélt einen Ausnahmetatbestand von der Loschungspflicht fiir Félle der Art. 6 1 lit. ¢,
e DSGVO, welche wiederum die Rechtsgrundlagen fiir staatliches Social Scoring sind und ebenfalls Erforderlich-
keit fiir bestimmte Zwecke voraussetzen, siche oben E. IV. 1.; Herbst, in: Kiihling/Buchner, Art. 17 DSGVO Rn.
74.

Beim staatlichen Social Scoring gibt es potenziell Weitergaben von Scoring-Informationen und Scores unter den
Behorden, bislang sind aber in der EU keine weiten Verdffentlichungen der Scores aufgetreten, womit Art. 17 II
DSGVO nicht greift. Auch in China werden meist nicht die Scores veroffentlicht, sondern die Eintragungen in
rote oder schwarze Listen.

62 Art. 511it. bund EG 39 S. 6 DSGVO; WP29, WP 203, 15, 17; de Terwangne, in: Kuner et al., Art. 5 DSGVO
C.2.

363 Biega/Finck, Purpose Limitation, TechReg 2021, 44, 48; Schwartmann/Pieper/Miihlenbeck, in: Schwartmann
et al., Art. 6 Abs. 4 DSGVO Rn. 288 £, 291; Weichert, in: Ddubler et al., Art. 5 DSGVO Rn. 30; Gausling, PinG
2019, 61, 66. Manche beflirworten es, die Zweckbindung bei Big Data aufzugeben oder sie weit auszulegen, sodass
die Zwecke nur moglichst genau zu nennen sind, Gausling, PinG 2019, 61, 67; Niemann/Kevekordes, Datenschutz-
rechtliche Zuldssigkeit, CR 2020, 17, 22.

364 wp29, WP 203, 12, 19 f,; Biega/Finck, Purpose Limitation, TechReg 2021, 44, 48.

365 wpP29, WP 203, 12, 15, 17; Herbst, in: Kiihling/Buchner, Art. 5 DSGVO Rn. 35. Nicht spezifisch genug sind
die ,,Verbesserung von Nutzererfahrungen®, ,,Werbezwecke®, ,,IT-Sicherheits-Zwecke™ oder ,kiinftige For-
schung, WP29, WP 203, 16.

366 Siehe oben A. 1. 1. d. und A. 1. 3. b.
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Social Scoring-Systemen sind dazu gezwungen, von Anfang an iiber die konkreten Datennut-
zungen nachzudenken.>%” Das bekriftigt die verfassungsrechtlichen Anforderungen an die Fest-
legung klarer Ziele beim staatlichen Social Scoring und die besondere Rolle legitimer Ziele fiir
die Rechtfertigung von Grundrechtseingriffen. >

b. Gesetzliche Grundlage notwendig fiir Weiterverarbeitungen

Komplizierter als die Zweckbestimmung ist die Weiterverarbeitung von Daten fiir andere Zwe-
cke. Beim staatlichen Social Scoring tritt sie auf, wenn das Scoring-System die Daten nicht
selbst erhebt, sondern auf bereits erhobene Daten zuriickgreift — was héufig der Fall ist.

Bei einer zweckdndernden Weiterverarbeitung ist nach Art. 6 IV DSGVO die Kompatibilitit
zu priifen: Die Verantwortlichen miissen feststellen, ob die Verarbeitung mit dem urspriingli-
chen Zweck vereinbar ist, wofiir die Vorschrift fiinf zentrale Kriterien aufstellt.*®® Der neue
Zweck muss der ,,logische ndchste Schritt™ sein oder in zeitlicher und kontextueller Nihe er-
folgen.””® Ist eine Erhebung von Daten logisch darauf ausgerichtet gewesen, weitere Entschei-
dungen etwa einer bestimmten Sicherheitsbehorde zu ermoglichen, kann ein Social Scoring-
System jener Sicherheitsbehorde kompatible Zwecke verfolgen. Dartiber hinaus sind die ,,ver-
niinftigen Erwartungen® der Betroffenen relevant, weswegen Transparenz ihnen gegeniiber
wichtig ist.>’! Zweckinderungen sind umso schneller rechtswidrig, je mehr sensible Daten in-
volviert sind, was zumindest teilweise auf staatliches Social Scoring zutrifft, so etwa im Ge-
sundheitsbereich.>’? Ferner sind die Folgen fiir die Betroffenen relevant: Positive sprechen fiir
die Weiterverarbeitung und negative dagegen — was erneut die Bedeutung der Ziele staatlichen
Social Scorings hervorhebt.>’*> Geeignete Garantien wie Verschliisselung und Pseudonymisie-
rung kénnen negative Faktoren abmildern.>”* Die Einschiitzung der Kompatibilitit ist demnach
ein komplexer Vorgang, der bei jeder Weiterverarbeitung mit gednderten Zwecken vorzuneh-
men wire. Rechtssicherheit und Klarheit tiber die staatlichen Social Scoring-Systeme wéren
nur schwierig zu erreichen. Nicht kompatibel wire etwa die Weiterverarbeitung von Daten {iber
die Arbeitslosigkeit fiir Entscheidungen der Familienhilfe, wenn sie urspriinglich mit dem Ziel
erhoben wurden, Unterstiitzungsleistungen beziiglich der Arbeitslosigkeit zu ermdglichen.>”®

Rechtssicherer erscheint die zweite Variante des Art. 6 IV DSGVO. Danach ist eine zweckéin-
dernde Weiterverarbeitung erlaubt, wenn sie auf Grundlage einer Rechtsvorschrift der Union
oder der Mitgliedstaaten erfolgt. Die Rechtsvorschrift muss ,,in einer demokratischen Gesell-
schaft eine notwendige und verhéltnismédBige Maflnahme* sein, die dem Schutz der Ziele nach
Art. 23 I DSGVO dient. Die Ziele von Art. 23 I DSGVO sind dabei derart umfassend, dass sie
alle vorstellbaren Ziele staatlichen Social Scorings abdecken.’® Notwendigkeit und Verhilt-
nisméfigkeit in einer demokratischen Gesellschaft sind jedenfalls dann gegeben, wenn das
Social Scoring-System das Verfassungsrecht einhdlt und legitime Ziele verfolgt; eine konkre-
tere Einschrankung bietet der Wortlaut nicht.

37 Biega/Finck, Purpose Limitation, TechReg 2021, 44, 55.

368 Siehe oben D. I1. 2., D. II. 3., D. IV. 4. und D. VL. 2.

3% Die Kriterien iiberschneiden sich teilweise mit den Faktoren zur Bestimmung der Eingriffsintensitit von Ver-
arbeitungen, siche oben E. IV. 2.

570 Art. 6 IV lit. a DSGVO; Wedde, in: Déubler et al., Art. 6 DSGVO Rn. 134.

STUArt. 6 IV lit. b und EG 50 S. 6 DSGVO; WP29, WP 203, 24 f.; Buchner/Petri, in: Kiihling/Buchner, Art. 6
DSGVO Rn. 188; Schwartmann/Pieper/Miihlenbeck, in: Schwartmann et al., Art. 6 Abs. 4 DSGVO Rn. 248.

572 Art. 6 IV lit. ¢ DSGVO; siehe oben A. II. 3. und E. IV. 1.

373 Art. 6 IV lit. d DSGVO; Wedde, in: Déiubler et al., Art. 6 DSGVO Rn. 139. Dazu zihlen kiinftige Entscheidun-
gen, Diskriminierungen und Kombinationen mit anderen Daten, WP29, WP 203, 25 f.

74 Art. 6 IV lit. e DSGVO.

575 So ist aber das dénische System der Familienhilfe ,,Gladsaxe* vorgegangen, siehe oben A. I1. 4.

376 Zum Beispiel nennt Art. 23 I lit. e DSGVO ,,den Schutz sonstiger wichtiger Ziele des allgemeinen &ffentlichen
Interesses [...], insbesondere eines wichtigen wirtschaftlichen oder finanziellen Interesses®.
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Art. 6 IV DSGVO gibt dem Gesetzgeber mithin einen grofen Spielraum und einen starken
Anreiz, fiir staatliche Social Scoring-Systeme zu entscheiden, welche zweckéndernden Weiter-
verarbeitungen erlaubt sind. Da hinreichend bestimmte Gesetze ohnehin verfassungsrechtlich
geboten sind, verspricht das im Vergleich zur Priifung der Kompatibilitdt eine groflere Rechts-
sicherheit. Hierdurch konnen fiir die Scores zuldssig Daten herangezogen werden, die urspriing-
lich zu anderen Zwecken erhoben wurden. Um den Anforderungen der Zweckbindung zu ge-
niigen, sollte ein staatliches Social Scoring-System somit auf einer gesetzlichen Grundlage be-
ruhen, welche die Weiterverarbeitungen festlegt.

c. Einhaltung der Zwecke auf Grundlage von Forschungen

Bei Vorliegen einer gesetzlichen Grundlage erfiillen staatliche Social Scoring-Systeme die for-
malen Anforderungen des Grundsatzes der Zweckbindung. Eine weitergehende inhaltliche Ab-
sicherung der Zweckbindung bietet der Grundsatz der Datenminimierung. Nach der Datenmi-
nimierung miissen alle Daten fiir die Erreichung der Zwecke notwendig sein; die Aufnahme
von Daten in das Scoring ist folglich rechtfertigungsbediirftig. Art. 5 I lit. ¢ DSGVO verlangt,
dass die Daten fiir den Zweck ,,erheblich® und ,,angemessen‘ sind: Sie miissen zur Férderung
des Zwecks geeignet sein und sich auf ihn beziehen.’”’ Damit die Datenanalysen niitzlich und
genau sind, sind weder zu viele noch zu wenige Daten zu verarbeiten.>’

Die Datenminimierung zieht sinnvolle Grenzen dafiir, welche Daten in einen Score einflieen
sollen. Sie fiihrt so zu einer inhaltlichen Verbesserung der Scores und regt die Verantwortlichen
zu wichtigen Uberlegungen an. Um die Niitzlichkeit der Heranziehung von Daten fiir das Sco-
ring zu belegen, sind ausreichende Forschungen von zentraler Bedeutung. Aufgrund der ver-
fassungsrechtlichen Anforderungen an die Geeignetheit sind im Vorfeld ohnehin Forschungen
zur Ermittlung der relevanten Scoring-Faktoren vorzunehmen.>”

Die DSGVO fordert solche Forschungen. So sind Verarbeitungen fiir wissenschaftliche For-
schungszwecke gemif Art. 5 I lit. b Hs. 2, 89 I DSGVO privilegiert und gelten als vereinbar
mit den urspriinglichen Zwecken.>*® Wissenschaftliche Forschungszwecke sind weit auszule-
gen und bedeuten ernsthafte und planmiBige Versuche, neue Erkenntnisse zum allgemeinen
Nutzen und im Interesse der Gesellschaft als Ganzes zu erlangen.’®! Dient staatliches Social
Scoring 6ffentlichen Interessen, so fallen hierzu ergehende datenbasierte Forschungen unter die
Privilegierung. Um eine Vermischung von Forschung und Anwendung zu verhindern, sollte
die Forschung moglichst ausschlieSlich anonyme Daten verwenden sowie organisatorische und
technische Vorkehrungen treffen, so etwa in Form von angemessenen Speicherfristen.’? Die
Forschungen konnen erhebliche Korrelationen aufzeigen und begriinden, welche Daten ein
System einbeziehen sollte und welche nicht. Auf Grundlage der Forschungen kann ein staatli-
ches Social Scoring-System von Beginn an klar begrenzte Daten fiir eindeutig festgelegte Zwe-
cke verarbeiten.

77 Herbst, in: Kiihling/Buchner, Art. 5 DSGVO Rn. 57.

378 de Terwangne, in: Kuner et al., Art. 5 DSGVO C.3.; Biega/Finck, Purpose Limitation, TechReg 2021, 44, 56;
Herbst, in: Kiihling/Buchner, Art. 5 DSGVO Rn. 56.

37 Siehe oben D. 1I. 3.

>80 Fiir sensible Daten gibt Art. 9 II lit.  DSGVO eine entsprechende Grundlage. Eine Privilegierung aus Art. 5 I
lit. b Hs. 2, 89 I DSGVO aufgrund , statistische[r] Zwecke™ greift nicht, denn die resultierenden Ergebnisse diirfen
nach EG 162 S. 5 DSGVO ,,nicht fiir Malnahmen oder Entscheidungen gegeniiber einzelnen natiirlichen Personen
verwendet werden — was gerade das Ziel von staatlichem Social Scoring ist.

81 EG 159 S. 2 DSGVO; Niemann/Kevekordes, Betroffenenrechte, CR 2020, 179 f. Einzuhalten sind die maBgeb-
lichen relevanten methodischen und ethischen Standards sowie die bewéhrten Verfahren, Europdischer Daten-
schutzausschuss, Leitlinien 3/2020, 6.

38 Europdischer Datenschutzausschuss, Leitlinien 3/2020, 11 £, 15.
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3. Datenrichtigkeit

Eine weitere inhaltliche Verbesserung der Scores ergibt sich aus dem Grundsatz der Richtigkeit
nach Art. 5 I1lit. d DSGVO. Danach miissen personenbezogene Daten in Bezug auf ihre Zwecke
sachlich richtig sein, und angemessene MalBnahmen sollten dazu fiihren, dass unrichtige Daten
unverziiglich geldscht oder berichtigt werden.’®* Die Verarbeitung unrichtiger Daten ist stets
unrechtmiiBig, keine Rechtsgrundlage deckt sie ab.’®* Die Richtigkeit von Daten wirkt sich po-
sitiv auf darauf aufbauende Scores aus und ermdglicht informierte Entscheidungen. Eine Ga-
rantie fiir gute Scores bietet die Richtigkeit der Daten dagegen noch nicht, selbst bei genauen
und richtigen Daten sind falsche Schlussfolgerungen und Bewertungen moglich. Damit Scores
tiberhaupt das Potenzial haben, sinnvolle Aussagen zu treffen, ist die Richtigkeit der Daten
gleichwohl eine Grundbedingung.>®

Die Scores selbst fallen dem EuGH zufolge nicht unter den Grundsatz der Richtigkeit; er
schlieft Einschitzungen, Meinungen und Schlussfolgerungen aus, da das Datenschutzrecht
nicht dazu diene, die Genauigkeit von Entscheidungen und Einschitzungen zu bewerten.>%¢
Nach der WP29 hingegen gilt die Anforderung der Richtigkeit gleichermallen fiir Ausgabeda-
ten wie Profile, Meinungen und Einschiitzungen.’®” Die Auffassung der WP29 entspricht stir-
ker den verfassungsrechtlichen Anforderungen an staatliches Social Scoring, sie ist jedoch nicht
verbindlich. Derzeit ist daher noch von der engeren Auslegung des EuGH auszugehen. Viele
Stimmen in der Literatur definieren ,,Richtigkeit ebenfalls als Ubereinstimmung mit der Rea-
litdt und objektiven Sachlage, was lediglich beweisbare Tatsachenangaben erfiillen konnen und
nicht subjektive Werturteile.’®® Verantwortliche miissen demzufolge nicht die Scores iiberprii-
fen, sondern lediglich die zugrundeliegenden Tatsachen. Hiernach darf beispielsweise die Ein-
schétzung einer Person als gewalttétig falsch sein, wenn die zugrundeliegenden Daten wie etwa
der Wohnort oder die Hautfarbe zutreffend sind. Aufgrund unabsehbarer Zusammenhénge und
Auswirkungen miissen die Verantwortlichen allerdings selbst unbedeutend erscheinende Tat-
sachen berichtigen.’® Ferner diirfen sie die Daten nicht aus dem Zusammenhang reifien, wenn
so Fehlvorstellungen wahrscheinlich sind.>*° Da staatliches Social Scoring auf der Verbindung
verschiedener Daten beruht, ist es besonders wichtig, dass Verantwortliche die Aussagen der
Daten nicht verfdlschen.

4. Fazit zu den Grundsiitzen der Verarbeitung

Die Grundsitze flir die Verarbeitung personenbezogener Daten und ihre Konkretisierungen ent-
halten inhaltliche Vorgaben an staatliches Social Scoring, die es in eine verfassungsgemaifle

383 Art. 511it. d DSGVO. Art. 17 1 lit. d DSGVO enthilt eine konkretisierende objektive Léschungspflicht, Déiub-
ler, in: Ddubler et al., Art. 17 DSGVO Rn. 14, 16; Herbst, in: Kiihling/Buchner, Art. 17 DSGVO Rn. 28.

384 Herbst, in: Kiihling/Buchner, Art. 5 DSGVO Rn. 12.

385 Siehe oben C. III. 3.

386 EuGH, EU:C:2010:378 Rn. 49 — Kommission/Bavarian Lager; EuGH, EU:C:2014:2081 Rn. 45-47 — YS u.a.;
Wachter/Mittelstadt, Reasonable Inferences, Colum. Bus. L. Rev. 2019, 2: 1, 42, 45, 57-59; Martini, Blackbox
Algorithmus, 201 f.; Gausling, PinG 2019, 61, 67.

S$TWP29, WP 251 rev.01, 12 £, 17-19; WP29, WP 203, 47; Wachter/Mittelstadt, Reasonable Inferences, Colum.
Bus. L. Rev. 2019, 2: 1, 58.

388 Jaspers/Schwartmann/Hermann, in: Schwartmann et al., Art. 5 DSGVO Rn. 61; Herbst, in: Kiihling/Buchner,
Art. 5 DSGVO Rn. 60 und Art. 16 DSGVO Rn. 8; Ddubler, in: Ddubler et al., Art. 16 DSGVO Rn. 3. Auf der
anderen Seite verweist Stevens, CR 2020, 73, 75 auf die englische und die franzdsische Sprachfassung, wo ,,ac-
curacy“ und ,,exactitude eine Auslegung im Sinne von Zielgerichtetheit oder Genauigkeit zulassen, auch in Bezug
auf Werturteile und Prognosen.

38 Déubler, in: Déiubler et al., Art. 16 DSGVO Rn. 5; Herbst, in: Kiihling/Buchner, Art. 16 DSGVO Rn. 11.

30 Déiubler, in: Déubler et al., Art. 16 DSGVO Rn. 3; Herbst, in: Kiihling/Buchner, Art. 16 DSGVO Rn. 13. Eine
Erginzung dieses Gedankens bietet Art. 16 S. 2 DSGVO: Er enthilt ein Recht auf Vervollstindigung bei unzu-
treffenden Darstellungen, Herbst, in: Kiihling/Buchner, Art. 16 DSGVO Rn. 26 f.



76

Richtung leiten. Zentral ist der verfolgte Zweck der Verarbeitungen innerhalb eines Social Sco-
ring-Systems. Er hat einen groBen Einfluss auf die datenschutzrechtlichen Bewertungen.

VI. Das Verbot vollstindig automatisierter Entscheidungen

In eine andere Richtung geht Art. 22 DSGVO, er richtet sich auf die Folgen von Verarbeitungen.
Er spricht grundsitzlich ein Verbot fiir vollstindig automatisierte Entscheidungen aus, die eine
rechtliche Wirkung oder dhnlich erhebliche Folgen haben. Er ist die einzige Vorschrift der
DSGVO, die sich auf die dritte Stufe staatlichen Social Scorings bezieht: die Anwendung von
Scores.””! Die Vorschrift soll die individuelle Selbstbestimmung und die freie Entfaltung der
Personlichkeit starken — kein Mensch soll zum bloen Objekt vollstdndig automatisierter Ent-
scheidungen werden.>*> Zudem soll sie die Verantwortung von Menschen fiir automatische
Entscheidungen gewihrleisten.>®* Art. 22 1 DSGVO ist als Betroffenenrecht formuliert, nach
der Mehrheitsmeinung spricht er nichtsdestotrotz ein Verbot aus, das nur bei Erfiillung der Art.
22 11, III DSGVO aufgehoben ist.>**

1. Begrenzter Anwendungsbereich bei staatlichem Social Scoring

Um unter das Verbot zu fallen, miissen die Betroffenen gemif3 Art. 22 I DSGVO der Entschei-
dung ,,unterworfen* sein; auf staatliches Social Scoring trifft dies zu, denn die Verantwortli-
chen legen dort einseitig die Bedingungen fest.>> Auch die Voraussetzung einer ,,rechtlichen
Wirkung* ist in der Regel gegeben. Es reicht jede Beriihrung der Rechte von Personen, dazu
gehoren etwa Entscheidungen iiber Sozialleistungen, wie sie in vielen staatlichen Social Sco-
ring-Systemen vorkommen.>?® Bei einer eindeutigen Diskriminierung greift zusétzlich die Al-
ternative ,,in dhnlicher Weise erheblich beeintrichtigt”, womit ernsthafte und lingere Beein-
trichtigungen auf faktischer Ebene gemeint sind.>*’

Am strengsten ist die Voraussetzung einer ,,ausschlieBlich auf einer automatisierten Verarbei-
tung — einschlieBlich Profiling — beruhenden Entscheidung®. Art. 22 I DSGVO ist damit auf
ausschlieBlich automatisierte Entscheidungen beschrinkt und erstreckt sich nicht auf den we-
sentlich hiufigeren Fall, dass Algorithmen die Entscheidung nur vorbereiten oder unterstiit-
zen.>”® | Entscheidungen® umfassen Handlungen von Behdrden mit AuBenwirkung, die eine
Angelegenheit bestimmen oder beurteilen.> Die Scores sind alleine noch keine Entscheidun-
gen, % erst daran anschlieBende behdrdliche MaBnahmen erfiillen das Kriterium. Die anschlie-

Benden Entscheidungen wiederum erfolgen nicht notwendig ausschlieBlich automatisiert.

91 Siehe oben B. 1. 3.

392 Art. 22 Tund EG 71 S. 1 DSGVO; Marsch, 93; Buchner, in: Kiihling/Buchner, Art. 22 DSGVO Rn. 1, 11; Ernst,
JZ 2017, 1026, 1030. Art. 22 DSGVO ist somit sowohl Art. 1 GRCh als auch Art. 7 und 8 GRCh zuzuordnen.

393 Ernst, JZ 2017, 1026, 1030; Buchner, in: Kiihling/Buchner, Art. 22 DSGVO Rn. 1, 11.

94 WP29, WP 251 rev.01, 21; Weichert, in: Déubler et al., Art. 22 DSGVO Ra. 16; Gausling, PinG 2019, 61, 70;
Brkan, Int J Law and Info Tech 2019, 91, 99; SVRV, Algorithmisches Entscheidungsverfahren, 94. Hiergegen
argumentiert Bygrave, in: Kuner et al., Art. 22 DSGVO C.2., dass eine Behandlung als Recht die reale Verbreitung
automatisierter Entscheidungen anerkennen wiirde und neben dem Wortlaut auch die Historie gegen eine Behand-
lung als Verbot spreche.

395 Atzert, in: Schwartmann et al., Art. 22 DSGVO Rn. 34.

9% WP29, WP 251 rev.01, 23; Atzert, in: Schwartmann et al., Art. 22 DSGVO Rn. 39; Hdinold, 134; Buchner, in:
Kiihling/Buchner, Art. 22 DSGVO Rn. 24. Die Wirkung kann positiv oder negativ sein, Weichert, in: Ddubler et
al., Art. 22 DSGVO Rn. 27.

T WP29, WP 251 rev.01, 23 f.; Atzert, in: Schwartmann et al., Art. 22 DSGVO Rn. 52; Weichert, in: Déiubler et
al., Art. 22 DSGVO Rn. 29.

% Martini, Blackbox Algorithmus, 130; SVRV, Algorithmisches Entscheidungsverfahren, 95, 97; Caspar, PinG
2019, 1, 3; Weichert, in: Ddubler et al., Art. 22 DSGVO Rn. 25.

39 Bygrave, in: Kuner et al., Art. 22 DSGVO C.3.

00 SVRV, Algorithmisches Entscheidungsverfahren, 95; Martini, Blackbox Algorithmus, 173; Atzert, in: Schwart-
mann et al., Art. 22 DSGVO Rn. 26, 68.
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Die Formulierung ,,beruhe[n] zeigt an, dass die automatisierte Verarbeitung urséchlich oder
die notwendige Bedingung fiir die Entscheidung sein muss.%"! Menschen diirfen allenfalls for-
mell oder symbolisch involviert sein.®”? Entscheidungen fallen aus dem Anwendungsbereich
heraus, sobald die Involvierung inhaltlicher Natur ist.%** Das ist der Fall, wenn Menschen eine
echte Aufsicht iiber die Entscheidungen haben, zu ihrer Anderung befugt und befihigt sind und
die maBgeblichen Daten beriicksichtigen.®®* Ein Herausgreifen nicht plausibler Entscheidun-
gen reicht, wenn es keine bloBe Stichprobe ist.®® Art. 22 I DSGVO ist mithin nicht auf staatli-
che Social Scoring-Systeme anwendbar, wo die Nutzenden die Letztentscheidung haben und
diese in Abweichung zu den algorithmischen Ergebnissen treffen kdnnen. Die Nutzenden wei-
chen allerdings selten von den automatisierten Scores ab, und sie geben ihnen ein {iberméBiges
Gewicht in den Entscheidungen, wie die européischen Beispiele und die Untersuchungen unter
anderem zur Automatisierungsverzerrung zeigen.®’® Damit erfiillen die Entscheidungen beim
staatlichen Social Scoring hiufig die Bedingungen des Art. 22 I DSGVO. Mit Blick auf das
Demokratieprinzip konnte das aber verfassungswidrig sein, denn es droht eine Durchbrechung
der demokratischen Legitimationskette, wenn die legitimierten Reprisentierenden sich die Ent-
scheidungen nicht zu eigen machen.®’” Die Nutzenden sind daher aktiv zu ermutigen, die
Scores nicht automatisch zu tibernehmen, sondern bewusste und reflektierte Entscheidungen zu
treffen. Die Anforderungen des Demokratieprinzips fithren mithin dazu, dass Art. 22 I DSGVO
nicht mehr als Schutzmechanismus greift.

2. Im Ubrigen Rechtsvorschriften notwendig

Erfiillt ein staatliches Social Scoring-System nicht die Anforderungen des Demokratieprinzips,
konnte das Verbot von Art. 22 I DSGVO gelten. Dagegen spricht Art. 22 II lit. b DSGVO, der
als Ausnahmetatbestand in Betracht kommt. Danach konnen Rechtsvorschriften vollstdndig au-
tomatisierte Entscheidungen zulassen, wenn sie angemessene MalBnahmen zur Wahrung der
Rechte, Freiheiten und berechtigten Interessen der Betroffenen enthalten. Wollen Staaten voll
automatisierte Social Scoring-Systeme etwa zur Pravention von Straftaten verwenden, konnen
sie die ermichtigenden Gesetze weitgehend frei erlassen.®® So bleibt die Pflicht zu angemes-
senen MaBnahmen vage und es besteht ein groBer Ermessensspielraum. %%

Als angemessene Maflnahmen fiir staatliches Social Scoring eignen sich jedoch die MaBBgaben
des konkreteren Art. 22 III DSGVO, obgleich er sich nicht auf Art. 22 II lit. b DSGVO be-
zieht.®!® EG 71 S. 4 DSGVO bestitigt dies, denn ihm zufolge gehdren die Elemente des Art. 22
I DSGVO ,[i]n jedem Fall“ zu den angemessenen Mallnahmen; danach sollte es einen

Ol Atzert, in: Schwartmann et al., Art. 22 DSGVO Rn. 74.

602 wp29, WP 251 rev.01, 22; Buchner, in: Kiihling/Buchner, Art. 22 DSGVO Ra. 15 f.

03 Buchner, in: Kiihling/Buchner, Art. 22 DSGVO Rn. 15.

604 wp29, WP 251 rev.01, 22.

05 Buchner, in: Kiihling/Buchner, Art. 22 DSGVO Rn. 15.

606 Siehe oben A. II. 1., A. 1. 5., A. 11. 6., C. 1. 4. a. und C. I11. 4.

607 Siehe oben D. III. 4.

%08 Brkan, Int J Law and Info Tech 2019, 91, 107. Als Beispiele nennt EG 71 S. 3 DSGVO die Verhinderung von
Betrug und die Gewihrleistung der Zuverldssigkeit von Diensten der Verantwortlichen. Im deutschen Recht er-
laubt § 31a SGB X vollstdndig automatisierte Verwaltungsakte fiir seinen Anwendungsbereich, dazu gehdren die
Grundssicherung fiir Arbeitssuchende, die Sozialversicherung, die gesetzlichen Krankenversicherungen und die
Kinder- und Sozialhilfe. Eine menschliche Bearbeitung ist hingegen bei Ermessen und Beurteilungsspielraumen
zwingend, U. Stelkens, in: Stelkens et al., § 35a VwWV{G Rn. 8. Auch § 35a VwVTG verbietet vollstindig automa-
tisierte Verwaltungsakte bei Ermessen und Beurteilungsspielrdumen, zusitzlich fordert er eine zulassende Rechts-
vorschrift. Nach § 31 a SGB X und § 24 1 3 VwV{G miissen Behorden tiberdies ,tatsdchliche Angaben des Betei-
ligten beriicksichtigen, die im automatischen Verfahren nicht ermittelt wiirden®.

9 Mittelstadt et al., Ethics of Algorithms, BD&S July-December 2016, 1, 14; Bygrave, in: Kuner et al., Art. 22
DSGVO C4.2.

19 Bygrave, in: Kuner et al., Art. 22 DSGVO C.4.2.; Weichert, in: Déiubler et al., Art. 22 DSGVO Ra. 56.
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Anspruch auf das Eingreifen einer Person geben, auf Darlegung des eigenen Standpunkts und
zur Anfechtung der Entscheidung. Betroffene sollten einen Anspruch auf eine Uberpriifung der
Entscheidung durch einen Menschen haben, der befugt und befdhigt ist, die Entscheidung unter
Einbeziehung aller relevanten Daten zu &ndern.®!! GemiB EG 71 S. 6 DSGVO sollten Verant-
wortliche zudem ,,geeignete mathematische oder statistische Verfahren [...] verwenden* und
»technische und organisatorische MaBnahmen treffen, um die Qualitit von Daten zu sichern
und Diskriminierungen zu verhindern. Dazu gehdren préizise Definitionen der Zwecke, Pseu-
donymisierungen sowie regelmiBige Uberpriifungen der Richtigkeit, Relevanz und Plausibili-
tét der Scoring-Informationen und der Scores.®'? Als Soll-Formulierung und als EG sind sie
gleichwohl nicht verpflichtend.®!® Dariiber hinaus fehlen normative Wertvorgaben, denn die
Auswahl der Entscheidungskriterien beim Scoring ist keine rein mathematisch-statistische
Frage.®'

3. Fazit zum Verbot vollstiindig automatisierter Entscheidungen

Insgesamt hat Art. 22 DSGVO nur einen geringen Einfluss auf staatliches Social Scoring. Das
Demokratieprinzip erlaubt ohnehin keine vollstindig automatisierten staatlichen Entscheidun-
gen durch staatliches Social Scoring, womit Art. 22 I DSGVO bei Erfiillung der verfassungs-
rechtlichen Vorgaben nicht greift. Ansonsten kann die Ausnahme von Art. 22 II lit. b DSGVO
gelten, der eine gesetzliche Grundlage fordert — ebenso wie zahlreiche andere Vorschriften. Die
Konkretisierungen zur gesetzlichen Grundlage wiederum sind sinnvoll, aber nicht rechtlich bin-
dend. Aus verfassungsrechtlicher Perspektive wire ihre Einhaltung bei einer einfachgesetzli-
chen Ausgestaltung staatlichen Social Scorings dennoch wiinschenswert.

Entgegen der Pramisse von Art. 22 DSGVO ergeben sich die Risiken beim staatlichen Social
Scoring nicht allein aus dem Grad der Automatisierung. Teilweise automatisiertes Social Sco-
ring erfordert deshalb ebenso wie vollstindig automatisierte Entscheidungen eine strengere Re-
gulierung. Die regulatorische Perspektive ist dementsprechend auf die anderen zentralen Risi-
kofaktoren zu erweitern.

VII. Datenschutz-Folgenabschédtzung

Anders als Art. 22 DSGVO kann die Datenschutz-Folgenabschédtzung (DSFA) ein wichtiges
Instrument sein, um die Risiken von Verarbeitungen in staatlichen Social Scoring-Systemen
frithzeitig zu erkennen und ihnen entgegenzutreten. Sie ermdglicht es Verantwortlichen, die
Risiken zu beurteilen und zwingt sie zu einer intensiven Auseinandersetzung mit den geplanten
Verarbeitungen.®'® Die DSFA kann nach Art. 35 X DSGVO schon bei Erlass der Rechtsvor-
schriften stattfinden, die nach Art. 6 I 1 lit. ¢, e DSGVO fiir staatliches Social Scoring erforder-
lich sind. Im Ubrigen wire die DSFA vor den jeweiligen Verarbeitungen durchzufiihren.®!¢ In
beiden Fillen bietet sie eine frithe Einschdtzung und Gelegenheit, die Risiken staatlicher Social
Scoring-Systeme zu minimieren.

1. Bestehen eines hohen Risikos bei staatlichem Social Scoring

Die Verantwortlichen miissen eine DSFA nach Art. 35 1 1 DSGVO durchfiihren, wenn eine
Verarbeitung ,.ein hohes Risiko fiir die Rechte und Freiheiten natiirlicher Personen zur
Folge* hat. Ein Risiko ist hoch, wenn es iiber die allgemeinen Gefahren hinausgeht, die mit

o1l P29, WP 251 rev.01, 30; Weichert, in: Déubler et al., Art. 22 DSGVO Rn. 55.

612 P29, WP 251 rev.01, 31; Weichert, in: Déubler et al., Art. 22 DSGVO Rn. 59 f.

13 Dreyer/Schulz, Datenschutz-Grundverordnung, 32.

14 Martini, Blackbox Algorithmus, 258.

815 wpP29, WP 248 rev.01, 4 f.; WP29, WP 251 rev.01, 33; Martini, Blackbox Algorithmus, 208.
616 Art. 3511 und EG 90 S. 1, 93 DSGVO.
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Verarbeitungen iiblicherweise einhergehen.®!” Nach Art. 35 III lit. a DSGVO ist eine DSFA
vor allem dann verpflichtend, wenn eine ,,systematische und umfassende Bewertung personli-
cher Aspekte* vorliegt, die auf einer ,,automatisierte[n] Verarbeitung einschlieBlich Profiling
griindet®; die resultierenden Entscheidungen miissen ferner eine Rechtswirkung aufweisen oder
dhnliche erhebliche Beeintriachtigungen erzeugen. Wie das Wort ,,griindet” zeigt, sind anders
als bei Art. 22 DSGVO nicht nur vollstindig automatisierte Entscheidungen erfasst.®'® Staatli-
ches Social Scoring unterféllt damit weitestgehend dieser Fallgruppe und weist grundsitzlich
ein hohes Risiko auf. Das Bestehen eines hohen Risikos ist bei staatlichem Social Scoring zu-
dem deshalb naheliegend, weil Beriihrungspunkte mit der Menschenwiirde, Diskriminierungs-
gefahren und zahlreiche weitere Probleme bestehen. %!

2. Inhalt der Datenschutz-Folgenabschiitzung

Bei den meisten staatlichen Social Scoring-Systemen miissen Verantwortliche demnach eine
DSFA durchfiihren. Art. 35 VII DSGVO schreibt ihre Mindestinhalte vor. Art. 35 VII lit. a Hs.
1 DSGVO verlangt eine systematische Beschreibung der geplanten Vorgénge und Zwecke der
Verarbeitung. Hierzu sollten die beabsichtigten Bewertungen mdglichst konkret benannt wer-
den, das gleiche gilt fiir die Aufgabenverteilung und den Umfang der menschlichen Beteili-
gung.%?° Die Nennung der Zwecke dient der Bewertung, ob die geplante Verarbeitung innerhalb
der festgelegten Zwecke stattfinden wird.®*! Aufgrund der groBen Bedeutung der Zwecke beim
staatlichen Social Scoring ist hierauf ein besonderes Gewicht zu legen. In Bezug auf die ver-
folgten Zwecke sind nach Art. 35 VII lit. b DSGVO auflerdem die Notwendigkeit und Verhélt-
nisméBigkeit der Verarbeitungen streng zu priifen. Geeignetheit und Erforderlichkeit sind be-
reits verfassungsrechtlich und datenschutzrechtlich geboten, die DSFA kann ein wichtiges Mit-
tel zu ihrer Umsetzung sein.®?

Dariiber hinaus sind gemaB Art. 35 VII lit. c DSGVO die Risiken fiir die Rechte der Betroffenen
zu bewerten. Wenngleich hier jede Beeintrachtigung der Grundrechte eine Rolle spielen kann,
ist die DSFA primir auf datenschutzrechtliche Interessen ausgerichtet und nicht etwa auf Dis-
kriminierungsrisiken, die bei staatlichem Social Scoring ebenfalls eine wichtige Rolle spie-
len.%?* Uberdies beschrinkt sich die DSFA auf Risiken infolge der Verarbeitung personenbe-
zogener Daten, Probleme wie die Entscheidungsqualitiit deckt sie nicht ab.%** Eine Erweiterung
der Perspektive wire notwendig, denn beim staatlichen Social Scoring sind die Risiken wesent-
lich breiter gestreut. %%

3. Schwachpunkte der Datenschutz-Folgenabschiitzung

Uber die bereits genannten Schwiichen hinaus besteht ein zentraler Schwachpunkt der DSFA
darin, dass sie sich auf die Verantwortlichen konzentriert und auf deren Selbstkontrolle abstellt,
ohne ausreichende duflere Kontrollen zu schaffen. Die Betroffenen sind nach Art. 35 IX
DSGVO nur involviert, wenn Verantwortliche ,,gegebenenfalls® ihren Standpunkt einholen.
Ohne weitere Unterstlitzung sind Betroffene ohnehin meist nicht in der Lage, die DSFA

817 Ferik, in: Schwartmann et al., Art. 35 DSGVO Rn. 37; Wedde, in: Déubler et al., Art. 35 DSGVO Rn. 19.
Néhere Angaben zur Risikobewertung gibt es in EG 75, 76 S. 1 DSGVO.

618 P29, WP 251 rev.01, 33.

619 Siche oben C. III., D. V. und D. VI. Eine ,,umfangreiche Verarbeitung® sensibler Daten nach Art. 9 I DSGVO
ist systemabhéngig und diirfte vor allem bei staatlichem Social Scoring im Gesundheitssektor zutreffen, hier greift
dann zusétzlich die Fallgruppe aus Art. 35 III lit. b DSVO.

020 P29, WP 251 rev.01, 22; Wedde, in: Déiubler et al., Art. 35 DSGVO Rn. 72.

21 Wedde, in: Déiubler et al., Art. 35 DSGVO Rn. 74.

622 Siche oben D. II. 3. und E. IV. 1.

623 Martini, Blackbox Algorithmus, 209; siehe oben C. IIL. 2. und D. V1.

624 Stevens, CR 2020, 73, 76 £.

625 Siche oben C. I11.
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vollstédndig nachzuvollziehen. Erforderlich wire daher eine stirkere Einbeziehung groBerer In-
teressengruppen und der Offentlichkeit. Bislang gibt es jedoch keine allgemeine Verdffentli-
chungspflicht, weder gegeniiber der Offentlichkeit noch gegeniiber den Aufsichtsbehorden. 62
Eine Ubermittlung der DSFA an die Aufsichtsbehdrden erfolgt nach Art. 36 I, III DSGVO nur
bei einer vorherigen Konsultation, die wiederum nur dann stattfindet, wenn die DSFA auf hohe
Risiken hinweist und die Verantwortlichen keine ausreichenden Maflnahmen ergreifen. Nach
der gesetzlichen Konzeption nehmen die Verantwortlichen die Priifung selbst vor und sie miiss-
ten zu dem Ergebnis kommen, dass sie das Risiko nicht beherrschen konnen und deswegen den
Rat der Aufsichtsbehdrden bendtigen — ein eher realititsfernes Szenario.®’ Zumindest in
grundrechtlich sensiblen Féllen wie dem staatlichen Social Scoring wire bei der DSFA eine
unabhingige Stelle erforderlich, die neben den Verantwortlichen die Priifung durchfiihrt.?®

VIII. Fazit zu der datenschutzrechtlichen Bewertung

Die DSGVO enthilt bereits einige Vorgaben, die staatliches Social Scoring in eine verfassungs-
gemifBe Richtung lenken. Die Grundsétze der Zweckbindung, der Datenminimierung und der
Speicherbegrenzung reduzieren die Anzahl an erlaubten Scoring-Daten, und nur tatséchlich
zum Scoring geeignete Daten sind zuldssig. Zumindest auf der Ebene der Datenverarbeitung
konkretisieren sie die verfassungsrechtlichen Anforderungen der Geeignetheit und der Erfor-
derlichkeit staatlichen Social Scorings. Mit ihrer Konzentration auf den Zweck der Verarbei-
tung bekriftigt die DSGVO die Wichtigkeit der Ziele von staatlichen Social Scoring-Systemen.
AuBlerdem betont die DSGVO an mehreren Stellen das Erfordernis spezifischer Regulierungen,
so vor allem als Rechtsgrundlage fiir Verarbeitungen beim staatlichen Social Scoring und fiir
zweckidndernde Weiterverarbeitungen. Sie tragt damit zwar nicht zu erheblichen Konkretisie-
rungen bei, immerhin bestitigt sie aber die verfassungsrechtlichen Anforderungen aus dem We-
sentlichkeitsvorbehalt und dem Bestimmtheitsgrundsatz. Die Datenschutz-Folgenabschitzung
lasst ebenfalls einige wertvolle Ansitze erkennen, die eine aussagekréftige und friithzeitige
Uberpriifung der Verarbeitungen in staatlichen Social Scoring-Systeme ermdglichen. Sie ver-
lasst sich allerdings tibermaBig auf die Selbstkontrolle der Verantwortlichen und bietet keine
ausreichenden unabhéngigen Kontrollen oder Einbindungen von Perspektiven Dritter.

AuBerhalb der Ebene der Datenverarbeitung enthélt die DSGVO wenige Vorgaben. Einzig Art.
22 DSGVO behandelt die Entscheidungsebene, wobei er kaum Vorgaben fiir staatliches Social
Scoring macht. Zur Richtigkeit, Geeignetheit und Erforderlichkeit der Scores selbst und ithrem
Einsatz fiir staatliche Entscheidungen trifft die DSGVO keine relevanten Aussagen. Auch zu
Problemen der Diskriminierung und zu den Anforderungen des Demokratieprinzips bietet sie
wenige Anhaltspunkte. Die Transparenz erfdahrt in der DSGVO eine Ausrichtung, die nicht den
behandelten verfassungsrechtlichen Anforderungen entspricht. Anstelle einer auf das Indivi-
duum bezogenen Transparenzpflicht miissen kiinftige Vorschriften 6ffentliche Diskurse for-
dern und ein ausreichendes Verstindnis der staatlichen Nutzenden voraussetzen. Zudem sind
MaBnahmen erforderlich, die eine {ibermiBige Betonung der Scores und eine Uberschitzung
der algorithmischen Vorginge verhindern. All diese Aspekte spielen beim staatlichen Social
Scoring eine wichtige Rolle. Eine spezifischere Regulierung ist folglich unerldsslich.

626 Die WP29 spricht nur eine Empfehlung zur Verdffentlichung aus, WP29, WP 248 rev.01, 22.

27 Dachwitz. Nach der WP29 kdénnen Datenschutzbehdrden die Ubermittlung der vollstindigen DSFA verlangen,
WP29, WP 248 rev.01, 22. Diese Moglichkeit ist nicht in Art. 35 f. DSGVO selbst geregelt und es ist unklar,
worauf sich die WP29 konkret stiitzt. Jedenfalls diirfte das in der Praxis eher in bereits offensichtlich problemati-
schen Einzelféllen erfolgen.

28 Martini, Blackbox Algorithmus, 210.
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F. Das Sozialkreditsystem im chinesischen Recht

Wie das vorangegangene Kapitel gezeigt hat, reicht die DSGVO nicht, um die verfassungs-
rechtlichen Anforderungen an staatliches Social Scoring zu gewihrleisten. Spezifischere Regu-
lierungen sind erforderlich. Fiir deren Ausgestaltung konnte ein Blick auf China hilfreich sein.
China bietet nicht nur faktische Erkenntnisse fiir den Umgang mit Social Scoring, sondern auch
rechtliche. Ein klassischer Rechtsvergleich ist dabei wenig hilfreich, da gerade die Besonder-
heiten im chinesischen Staatsaufbau und in der Verfassung mitverantwortlich fiir die aus euro-
pdischer Sicht verfassungswidrigsten Elemente sind. Hieran sollte sich die européische Rechts-
entwicklung nicht orientieren. Einzelne vielversprechende Ansétze gibt es dagegen im chinesi-
schen Datenschutzrecht sowie in den neuen Vorschriften zum Sozialkreditsystem und den Sco-
ring-Pilotprojekten. Ubertragen auf den europiischen Kontext kénnen sie Anregungen fiir eine
kiinftige rechtliche Ausgestaltung bieten.

I. Rolle des bestehenden Rechtsrahmens
1. Wurzeln des Sozialkreditsystems in der chinesischen Rechtstradition

Bevor auf die vielversprechenden Ansétze eingegangen wird, lohnt sich ein kurzer Blick auf
die Besonderheiten des chinesischen Rechtssystems, die zu der derzeitigen Ausgestaltung des
Sozialkreditsystems gefiihrt haben. Dadurch ist anschliefend eine differenziertere Einordnung
der hierfiir entwickelten Vorschriften moglich.

Die traditionelle Rolle des Rechts in China liegt in der Stirkung des Staates und nicht dem
Schutz der Bevélkerung vor ihm.%” In weiten Teilen seiner Geschichte hat das Rechtssystem
philosophische Ideen vom Konfuzianismus und Legalismus kombiniert: Auf der einen Seite
steht die konfuzianische moralische Erziehung, auf der anderen Seite die legalistische Betonung
kodifizierten Rechts, radikaler staatlicher Kontrolle und harter strafrechtlicher Sanktionen.%*°
Dieses Konzept findet sich im Sozialkreditsystem wieder: Die strengen verbundenen Strafen
sollen als moralische Erziehung zu Vertrauenswiirdigkeit anreizen. %!

Trotz der legalistischen Tradition gibt es im Inland starke Kritik an den verbundenen Strafen,
vor allem mit Blick auf ihre UnverhéltnisméBigkeit und die fehlende Rechtsstaatlichkeit.®** Bei
den Scoring-Pilotprojekten sind die verbundenen Strafen nicht Teil des Scorings selbst, sondern
wiren allenfalls eine Konsequenz, wenn schlechte Scores zu einer Platzierung auf einer schwar-
zen Liste fithren. Frither sahen das manche lokale Scoring-Pilotprojekte vor, nach groflen Pro-
testen wurde dies jedoch aufgegeben.®*® Ungeachtet der historischen Rechtskultur ist Scoring
auf starke Ablehnung gestoflen, wenn es mit zahlreichen negativen Konsequenzen verkniipft
war.

2. Staatsaufbau und Schwiichen des Verfassungssystems

Dass tiberhaupt so weitgehende Strafen stattfinden konnten und im Sozialkreditsystem jenseits
des Scorings noch stattfinden, liegt unter anderem am Staatsaufbau und an Schwéchen des Ver-
fassungssystems. Die KPCh steht tiber dem Rechtssystem und kann nicht darin verantwortlich
gemacht werden.®* Es gibt keine Gewaltenteilung und die gesamte Staatsgewalt geht von der

29 4hl, Human Rights in China, Neth. Q. Hum. Rts. 2010, 361. Auch die Grundrechte gelten als vom Staat abge-
leitet, der iiber den Individuen herrscht, Lee, Cybersecurity Law, Wake Forest L. Rev. 2018, 57, 100.

30 Shao, 1; Chen, Legalism. Auch im Konfuzianismus gab es die Idee, Belohnungen und Strafen fiir die Regie-
rungspraxis zu kombinieren (,,das Gesetz kommt mit Tugendhaftigkeit und die Strafe mit Anstand einher®, DA
AN HFLAF), Dai, Social Credit System, Peking Univ. Law J. 2019, 1469, 1477.

01 Siehe oben A. 1. 1.b. und A. 1. 3. a.

32 Ding/Zhong, Establishing Trust, J. Contemp. China 2020, 630, 639 f.; Chen et al., Rule of Trust, Colum. J.
Asian L. 2018, 32: 1, 30.

633 Siehe oben A. 1. 3. b.

934 Wang/Madson, China’s Legal System, 69.
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Zentralregierung aus, an deren Spitze der Nationale Volkskongress steht.%** Die Rolle des Na-
tionalen Volkskongresses wiederum beschriankt sich auf die gesetzgeberische Umsetzung der
Leitlinien der KPCh.%%¢ Es gibt keine ausreichenden Mechanismen zum Schutz der Bevélke-
rung vor Missbrauch und staatlicher Willkiir.%*” Die Gerichte diirfen sich nicht auf die Verfas-
sung der Volksrepublik China®8 berufen, und es gibt kein Verfassungsgericht; zur Priifung der
VerfassungsméBigkeit befugt sind lediglich der Ausschuss fiir Verfassung und Recht des Nati-
onalen Volkskongresses und die Kommission flir Gesetzgebungsfragen des Stindigen Aus-
schusses des Nationalen Volkskongresses — sie nehmen allerdings nur selten eine Priifung
vor.%?

Die Verfassung ist dennoch nicht véllig irrelevant, denn die Gesetze sollen sie umsetzen und
viele von ihnen beziehen sich auch ausdriicklich auf die Verfassung.®*’ Das chinesische Ver-
fassungsrecht ist nichtsdestotrotz weit von der Durchsetzungskraft europdischer Grundrechte
und Grundprinzipien entfernt. Das ist eine groBe Schwiche des chinesischen Rechts. Gerade
im Hinblick auf staatliches Social Scoring zeigt das europdische Recht die Bedeutung des Ver-
fassungsrechts, das eine deutlich ganzheitlichere Perspektive bietet als etwa das Datenschutz-
recht. Die Schwichen des chinesischen Verfassungssystems ermoglichen die aus européischer
Sicht besonders problematischen Elemente des Sozialkreditsystems. Vielversprechende An-
sitze fiir das europdische Recht diirften demnach allenfalls im einfachgesetzlichen Daten-
schutzrecht enthalten sein. Weitere Anregungen konnte es in den Vorschriften zum Sozialkre-
ditsystem geben.

3. Die Rolle des Datenschutzrechts beim Sozialkreditsystem
a. Niveau des chinesischen Datenschutzrechts

Das Sozialkreditsystem und die lokalen Scoring-Pilotprojekte funktionieren datenbasiert, das
chinesische Datenschutzrecht konnte aus diesem Grund eine wichtige Rolle bei ihrer Regulie-
rung spielen. Im Westen ist die vorherrschende Meinung, dass es in China keinen relevanten
Datenschutz gibt — er sei bestenfalls fragmentarisch, ineffektiv und schwer zu verstehen.®*! In
den letzten Jahren hat sich das chinesische Datenschutzrecht allerdings deutlich weiterentwi-
ckelt, und es gehort inzwischen zu den dynamischsten Rechtsgebieten des Landes. Insbeson-
dere seit einer Reihe von Skandalen ist der Datenschutz fiir die Regierung ein gro3es Anliegen
geworden und in ihren Augen ein wichtiger Faktor fiir die Sozialverwaltung und die gesell-
schaftliche Stabilitit.%*> Das zeigt sich im 2017 erlassenen Cybersicherheitsgesetz®**, das viele
als einen wichtigen Meilenstein ansehen, wobei es recht vage formuliert ist und den

835 Shao, 2 f.; Zhu, Suffolk U. L. Rev. 2010, 625, 627.

836 Zhu, Suffolk U. L. Rev. 2010, 625, 627.

937 Ohlberg, Chinas gesellschaftliches Bonititssystem, 61.

638 Nationaler Volkskongress, Verfassung der VR China (Anderung 2018) (FF 4 N RILAIE 221 (2018 4:1&
1E) ) vom 11.03.2018, in Kraft getreten am 11.03.2018.

639 Art. 5 I1I Verfassung der VR China; Art. 20, 24, 29, 33, 36, 38 £, 41, 48, 60, 100 Gesetzgebungsgesetz der VR
China (Anderung 2015) (*F# N\ R FLAIE 77495 (2015 4E481E) ) des Nationalen Volkskongresses vom
15.03.2015, in Kraft getreten am 15.03.2015; Greenleaf, 196 f.; Zhu, Suffolk U. L. Rev. 2010, 625 f., 628-631,
649.

40 Greenleaf, 193.

1 Geller, GRUR Int. 2020, 1191, 1203.

42 Palmieri, Ind. L. J. 2019, 297, 327; Horsley; Wang, Daten; Xie, Datenschutz, Studies in Law and Business 2020,
2: 71, 74. Beim Fall Xu Yuyu von 2016 starb ein Student an einem Herzanfall, nachdem er durch einen Daten-
missbrauch betrogen worden war, Yu, Rechtspositionen an Daten, 442; Feng, Asia Pac. Law Rev. 2019, 62, 76 f.
Auch die dffentliche Kontroverse um die lokalen Pilotprojekte des Sozialkreditsystems konnte relevant sein, Dai,
Regulating Reputation, 291 f.

43 Stindiger Ausschuss des Nationalen Volkskongresses, Cybersicherheitsgesetz der VR China (1 [E A R 3LA0
WX 2% 27 43) vom 07.11.2016, in Kraft getreten am 01.06.2017.



83

Schwerpunkt auf Staatssicherheit legt.®** Im Anschluss daran ist eine groBe Anzahl an daten-
bezogenen Regulierungen entstanden, die ebenfalls ungenau waren oder sich nur auf niedriger
normhierarchischer Ebene befanden.®* Dariiber hinaus wurden datenbezogene Normen in all-
gemeine Gesetze wie dem Strafgesetzbuch und dem neuen Zivilgesetzbuch aufgenommen. %4
Mit Abstand am fortschrittlichsten und umfassendsten waren rechtlich nicht bindende Vor-

schriften wie die ,,Personal Information Security Specification‘.®’

Erst am 01.11.2021 ist ein umfassendes Datenschutzgesetz auf hoher hierarchischer Ebene in
Kraft getreten: Das ,,Gesetz der Volksrepublik China tiber den Schutz personlicher Daten* (ab-
gekiirzt ,,PIPL* aus dem englischen ,,Personal Information Protection Law*)®¥. Viele seiner
Normen sind sehr dhnlich wie die DSGVO, es enthilt dringend erforderliche Definitionen und
ausfiihrlichere Angaben zu den Verarbeitungsgrundsitzen. Es gibt weiterhin Defizite im chine-
sischen Datenschutzrecht,® aber mit dem PIPL sind die Gemeinsamkeiten mit der EU groBer
als die Unterschiede. Ein GroBteil der Analyse zur DSGVO lie3e sich auf das chinesische Recht
iibertragen, zumindest theoretisch.®>® Entscheidend fiir die praktische Relevanz des Gesetzes
ist seine Anwendbarkeit auf den Staat und seine tatsdchliche Durchsetzung gegen ihn.

b. Fiahigkeit zur Eingrenzung staatlicher Verarbeitungen

Manche Stimmen in der chinesischen Literatur pléddieren fiir eine strenge gesetzliche Beschrén-
kung der 6ffentlichen Gewalt hinsichtlich ihrer datenbezogenen Titigkeiten.%! Datenbasierte
staatliche Ambitionen wie das Sozialkreditsystem konnen allerdings Interessen des Datenschut-
zes iiberschatten.®? Bis vor kurzem schrinkte das chinesische Datenschutzrecht den Staat
kaum ein, oft waren die Vorschriften nicht auf ihn anwendbar oder sie machten nur vage oder
unverbindliche Vorgaben.®? Der Staat hat sich vielmehr einen weiten Informationszugang

44 Feng, Asia Pac. Law Rev. 2019, 62, 72; Lee, Cybersecurity Law, Wake Forest L. Rev. 2018, 57, 62, 87, 89, 98,
103 f.; Wang Han/Munir, China’s Version of the GDPR, Eur. Data Prot. L. Rev. 2018, 535. Alter und ebenfalls
wichtig ist der Beschluss iiber die Verstirkung des Schutzes von Informationen im Internet (5l M 2445 5
LRI I E) (Beschluss 2012) des Stiindigen Ausschusses des Nationalen Volkskongresses vom 28.12.2012, in
Kraft getreten am 28.12.2012.

%45 Geller, GRUR Int. 2020, 1191-1193, 1202.

646 Art. 253-1, 285-286-1 Strafgesetzbuch der VR China (Anderung 2020) (HF4 AN RILFIE L (2020 E4&
1E) ) des Stindigen Ausschusses des Nationalen Volkskongresses vom 26.12.2020, in Kraft getreten am
01.03.2021; Art. 1032-1039 Zivilgesetzbuch der VR China (H1 4 A\ R AT[E 7% ) des Nationalen Volkskon-
gresses vom 28.5.2020, in Kraft getreten am 01.01.2021.

%47 Staatliche Behorde fiir Marktregulierung/Standardisierungsbehdrde der VR China, The Information Security
Technology — Personal Information Security Specification ({7 /& % &H A M NE B2 2 HE) vom 06.03.2020,
in Kraft getreten am 01.10.2020 (eine éltere Version erschien 2018). Sie hat zumindest praktische Relevanz gehabt,
so haben Behorden und Unternehmen sie als wichtige Referenz verwendet, Chen et al., Chinese Data Protection,
DuD 2020, 52, 54; Wang Han/Munir, China’s Version of the GDPR, Eur. Data Prot. L. Rev. 2018, 535, 536.

648 Stéindiger Ausschuss des Nationalen Volkskongresses, Gesetz der VR China iiber den Schutz persénlicher Da-
ten (FH 4N RILFIE AN A M5 B~ 5772) vom 20.08.2021, in Kraft getreten am 01.11.2021.

649 Problematisch sind etwa unklare Zustéindigkeiten bei der Durchsetzung des Datenschutzrechts, Qi et al., CLS
Rev. 2018, 1342, 1348; Feng, Asia Pac. Law Rev. 2019, 62, 75, 80 f.; Yin et al.

30 Dagegen kritisierten einflussreiche chinesische Forschende die europiische Annahme, Einzelne konnten durch
informierte Einwilligungen Kontrolle ausiiben; stattdessen seien Daten als 6ffentliche Giiter zu regulieren, die
Gesellschaft solle iiber ihre Nutzung entscheiden, Gao, Chinese Journal of Law 2018, 3: 84, 93, 97-100; Zhang,
Datenschutz, China Legal Science 2015, 3: 38, 43, 46 f.; Ding, Doppelte Natur, The Jurist 2020, 1: 64, 75 f.; Wu,
Big Data; Xie, Legitimate Interests Exemption, Tribune of Political Science and Law 2019, 1: 74, 75, 83; Sun/Wang,
Offentlicher Charakter.

951 So vor allem Rechtsprofessor Zhang, Datenschutz, China Legal Science 2015, 3: 38, 57.

52 Feng, Asia Pac. Law Rev. 2019, 62, 68; Horsley.

653 Geller, GRUR Int. 2020, 1191, 1193; Yu/Ahl, China’s Data Protection Law, Hong Kong Law J. 2021, 287, 290,
292. Aufgrund des schwachen Verfassungssystems ist eine gesetzliche Beschrankung besonders wichtig.
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verschafft, indem er Privatunternehmen unter anderem dazu verpflichtet hat, bei Internetdiens-
ten die echten Namen der Nutzenden zu registrieren.5>*

Das PIPL hingegen nimmt in Art. 1 PIPL unmittelbar auf die Verfassung Bezug und ist auf
offentliche Einheiten wie die Gesetzgebung, die Gerichte und die Verwaltungsbehorden an-
wendbar.®> Zumindest hinsichtlich der Ebenen unterhalb der KPCh und des Nationalen Volks-
kongresses konnte das PIPL helfen, die Staatsorgane verantwortlich zu halten. Die Verarbei-
tung personlicher Informationen durch Staatsorgane muss ebenso wie bei der DSGVO zum
Zwecke der Erfiillung ihrer 6ffentlichen Pflichten erforderlich sein und auf einer gesetzlichen
Grundlage beruhen.

Ahnlich wie bei Art. 6 1 1 lit. ¢ DSGVO diirfen Staatsorgane nach Art. 34 PIPL personliche
Daten verarbeiten, wenn es zur Erflillung ihrer gesetzlich bestimmten 6ffentlichen Pflichten
erforderlich ist.®>® Ebenso wie bei der DSGVO sind beim PIPL weitere spezifischere Gesetze
als Rechtsgrundlage notwendig. Solche Gesetze fehlen derzeit noch an vielen Stellen des Sozi-
alkreditsystems, aber es ist wahrscheinlich, dass die gesetzgeberischen Bemiihungen infolge
des PIPL weiter ansteigen werden. Die Grundprinzipien der Art. 5-9 PIPL dhneln den Grunds-
atzen der DSGVO stark, sie fordern beispielsweise ebenfalls einen eindeutigen und angemes-
senen Zweck fiir die Verarbeitungen und eine Beschriankung der Datenerhebung auf das fiir den
Zweck erforderliche MaB3.

Umfassender als die DSGVO ist das PIPL hinsichtlich der automatisierten Entscheidungsfin-
dung. Nach Art. 73 Nr. 2 PIPL bedeutet ,,automatisierte Entscheidungsfindung* die Nutzung
von Softwares zur automatischen Analyse oder Einschédtzung von Verhalten und Zusténden,
unabhéngig davon, ob die Entscheidungen ausschlielich oder nur teilweise auf der automati-
schen Verarbeitung basieren.®>” Anders als Art. 22 DSGVO erfasst das PIPL folglich staatliche
Social Scoring-Systeme, bei denen eine relevante menschliche Beteiligung stattfindet.®>® Ma-
teriell geht das PIPL ebenfalls weiter als die DSGVO: Es enthélt mit Art. 24 I, IIT PIPL nicht
nur einen Anspruch auf menschliche Uberpriifung, sondern verpflichtet die Verarbeitenden zur
Gewihrleistung der Transparenz der Entscheidungsfindung sowie der Gerechtigkeit und Un-
parteilichkeit der Ergebnisse. Eine solche Regelung ist gerechtfertigt, denn bereits teilweise
automatisierte Vorgiange konnen grole Auswirkungen auf die Betroffenen haben. Die materi-
ellen Vorgaben bieten eine Grundlage fiir weitere Bestimmungen, die sich nicht allein auf die
Datenverarbeitungen, sondern zusitzlich auf die Konsequenzen erstrecken. Die tatsdchliche

654 Chen, Privacy, Eur. Data Prot. L. Rev. 2015, 265, 267; Feng, Asia Pac. Law Rev. 2019, 62, 68; Greenleaf, 195.
Die Einfithrung von Registrierungspflichten begann 2003, Lee/Liu, Real-Name Registration, Wash. Int. Law J.
2016, 1, 11, 13. Art. 24 Cybersicherheitsgesetz sicht sie ebenfalls vor.

%55 Die Verfassung der VR China enthilt kein explizites Recht auf Datenschutz, als Grundlage werden aber {ibli-
cherweise Art. 39 und 40 Verfassung angefiihrt, welche die Unverletzlichkeit der Wohnung bzw. die Vertraulich-
keit der Kommunikation schiitzen, Feng, Asia Pac. Law Rev. 2019, 62, 69. Aufgrund der Schwichen des chinesi-
schen Verfassungssystems ist die verfassungsrechtliche Grundlage jedoch weitaus schwicher als in der EU. Ge-
mal Art. 33 PIPL ist das PIPL auf ,,staatliche Behdrden anwendbar, sofern Art. 33-37 PIPL keine Besonderheiten
vorschreiben; dazu gehoren die Gesetzgebung, die Gerichte und die Verwaltungsbehdrden.

63 Auch nach dem allgemeinen Art. 13 Nr. 3, 5 und 7 PIPL sind Verarbeitungen rechtmiBig, wenn sie zur Erfiil-
lung gesetzlich bestimmter Amtspflichten notwendig sind, fiir Handlungen im 6ffentlichen Interesse im angemes-
senen Umfang ausgefiihrt werden oder auf anderen Gesetzen und Verwaltungsrechtsnormen griinden. Das PIPL
enthélt damit als erstes bindendes Gesetz Chinas explizite Rechtsgrundlagen alternativ zur Einwilligung, was viele
schon lange fordern, Chen et al., Chinese Data Protection, DuD 2020, 52, 55; Xie, Datenschutz, Studies in Law
and Business 2020, 2: 71, 78-80; Xie, Legitimate Interests Exemption, Tribune of Political Science and Law 2019,
1: 74-76.

57 Chen/Yang, App-Daten. Der Wortlaut der Norm lisst das Verstindnis zu, dass auch die Entscheidungsfindung
selbst vollstdndig automatisiert ablaufen muss. Die Norm ist dem weiten Verstdndnis aber immerhin deutlich zu-
géanglicher als Art. 22 DSGVO.

58 Zu Art. 22 DSGVO siehe oben E. VI. 1.
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Implementierung und Auslegung der Norm ist noch offen, die Grundidee kann dennoch ein
Vorbild fiir Uberlegungen in der EU sein.

Es bleibt abzuwarten, ob das PIPL zu einer tatsdchlichen Einschrankung staatlicher Datenver-
arbeitungen fiihren wird. Ebenso wie die meisten anderen nationalen Gesetze ist das PIPL als
allgemeiner Rahmen gedacht, den spezifischere Normen und Standards konkretisieren sol-
len.® Bestenfalls fiihrt ein stirkerer Datenschutz zu einem Ausgleich der staatlichen Interessen
mit den Interessen und Rechten der Bevolkerung, was die Legitimitét des Sozialkreditsystems
erhohen wiirde.®*® Schlimmstenfalls dient es hingegen allein der Legalisierung staatlicher MafB-
nahmen, die sonst schwer zu rechtfertigen wiren.®®! Das Vorliegen einer spezifischen gesetzli-
chen Grundlage ist eine wichtige Voraussetzung fiir Datenverarbeitungen und dementspre-
chend finden in Bezug auf das Sozialkreditsystem dynamische Gesetzgebungsprozesse statt.

II. Gesetzgebung zum Sozialkreditsystem
1. Zunehmende Legalisierung des Sozialkreditsystems

Insbesondere in den ersten Jahren haben primér politische Dokumente das Sozialkreditsystem
angeleitet, die in Bezug auf Rechte und Pflichten viel offengelassen haben.¢? Inzwischen gibt
es eine starke Tendenz zur Legalisierung. Schon der Planungsentwurf 2014 hat die Regulierung
der Datenverarbeitungen angeordnet, danach sind Schutzmechanismen und Maflnahmen gegen
Missbrauch einzufiihren.®®* Auch neuere Leitlinien des Staatsrates und des Zentralkomitees der
KPCh fordern eine schnelle Entwicklung von Rechtsgrundlagen und die Erstellung nationaler
Kataloge beziiglich der Daten und MaBnahmen. %%

Infolgedessen wurden Normen zum Sozialkreditsystem in andere Gesetze eingefiigt, wonach
etwa GesetzesverstoBe in die ,,Kreditwiirdigkeitspersonalakte ({5 I #42%) einzutragen und &f-
fentlich bekanntzumachen sind.%®> Dariiber hinaus sind auf zentraler und lokaler Ebene Rechts-
vorschriften entstanden, die eine umfangreiche Sammlung von 6ffentlichen Kreditinformatio-
nen erlauben und dem Sozialkreditsystem so eine rechtliche Grundlage vermitteln.%®® Rechts-
vorschriften fiir lokale Pilotprojekte des Sozialkreditsystems enthalten Normen zur Sammlung

959 Chen et al., Chinese Data Protection, DuD 2020, 52.

660 Yu/Ahl, China’s Data Protection Law, Hong Kong Law J. 2021, 287, 308.

1 Feng, Asia Pac. Law Rev. 2019, 62, 76; Greenleaf, 21.

2 Wang, Social Credit Law, China Law Review 2021, 1: 113, 114. So etwa der Planungsentwurf 2014, die Lei-
tende Meinung zur Entwicklung eines Systems von verbundenen Anreizen und verbundenen Strafen 2016, die
vielen Absichtserkldarungen und die lokalen politischen Dokumente, Wang, Social Credit Law, China Law Review
2021, 1: 113, 114.

663 Priambel und Art. 1.3.2, 1.3.3.2, 5.2.1 Planungsentwurf 2014.

664 Generalbiiros des Staatsrates, Leitende Meinung zur Stirkung des Aufbaus eines Systems der personlichen
Integritdt (5T MRS NS A RE R HFE FE M) vom 23.12.2016; Generalbiiro des Staatsrates, Leitende
Meinung zur weiteren Verbesserung des Systems fiir Kreditausfille und zum Aufbau eines langfristigen Mecha-
nismus fiir den Aufbau von Integritat (¢ Tk — 5 58 3% 2R A5 20 A FE A4 S A5 2 I KAWL 1 8 5 )
vom 07.12.2020; Zentralkomitee der KPCh, Plan zur Integration der sozialistischen Grundwerte in die Rechts-
staatlichkeit durch Gesetzgebung und Gesetzesrevision (#1232 A% O E W @R TE IR B W S LVEAE TR LRI
vom 07.05.2018; Zentralkomitee der KPCh, Durchsetzungsentwurf 2020-2025.

665 Art. 67 PIPL, Art. 71 Cybersicherheitsgesetz und Art. 56 I, Il Gesetz der VR China iiber den Schutz von Ver-
braucherrechten und -interessen (Anderung 2013) (*F4& A\ LRI E TV 9 & AL R 7E (2013 E451E) ) des
Stindigen Ausschusses des Nationalen Volkskongresses vom 25.10.2013, in Kraft getreten am 15.03.2014. Altere
datenbezogene Regulierungen sprechen noch spezifischer von einer Aufnahme in die ,,Sozialkredit-Personal-
akte” (#£ 25 FI R4 %%): Art. 11 Beschluss 2012 und Art. 20 der Bestimmungen iiber den Schutz der personlichen
Daten von Telekommunikations- und Internetnutzern (FE{5 F1 ELEE X FH 7 A~ A5 BR3P L) des Ministeriums
fiir Industrie und Informationstechnik vom 28.06.2013, in Kraft getreten am 01.09.2013.

%6 Drinhausen/Brussee, 5; Chen/Cheung, The Transparent Self, J. Comp. L. 2017, 2: 356, 364 f. Dazu gehoren
spezielle Kreditgesetze vom Staatsrat sowie lokale Vorschriften zur Verwaltung von 6ffentlichen Kreditinforma-
tionen und Sozialkrediten, Wang, Social Credit Law, China Law Review 2021, 1: 113, 115, 117.
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und Verarbeitung von Daten, so etwa zu Informationsrechten und Einspruchsverfahren.®’ Die
Gesetzgebung zum Sozialkreditsystem fiillt damit Liicken im Datenschutzsystem, die vor der
Einfiihrung des PIPL noch eklatanter waren. %6

2. Entwicklung eines nationalen Sozialkreditgesetzes

Eine unsystematische und dezentrale Regulierung stoft dabei an ihre Grenzen, weswegen die
Entwicklung eines umfangreichen nationalen Sozialkreditgesetzes begonnen hat; seit Ende
2020 liegt ein Entwurf zur internen Uberpriifung vor.%° Es wird wahrscheinlich auf der glei-
chen hierarchischen Ebene sein wie das PIPL und ihm in spezifischen Fragen zum Sozialkre-
ditsystem vorgehen. Das Sozialkreditgesetz war zudem der erste Hauptpunkt zum Sozialkre-
ditsystem bei den ,,Zwei Sitzungen* von 2021, einem zentralen politischen Ereignis.®”® Der dort
beschlossene 14. Fiinfjahresplan des Nationalen Volkskongresses®’! enthilt einen kurzen Ab-
schnitt iiber das Sozialkreditsystem, worin er die Verbesserung von Normen und Standards
vorsieht, ferner die Bildung von Verzeichnissen fiir 6ffentliche Kreditinformationen und Be-
strafungen, die Verbesserung der Kreditreparatur, die Stirkung der Nutzung und Teilung von
Informationen und den Schutz von Rechten und Interessen der Kreditsubjekte. Viele Pliane der
Provinzregierungen betonen ebenfalls die Schaffung von vereinheitlichten Vorschriften zum
Sozialkreditsystem und standardisierten MaBBnahmen sowie die Verbesserung vom Datenaus-
tausch.¢’?

Stimmen in der Literatur befiirworten die Schaffung des Sozialkreditgesetzes und fordern eine
zentrale Regulierung der Kategorisierung, Sammlung und Veréffentlichung der Kreditinforma-
tionen.®”> Manche betonen die Notwendigkeit, die Nutzung der Datenressourcen zu verstirken
und die Behorden zur Zusammenarbeit zu ermutigen, indem die Verantwortlichkeiten klar zu-
gewiesen werden.%”* Andere heben hervor, die Gesetzgebung miisse primir die offentliche
Macht und Willkiir eingrenzen sowie die Individualrechte stirken.®”> Die Konflikte zwischen
Individualrechten und dem Sozialkreditsystem seien zu regeln, ein Ausgleich zwischen indivi-
duellen und gesellschaftlichen Interessen zu schaffen und eine Aufsichtsstruktur zu entwi-
ckeln.%’® Viele Diskussionen betrafen die ,, Kreditreparatur®, womit die Aufhebung von Eintri-
gen und schlechten Bewertungen durch korrigierendes Verhalten der Bewerteten gemeint ist.%””
Vorgeschlagen sind Loschungen nach einer vordefinierten Giiltigkeitsdauer oder das Hinzufii-
gen klarstellender Informationen; zentrale und lokale Regulatoren suchen gleichermaf3en nach
Mechanismen zur Kreditreparatur, dabei haben sich allerdings Schwierigkeiten gezeigt.®”® So

667 Art. 34-38 Vorschriften der Stadt Shanghai zum Sozialkredit (#5115 #2315 F 25 1) des Stindigen Ausschus-
ses des Volkskongresses der Stadt Shanghai vom 23.06.2017, in Kraft getreten am 01.10.2017 (Sozialkreditvor-
schriften Shanghai), Dai, Regulating Reputation, 249.

%8 Dai, Social Credit System, Peking Univ. Law J. 2019, 1469, 1488.

9 Drinhausen/Brussee, 5. Fiir ein Sozialkreditgesetz sprechen sich verschiedene Personen aus der Rechtswissen-
schaft aus, so unter anderem Dai, Social Credit System, Peking Univ. Law J. 2019, 1469, 1487, 1490; Wang,
Social Credit Law, China Law Review 2021, 1: 113, 114 ., 118, 120.

70 China Economic Information Service, 1 f.

671 Nationaler Volkskongress, Der 14. Fiinfjahresplan fiir die nationale wirtschaftliche und soziale Entwicklung
der Volksrepublik China und Entwurf der langfristigen Ziele fiir 2035 (< /4 A\ R FEHN RaAtt ek
2 DUAS LRI 2035 4F378 5t H bR EL [ HLil) vom 11.03.2021. Er gilt fiir die Jahre 2021-2025.

672 So in Shaanxi, Jiangsu, Yunnan, Shanghai und Guizhou. Zusammenfassungen der Bestimmungen der Provin-
zen gibt es bei yuandiancredit, First Batch und yuandiancredit, Second Batch.

73 Wang, Social Credit Law, China Law Review 2021, 1: 113, 119.

674 Dai, Social Credit System, Peking Univ. Law J. 2019, 1469, 1489.

75 Luo, Tribune of Political Science and Law 2018, 6: 170, 171, 175, 178-180.

7 Wang, Social Credit Law, China Law Review 2021, 1: 113, 120 f.

77 Knight/Creemers, Going Viral, 19; Luo, Tribune of Political Science and Law 2018, 6: 170, 175.

78 Dai, Repair Reputation, China Law Review 2021, 1: 125, 127; Chen, Drei Funktionen, 46; Zhou et al.; Lin,
185. Zu den einflussreichsten Regelungen der Kreditreparatur gehort die Mitteilung iiber die weitere Verbesserung
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konnen Abhilfemoglichkeiten die Schwere der Strafen reduzieren und moralisches und rechtli-
ches Handeln kéuflich machen; auflerdem gibt es einen erheblichen Spielraum fiir Manipulati-
onen seitens der Bewerteten.®”

Aufgrund des dezentralen Charakters des Sozialkreditsystems wird es wahrscheinlich selbst mit
einem Sozialkreditgesetz dauern, bis sich die Rechtssicherheit und die Transparenz erhdhen. 5%
Die Standardisierung schreitet erst langsam voran und sie steht im Konflikt mit dem Willen des
Staatsrates, die lokale Flexibilitit bis zu einem gewissen Grad beizubehalten. ®!

3. Zunehmende Definition zentraler Grundbegriffe

Ein wichtiger Schritt fiir eine einheitliche Gesetzgebung wére eine klare Definition der Grund-
begriffe, was schon mit dem Begriff ,,Sozialkredit* und der daraus ergebenden Bedeutung von
,Vertrauenswiirdigkeit* beginnt.®®> Andernfalls droht eine iiberméBige Ausweitung der MaB-
nahmen, wovor inzwischen sogar die SKER warnt. %3

Die Gesetzgebungen der Provinzen definieren ,,Sozialkredit* bereits weitgehend einheitlich,
danach beschreibt er den Zustand der Erfiillung gesetzlicher oder vertraglicher Verpflichtungen
durch die Kreditsubjekte im Rahmen ihrer sozialen und wirtschaftlichen Titigkeiten.®®* Sie be-
schreiben ,,6ffentliche Kreditinformationen* als objektive Daten, die zur Analyse und Bestim-
mung des Sozialkredits verwendbar sind.%®® Verboten sind unter anderem Daten iiber den reli-
gidsen Glauben, die Blutgruppe und die Gesundheit.%®® AuBerrechtliche Elemente sind damit
weitgehend ausgeschlossen. Zur Bestimmung der Reichweite 6ffentlicher Kreditinformationen
verhilft zudem der rechtlich nicht bindende ,,Nationale Basiskatalog von 6ffentlichen Kreditin-
formationen“®®’, den die SKER und die Chinesische Volksbank Ende 2021 erlassen haben.
Nach ihm sind Informationen liber Verwaltungsentscheidungen aufzunehmen, ferner tiber Ge-
richtsentscheidungen, Kreditbewertungen und Eintragungen in schwarze Listen. ,,Vorsich-
tig* und lediglich auf gesetzlicher Grundlage sind Informationen zu Geschéiftsgeheimnissen
einzubeziehen, das Gleiche gilt fiir Informationen zu Fehlverhalten bei der Miilltrennung, ,,un-
zivilisierter Hundehaltung®, unbezahlter Blutspende und Schwarzfahren in 6ffentlichen Ver-
kehrsmitteln. Die letztgenannten Informationen erscheinen willkiirlich gewahlt, selbst dort ist
allerdings zumindest eine Rechtsgrundlage vorausgesetzt.

4. Weniger Einheitlichkeit bei den lokalen Scoring-Pilotprojekten

Die soeben aufgefiihrten allgemeinen Regelungen spielen eine wichtige Rolle fiir die Scoring-
Pilotprojekte. Der aktuelle Informationskatalog von Rongcheng etwa iiberschneidet sich mit
dem Nationalen Grundkatalog von oOffentlichen Kreditinformationen, und die Scoring-

der Mechanismen fiir die Kreditreparatur von Informationen iiber Verwaltungsstrafen auf der ,,Credit China“-
Webseite und lokalen Kreditportal-Webseiten (3<-i3F— 25 58 3 <<{5 FH v [E” WXk K b 75 (5 F 11 st 47 B b
$iME B & E VL HI i 50) des Generalbiiros der SKER vom 30.04.2019, in Kraft getreten am 01.07.2019.
79 Zhou et al.; Chen, Drei Funktionen, 46.

980 Dyinhausen/Brussee, 19.

81 Drinhausen/Brussee, 17.

82 Chen, Legalism; siche oben A. I. 1. b.

%83 Wang, Social Credit Law, China Law Review 2021, 1: 113, 114; Lin, 180; Knight/Creemers, Going Viral, 18-
20.

984 So etwa Art. 2 | Sozialkreditvorschriften Shanghai und Art. 3 I Vorschriften der Provinz Guangdong zum So-
zialkredit (]~ ARE S {EH % 4) des Stindigen Ausschusses des 13. Volkskongresses der Provinz Guangdong
vom 18.03.2021, in Kraft getreten am 01.06.2021 (Sozialkreditvorschriften Guangdong).

85 So etwa Art. 2 II Sozialkreditvorschriften Shanghai und Art. 3 1I Sozialkreditvorschriften Guangdong.

86 So etwa Art. 14 111 Sozialkreditvorschriften Shanghai und Art. 22 111 Sozialkreditvorschriften Guangdong.

%7 SKER und Chinesische Volksbank, Nationaler Basiskatalog von 6ffentlichen Kreditinformationen von 2021
(& EAHAFHE A E 3 (2021 %R ) vom 16.12.2021. Der Basiskatalog wird jihrlich aktualisiert, am
Ende verweist er auf seine rechtlichen und politischen Grundlagen.
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Pilotprojekte betonen zunehmend das Erfordernis gesetzlicher Grundlagen.®®® Die Reduzierung
der auBerrechtlichen Komponenten ist bei den Scoring-Pilotprojekten sichtbar, ebenso wie das
gesamte Sozialkreditsystem erfahren die Pilotprojekte eine stirkere Legalisierung.®®

Dariiber hinaus sind einige lokale Scoring-Pilotprojekte Gegenstand spezifischer Rechtsvor-
schriften, wihrend es fiir andere weiterhin lediglich eine politische Anleitung gibt.%*° Die ver-
offentlichten Vorgaben sind insgesamt wenig einheitlich, sie spiegeln die jeweiligen lokalen
Umstinde und Ziele wider.®! Die Angleichungen auf der allgemeinen Ebene des Sozialkredit-
systems wirken sich jedoch bereits auf die lokalen Scoring-Systeme aus und werden dort vo-
raussichtlich zu einer stirkeren Einheitlichkeit fiihren.

II1. Fazit zum chinesischen Recht

Das Sozialkreditsystem soll die Durchsetzung der Rechtsordnung stirken. Insbesondere die
verbundenen Strafen stellen dagegen die rechtlichen Grundprinzipien in Frage und laufen Ge-
fahr, selbst rechtswidrig zu sein. Die Verabschiedung von Gesetzen wird nicht ausreichen, um
deren materielle Rechtswidrigkeit zu beseitigen. Die Scoring-Pilotprojekte hingegen sind der-
zeit deutlich weniger problematisch, sie sind nicht mehr mit den verbundenen Strafen verkniipft
und haben auB3errechtliche Scoring-Daten entfernt.

Positive Inspiration fiir das europdische Recht bietet die Bestimmung des PIPL zu automati-
sierten Entscheidungen, wonach bereits lediglich teilweise automatisierte Entscheidungen
transparent und ihre Ergebnisse gerecht und unparteilich sein miissen. Die Gesetzgebung zum
Sozialkreditsystem und zu den Scoring-Pilotprojekten enthilt ebenfalls vielversprechende An-
sitze, die im rechtsstaatlichen und demokratischen System der EU noch effektiver sein diirften.
Dazu gehort die Verdffentlichung von klar begrenzten und abgestuften Katalogen der Scoring-
Daten, die stets auf gesetzlichen Grundlagen beruhen miissen. Die akademische Diskussion zur
Kreditreparatur regt zu der Uberlegung an, ob die europiischen Scoring-Systeme gleichfalls
AbhilfemaBBnahmen fiir zutreffende negative Scores anbieten sollten.

Bei einer Betrachtung der chinesischen Ansétze sind stets die gro3en politischen und rechtli-
chen Unterschiede zu der EU zu beachten; hinsichtlich des Staatsaufbaus und des Verfassungs-
systems sind keine positiven Ankniipfungspunkte erkennbar. Das Gegenteil ist der Fall: Schwa-
chen im chinesischen Verfassungssystem ermoglichen erst besonders problematische Elemente
des Sozialkreditsystems. Die genannten positiven einfachgesetzlichen Ansétze konnen dennoch
zu sinnvollen Uberlegungen anregen, angepasst an die Gegebenheiten der EU.

%8 Siehe oben A. 1. 3. b. cc.
%9 Siehe oben A. I. 3. b.

90 Lin, 172. Rechtsvorschriften gibt es etwa zu Rongcheng, siche oben A. 1. 3. b. cc.
1 Lin, 174.
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G. Vorschlédge fiir den Umgang mit staatlichem Social Scoring

Das Verfassungsrecht der EU setzt abstrakte Anforderungen an staatliches Social Scoring, zu
deren Gewilhrleistung eine einfachgesetzliche Konkretisierung notwendig ist.*? Die DSGVO
ist nicht in der Lage, alle verfassungsrechtlichen Anforderungen zu konkretisieren. In den vo-
rangegangenen Kapiteln wurden allerdings bereits rechtliche und praktische Hinweise gegeben,
in welche Richtung die Konkretisierung gehen sollte. Darauf aufbauend folgen in diesem Ka-
pitel Vorschldge fiir den Umgang mit staatlichem Social Scoring in der EU.

I. Richtige Verortung und geeigneter Ansatz der Regulierung

Zu Beginn von Regulierungsbemiihungen stellt sich die Frage nach ihrer richtigen Verortung.
Beim staatlichen Social Scoring spielen nicht nur Datenverarbeitungen eine Rolle, sondern
auch die Verwendung der resultierenden Scores in staatlichen Entscheidungen. Die DSGVO
und eine rein datenschutzrechtliche Sicht reichen deswegen nicht. Staatliches Social Scoring
beriihrt weitere Rechtsgebiete wie das Verwaltungsrecht und das Antidiskriminierungsrecht.

Dariiber hinaus ist ein anderer Ansatz zu wihlen als bei der DSGVO. Die Erstellenden und
Nutzenden sind stirker in die Pflicht zu nehmen, um die VerfassungsmaBigkeit staatlicher
Social Scoring-Systeme zu gewdéhrleisten. Anders als Art. 22 DSGVO sollten kiinftige Rege-
lungen auch lediglich teilweise automatisierte Entscheidungen erfassen, die angesichts der Er-
fordernisse des Demokratieprinzips ohnehin die legitimere Form von staatlichem Social Sco-
ring sind.%%?

In diese Richtung geht bereits die vorgeschlagene KI-Verordnung der EU. Sie fiihrt keine neuen
Individualrechte ein, sondern konzentriert sich auf die Regulierung der Erstellenden®* und
Nutzenden von Hochrisiko-KI-Systemen.®*® Sie betrifft nicht allein die Verarbeitungsebene,
sondern enthélt gegeniiber Art. 22 DSGVO wesentlich detailliertere Vorgaben zu der Entschei-
dungsebene, so sind etwa gemil3 Art. 14 I KI-Verordnung alle Hochrisiko-KI-Systeme so zu
gestalten, dass natiirliche Personen sie wirksam beaufsichtigen kénnen. %’ Dariiber hinaus ent-
hélt die KI-Verordnung weitere Regelungen, die fiir staatliches Social Scoring relevant sein
konnen. Aus diesem Grund folgt eine kurze Priifung ihrer Anwendbarkeit.

Um unter die erhdhten Anforderungen der KI-Verordnung zu fallen, miisste es sich bei staatli-
chen Social Scoring-Systemen um Hochrisiko-KI-Systeme handeln.®®” Das ist der Fall, wenn
sie aufgrund ihres Zwecks mit hoher Wahrscheinlichkeit die Grundrechte von Personen verlet-
zen werden; bei den in Annex III KI-Verordnung aufgelisteten Systemen ist das anzuneh-
men. % Fiir staatliches Social Scoring ist Nr. 5 Annex III am relevantesten, er geht um die
wZuganglichkeit und Inanspruchnahme grundlegender [...] Offentlicher Dienste und

692 Siehe oben D.

93 Siehe oben D. II1. 4. a. und E. V1. Das chinesische PIPL verpflichtet die Verarbeitenden bereits in Bezug auf
teilweise automatisierte Entscheidungen zur Gewéhrleistung der Transparenz der Entscheidungsfindung sowie der
Gerechtigkeit und Unparteilichkeit der Ergebnisse.

94 Die KI-Verordnung spricht von ,,Anbietern®. Art. 3 Nr. 2 KI-Verordnung definiert sie als die Stelle, die ,,ein
KI-System entwickelt oder entwickeln lédsst, um es unter ihrem eigenen Namen [...] in Verkehr zu bringen oder
in Betrieb zu nehmen®. Die Definition passt am besten zu dem Begriff der ,,Erstellenden®, den die vorliegende
Arbeit wihlt.

095 Schwemer et al., 2, 8.

69 Niher dazu sogleich, siehe unten G. II.

7 Bei den staatlichen Social Scoring-Systemen der EU und Chinas sind die involvierten Algorithmen meistens
recht einfach. Aufgrund des weiten KI-Begriffs der KI-Verordnung fallen aber auch sie unter die KI-Verordnung,
sofern sich der KI-Begriff im Laufe der Verordnungsgebung nicht erheblich éndert, siche oben B. II.

98 Art. 1 lit. bund c, Art. 6 Il und EG 32 KI-Verordnung; Europdische Kommission, COM(2021) 206 final, 4, 13,
15. Neben den Beispielen von Annex III beziehen sich EG 32-40 KI-Verordnung auf die Klassifizierung als Hoch-
risiko-Systeme. Thre Beziehung zu Annex 111 ist unklar, Schwemer et al., 5.
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Leistungen®. Dazu gehoren KI-Systeme, mit denen Behorden beurteilen, ,,0b natiirliche Perso-
nen Anspruch auf dffentliche Unterstiitzungsleistungen und -dienste haben®.%” In der Sozial-
hilfe und der Arbeitsvermittlung geht es bei vielen staatlichen Social Scoring-Systemen um den
Zugang zu existenziellen 6ffentlichen Leistungen. Zumindest was die zentralen Leistungen an-
geht, diirften sie unter die Definition fallen. Sicherheitsbezogene Social Scoring-Systeme wie-
derum #hneln teilweise sehr stark den KI-Systemen nach Nr. 6 lit. a, e-g Annex I11.7%

Was genau unter den Begriff ,,Hochrisiko-KI-System* fillt, ist letztlich noch unklar und kénnte
sich im Laufe der Verordnungsgebung éndern.”®! Der bislang sehr weite KI-Begriff kénnte sich
ebenfalls verengen, was die Relevanz der KI-Verordnung fiir das staatliche Social Scoring er-
heblich senken wiirde, denn meistens liegen ihm nur simple Algorithmen zugrunde.’® Eine
genaue Subsumtion staatlichen Social Scorings ist demnach derzeit nicht moglich und mehr
Klarheit ist erforderlich. Wegen der Grundrechtsrelevanz der Systeme und der staatlichen
Grundrechtsbindung wére es jedoch wiinschenswert, dass die erhohten Anforderungen fiir sie
gelten. Die nachfolgenden Vorschldge verbinden deswegen die Erkenntnisse der vorliegenden
Arbeit mit den relevanten Ansétzen der KI-Verordnung.

II. Einfiihrung zentralisierter und kompetenter Aufsichtsstellen

Um Rechtsnormen gegeniiber staatlichen Social Scoring-Systemen {iberhaupt ausreichend
durchsetzen zu kdnnen, sind kompetente zentralisierte und unabhingige Aufsichtsstellen erfor-
derlich. Organisationen der Zivilgesellschaft und die Medien haben in der EU bereits dazu bei-
getragen, verfassungswidrige Social Scoring-Systeme aufzudecken und zu bekdmpfen, dabei
kdnnen sie lediglich punktuell und reaktiv titig werden.”® Da staatliche Social Scoring-Sys-
teme stets eine grofle Reichweite haben, kann sich das Rechtssystem nicht allein auf ihre Arbeit
oder auf vereinzelte Klagen verlassen — staatliche Institutionen sind notwendig.

Die KI-Verordnung macht hierzu sinnvolle Vorgaben. Zu einer wirksamen menschlichen Be-
aufsichtigung gehort nach Art. 14 IV KI-Verordnung ein umfassendes Verstindnis der Fahig-
keiten und Grenzen des Systems, eine Uberwachung seines Betriebs, ein Bewusstsein iiber die
eigene Automatisierungsverzerrung, eine richtige Interpretation der Ergebnisse sowie die Fé-
higkeit zu entscheiden, wann ein System oder ein Ergebnis nicht zu verwenden und wann in
den Betrieb einzugreifen ist. Gemall EG 48 KI-Verordnung sollten Aufsichtspersonen hierzu
,uber die erforderliche Kompetenz, Ausbildung und Befugnis verfiigen. Dartiber hinaus spre-
chen Art. 56-59 KI-Verordnung von der Einrichtung eines Europdischen Ausschusses fiir KI
und der Benennung zustdndiger nationaler Behorden. Bei staatlichem Social Scoring ist eine
Kontrolle des Datenschutzrechts durch Datenschutzbehdrden nicht ausreichend, stattdessen
sind alle verfassungsrechtlich relevanten Gesichtspunkte zu iiberpriifen. Die Untersuchung der
Auswirkungen und Mechanismen der Systeme erfordert nicht nur rechtliche Expertise, sondern
auch politische, soziologische, psychologische und computerwissenschaftliche. Sachkundige
dieser Bereiche miissen zusammenarbeiten.

Uberdies bendtigen staatliche Social Scoring-Systeme nicht nur eine rechtliche Uberpriifung,
sondern zusétzlich eine ausreichende Unterstiitzung bei ihrer Erstellung und Anwendung. Wie
die Beispiele der EU und Chinas zeigen, liberfordert die Erstellung geeigneter Social Scoring-

99 Nr. 5 lit. a Annex III KI-Verordnung. Es geht um Dienste und Leistungen, ,,die erforderlich sind, damit die
Menschen uneingeschrénkt an der Gesellschaft teilhaben oder ihren Lebensstandard verbessern kénnen®, EG 37
S. 1 KI-Verordnung.

790 Siehe oben A. II. 5. EG 38 S. 1-3 KI-Verordnung begriindet die Einordnung als Hochrisiko-System mit dem
erheblichen Machtungleichgewicht und den Gefihrdungen der Grundrechte infolge von Uberwachung, Festnahme,
Diskriminierung und Hindernissen fiir Verfahrensrechte.

0 Schwemer et al., 5.

702 Siche oben A. 1. 3. b. gg., A. II. und B. 1.

703 So allgemein zu ADM in der EU: Chiusi, Automated Society, 8 f., 12; Sommerer, 210.
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Systeme in der Regel die einzelnen Behorden, und sie wenden sich infolgedessen teilweise der
Privatwirtschaft zu.”* Eine {ibermiBige Abhiingigkeit von Privatunternehmen wiirde allerdings
die demokratische Legitimitét der resultierenden Entscheidungen in Frage stellen. Eine Gefahr
der Monopolisierung besteht gerade bei algorithmischen Systemen; dominieren mit der Zeit
einige wenige private Modelle, haben ihre Fehler und Verzerrungen weitreichende Auswirkun-
gen.”® Um dem entgegenzuwirken, sollte der Staat seine Nachfragemacht verwenden, um Viel-
falt zu stirken.”%

Idealerweise entwickelt der Staat die Softwares der Social Scoring-Systeme selbst, denn das
wiirde deren rechtliche Legitimitit starker gewéhrleisten. Dadurch wiirde eine enge Anbindung
am eigenen Bedarf bestehen, und die Kompetenzen und das Wissen wiirden in den jeweiligen
Behorden verbleiben.”®” Der anfingliche Aufwand fiir den Aufbau entsprechender Kompeten-
zen lohnt sich langfristig. Verfiigen die Aufsichtsstellen iiber interdisziplindre Expertise und
bereichsspezifisches Fachwissen, konnen sie Unterstiitzung leisten und Probleme erkennen.”®
Schon bei der Setzung der Ziele ist Expertise notwendig, etwa um mogliche Diskriminierungen
und Konflikte mit anderen Grundrechten und Grundprinzipien einzuschitzen.’"

Fiir die Erstellung eines verfassungsmafigen, geeigneten und effektiven staatlichen Social Sco-
ring-Systems sind hohe regulatorische und technische Fihigkeiten gefragt.”'® Nur wenn sie ge-
wihrleistet sind, ist die Einfiihrung eines Systems in Betracht zu ziehen. Arbeiten kompetente
Aufsichtsstellen eng mit den Erstellenden zusammen, kdnnen sie ihre Expertise ausbauen und
anhand vergangener Fille Empfehlungen aussprechen. Dariiber hinaus kdnnen sie ihre Exper-
tise verwenden, um das allgemeine Verstindnis zu den staatlichen Social Scoring-Systemen zu
erhdhen und 6ffentliche Debatten zu stirken.’!!

III. Appell fiir eine wissenschaftsbasierte Herangehensweise

Gerade beim staatlichen Social Scoring ist die Qualitdt der Debatten verbesserungswiirdig,
denn dystopische und verzerrte Vorstellungen dominieren weiterhin. Auch in einem Einpartei-
enstaat wie China ist Social Scoring weitaus weniger machtig, als die Vorstellungen suggerie-
ren. Fiir die chinesische Bevolkerung spielen die lokalen Scoring-Pilotprojekte noch keine
groBBe Rolle und gegen invasivere Formen gab es so viele Proteste, dass sie aufgegeben oder
abgeschwicht wurden. Bei einer Projektion dystopischer Vorstellungen auf China ist kein Er-
kenntnisgewinn moglich, eine niichterne Betrachtung ist dagegen hilfreicher.

Pauschale und ungepriifte Annahmen gibt es dabei nicht nur gegeniiber China, sondern auch
gegeniiber algorithmischen und datenbasierten Anwendungen insgesamt. Die Suche der Regie-
rungen nach datenbasierten Anwendungen zur Losung von Problemen nimmt in der EU und in
China zu, und der Glaube an die Wirksamkeit der Technologie ist international spiirbar. Ein
stirkeres Bewusstsein zu ihrer Fehlbarkeit ist notwendig. Die Politik verspricht sich von daten-
und algorithmenbasierten Scores eine hohere Aussagekraft, als die Systeme in Realitét einlosen.

704 Siehe oben A. 1. 3. b. und A. 1L

795 Lischka/Klingel, Internationale Fallbeispiele, 23; Kriiger/Lischka, Losungsansitze, 50.

7% Kriiger/Lischka, Losungsansitze, 53 f. Der Einsatz einer privaten Software ist nur gerechtfertigt, wenn die
staatlichen Beteiligten einen ausreichenden Einblick in sie haben, so unter anderem in ihre allgemeine Funktions-
weise, ihre Datensétze und ihre Genauigkeit, Koene et al., 62 f.

7 Algo.Rules, 25.

798 Calo/Citron, Automated Administrative State, Emory L. J. 2021, 797, 842 f.; Kriiger/Lischka, Losungsansitze,
58; SVRV, Scoring, 146; Mulligan/Bamberger, Berkeley Tech. L. J. 2019, 773, 824, 830; Kolleck/Orwat, 62; Red-
den, Datafication, BD&S July-December 2018, 1, 10.

79 Algo.Rules, 18.

719 Dai, Social Credit System, Peking Univ. Law J. 2019, 1469, 1479.

" Chiusi, Automated Society, 13.
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Aus diesen Griinden ist vor jeder Einfiihrung eines staatlichen Social Scoring-Systems wesent-
lich mehr Forschung notwendig, die genauer zeigt, ob und in welcher Form es tatséchlich ge-
eignet und erforderlich ist, staatliche Entscheidungen zu unterstiitzen. Die Forschung muss
transparent sein, um breite Diskussionen zu ermdglichen und demokratische Prozesse in Gang
zu setzen. Angesichts der beriihrten Grundrechte ist ein vorsichtiges Vorgehen einer hastigen
Einflihrung vorzuziehen, die etwa in China zu willkiirlich erscheinenden Scoring-Systemen ge-
fiihrt hat. Erstellende, Nutzende und Sachkundige sollten wéhrend der gesamten Erstellung und
Anwendung zusammenarbeiten und regelmiBig systematische Analysen durchfiihren.”!? Wis-
senschaftlichkeit, Plausibilitit und Vollstéindigkeit erhdhen die Qualitit des Scorings.”!® Der
Staat sollte daher entsprechenden Verpflichtungen unterliegen.

IV. Erhalt der politischen Verantwortung

Eine wissenschaftsbasierte Herangehensweise erhoht die Wahrscheinlichkeit, dass die mit den
Systemen verkniipften Erwartungen angemessen sind. Fiir eine sachgerechte Einordnung der
Systeme muss allen Beteiligten iiberdies bewusst sein, dass algorithmisches Scoring stets in
Wechselwirkung mit den verfolgten politischen Zielen und gesellschaftlichen Zusammenhin-
gen steht.”!* Die Beteiligten miissen die Mdglichkeiten und Grenzen algorithmischen Scorings
kennen, damit sie fundierte Entscheidungen treffen konnen und die Scores nicht {iberschit-
zen.”'® Hilfreich fiir die Nutzenden ist insbesondere Wissen iiber die Fairness und die Genau-
igkeit der Scores.”!® Da Scoring stets auf pauschalisierende Kategorisierungen ausgerichtet ist,
sollten die Nutzenden dazu angehalten werden, zusétzlich zu den Scores die individuellen Um-
stinde der Bewerteten zu beriicksichtigen.

Staatliche Beteiligte diirfen sich bei Social Scoring-Systemen weder selbst entmiindigen noch
ihre politische Verantwortung auf die Systeme abwiilzen.”!” Entscheiden staatliche Nutzende,
algorithmische Scoring-Systeme zu verwenden, miissen sie die Verantwortung fiir die Konse-
quenzen tragen.’'® Eine klar definierte Verantwortung schérft das Verstindnis der eigenen
Rolle und verhindert eine Ubertragung der Verantwortung auf das algorithmische System oder
auf die Programmierenden.’”!® Es ist forderlich, wenn sich Programmierende soziale, ethische
und rechtliche Aspekte aneignen, aber selbst dann konnen sie staatliche Entscheidungen nicht
demokratisch legitimieren.”?® Die Algorithmen bei staatlichen Social Scoring-Systemen sind
deswegen gemeinsam von Programmierenden und staatlichen Beteiligten zu entwickeln. Staat-
liche Beteiligte miissen stets die Kontrolle liber das System behalten, um ihrer politischen und
demokratischen Verantwortung gerecht zu werden.”?!

V. Konkrete Definition der Ziele und Anwendungsbereiche

Ein wichtiger Schritt fiir den Erhalt politischer Verantwortung und demokratischer Legitimitét
ist die Schaffung eines rechtlichen Rahmens. Staatliches Social Scoring erfordert aus

712 Algo.Rules, 43; Lin, 184. Art. 61 I, II KI-Verordnung verpflichtet die Erstellenden immerhin dazu, nach dem
Inverkehrbringen der Systeme ein Beobachtungssystem einzurichten, welches die involvierten Daten systematisch
analysiert.

713 SVRV, Scoring, 130 £., 146.

714 Kriiger/Lischka, Losungsansitze, 59; Littman et al., 11; Pasquale, Black Box Society, 196 f.; Calo/Citron,
Automated Administrative State, Emory L. J. 2021, 797, 839 f.

715 Dreyer/Schmees, Kiinstliche Intelligenz als Richter, CR 2019, 758, 759; siche oben C. I. 3. a., C. 1. 4. a. und C.
I11. 4.

716 Solow-Niederman et al., Berkeley Tech. L. J. 2019, 705, 714.

"7 Hustedst.

718 McGregor et al., Int. Comp. Law. Q. 2019, 309, 341.

"9 Puntschuh/Fetic, Praxisleitfaden, 11; Algo.Rules, 46.

720 Puntschuh/Fetic, Praxisleitfaden, 9; Algo.Rules, 28; Citron, Technological Due Process, Wash. U. L. Rev. 2008,
1249, 1312.

72! Puntschuh/Fetic, Praxisleitfaden, 21; Algo.Rules, 48.
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verfassungsrechtlichen Griinden eine moglichst konkrete gesetzliche Grundlage; die Anforde-
rungen der DSGVO gehen in die gleiche Richtung.”*? In der gesetzlichen Grundlage sind ins-
besondere die Ziele und Anwendungsbereiche genau zu definieren, denn sie sind von zentraler
Bedeutung fiir die rechtliche Legitimitit der Systeme.’>* Bei einer klaren Definition ist es mog-
lich, die Datenbasis zweckmifBig einzugrenzen, was zu aussagekréftigen Scores fiihrt, die wie-
derum nur fiir einen festgelegten Bereich gelten.”* Anhand der Ziele wiire es mdglich, konkrete
und einsehbare Verzeichnisse flir die Scoring-Daten zu erstellen, was mehr Rechtssicherheit
und Klarheit vermitteln wiirde.”*

Staatliche Social Scoring-Systeme sollten nicht allein auf Kostensenkung abzielen, sondern
sich zusétzlich auf andere Interessen des Gemeinwohls konzentrieren; auf diese Weise wiren
Eingriffe in die Grundrechte leichter zu rechtfertigen.””® Um die Erreichung der Ziele zu be-
werten, sind von Beginn an messbare Indikatoren zu vereinbaren und fortlaufend entsprechende
Messungen vorzunehmen.”?’

VI. Automatisches Loschen von Scoring-Daten

Klar definierte Ziele und Anwendungsbereiche fiihren zu einer verfassungsgeméfen inhaltli-
chen Eingrenzung von staatlichen Social Scoring-Systemen. Dariiber hinaus sollte die zeitliche
Wirkung der Systeme begrenzt sein, damit die Bewerteten ein autonomes und selbstbestimmtes
Leben fiithren kdnnen, ohne durch ihre Vergangenheit unverhiltnismaBig eingeschriankt zu wer-
den. Um das zu erreichen, sind die Scoring-Daten nach einer gewissen Zeit zu 16schen.’”® Daten
konnten ein festes Verfallsdatum erhalten, nach dessen Ablauf sie automatisch geloscht wiirden,
es sei denn, die Nutzenden entscheiden sich bewusst gegen die Loschung.’? Alternativ wire
es moglich, klarstellende Informationen zu ergidnzen. Alte Scoring-Daten wéren in diesem Fall
zwar noch einsehbar, aber beispielsweise mit dem Eintrag versehen, dass sie aufgrund des Zei-
tablaufs nicht mehr giiltig sind.”*® Allein auBergewdhnlich wichtige Informationen sollten dau-
erhaft in den Score einflielen, was jeweils besonders zu begriinden wire.

VII. Folgenabschétzung fiir staatliche Social Scoring-Systeme

Ein wichtiges Werkzeug zur Uberpriifung aller ergriffenen MaBnahmen und der verbleibenden
Risiken ist eine umfangreiche Folgenabschitzung. Die Datenschutz-Folgenabschétzung der
DSGVO ist eine gute Grundlage, auf der eine spezifische Folgenabschétzung fiir staatliches
Social Scoring aufbauen kann.”! Zusitzliche Inspiration bietet die KI-Verordnung.”** Anders
als bei der DSGVO wire jedoch eine starkere Beteiligung unterschiedlicher Interessensgruppen
und der Offentlichkeit wichtig; eine Beschriinkung auf die Perspektive der staatlichen Beteilig-
ten wiirde dazu flihren, dass viele Aspekte libersehen werden. Zu andauernder Beteiligung und
offentlichen Debatten verhilft zudem eine Veroffentlichungspflicht, die sich zumindest auf

722 Siehe oben D. 111. 3., D. IV. 4., E. IV. 1. und E. VL. 2.

2 Siehe oben D. 11. 2., D. 111. 2., D. V. 2,,D. VL. 2., E. IV. 1., E. V. 2. und E. VIIL. 2.

724 Gapski et al., 20; Lischka/Klingel, Internationale Fallbeispiele, 34.

725 Siehe oben F. I1.

726 Siehe oben D. II. 2. und D. VL. 2.

727 Puntschuh/Fetic, Praxisleitfaden, 13, 23; Rahwan, Ethics Inf. Technol. 2018, 5, 12.

728 Ahnlich wie bei Eintriigen im Bundeszentralregister wiirden Scoring-Daten nach einer gewissen Zeit geldscht.
Ob abgesehen vom Zeitablauf noch andere Mechanismen wie die ,,Kreditreparatur” in China zur Entfernung von
Scoring-Daten fiihren sollen, ldsst sich pauschal nicht beantworten. IThre Geeignetheit hiangt stark von den jewei-
ligen Zielen ab.

729 Burkell, Ethics Inf. Technol. 2016, 17, 21.

730 Siehe oben F. I1. 2.

731 Es gibt bereits Ansitze in der Forschung zu einer ,algorithmischen Folgenabschitzung*: Castelluccia/Le
Meétayer, 74-76; Koene et al., 53-60; Kriiger/Lischka, Losungsansitze, 48; Reisman et al., 4, 9, 18; Stevens, CR
2020, 73, 78.

732 Art. 9, 17, 19 KI-Verordnung.
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bestimmte Teile der Folgenabschiitzung erstreckt.”** Daneben sollten andere Interessensgrup-
pen die Moglichkeit haben, die Folgenabschdtzung anzugreifen, andernfalls wiirde sie schnell
an Relevanz verlieren.”*

Ziel sollte es sein, ein staatliches Social Scoring-System in seiner Gesamtheit zu beurteilen. Im
Unterschied zur DSGVO sollte die Folgenabschidtzung nicht nur Risiken von Datenverarbei-
tungen einschlielen, sondern auch Probleme bei der Nutzung der Scores, die Qualitéit anschlie-
Bender Entscheidungen und andere verfassungsrechtliche Aspekte. Die Analyse ist folglich
vielschichtig und anspruchsvoll; unabhingige Fachkundige miissen deswegen einbezogen wer-
den und einen ausreichenden Zugang zum System erhalten.”>> Auf Grundlage neuer Informati-
onen und Forschungen sind die Folgenabschétzungen regelmiBig zu aktualisieren.”*¢ Die Ana-
lyse ermdglicht die Feststellung, welche Anforderungen bei der Erstellung und Anwendung des
staatlichen Social Scoring-Systems einzuhalten sind.”*’

Die Analyse sollte sich auf die Legitimitdt der Zwecke konzentrieren sowie auf die Geeignet-
heit der Scoring-Faktoren, der Daten und der Algorithmen. Ist ein staatliches Social Scoring-
System nicht dazu geeignet, seine Zwecke zu fordern, muss es abgeschafft werden. Besondere
Beachtung verdienen dariiber hinaus Probleme der Transparenz, Diskriminierung und demo-
kratischen Verantwortlichkeit. Wichtig ist auBerdem die Wahrscheinlichkeit von Fehlern und
Gaming*® sowie der Umgang damit. Ferner ist zu untersuchen, ob sich Betroffene dem Scoring
folgenlos entziehen kénnen.”” Gerade bei staatlichen Leistungen besteht oft eine groBe Abhén-
gigkeit; haben die Betroffenen hier keine Wahl, bedarf es einer besonderen Rechtfertigung.
Zudem sind mit Blick auf die Menschenwiirde die mit den Scores verbundenen Aussagen wich-
tig. Sie sollten keine iibermédfigen Abwertungen oder Beschimungen enthalten, wofiir wiede-
rum die verfolgten Ziele eine Rolle spielen.”*® Dient das System etwa der Unterstiitzung be-
nachteiligter Gruppen, ist es deutlich legitimer, als wenn es solche Gruppen ausgrenzen soll. Ist
letzteres der Fall, steigt die Gefahr von Negativspiralen und gesellschaftlichen Spaltungen —
rechtliche Legitimitit ist dann unmdglich.”!

VIII. Herstellung von Transparenz und Verstdndlichkeit

Wie bei der Folgeneinschidtzung bereits angesprochen, sind gewisse Formen von Transparenz
und Verstandlichkeit wichtig, um die rechtliche Legitimitét von staatlichem Social Scoring zu
gewdhrleisten. Anstatt jedoch schlicht moglichst viel Transparenz zu fordern, ist es hilfreicher,
konkrete Schwerpunkte zu setzen, differenziert anhand der Zielgruppen und angepasst an deren
Kapazititen und Bediirfnisse. Transparenz ist kein absolutes Gut, sondern je nach Zweck, Nut-
zen und Kosten zu bewerten.’*?

1. Transparenz fiir die Nutzenden

Transparenz fiir die Nutzenden ist wichtig. Sie miissen die Scores nachvollziehen kdnnen, um
sie sich in ihren Entscheidungen zu eigen zu machen und so die demokratische Legitimations-
kette zu erhalten.’® In eine #hnliche Richtung geht Art. 13 II KI-Verordnung, wonach

733 Néher zum AusmalB der Transparenz fiir die einzelnen Zielgruppen sogleich siehe unten G. VIIL
734 Koene et al., 60.

735 Reisman et al., 18; Algo.Rules, 42; Puntschuh/Fetic, Praxisleitfaden, 23.
736 Koene et al., 60; Puntschuh/Fetic, Praxisleitfaden, 23; Algo.Rules, 40, 48.
737 Puntschuh/Fetic, Praxisleitfaden, 8; Algo.Rules, 19.

738 Siehe oben C. III. 3. und D. IIL. 2.

739 Puntschuh/Fetic, Praxisleitfaden, 8; Algo.Rules, 19.

740 Siche oben D. V. 2.

741 Siche oben C. II1. 2. und C. III. 3.

742 Koene et al., 7 f.

743 Siche oben D. 1L 4.



95

Erstellende fiir Hochrisiko-KI-Systeme Gebrauchsanweisungen’** anbieten miissen, die ,,pri-
zise, vollstidndige, korrekte und eindeutige Informationen in einer fiir die Nutze[nden] relevan-
ten [...] und verstidndlichen Form enthalten.” Solche Maflnahmen verhelfen nicht nur zu einer
groferen Klarheit fiir die Nutzenden selbst, sondern auch zu einer geringeren Uberhéhung der
Scores.” Die Erstellenden haben eine besondere Verantwortung, bei den Nutzenden ein Be-
wusstsein hinsichtlich moglicher Fehler und Verzerrungen zu schaffen.’”* Sie sollten stets prii-
fen, ob die Ziele mit einem leichter nachvollziehbaren System erreicht werden konnen, ohne
wesentliche EinbuBen bei der Qualitit zu erleiden.’” Dafiir miissen die Erstellenden selbst ge-
nug Einsicht in die Systeme haben und Kontrolle ausiiben. Sind Privatunternehmen bei der
Erstellung beteiligt, ist ihre Mitwirkung entsprechend zu begrenzen und es sind vertragliche
Vereinbarungen notwendig, welche die Geltendmachung von Geschéftsgeheimnissen ein-
schrinken.

2. Transparenz fiir die Betroffenen

Transparenz fiir die Betroffenen gehort nicht zu den wirksamsten Mitteln, um staatliches Social
Scoring auf ein verfassungsgemiBes Maf zu reduzieren.”® Dennoch sollte es hierzu Regelun-
gen geben.” Sofern kein iiberwiegendes staatliches Interesse entgegensteht, sind Betroffene
vor Beginn des Scorings zu informieren, dass iiberhaupt Scoring stattfindet.”*® Die Scores
selbst und groBere Anderungen bei ihnen sind den Betroffen zeitnah mitzuteilen.”! Vor allem
in existenziellen und grundrechtlich sensiblen Bereichen miissen die Nutzenden die Funktions-
weise des Scorings leicht verstdndlich erkldren und seine Relevanz fiir anschlieBende Entschei-
dungen aufzeigen; dazu gehort eine Erlduterung der zugrundeliegenden Daten und der wesent-
lichen Scoring-Merkmale mit ihren Gewichtungen.’? Beispielhafte Darstellungen und visuelle
Aufbereitungen von Scores und Scoring-Merkmalen sind dabei hilfreich.”

3. Transparenz fiir die Aufsichtsstellen und weitere Sachkundige

Von grofler Bedeutung sind Kontrollen durch kompetente Aufsichtsstellen und externe Sach-
kundige, die neben individuellen auch gruppen- und gesellschaftsbezogene Aspekte bertick-
sichtigen und systemische Diskriminierungen aufdecken koénnen.”* Dazu miissen Erstellende
und Nutzende alle Vorginge der staatlichen Social Scoring-Systeme dokumentieren und zu-
mindest den zu Vertraulichkeit verpflichteten Aufsichtsstellen einen vollen Zugriff darauf ge-
wihren.”? Die Aufsichtsstellen sollten einen mdglichst vollstindigen Zugang zum gesamten
Scoring-System erhalten, wozu eine vollstdndige Einsicht in die Berechnung der Scores und
die Qualitit der Verfahren gehort.”¢ Dariiber hinaus wire es sinnvoll, ein verpflichtendes Re-
gister fiir staatliche Social Scoring-Systeme einzurichten, worin Angaben zu den Zielen und

744 Eine ,,Gebrauchsanweisung® muss nach Art. 3 Nr. 15 KI-Verordnung ,,insbesondere iiber die Zweckbestim-
mung und die ordnungsgeméfe Verwendung des Systems informieren.

745 Siehe oben C. I. 4. a.

746 Schulz et al., Human Rights, 45.

747 Puntschuh/Fetic, Praxisleitfaden, 19.

748 Siehe oben D. IV. 1., E. L. und E. V. 1.

74 Eine Orientierung an Art. 13 KI-Verordnung ist moglich.

730 SVRV, Scoring, 4, 142. In eine dhnliche Richtung geht Art. 52 1 KI-Verordnung.

751 SVRV, Scoring, 4, 142; Martini, Blackbox Algorithmus, 195 f., 202-204.

732 Kolleck/Orwat, 61 f.; SVRV, Scoring, 141; Puntschuh/Fetic, Praxisleitfaden, 19; Algo.Rules, 35.

733 SVRV, Scoring, 142.

754 Dreyer/Schulz, Datenschutz-Grundverordnung, 46; SVRV, Scoring, 141.

55 Kriiger/Lischka, Losungsansitze, 46; Citron/Pasquale, The Scored Society, Wash. L. Rev. 2014, 1, 28. Art. 64
KI-Verordnung vermittelt Aufsichtsbehdrden ebenfalls einen weiten Zugriff auf die Daten, den Quellcode und die
Unterlagen. Art. 70 KI-Verordnung enthilt eine entsprechende Vertraulichkeitspflicht.

736 SVRV, Scoring, 4, 141, 144; Citron/Pasquale, The Scored Society, Wash. L. Rev. 2014, 1, 20.
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Funktionsweisen enthalten sind, damit Aufsichtsstellen und weitere Sachkundige einen einfa-
chen Uberblick bekommen.”’

4. Transparenz fiir die Offentlichkeit

Transparenz fiir die Offentlichkeit fordert den demokratischen Diskurs. Eine Verdffentlichung
aller Einzelheiten wiirde dagegen mit Blick auf potenzielle Geschiftsgeheimnisse zu weit ge-
hen und ohnehin zu viele Sachkenntnisse erfordern. Wichtige Informationen hingegen sind abs-
trakt und leicht zugénglich zu ver6ffentlichen, denn staatliches Social Scoring betrifft viele
Menschen und ist gesellschaftlich relevant.”® Dazu gehdren die Ziele, die Verantwortlichen,
die grundlegenden Mechanismen, die Datenquellen, die Reichweite und die potenziellen Aus-
wirkungen.”*® Erstellende sollten Entwicklung und Einsatz der Systeme ankiindigen und dabei
Bedenken, Zielkonflikte und mégliche Losungen offenlegen.”®

5. Unterscheidung der Zielgruppen am Beispiel der Quellcodes

Am Beispiel des Quellcodes der Scoring-Software zeigt sich die unterschiedliche Bewertung
je nach Personengruppe. Manche befiirworten es, den vollstindigen Quellcode der Offentlich-
keit zur Verfiigung zu stellen,’®! withrend andere das fiir wenig niitzlich und angesichts der
Geschiftsgeheimnisse fiir unverhiltnismiBig halten.”®> Open Source Software ist die beste Al-
ternative: Unzdhlige Sachkundige konnen sie priifen, was zu einer schnelleren Entdeckung von
Fehlern fiihrt, als wenn lediglich die Erstellenden daran arbeiten.’®* Jedenfalls sollte der Code
zumindest den Aufsichtsstellen zur Verfiigung stehen, denn sie konnen zu strenger Verschwie-
genheit verpflichtet werden und den Code sachkundig analysieren.”*

[X. Demokratische Legitimitit durch 6ffentliche Debatten

Transparenz fiir die Offentlichkeit ist unerlisslich, um 6ffentliche Debatten iiber die staatlichen
Social Scoring-Systeme zu ermdglichen und damit deren demokratische Legitimitét zu starken.
Kenntnisse {iber die Ziele und Funktionsweisen der Systeme reichen jedoch noch nicht, um die
Qualitit der Debatten zu gewihrleisten. Dafiir sind neben der allgemeinen Offentlichkeit be-
stimmte Gruppen besonders stark zu involvieren, dazu gehdren politisch Verantwortliche, zi-
vilgesellschaftliche Organisationen und Sachkundige aller beriihrten Disziplinen.’®> Dazu ge-
horen neben der Rechtswissenschaft und der Informatik auch die Soziologie, die Psychologie,
die Okonomie und die Philosophie. Die Debatten sollten sich mit allen Kernproblemen staatli-
chen Social Scorings befassen, also mit Fragen der Diskriminierung, der Intransparenz, der

571n diese Richtung gehen auch Art. 60 KI-Verordnung sowie Vorschlige zu algorithmischen Systemen von
Chiusi, Automated Society, 11; Martini, Blackbox Algorithmus, 226; Access Now, Human Rights, 33. Laut Rusch
haben Amsterdam und Helsinki bereits 6ffentliche Algorithmenregister eingerichtet, und die Reaktion der Bevdl-
kerung sei sehr positiv gewesen.

738 Algo.Rules, 31; Kolleck/Orwat, 62 .

759 Reisman et al., 5, 13; Algo.Rules, 31, 38.

760 Puntschuh/Fetic, Praxisleitfaden, 13; Algo.Rules, 31, 38. Aggregierte Archive vergangener Entscheidungen
erhdhen das Bewusstsein der Offentlichkeit und die Angreifbarkeit der Resultate, Koene et al., 54 f.

761 So Citron, Technological Due Process, Wash. U. L. Rev. 2008, 1249, 1308; Algo.Rules, 38.

762 So Martini, Algorithmen als Herausforderung, JZ 2017, 1017, 1025; Dreyer/Schulz, Datenschutz-Grundver-
ordnung, 46.

763 Pasquale, Black Box Society, 208.

764 Martini, Blackbox Algorithmus, 253 f.; Sommerer, 230. Mit einem Zugang zum Quellcode ist die ,,statische
Analyse” des Codes als solchen moglich sowie das ,,dynamische Testen, welches das Programm im Betrieb ana-
lysiert; eine Kombination beider Methoden ist am hilfreichsten, Kroll et al., Accountable Algorithms, U. Pa. L.
Rev., 2017, 633, 646-653; Desai/Kroll, Trust but Verify, Harv. J. L. & Tech. 2017, 1, 37-39. Bei systematischen
Tests der Ergebnisse sind Riickschliisse zu den Parametern des Codes moglich (,,Kontrafakten®), Wachter et al.,
Counterfactual Explanations, Harv. J. L. & Tech. 2018, 841, 843-845, 849-851, 853, 860; Desai/Kroll, Trust but
Verity, Harv. J. L. & Tech. 2017, 1, 39-41.

765 Castelluccia/Le Métayer, 72.



97

staatlichen Verantwortung, der Fehler, der Negativspiralen und der Uberschitzung von
Scores.”® Solche Debatten kénnen zu einer Verbesserung der Qualitit des Scorings fiihren und
damit dessen rechtliche Legitimitiit erhdhen.”®’

Derartige Debatten konnen schwierig und langwierig sein, dennoch diirfen sie nicht einer iiber-
stiirzten Entwicklung geopfert werden. Die chinesischen Scoring-Pilotprojekte und die geschei-
terten europdischen Versuche zeigen, dass ein nachtrégliches Bekanntwerden zu grof3er Ableh-
nung in der Bevolkerung und damit zum Misserfolg des Systems fiihren kann. Langfristig fiihrt
eine iibereilte Entwicklung nicht zu Einsparungen an Ressourcen und Zeit, sondern im Gegen-
teil zu hoheren Kosten. Mit Blick auf das Demokratieprinzip wére es sogar noch problemati-
scher, wenn die Systeme mangels ausreichender Debatten unhinterfragt hingenommen wiir-
den.”®® Eine langsamere Entwicklung kann letztlich Zeit sparen und — was noch wichtiger ist —
die demokratische Legitimitét stirken.

X. Vorgaben fiir Fairness und Teilhabe

Kontinuierliche Debatten sind gleichermafen zu Fragen der Fairness und Nichtdiskriminierung
erforderlich, so gibt es verschiedene Ansitze, die sich teilweise ausschlieBen.”®® Der Kontext
spielt bei dem Verstiindnis von Fairness eine groBe Rolle.”’® Fairness kann sich beispielsweise
entweder auf die Ergebnisse oder die Prozesse konzentrieren.’’! Eine Ungleichheit der Ergeb-
nisse besteht zum Beispiel, wenn mehr Ménner als Frauen inhaftiert sind. Diese Ungleichheit
reduziert sich, wenn die Taten der Méanner geringer gewichtet werden, was allerdings zu einem
ungleichen Prozess gegeniiber den Frauen fiihren wiirde, wenn sie tatsdchlich weniger Taten
begehen.””?

Fairness ist mithin ein Balanceakt zwischen verschiedenen involvierten Interessen, Bediirfnis-
sen und Werten.””® Bei staatlichem Social Scoring geht es zumeist um die Verteilung 6ffentli-
cher Ressourcen, womit ein grof3es Allgemeininteresse an fairen Verteilungsprinzipien besteht.
Sie sind gemeinschaftlich auszuhandeln, andernfalls wiirden einseitige Festlegungen weniger
Personen unhinterfragt angewandt.

Insbesondere in sensiblen und existenziellen Bereichen sollten mehrere Scoring-Modelle zur
Anwendung kommen, die von unterschiedlichen Gruppen stammen und verschiedene Ver-
stindnisse von Fairness widerspiegeln.”’* Sind mehrere Scores mit entsprechenden Begriindun-
gen vorhanden, wiirde iiberdies die Illusion durchbrochen, dass es eine einzige objektive und
richtige Losung gibt.””> Die Nutzenden miissen infolgedessen zwangslidufig mehr iiber die
Scores nachdenken, womit sie weniger dazu neigen wiirden, die Scores in ihren Entscheidungen
zu iiberhdhen und automatisch zu iibernehmen.””® Der Mehraufwand an Kosten und die gerin-
gere Gleichformigkeit der Entscheidungen ist angesichts der Verfassungswidrigkeit von

7 Siehe oben C. I11.

767 Lin, 184; Dahlmann, 534 f.

%8 Dencik et al., Citizen Scoring, 120.

79 Lischka/Klingel, Internationale Fallbeispiele, 11, 36; Mulligan/Bamberger, Berkeley Tech. L. J. 2019, 773, 849
f.; Zweig/Krafft, Fairness, 214-218, 223 f.; Castelluccia/Le Métayer, 9 f., 43-46; Koene et al., 21.

770 Zweig/Krafft, Fairness, 223.

" Berk, 123 f.; Zweig/Krafft, Fairness, 214-218. Menschen achten auf die Fairness sowohl des Ergebnisses als
auch des Prozesses, Trautmann/van de Kuilen, J. Risk Uncertain. 2016, 53: 75, 76, 83 f.

772 Ausfiihrlicher zu diesem Beispiel: Berk, 123 f.

713 Koene et al., 10.

774 Zweig/Krafft, Fairness, 224. Es gibt auch technische Lésungen: Nach der ,,mirror image*“-Methode spiegelt eine
mathematische Formel bekannte Vorurteile der Algorithmen und beseitigt diese, indem sie sich mit dem Algorith-
mus verbindet, Lui/Lamb, Info. & Comm. Tech. L. 2018, 267, 282.

775 Siehe oben C. 1. 4. a. und C. 111. 4.

776 Das wiirde zusitzlich die personelle Legitimation stirken, siche oben D. I11. 4. a.
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Diskriminierungen hinzunehmen. Gibt es in einem Bereich zu viele widerspriichliche Auffas-
sungen von Fairness, ist staatliches Social Scoring dort nicht geeignet.””’

Algorithmen kdnnen ebenso vorurteilsbehaftet sein wie Menschen, womit eine gleichformige
Anwendung auf viele Fille schwer zu rechtfertigen ist.”’”® Im Vergleich zu Menschen bieten
Algorithmen jedoch zugleich Chancen, wenn es um die Aufdeckung und Behandlung von Dis-
kriminierungen geht.”” Menschen sind sich ihrer Voreingenommenheit oft nicht bewusst, und
selbst wenn sie es sind, fillt es ihnen hiufig leicht, ihre Vorurteile zu verbergen.”® Algorithmen
hingegen sind in ihren Entscheidungsgriinden klarer, programmierte Vorurteile sind daher mit-
unter leichter zu korrigieren als menschliche.”®! Anders als bei Menschen sind bei Algorithmen
bestimmte Verstindnisse von Fairness programmierbar, und nach ihrer Erstellung kénnen Al-
gorithmen in Bezug auf ihre Fairness analysiert werden.”®> Um diese Potenziale zu nutzen, soll-
ten unabhiingige Aufsichtsstellen die Fairness der Algorithmen regelmiBig iiberpriifen.’® In
Bezug auf die Fairness staatlichen Social Scorings verspricht demnach ein Zusammenspiel von
Algorithmen und Menschen den groBten Erfolg.”84

"7 Zweig/Krafft, Fairness, 223.

778 Siehe oben C. III. 2.

7 Kleinberg et al., Discrimination, J. Legal Analysis 2018, 113, 115, 154-164; Castelluccia/Le Métayer, 10 £., 16.
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making, BSP 2016, 2: 79, 80; Castelluccia/Le Métayer, 10 f.; Sommerer, 170 f.

81 Kleinberg et al., Discrimination, J. Legal Analysis 2018, 113, 116, 119 ., 154, 163; Kleinberg et al., Algorithms
as Detectors, PNAS 2020, 30096, 30099 f.; Castelluccia/Le Metayer, 10 f.; Sommerer, 171; Macnish, Ethics Inf.
Technol. 2012, 151, 159 f.

82 Sommerer, 183 f., 187, 189; Kroll et al., Accountable Algorithms, U. Pa. L. Rev., 2017, 633, 689.

783 Berk, 129 f.; Kehl et al., 32 f.

784 Macnish, Ethics Inf. Technol. 2012, 151, 159-163, 166.
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Schluss

I. Sollte es staatliches Social Scoring geben?

Nach der Untersuchung der theoretischen und praktischen Probleme sowie rechtlichen Anfor-
derungen steht nun die zentrale Frage im Raum: Sollte es staatliches Social Scoring iiberhaupt
geben? Sollen hierfiir all die erforderlichen Gelder investiert und all die Risiken in Kauf ge-
nommen werden? Die einfachste Antwort wire: nein. Es lohnt sich nicht, die Gefahren sind zu
groB, der Status quo ist zu erhalten, und Anderungen sind mit allen verfiigbaren rechtlichen
Mitteln zu bekdmpfen. Die negativen Beispiele in China und der EU iiberwiegen die positiven
bei weitem, staatliche Entscheidungen sind schlicht ungeeignet fiir Scoring.

Eine kompliziertere Antwort wére: ja, aber nur unter den genannten Bedingungen. Der Staat
sollte sich neuen technologischen Mdglichkeiten nicht verschlieen, sondern ihre Potenziale
ergriinden. Die existierenden Beispiele zeigen das Interesse europdischer Staaten, neue daten-
basierte Anwendungen auszuprobieren. Die Digitalisierung des staatlichen Handelns ist in vie-
len Landern ein wichtiges Ziel und Social Scoring ist eine mogliche Form dafiir. Es ist davon
auszugehen, dass weitere Bemiihungen in Richtung von Scoring-Systemen stattfinden werden
— obgleich nicht unter der Bezeichnung ,,Social Scoring®. Anstelle eines pauschalen Verbots ist
daher eine differenzierte Anleitung nachhaltiger.

Einerseits gibt es Formen des staatlichen Social Scorings, die verfassungsrechtlich sehr prob-
lematisch sind und unverhéltnismaBige Risiken bergen; andererseits existieren allerdings auch
Formen, die in einem demokratischen Rechtsstaat wiinschenswert sind. Offentliche Gelder soll-
ten nicht in Scoring-Projekte investiert werden, die iibermafBig in Grundrechte eingreifen und
letztlich an der Akzeptanz der Bevolkerung scheitern. Eine langsamere und wissenschaftsba-
siertere Entwicklung ist vorzuziehen. Datenbasierte und algorithmische Anwendungen erschei-
nen als vielversprechende Losung jahrhundertealter gesellschaftlicher Probleme, und diesbe-
zliglich ,,zu langsame* Linder gelten als libervorsichtig. Hinsichtlich staatlichen Social Sco-
rings zeigen die chinesischen Scoring-Pilotprojekte jedoch, dass eine iibereilte Entwicklung
hinderlich ist und zu schlecht konzipierten Systemen fiihrt. Sowohl in China als auch in der EU
ist algorithmisches Scoring oft mit {iberhohten Hoffnungen verbunden gewesen, die sich letzt-
lich nicht erfiillt haben. UbermiBige Ambitionen der Verhaltenssteuerung scheitern an der Ver-
fassungswidrigkeit der damit verbundenen MalBnahmen. Zudem sind die Auswirkungen des
Instruments auf das jeweilige Individuum schwer vorherzusehen, denn angesichts der gro3en
Anzahl an in Frage kommenden FEinflussfaktoren kdnnen sie sehr unterschiedlich sein.
Schlimmstenfalls dient staatliches Social Scoring allein dazu, schwierige politische Entschei-
dungen zu maskieren und mit einer scheinbaren Objektivitit aufzuladen. Kiinftige Bemiihun-
gen sollten aus diesen Fehlern lernen und nicht mehr auf iiberhdhte Versprechungen vertrauen.

Sind staatliche Social Scoring-Systeme hastig entwickelt und vor ihrer Anwendung nicht aus-
reichend kommuniziert worden, ist die Wahrscheinlichkeit ihres Scheiterns sehr grof3. Staatli-
ches Social Scoring ist nur dann wiinschenswert, wenn sein Hauptfokus nicht allein auf Kos-
tensenkung liegt, sondern zumindest zusétzlich auf der Starkung des Gemeinwohls. Andernfalls
entstehen Systeme, die sich zwar positiv auf den Haushalt auswirken, aber die Bevolkerung
dem Risiko von Diskriminierung und falschen Entscheidungen aussetzen.

Bei der Gesamtbewertung ist zu beriicksichtigen, dass die Alternativen ebenfalls nicht ideal
sind. Angesichts der wachsenden Komplexitét der Gesellschaft sind neue Instrumente zur Un-
terstlitzung staatlicher Entscheidungen erforderlich. Um rechtlich legitim zu sein, muss ein
staatliches Social Scoring-System eine wichtige Hiirde iiberwinden: Es muss mindestens ge-
nauso fair und grundrechtskonform sein wie der Status quo. Dazu muss es die zahlreichen auf-
gefiihrten Vorgaben einhalten. Um die aufgewendeten Gelder und Anstrengungen zu
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rechtfertigen, miisste es dagegen eigentlich eine noch hohere Messlatte erreichen: Eine nach-

gewiesene Verbesserung des Status quo.

785

II. Schlussthesen

1.

Staatliches Social Scoring kann zur Steuerung des Verhaltens natiirlicher Personen ver-
wendet werden. Am wirksamsten ist der Einsatz sozialer Mechanismen, die aber zu-
gleich auf die groBte Ablehnung der Bevolkerung stoen und weitgehend verfassungs-
widrig sind. Ein verfassungsmaBiges staatliches Social Scoring-System hat deutlich we-
niger Moglichkeiten, das Verhalten der Bewerteten zu beeinflussen. Zudem sind die
spezifischen Auswirkungen des Instruments auf einzelne Individuen schwer vorherzu-
sehen.

Zentral fiir die rechtliche Legitimitét sind die verfassungsrechtlichen Anforderungen der
Geeignetheit, der Transparenz auf demokratischer Ebene, der personellen Legitimation,
des Bestehens einer hinreichend bestimmten gesetzlichen Grundlage, des Fehlens tiber-
méBiger Abwertungen und der Rechtfertigung von Ungleichbehandlungen. Die staatli-
chen Social Scoring-Systeme miissen auf die Erfiillung von Gemeinwohlinteressen aus-
gerichtet sein.

Die DSGVO enthélt hilfreiche Vorgaben zur Gewdhrleistung der verfassungsrechtli-
chen Anforderungen, dazu gehoren vor allem die Grundsitze der Zweckbindung, der
Datenminimierung und der Speicherbegrenzung. Auferhalb der Ebene der Datenverar-
beitung bietet die DSGVO jedoch wenig Anleitung.

Der Blick auf China hat verdeutlicht, dass die verbreiteten dystopischen Vorstellungen
wenig mit der Realitét libereinstimmen. Die dortigen Scoring-Pilotprojekte sind im All-
tag der Menschen wenig relevant. Die Rechtsvorschriften zum Datenschutz und zum
Sozialkreditsystem enthalten dennoch vereinzelt Ansitze, die in der EU fruchtbar ge-
macht werden konnen.

Verschiedene Maflnahmen konnen die rechtliche Legitimitdt kiinftigen staatlichen
Social Scorings sicherstellen, dazu gehort die Einfithrung von kompetenten Aufsichts-
stellen, die konkrete Definition der Ziele, die regelmédBige Durchfiihrung von Folgen-
einschitzungen, die Herstellung von Transparenz sowie die Forderung 6ffentlicher De-
batten.

85 Auch Calo/Citron, Automated Administrative State, Emory L. J. 2021, 797, 837, 844 sprechen davon, dass die
Verfligbarkeit besserer Werkzeuge zu einem hoheren Standard fithren sollte und nicht nur zum Erhalt des Status

quo.
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EuGH, Urteil vom 21.12.2016, C-201/15, EU:C:2016:972 — AGET Iraklis

EuGH, Urteil vom 14.09.2010, C-550/07 P, EU:C:2010:512 — Akzo Nobel Chemicals und
Akcros Chemicals/Kommission

EuGH, Urteil vom 16.12.2008, C-127/07, EU:C:2008:728 — Arcelor Atlantique und Lorraine
u.a.

EuGH, Urteil vom 14.12.2006, C-283/05, EU:C:2006:787 — ASML
EuGH, Urteil vom 24.11.2011, verb. Rs. C-468/10 und C-469/10, EU:C:2011:777 — ASNEF

EuGH, Urteil vom 27.02.2018, C-64/16, EU:C:2018:117 — Associacao Sindical dos Juizes Por-
tugueses

EuGH, Urteil vom 19.10.2016, C-582/14, EU:C:2016:779 — Breyer
EuGH, Urteil vom 22.05.2003, C-462/99, EU:C:2003:297 — Connect Austria
EuGH, Urteil vom 27.10.1992, C-240/90, EU:C:1992:408 — Deutschland/Kommission

EuGH, Urteil vom 08.04.2014, verb. Rs. C-293/12 und C-594/12, EU:C:2014:238 — Digital
Rights Ireland

EuGH, Urteil vom 17.12.1970, C-25/70, EU:C:1970:115 — Einfuhr- und Vorratsstelle fiir Ge-
treide und Futtermittel/Koster

EuGH, Urteil vom 17.05.1988, C-84/87, EU:C:1988:245 — Erpelding

EuGH, Urteil vom 28.06.2018, C-564/16 P, EU:C:2018:509 — EUIPO/Puma

EuGH, Urteil vom 13.06.2017, C-258/14, EU:C:2017:448— Florescu u.a.

EuGH, Urteil vom 15.03.2012, C-292/10, EU:C:2012:142 - G

EuGH, Urteil vom 22.05.2014, C-356/12, EU:C:2014:350 — Glatzel

EuGH, Urteil vom 09.07.1981, C-169/80, EU:C:1981:171 — Gondrand Fréres

EuGH, Urteil vom 13.05.2014, C-131/12, EU:C:2014:317 — Google Spain

EuGH, Urteil vom 16.10.1980, C-147/79, EU:C:1980:238 — Hochstrass/Gerichtshof
EuGH, Urteil vom 21.09.1989, verb. Rs. C-46/87 und C-227/88, EU:C:1989:337 — Hoechst
EuGH, Urteil vom 17.11.2011, C-327/10, EU:C:2011:745 — Hypote¢ni banka

EuGH, Urteil vom 01.07.2010, C-407/08 P, EU:C:2010:389 — Knauf

EuGH, Urteil vom 29.06.2010, C-28/08 P, EU:C:2010:378 — Kommission/Bavarian Lager
EuGH, Urteil vom 09.03.2010, C-518/07, EU:C:2010:125 — Kommission/Deutschland
EuGH, Urteil vom 16.10.2012, C-614/10, EU:C:2012:631 — Kommission/Osterreich
EuGH, Urteil vom 29.04.2015, C-528/13, EU:C:2015:288 — Léger

EuGH, Urteil vom 06.07.2000, C-356/97, EU:C:2000:364 — Molkereigenossenschaft Wieder-
geltingen

EuGH, Urteil vom 17.01.2008, C-246/06, EU:C:2008:19 — Navarro
EuGH, Urteil vom 09.10.2001, C-377/98, EU:C:2001:523 — Niederlande/Parlament und Rat
EuGH, Urteil vom 10.03.2005, C-196/02, EU:C:2005:141 — Nikoloudi
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EuGH, Urteil vom 30.04.1996, C-13/94, EU:C:1996:170 — P./S.

EuGH, Urteil vom 05.09.2012, C-355/10, EU:C:2012:516 — Parlament/Rat

EuGH, Urteil vom 06.05.2008, C-133/06, EU:C:2008:257 — Parlament/Rat

EuGH, Urteil vom 04.05.2016, C-547/14, EU:C:2016:325 — Philip Morris Brands u.a.

EuGH, Urteil vom 13.10.1992, verb. Rs. C-63/90 und C-67/90, EU:C:1992:381 — Portugal und
Spanien/Rat

EuGH, Urteil vom 12.12.2002, C-442/00, EU:C:2002:752 — Rodriguez Caballero
EuGH, Urteil vom 07.03.2017, C-390/15, EU:C:2017:174 — RPO

EuGH, Urteil vom 19.10.1977, verb. Rs. C-117/76 und C-16/77, EU:C:1977:160 — Ruck-
deschel u.a./Hauptzollamt Hamburg-St. Annen

EuGH, Urteil vom 17.07.1997, verb. Rs. C-248/95 und C-249/95, EU:C:1997:377 — SAM
Schiffahrt und Stapf

EuGH, Urteil vom 17.10.2013, C-101/12, EU:C:2013:661 — Schaible

EuGH, Urteil vom 09.11.2010, verb. Rs. C-92/09 und C-93/09, EU:C:2010:662 — Schecke
EuGH, Urteil vom 23.10.2003, verb. Rs. C-4/02 und C-5/02, EU:C:2003:583 — Schonheit
EuGH, Urteil vom 06.10.2015, C-362/14, EU:C:2015:650 — Schrems

EuGH, Urteil vom 17.10.2013, C-291/12, EU:C:2013:670 — Schwarz

EuGH, Urteil vom 27.05.2014, C-129/14 PPU, EU:C:2014:586 — Spasic

EuGH, Urteil vom 15.09.2016, verb. Rs. C-439/14 und C-488/14, EU:C:2016:688 — Star Sto-
rage

EuGH, Urteil vom 21.12.2016, verb. Rs. C-203/15 und C-698/15, EU:C:2016:970 — Tele2
Sverige

EuGH, Urteil vom 06.09.2012, C-619/10, EU:C:2012:531 — Trade Agency
EuGH, Urteil vom 13.02.1996, C-143/93, EU:C:1996:45 — van Es Douane Agenten

EuGH, Urteil vom 06.12.2005, C-66/04, EU:C:2005:743 — Vereinigtes Konigreich/Parlament
und Rat

EuGH, Urteil vom 17.07.2014, verb. Rs. C-141/12 und C-372/12, EU:C:2014:2081 — YS u.a.
2. Schlussantrige
GA Kokott, Schlussantrdge vom 30.09.2010, C-236/09, EU:C:2010:564 — Test-Achats

3. Europiischer Gerichtshof fiir Menschenrechte

EGMR, Urteil vom 24.07.2012, Beschwerde Nr. 47159/08,
CE:ECHR:2012:0724JUD004715908 — B.S./Spanien

EGMR, Urteil vom 13.11.2007, Beschwerde Nr. 57325/00,
CE:ECHR:2007:1113JUDO005732500 — D.H.

EGMR, Urteil vom 04.12.2003, Beschwerde Nr. 35071/97,
CE:ECHR:2003:1204JUD003507197 — Giindiiz/Tiirkei

EGMR, Urteil vom 09.06.2009, Beschwerde Nr. 72094/01,
CE:ECHR:2009:0609JUD007209401 — Kvasnica/Slowakei

EGMR, Urteil vom 21.02.1984, Beschwerde Nr. 8544/79,

CE:ECHR:1984:0221JUD000854479 — Oztiirk/Deutschland
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EGMR, Urteil vom 23.09.2010, Beschwerde Nr. 1620/03,
CE:ECHR:2010:0923JUD000162003 — Schiith/Deutschland

II. Nationale Gerichte

1. Deutsches Bundesverfassungsgericht

BVerfG, Urteil vom 12.04.2005, 2 BvR 581/01, BVerfGE 112, 304 — Global Positioning Sys-
tem

BVerfG, Urteil vom 03.03.2004, 1 BvR 2378/98, 1 BvR 1084/99, BVerfGE 109, 279 — GroRer
Lauschangriff

BVerfG, Beschluss vom 16.07.1969, 1 BvL 19/63, BVerfGE 27, 1 — Mikrozensus

BVerfG, Urteil vom 15.12.1983, 1 BvR 209/83, 1 BvR 269/83, 1 BvR 362/83, 1 BvR 420/83,
1 BvR 440/83, 1 BvR 484/83, BVerfGE 65, 1 — Volkszidhlung

BVerfG, Urteil vom 02.03.2010, 1 BvR 256/08, 1 BvR 263/08, 1 BvR 586/08, BVerfGE 125,
260 — Vorratsdatenspeicherung

2. Niederlindisches Bezirksgericht Den Haag

Bezirksgericht Den Haag (Rechtbank Den Haag), Urteil vom 05.02.2020, C-09-550982-HA
ZA 18-388, NL:RBDHA:2020:1878 — SyRI
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Anhang: Chinesische Vorschriften

Anders als in der EU und in Deutschland gibt es in China keine Gewaltenteilung, es ist daher
schwieriger, Vorschriften eindeutig als rechtlich oder rein politisch einzuordnen. Eindeutig
rechtsverbindlich sind die Vorschriften der Organe der Staatsgewalt; oberstes Gesetzgebungs-
organ ist der Nationale Volkskongress mit seinem Stéindigen Ausschuss.’®® Bei den Vorschrif-
ten der Verwaltungsorgane hingegen ist nicht immer klar, ob sie von rechtlicher oder lediglich
politischer Bedeutung sind. Die fehlende Abgrenzbarkeit fithrt zu Rechtsunsicherheiten. Auf
der anderen Seite haben insbesondere die Dokumente des Staatsrates und des Zentralkomitees
der KPCh eine starke politische Bindungswirkung, Behdrden konnen sie als noch verbindlicher
erachten als manche Rechtsvorschriften.

I. Vorschriften der Organe der Staatsgewalt

Ministerium fiir Industrie und Informationstechnik (TMVAI{E S 4k#6), Bestimmungen iiber
den Schutz der personlichen Daten von Telekommunikations- und Internetnutzern ( FE{5 A/l
HER A P ANE BRI E), Erlass des Ministeriums fiir Industrie und Informations-
technik der VR China Nr. 24 (4 N\ RILFE TV AE B A 24 5) vom
28.06.2013, in Kraft getreten am 01.09.2013

Nationaler Volkskongress (4= E A RAXE K 4), Gesetzgebungsgesetz der VR China (Ande-
rung 2015) (4N RILFIE 73238 (2015 4F{Z1E) ), Erlass des Prisidenten der VR
China Nr. 20 (4N RILFE F #5428 —+5) vom 15.03.2015, in Kraft getreten am
15.03.2015

Nationaler Volkskongress, Verfassung der VR China (Anderung 2018) (H 4 A R IL AT [E 28 2

(2018 4FfZ21E) ), Bekanntmachung des Nationalen Volkskongresses der VR China Nr. 1

(P N RFEFTE 4 N RACGR KRS A —5) vom 11.03.2018, in Kraft getreten am
11.03.2018

Nationaler Volkskongress, Zivilgesetzbuch der VR China (HF4& A\ [N [E [y L), Erlass
des Prisidenten der VR China Nr. 45 (4N RILFIE 3745 10+ 1.%5) vom 28.5.2020,
in Kraft getreten am 01.01.2021

Stiindiger Ausschuss des Nationalen Volkskongresses (4= E N AR K& H 5% 1 2%), Be-
schluss iiber die Verstirkung des Schutzes von Informationen im Internet (<1158 M 4%
= AP UL 5E) vom 28.12.2012, in Kraft getreten am 28.12.2012 [zit.: Beschluss 2012]

Stidndiger Ausschuss des Nationalen Volkskongresses, Cybersicherheitsgesetz der VR China

(Fp N IR FLFNE X 2% 22 457K, Erlass des Prisidenten der VR China Nr. 53 (FR 4 A\ RILH!
EEFHAE T+ ="5) vom 07.11.2016, in Kraft getreten am 01.06.2017

Stindiger Ausschuss des Nationalen Volkskongresses, Gesetz der VR China iiber den Schutz
personlicher Daten (4 N RALANE AN A5 ER772), Erlass des Prisidenten der VR China
Nr. 91 (4 N RIEFME EFE LSS L+ —5) vom 20.08.2021, in Kraft getreten am
01.11.2021 [zit.: PIPL]

Stindiger Ausschuss des Nationalen Volkskongresses, Gesetz der VR China iiber den Schutz
von Verbraucherrechten und -interessen (Anderung 2013) (FF 4 A BT E i 9% & A 73 PR
73 (2013 F4Z1E) ), Erlass des Priisidenten der VR China Nr. 7 (W4 A\ RFL AN E = i 4
% -£5) vom 25.10.2013, in Kraft getreten am 15.03.2014

Stiindiger Ausschuss des Nationalen Volkskongresses, Strafgesetzbuch der VR China (Ande-
rung 2020) (4N RRILFNETHEE (2020 F4Z1E) ), Erlass des Présidenten der VR China

78 Binding/Radjuk, RTW 2009, 785, 786.
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Nr. 66 (4 NRICFEFEFE L FHE S T755) vom 26.12.2020, in Kraft getreten am
01.03.2021

Stiindiger Ausschuss des Volkskongresses der Stadt Shanghai (L AR KRS &%
14), Vorschriften der Stadt Shanghai zum Sozialkredit (-3 1 #1: 2315 F 25 %), Bekannt-
machung des Stindigen Ausschusses des Volkskongresses der Stadt Shanghai Nr. 54 (b
MARKERSHFEZRALHHE R TPUS) vom 23.06.2017, in Kraft getreten am
01.10.2017 [zit.: Sozialkreditvorschriften Shanghai]

Stindiger Ausschuss des 13. Volkskongresses der Provinz Guangdong ()~ R & %+ =Jm A K
RFEKEH 552 14), Vorschriften der Provinz Guangdong zum Sozialkredit ()~ A4 4
{5 %), Bekanntmachung des Stéindigen Ausschusses des 13. Volkskongresses der
Provinz Guangdong Nr. 80 (/" RAFE T = m ANRRKEBRSEZEZRSAEE/N\T9)
vom 18.03.2021, in Kraft getreten am 01.06.2021 [zit.: Sozialkreditvorschriften Guangdong]

II. Vorschriften der Verwaltungsorgane

Banken- und Versicherungsaufsichtsbehorde (4R fx i <>)/Chinesische Volksbank/SKER/Mi-
nisterium fiir Industrie und Informationstechnik/Finanzministerium (I E(#), Mitteilung
zum Aufschub der Verzinsung von Krediten fiir kleine, mittlere und kleinste Unternehmen
(T8 H N Al AR b B3 S it i B 2 S S5 A A 2L PRI ), Yin Bao Jian Fa (FRER HEK)
2020 Nr. 6 vom 01.03.2020

Bericht Jiang Zemins vor dem 16. Parteitag der KPCh (VL B AE B 3= 58 55 7S k4
RF KRS LRI, Unfassend eine Gesellschaft des gemiBigten Wohlstands aufbauen
und ein neues Kapitel im Streben nach einem Sozialismus mit chinesischen Besonderheiten

aufschlagen (&M /N R 2, AT BERE 42 3 SCHHT R 1) vom 08.11.2002

Generalbiiro der SKER ([E 5 & J& #2217 /A JT), Mitteilung iiber die weitere Verbesserung
der Mechanismen fiir die Kreditreparatur von Informationen iiber Verwaltungsstrafen auf
der ,,Credit China“-Webseite und lokalen Kreditportal-Webseiten (3¢ T 1 — 588 “15 H
W sk A AE T T kAT B AL 15 BE A Z LS B 1), Fa Gai Ban Cai
Jin (R L7 45) 2019 Nr. 527 vom 30.04.2019, in Kraft getreten am 01.07.2019

Generalbiiro des Staatsrates ([ 45 [t /52 JT), Mitteilung zur Einrichtung einer Interministeri-

ellen Konferenz fiir den Aufbau des Sozialkreditsystems (< 2237 [ 55 B #2545 AR R
73 VBB BRI R 2= Ui FE )38 %), Guo Ban Han (FE| 73 28) 2007 Nr. 43 vom 18.04.2007

Generalbiiro des Staatsrates, Eine Reihe von Meinungen iiber den Aufbau des Sozialkreditsys-
tems (KT EHKRERA T2 M), Guo Ban Fa (E 75/ ) 2007 Nr. 17 vom
23.03.2007

Generalbiiros des Staatsrates, Leitende Meinung zur Stirkung des Aufbaus eines Systems der
personlichen Integritit (¢ HH5EA N5 & R & &% 1148 F & ), Guo Ban Fa (& 77 %)
2016 Nr. 98 vom 23.12.2016

Generalbiiro des Staatsrates, Leitende Meinung zur weiteren Verbesserung des Systems fiir
Kreditausfille und zum Aufbau eines langfristigen Mechanismus fiir den Aufbau von Integ-
ritdt (5% Tk — 25 58 3 S AR Lo BE AL S A S RO AL A998 F = L), Guo Ban Fa
([ 73 ) 2020 Nr. 49 vom 07.12.2020

Generalbiiro des Zentralkomitees der KPCh (H 3+ 92754 T)/Generalbiiro des Staatsrates,
Meinung iiber die Beschleunigung der Entwicklung eines Systems der Kreditiiberwachung,
Verwarnung und Sanktionierung nicht vertrauenswiirdiger Personen, die der Vollstreckung
unterliegen (55T AN PRHEDE RAB B AT N5 FHRES . B AR R BT L) vom
25.09.2016 [zit.: Meinung 2016]
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Kommission fiir Entwicklung und Reform der Provinz Zhejiang (#1VL44 & & -7, Leitfa-
den fiir die Bewertung des 6ffentlichen Kredits von fiinf Arten von Objekten in der Provinz
Zhejiang (WA H IR EARA IS IR 51), Zhe Fa Gai Xin Yong (W7 & 2415 A1) 2020
Nr. 267 vom 17.08.2020

Nationaler Volkskongress, Der 14. Fiinfjahresplan fiir die nationale wirtschaftliche und soziale
Entwicklung der Volksrepublik China und Entwurf der langfristigen Ziele fiir 2035 (3<F
LN i ;E%ééi%%ﬂ?i%?i%%ﬁﬂﬂl/I\ﬂiﬁiﬂi‘aﬁﬂ 2035 5% H AR E A TR )
vom 11.03.2021

SKER/Chinesische Volksbank, Nationaler Basiskatalog von 6ffentlichen Kreditinformationen
von 2021 (4= E A5 S BRI H % (2021 4E/O ), Fa Gai Cai Jin Gui (& 50U 41
2021 Nr. 1827 vom 16.12.2021

Staatliche Behorde fiir Marktregulierung ([ 5% 117 37 Wi & % #L & 5 )/Standardisierungsbehorde
der VR China (/' [E [E Fbr AL BEZ 1 4Y), Kredit — Allgemeines Vokabular (5] A
A1), Nationaler Standard der VR China (HF 4 A\ [KILAI F i) GB/T 22117—2018
vom 07.06.2018, in Kraft getreten am 01.10.2018 [zit.: Standard zum allgemeinen Kredit-
vokabular]

Staatliche Behorde fiir Marktregulierung/Standardisierungsbehorde der VR China, The Informa-
tion Security Technology — Personal Information Security Specification (& 5. Z & A />
ME B %4 M58), Nationaler Standard der VR China GB/T 35273—2020 vom 06.03.2020,
in Kraft getreten am 01.10.2020

Staatsrat ([E 2% Pt ), Genehmigung zur Regelung der Verantwortlichkeiten und der Arbeitsgrup-
pen in der Ministerkonferenz fiir den Aufbau eines Sozialkreditsystems (5%~ [F] &= i #4t
o AE AR AR A BB PRI 2 WA ST MR SR (O HE ), Guo Han ([E ) 2012 Nr. 88
vom 17.07.2012

Staatsrat, Leitende Meinung zur Entwicklung und Perfektionierung eines Systems von verbun-
denen Anreizen zur Vertrauenswahrung und verbundenen Strafen bei Vertrauensbriichen zur
Beschleunigung des Aufbaus gesellschaftlicher Integritit (5¢F 2 37 5¢ 3 5745 Bk & Ul Al
SRAG R A 1R B2 0 PRAEHE A 2 A5 e A 95-F E ), Guo Fa (H%) 2016 Nr. 33 vom
30.05.2016 [zit.: Leitende Meinung zur Entwicklung eines Systems von verbundenen An-
reizen und verbundenen Strafen 2016]

Staatsrat, Mitteilung iiber die Herausgabe des Planungsentwurfs fiir den Autbau des Sozialkre-
ditsystems (2014-2020) (5% T BN AcH 25 HIAA R BRI AN E (2014-2020 ) il
1), Guo Fa (|E %) 2014 Nr. 21 vom 14.06.2014 [zit.: Planungsentwurf 2014]

Staatsrat, Mitteilung liber die Veroffentlichung des Entwicklungsplans fiir die neue Generation
kiinstlicher Intelligenz (9T E & #r— AN T3 58 & FL LRI %), Guo Fa (1E &) 2017
Nr. 35 vom 08.07.2017

Volksregierung der Stadt Rongcheng (% i i A FGBUF), Mitteilung zum Erlass von ,,Verwal-
tungsmallnahmen zum Sozialkredit der Stadt Rongcheng®, ,,Verwaltungsmafinahmen zu den
personlichen Integritdtspunkten der Stadt Rongcheng™ und ,,VerwaltungsmaBBnahmen zur
Kreditklassifizierung von Marktteilnehmern der Stadt Rongcheng® (< T E[l & (Z i+t
SEREHINE) G NBER B INE)  CREGT T ARSI 75 %o
R TINE) B A, Rong Zheng Fa (3EEZ:) 2021 Nr. 3 vom 18.06.2021

787 Der 14. Fiinfjahresplan stammt zwar vom Nationalen Volkskongress, er hat jedoch keinen rechtsverbindlichen,
sondern einen politischen Charakter. Daher erfolgt eine Einsortierung an dieser Stelle.
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Zentralkomitee der KPCh (31 4t), Durchsetzungsentwurf fiir den Aufbau einer rechtsstaat-
lichkeitsbasierten Gesellschaft (2020-2025) (VA2 @S E (2020-2025 ) )
vom 07.12.2020

Zentralkomitee der KPCh, Plan zur Integration der sozialistischen Grundwerte in die Rechts-
staatlichkeit durch Gesetzgebung und Gesetzesrevision (412> 3 X% U (B MRl N J: 76 2
BALIEAEAE]) vom 07.05.2018

Zentralkomitee der KPCh/Staatsrat, Meinung zur Verbesserung der Systeme und Mechanismen
fiir die marktorientierte Zuteilung von Produktionsfaktoren (¢ #4 % 8 N 5e 35 M E 2
Sy e B A HI L 9 IL) vom 30.03.2020
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