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Zusammenfassung

Mit der immensen Verbreitung von Smartphones als leistungsstarke, mobile
Endgerite nimmt auch die Nutzung kontext- und insbesondere ortsbezogener
Dienste stetig zu. Derartige Anwendungen vereinfachen die Interaktion mit
dem eigenen Endgerédt oder externen Systemen, ermoglichen neuartige Nut-
zungserlebnisse und innovative Dienste, die auf den aktuellen Nutzungskontext
zugeschnitten sind. Bei einem Grofteil der hierfiir an Dritte kommunizierten
Informationen handelt es sich jedoch um personliche Daten, deren unkontrol-
lierte Herausgabe aus Sicht der Privatsphére problematisch erscheint.

In der vorliegenden Arbeit werden drei unterschiedliche Moéglichkeiten zum
Datenschutz von Kontextinformationen vorgestellt. Allen Verfahren ist gemein,
dass sie im Gegensatz zu vielen bestehenden Systemen ohne die Existenz einer
als vertrauenswiirdig deklarierten dritten Partei auskommen. Stattdessen wird
jeweils eine rein clientseitige Durchsetzung von Privatsphéirepriferenzen ange-
strebt, wodurch eine personalisierte Dienstnutzung ermoglicht und die Gefahr
eines zentralen Datenlecks vermieden wird.

Der erste Ansatz beschéftigt sich damit, dem Benutzer ein effektives, allge-
meingiiltiges Werkzeug zur feingranularen, situations- und rezipientenabhén-
gigen Verwaltung von Kontextinformationen zur Verfiigung zu stellen. Es wird
ein Ontologie-basiertes Kontextmodell entwickelt, auf dessen Grundlage die
Definition und konsistente Durchsetzung situationsabhingiger Freigaberegeln
moglich ist. Zudem wird eine vollstandige Systemarchitektur zur Kontextver-
waltung sowie deren Integration in ein mobiles Betriebssystem beschrieben.

Der zweite Ansatz ermdglicht die privatsphireschonende Umsetzung der ver-
kehrsadaptiven Online-Routenplanung. Unter Verwendung standardméfig zur
Verfiigung stehender Dienstschnittstellen wird dafiir gesorgt, dass keine ex-
terne Komponente den exakten Start- und Zielpunkt einer Routenanfrage in
Erfahrung bringen kann. Anhand einer umfangreichen Evaluation werden der
Trade-Off zwischen Privatsphéire, Kommunikationsaufwand und Dienstquali-
tat untersucht und verschiedene Optimierungsmaoglichkeiten aufgezeigt.

Als drittes wird ein umfassendes Konzept zur Herstellung von Standortan-
onymitéat vorgestellt, das sich generisch fiir die privatsphéirekonforme Positi-
onsfreigabe in unterschiedlichen Ausprigungen ortshezogener Dienste eignet.
Hierfiir werden die topologiebasierte Erstellung k-anonymer Verschleierungs-
zonen sowie verschiedene Freigabestrategien entwickelt, die auch die zeitliche
Korrelation aufeinanderfolgender Ortsangaben beriicksichtigen. Dies ermog-
licht den effektiven Schutz persoénlicher Daten selbst bei kontinuierlichen Po-
sitionsupdates gegeniiber einem Angreifer mit umfangreichem Kartenwissen.
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Abstract

With the widespread prevalence of smartphones as powerful ultra-mobile de-
vices, also the usage of context-aware applications and location-based services
continually grows. Such applications improve the way a user interacts with
his own device and external systems. Furthermore, they enable previously un-
known user experiences and offer innovative services tailored to the user’s
current situation. The majority of context information that has to be commu-
nicated to external parties in order to use such services, however, is considered
personal data. From a privacy oriented perspective, the release of this kind of
information hence has to be controlled and leakage must be prevented.

This work presents three different means for protecting a user’s context
information. In contrast to many existing approaches, each of the proposed
systems has been designed to operate without the existence of an omniscient,
trusted third party acting as an anonymizer. Instead, enforcement of a user’s
privacy preferences is executed locally on the user’s device, which allows for
personalized services and avoids the perils of a central privacy bottleneck.

The first approach proposes an effective and generally applicable tool allow-
ing the user to manage his context information in a fine-grained, context-aware
and recipient-dependent way. To this end, a new ontology-based context model
will be developed, which forms the foundation for the definition and assertion
of situation-dependent access control rules set up by the user. Additionally,
the overall system architecture as well as its integration into a modern mobile
operating system will be described.

The second approach presents a client-side implementation for using traffic-
adaptive online route planning services in a privacy-preserving manner. Only
using the unmodified standard query interfaces of existing services, the system
assures that no external party is able to learn the exact endpoints of the user’s
route request. By means of empirical evaluation on the actual road network,
the trade off between privacy, communication overhead, and quality of service
will be analyzed. Also, different optimizations will be discusssed.

Thirdly, a holistic concept for continuously protecting a user’s location pri-
vacy will be presented, which is generally applicable to the release of location
information and all different kinds of location-based services. A topology-aware
creation of k-anonymous cloaking regions will be developed as well as different
strategies for the release of location information, which also take into account
the spatiotemporal correlation of successive location updates. These allow for
an effective protection of a user’s location privacy even for continuous location
updates and in face of a strong attacker with extensive map knowledge.
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1 Einfuhrung und Motivation

»We know where you are, with your permission.
We know where you’ve been, with your permaission.
We can more or less know what you’re thinking about.”

— Eric E. Schmidt, damals CEO Google [234]

Der kommerzielle Erfolg von Smartphones, Tablets, Wearables und Co. fiihrt
zu einer allgegenwértigen Verfiigbarkeit leistungsfdhiger, mobiler Endgerite.
Kontextbezogene Anwendungen und — als deren am haufigsten genutzte Ver-
treter — ortsbezogene Dienste sind dadurch im Alltag vieler Menschen zu einem
selbstverstandlichen Hilfsmittel geworden. Die zu Ende des letzten Jahrhun-
derts u.A. von Mark Weiser noch als wissenschaftliche Vision formulierte Idee
einer von Computern und kiinstlicher Intelligenz durchdrungenen Welt [248]
wurde damit in einigen Lebensbereichen bereits Realitét.

Durch die verschiedenen in Geriten, Gebduden und Umwelt verbauten Sen-
soren fillt eine Vielzahl an personenbezogenen Daten an, die mittels Verfahren
zur Kontexterkennung analysiert und interpretiert werden. Darauf basierend
wahlt das eigene Smartphone z.B. Musik aus, die zur aktuellen Situation oder
Aktivitat passt. Das ,smarte” Zuhause oder Biirogebédude steuert proaktiv Hei-
zung, Fenster und elektronische Gerétschaften. Die scheinbar intelligenten Be-
gleiter erkennen Fortbewegungsmodus, Aktivitdten und sogar Emotionen und
Stimmungen ihres Nutzers [164, 139|. Im Zusammenspiel mit Armbéndern und
Uhren sammeln sie seine Fitness- und Vitalwerte. Sie wissen, wann er zuletzt
Sport getrieben hat, konnen Stiirze und Unfille registrieren, Hilfe holen und
Leben retten [41]. Oder sie kénnen dem Versicherer ihres Trégers mitteilen,
dass bei der geringen Menge an Bewegung und der Anzahl an Uberstunden im
letzten Jahr das Gesundheitsrisiko drastisch gestiegen ist.

Kontextbezogene Anwendungen behalten den Kalender ihres Besitzers im
Blick und geben rechtzeitig vor einem Termin Bescheid, wann man aufbrechen
sollte, um angesichts der aktuellen Verkehrslage nicht zu spdt zu kommen.
Man wird benachrichtigt, wenn sich Freunde oder andere, von einem Online-
Dienst als interessant eingestufte Nutzer in der néchsten Umgebung befinden.
Man verwendet den automatisch ermittelten Standort, um Sehenswiirdigkei-
ten, Geldautomaten oder gut bewertete Restaurants in der Umgebung zu fin-
den. Wie selbstverstindlich nutzt man heute sein Telefon als Navigationsgerit,
um unter Beriicksichtigung der in Echtzeit ermittelten Verkehrssituation den
schnellsten Weg von A nach B zu finden.



1 Einfiihrung und Motivation

Durch die kontinuierliche Preisgabe des eigenen Standorts und der gefahre-
nen Geschwindigkeit an den Anbieter eines online Routing-Dienstes trigt man
selbst aktiv zur Erhéhung der Dienstqualitiat bei. Fiir den Endnutzer sind die-
se Dienstangebote meist nicht mit finanziellen Aufwendungen verbunden. Zur
Finanzierung solcher Dienste wird dem Nutzer stattdessen in vielen Fillen
kontextbezogene Werbung eingeblendet. Auch hierfiir wird i.d.R. der aktuelle
Standort iibermittelt, um relevante Angebote ausspielen zu kénnen.

Bei vielen dieser Daten wie z.B. Aktivititen, Vitalwerte oder aktuelle, zu-
kiinftige sowie regelméfig besuchte Orte, handelt es sich jedoch um zutiefst
personliche und somit schiitzenswerte Informationen. Die vorliegende Arbeit
setzt genau an diesem Punkt an und untersucht verschiedene M&glichkeiten,
wie die Privatsphire eines Benutzers unter Erhaltung einer moglichst hohen
Dienstqualitit bei der Verwendung kontext- und ortsbezogener Dienste ge-
schiitzt werden kann. Ziel ist es zum einen, dem Nutzer effektive Einstellungs-
moglichkeiten an die Hand zu geben, mit denen er festlegen kann, mit welchen
Parteien er in bestimmten Situationen personliche Daten teilen mdéchte oder
nicht. Selbst wenn die Preisgabe von Informationen z.B. fiir die Nutzung eines
ortsbezogenen Dienstes unerliflich ist, sollte der Nutzer zum anderen immer
noch individuell entscheiden kénnen, ob ihm eine optimale Dienstqualitit oder
ein gewisser Grad an zugesicherter Privatsphare wichtiger ist.

Im Rahmen dieser Arbeit wird gezeigt, dass fiir die Erreichung dieser Ziele
grundsatzlich verschiedene Herangehensweisen zum Einsatz kommen kénnen
und dass selbst unter Bereitstellung von sinnvoll verschleierten Kontextinfor-
mationen oft weiterhin eine hohe Dienstqualitit erzielt werden kann.

1.1 Datenschutz von Kontextinformationen

Die eingangs zitierte Aussage des ehemaligen Google-Chefs ist im selben Mafe
faszinierend wie befremdlich. Dessen war er sich wohl selbst bewusst, denn nach
jedem unheimlichen Fakt liefert er den Hinweis ,mit Ihrer Erlaubnis” nach.!
Er driickt damit aus, dass ja niemand gezwungen werde, seine personlichen
Daten in diesem Mafse preiszugeben — und es dennoch viele tun.

Ob sich jedoch alle Nutzer die Nutzungsbedingungen jeder installierten App
durchlesen oder die angeforderten Rechte priifen, ist fraglich. In vielen Fallen
fiihrt eine Ablehnung z.B. der Standortfreigabe geméf des ,Friss-oder-Stirb”-
Prinzips zudem zur absoluten Unbrauchbarkeit einer Anwendung.

In 198/ hat George Orwell eine kontinuierliche, individuelle Uberwachung
der Biirger als staatlich aufgezwungene Dystopie vorhergesehen. Viele Nutzer
von Smartphones und Wearables tragen die dazu notwendigen technischen
Hilfsmittel stattdessen heute freiwillig bei sich. Zudem haben sie sich auch
noch auf eigene Rechnung damit ausgestattet.

Interessanterweise wird dieser Nachsatz in allen auffindbaren schriftlichen Zitaten iiber das
gefithrte Interview, wohl der Dramatik zuliebe, weggelassen. Die hier zitierte Version ist
der original Videoaufnahme entnommen, das unter der angegebenen Quelle vorliegt.



1.1 Datenschutz von Kontextinformationen

Dem Thema Datenschutz wird von Politik und Wirtschaft, Medien und Biir-
gerrechtlern seit einigen Jahren grofe Aufmerksamkeit geschenkt. Zwischen der
EU und den USA wurde jiingst das Safe Harbor-Abkommen abgeschafft und
das sogenannte Privacy Shield errichtet. Ob dabei nutzerfreundliche Entschei-
dungen getroffen wurden, wird in Frage gestellt [121]. Angela Merkel bezeichnet
die Unmenge an téglich {iber jeden von uns anfallenden Informationsfetzen als
,Rohstoff des 21. Jahrhunderts” [140]. Auch ihre mitunter beldchelte Aussa-
ge, das Internet sei fiir uns alle Neuland” [155], trifft zu: Wer kann wirklich
abschitzen, was mit den gesammelten Daten passiert? In wessen Hénde sie
gelangen, mit welchen anderen Datenquellen sie verbunden werden und wofiir
sie eines Tages ggf. verwendet werden? Wurde nicht jedes eroberte ,Neuland”
erst einmal ausgebeutet, bevor man sich moglicher Folgen gewahr wurde?

Beispiele fiir den Missbrauch solcher iiber die Smartphones der Nutzer erho-
benen Daten gibt es viele: In London beobachten Miilleimer die Bewegungen
der Biirger durch die Stadt mittels integrierter WLAN-Basisstationen [99].
Der Navigationsanbieter TomTom wurde dabei ertappt, die Fahrtenlogs seiner
Benutzer an die niederldndische Regierung zu verkaufen, die damit lukrative
Positionen fiir Blitzeranlagen ermitteln wollte [113]. Die Standortdaten, die
von dem populdren Smartphone-Spiel Angry Birds fiir die Ausspielung orts-
bezogener Werbung mehrmals pro Minute |76] gesammelt werden, werden von
NSA und GCHQ mitgelesen und ausgewertet [230]. Derselbe Artikel zitiert ein
geleaktes internes Dokument des britischen Geheimdienstes iiber die Auswer-
tung der Datenstrome mobiler Anwendungen, in dem es heisst:

,, Das bedeutet gewissermajfen, dass jeder, der Google Maps auf sei-
nem Smartphone nutzt, an der Unterstitzung eines GCHQ-Systems
arbeitet.” [230]

Die Enthiillungen durch Edward Snowden legen offen, was davor nur befiirchtet
wurde. Die Dunkelziffer dhnlich gelagerter Fille diirfte hoch sein, denn wel-
ches Unternehmen, das mit den personlichen Daten von Nutzern in Beriihrung
kommt, gibt Absprachen und Verpflichtungen mit Dritten oder ungewollten
Datenverlust durch innere oder dufere Einfliisse gerne offen zu — gesetzt den
Fall, dass diese iiberhaupt bemerkt werden?

Welche Daten gesammelt werden und wie diese aussehen, ist vielfaltig. Ge-
mein scheint allen Formen von digitalen Information iber Menschen und deren
Verhalten jedoch zu sein, dass jeder, insbesondere Regierungen und Wirtschaft,
so viele davon wie moglich in ihren Besitz bringen moéchten. Die Anbieter, die
sich iiber den Handel mit diesen Daten finanzieren, bleiben meist bewusst im
Hintergrund und sind weitgehend unbekannt [51].

Auf der anderen Seite stehen die eigentlichen Eigentiimer der Daten, die
Smartphone-Benutzer, die sich dem Wert ihrer Daten erst noch bewusst werden
miissen. Hier ist es auch Aufgabe der Wissenschaft, Potentiale und Gefahren
verstiandlich zu machen, die aus der Preisgabe z.B. von Standortinformatio-
nen entstehen [19]. Zudem miissen Mittel gefunden werden, die dem Nutzer
informierte Entscheidungen ermoglichen und echte Wahlmoglichkeiten bieten.



1 Einfiihrung und Motivation

Obwohl sich im Alltag Viele scheinbar kaum dafiir interessieren, welche Da-
ten von wem iiber sie erhoben werden, finden sich das unerlaubte Sammeln
personlicher Daten durch Unternehmen sowie durch den Staat im Jahr 2015
nach Korruption und Cyber-Terrorismus unter den Top-5-Angsten der ame-
rikanischen Bevolkerung [42]. [235] zeigt, dass sich 91% der US-Bevolkerung
gegen den Gedanken strauben, dass ohne ihr Wissen zu kommerziellen Zwecken
Daten iiber sie gesammelt werden. 72% gehen davon aus, dass die Informatio-
nen, die iiber sie erhoben werden, negative Auswirkungen haben koénnen.

Marketing-Treibende interpretieren das scheinbare Desinteresse gerne so,
die Biirger wiirden den Tausch ,Personliche Daten gegen mogliche Rabatte”
gut finden. Laut [235] ist diese Interpretation jedoch grundlegend falsch und
auf lange Sicht gefahrlich, was das Vertrauen der Menschen in Unternehmen
betrifft. Stattdessen liegt eine Resignation der Konsumenten vor, die sich ohn-
michtig der Datensammel-Wut ergeben, wihrend sie sie eigentlich fiirchten.

Spétestens seit dem ausgehenden 19. Jahrhundert setzt sich die akademische
Welt mit dem Begriff der Privatsphére auseinander. Als Meilenstein gilt der
Aufsatz des Anwalts und Richters Louis Brandeis aus dem Jahr 1890, The Right
To Privacy [246], in dem er ,the right to be let alone” formuliert. Ausgangs-
punkt fiir die Forderung nach einem Recht auf Privatsphire war auch damals
eine neue Technologie: Zeitungen hatten gerade damit begonnen, Klatschseiten
mit Fotografien von Personen abzudrucken, die ohne deren Wissen aufgenom-
men wurden — ein Problem, das es vor der neuartigen ,,instantaneous Photo-
graphy” so noch nie gab. Brandeis argumentiert, dass sich Technologien stets
weiterentwickeln und es Gesetze und Gesellschaft daher auch miissen [246].

Auch in modernen Online-Diensten, die Kontextinformationen verarbei-
ten, stellt der Schutz der Privatsphéire ein elementares Problem dar, um das
sich Wissenschaft, Gesellschaft und Politik gleichermafen sorgen sollten. In
Deutschland besteht seit dem sog. Volkszdihlungsurteil des Bundesverfassungs-
gerichts von 1983 das Recht auf informationelle Selbstbestimmung. Hier wird
jedem Menschen das Grundrecht garantiert, ,,unter den Bedingungen der mo-
dernen Datenverarbeitung [...| grundsdtzlich selbst iber die Preisgabe und Ver-
wendung seiner personlichen Daten zu bestimmen.”?

Konfrontiert mit der Menge an Standortinformationen, die im Rahmen
ihrer normalen Smartphone-Nutzung an externe Parteien {ibermittelt werden,
zeigt sich der Grofsteil der Nutzer iiberrascht und wiirde einer derartigen
Datensammlung nicht zustimmen, wire man sich deren Ausmafles bewusst
[17]. Jedoch mangelt es sowohl an Wissen iiber derartige Datenstrome als
auch an effektiven und flexiblen Kontroll- und Einstellungsmoglichkeiten.

Grundsétzliche Ziele einer privatsphirevertriglichen Nutzung kontextbezo-
gener Dienste wurden bereits in zahlreichen Vorarbeiten formuliert und haben
sich etabliert. Viele Ansétze treffen bei der Konzeption ihrer Schutzmechanis-

2BVerfG, Urteil v. 15. Dezember 1983, Az. 1 BvR 209, 269, 362, 420, 440, 484/83



1.2 Ziele der vorliegenden Arbeit

men jedoch Annahmen, die angesichts realer Entwicklungen korrigiert werden
miissen, um in der Praxis einsetzbare Verfahren zu erhalten. Diese grundlegen-
den Uberlegungen werden im néchsten Abschnitt kurz erldutert.

1.2 Ziele der vorliegenden Arbeit

Die breite und dauerhafte Akzeptanz kontextabhéngiger Anwendungen ist nur
unter Beriicksichtigung individueller Datenschutz-Bediirfnisse moglich. In der
vorliegenden Arbeit sollen daher neue Anséitze entwickelt werden, wie sich der-
artige Dienste privatsphéirekonform nutzen lassen, ohne die Kontrolle iiber die
eigenen Daten auf- oder in fremde Hande geben zu miissen. Im anzustreben-
den Idealfall soll erreicht werden, dass man als Nutzer personalisierter, kon-
textbezogener Anwendungen stets informiert, effektiv und feingranular iiber
die Freigabe, Préizision und Richtigkeit seiner personlichen Daten bestimmen
kann.

Die vorliegende Arbeit beschéftigt sich mit technischen Moglichkeiten zum
Schutz dieser personlichen Daten und dabei v.a. mit den folgenden Fragen:

1. Wie kann dem Nutzer ein ausdrucksstarker Mechanismus zur effektiven,
individuellen und situationsabhédngigen Verwaltung seiner Kontextinfor-
mationen an die Hand gegeben werden?

2. Wie konnen sich ortsbezogene Dienste sinnvoll nutzen lassen, ohne dass
ein Dienstnutzer seine Privatsphére vollig aufgeben muss und stattdessen
ein messbarer Grad an Anonymitét eingehalten werden kann?

Viele Vorarbeiten gehen davon aus, dass zur Umsetzung einer privatsphé-
rekonformen Dienstnutzung eine vertrauenswiirdige dritte Partei (engl. Trus-
ted Third Party, TTP) existiert, die sich stellvertretend fiir ihre Nutzer um
die Durchsetzung von Privatsphérepriferenzen oder die Anonymisierung der
Kommunikation kiimmert. Eine solche Komponente verhélt sich per Definiti-
on nicht bosartig, sondern existiert rein zu dem Zweck, die Privatsphére ihrer
Nutzer zu schiitzen.

In der Friihphase ortsbezogener Dienste, welche sich grob um das Jahr 2000
einordnen lisst, lag die Einfiihrung einer solchen Komponente nahe. Neben
dem Schutz der Privatsphére konnte damit auch weiteren Problemen des mo-
bilen Rechnens entgegengewirkt werden: Leistungsschwache mobile Endgerite
und gleichermafien teure wie schmalbandige mobile Datenverbindungen. Nicht
nur fiir den Schutz der Privatsphére, sondern allgemein fiir die effiziente Um-
setzung ortsbezogener Dienste empfahl es sich in diesem Szenario, so viele
Aufgaben wie moglich an leistungsstarke, zentrale Komponenten auszulagern.

Im Rahmen der vorliegenden Arbeit soll jedoch insbesondere aus den fol-
genden Griinden nicht auf eine solche Komponente zuriickgegriffen werden:
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e Eine TTP stellt grundséatzlich einen Single-Point-of-Failure und somit ein
lukratives Angriffsziel sowie — erfahrungsgemaf — einen wahrscheinlichen
Kandidaten fiir Datenlecks dar [202].

e Es scheint fraglich, welches kommerzielle Interesse daran besteht kénnte,
eine solche Komponente zu betreiben. Verursacht die Inanspruchnahme
Kosten fiir den Nutzer, sinkt die Nutzungsbereitschaft.

e Moderne Smartphones sind leistungsfihig genug, Verschleierungsmecha-
nismen lokal auszufiihren. Die existierenden mobilen Okosysteme sehen
beim Zugriff auf Kontextdaten zudem keine Vermittlung durch einen zen-
tralen Server vor, sondern die lokale Installation von Apps, die iiber die
API des Betriebssystems direkt auf diese Informationen zugreifen.

Im Folgenden wird davon ausgegangen, dass nur das mobile Endgerit des
Nutzers eine vertrauenswiirdige Instanz darstellt, die sich jederzeit selbst um
die Freigabe oder ggf. um die Verschleierung von Kontextinformationen kiim-
mert. Jeder externen Partei sollen nur so viele Details zur Verfiigung gestellt
werden, wie unbedingt notig. Aus diesem Grund werden durchwegs Verfahren
angestrebt, die nur das Endgerdt des Nutzers als vertrauenswiirdig ansehen
und sich nicht auf die Existenz einer TTP verlassen.

Des Weiteren wird in vielen Arbeiten angenommen, dass der Dienstanbieter
spezielle Schnittstellen bereitstellt und serverseitige Anpassungen vornimmt,
um selbst verschleierte Anfragen korrekt beantworten zu kénnen. Oft geht dies
mit erheblichen Mehraufwand fiir den Anbieter einher und hat in der Praxis
keinen Einzug gehalten. Es wird daher angenommen, dass nur solche Verfah-
ren praktikabel sind, die keine Modifikationen auf Seite des Dienstanbieters
voraussetzen und sich stattdessen an den standardméifig verfiighbaren Dienst-
schnittstellen orientieren. Im Idealfall merkt dieser nicht einmal, ob ein Nutzer
verschleierte oder unverfilschte Daten an ihn {ibermittelt. Im Gegenzug ist da-
von auszugehen, dass die Dienstqualitét eines kontextbezogenen Dienstes unter
der Verwendung von verschleierten Informationen leidet. Den dabei auftreten-
den Trade-Off gilt es zu ermitteln, um den Nutzer eine Abwigung zwischen
Quality-of-Service (QoS) und Anonymitit zu ermoglichen.

Zudem wird angenommen, dass der Nutzer grundséatzlich daran interessiert
ist, kontextabhingige Anwendungen und ortsbezogene Dienste zu nutzen,
jedoch mit einem Detailgrad der Informationspreisgabe, der ihm in der
aktuellen Situation angemessen erscheint. Zudem zeigt er — wenn dies seine
Privatsphérebediirfnisse nicht gefahrdet — auch die Bereitschaft, hochwertige
Kontextinformationen zur Verfiigung zu stellen, z.B. im Rahmen von partizi-
pativen Sensornetzen oder Crowdsourcing-Anwendungen.

Diese Bedingungen stellen realitdtsnahe Annahmen dar, an denen sich neue
Verfahren zum Schutz der Privatsphéare orientieren sollen. Im Rahmen dieser
Arbeit werden drei verschiedene Ansitze vorgestellt, die unter diesen Vor-
aussetzungen eine privatsphirekonforme Nutzung kontext- und ortsbezogener



1.3 Vorveroffentlichungen

Dienste ermoglichen: So wird einerseits ein umfassendes Framework fiir die
Verwaltung von Kontext auf einem mobilen Endgerit vorgestellt. Dieses iiber-
nimmt eine zentrale Rolle und kiimmert sich um die Akquise, Verschleierung
und Verwaltung von Kontextinformationen im Allgemeinen. Zum Zweiten wird
die privatsphareschonende Umsetzung eines populdren ortsbezogenen Diens-
tes, die online Routenplanung, prasentiert und evaluiert. Als drittes wird ein
neues Verfahren zur kontinuierlichen, topologiebezogenen Standortverschleie-
rung entwickelt, dass unterschiedlichen Diensten gegeniiber einen individuell
einstellbaren Grad an Location Privacy gewédhrleistet.

1.3 Vorverodffentlichungen

Die in dieser Arbeit beschriebenen Verfahren und Erkenntnisse beruhen zum
Teil auf im Vorfeld international verdffentlichten Konferenz- und Journalbei-
tragen. Diese bereits erfolgten Publikationen sowie der personliche Beitrag des
Autors an den jeweiligen Veroffentlichungen werden im Folgenden kurz be-
schrieben. Zu Beginn jedes Kapitels, in dem die jeweiligen Inhalte verwendet
werden, erfolgt noch einmal eine dedizierte Auflistung der bereits publizierten
Ergebnisse sowie neuer Inhalte.

Bei allen der nachfolgend aufgefiihrten Veroffentlichungen, bei denen Frau
Prof. Dr. Linnhoff-Popien als Lehrstuhlinhaberin und Doktormutter des Au-
tors mitgewirkt hat, fand dies stets in einer beratenden Funktion und durch
wertvolles Feedback zu den Inhalten der Arbeiten statt.

[66] skizziert einen Losung fiir die privatsphérezentrische Modellierung von
Kontextinformationen auf einem mobilen Endgerit. Die Erarbeitung der darin
vorgestellten Zielsetzungen und Losungsansétze sowie die Einordnung in die
Literatur sind dem Autor der vorliegenden Arbeit anzurechnen. Sebastian Feld
stand als Diskussionspartner hinsichtlich verschiedener Umsetzungsdetails zur
Verfiigung und gab hilfreiche Hinweise aus Sicht der IT-Sicherheit. Dr. Stephan
Verclas hat auf Basis seiner Industriekenntnis einzelne Aspekte des Konzepts
in Bezug auf ihre Einsetzbarkeit fiir Geschiftsanwendungen bewertet.

In [65] wurde dieser Ansatz zu einem umfassenden System zur Verwaltung
von Kontextinformationen ausgebaut und insbesondere um die technischen
Details der Modellierung und Zugangsverwaltung ergénzt. Auch hier sind al-
le grundséitzlichen Losungskonzepte auf den Autor der vorliegenden Arbeit
zuriickzufiihren. Sebastian Feld hat erneut mit einer kritischen Betrachtungs-
weise Probleme erkannt und durch Diskussion zu deren Losung beigetragen.
[66] und [65] bilden zusammen die Grundlage fiir Kapitel 3.

In [68] wird PrOSPR vorgestellt — eine clientseitige, privatsphireschonende
Umsetzung der online Routenplanung. Die Formulierung der Problemstellung,
die Konzeption der Gesamtlosung sowie der Grofteil der Umsetzungdetails (ca.
90%) stammen vom Autor der vorliegenden Arbeit. Die Anteile der weiteren
Autoren der Publikation lassen sich wie folgt einordnen: In Zusammenarbeit
mit Kevin Wiesner entstand das in [68] eingesetzte Verfahren zur Erzeugung
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der Verschleierungszonen, das in [253] fiir die Herstellung von Privatsphére
in partizipativen Sensornetzen konzipiert wurde. Dariiber hinaus war Kevin
Wiesner als Diskussionspartner an der Auswertung der Ergebnisse beteiligt.
Marco Maier wirkte bei der Recherche und Aufbereitung verwandter Arbeiten
mit. Michael Schuster half bei der Implementierung der verwendeten Evalua-
tionsumgebung. [68] stellt den Ausgangspunkt fiir Kapitel 4 dar.

1.4 Struktur der Arbeit

In Kapitel 2 werden zunéchst die Grundlagen kontext- und ortshezogener An-
wendungen beschrieben. Dazu zdhlen eine Definition des Kontextbegriffs sowie
eine kurze Ubersicht iiber Verfahren zur Kontexterkennung auf mobilen End-
gerdten. Dariiber hinaus werden zentrale Konzepte aus dem Forschungsfeld
der Privatsphére in kontext- und ortsbezogenen Diensten erldutert sowie ein
aktueller Uberblick iiber den Stand der Wissenschaft gegeben.

Angesichts der Fiille an Techniken zum Schutz der Privatsphére aus der Li-
teratur und der Individualitdt von Privatsphérepréiferenzen wird in Kapitel 3
ALPACA vorgestellt. Dabei handelt es sich um einen generischen Ansatz zur
privatsphérezentrischen Modellierung und Verwaltung von Kontextinformatio-
nen auf mobilen Endgerdten. Im Gegensatz zu existierenden Kontextmodellen
und bestehenden Systemen zur Kontextverwaltung zeichnet sich ALPACA da-
durch aus, dass es stets dem Privacy-by-Design-Prinzip [40] folgt. So werden
durchgéngig Konzepte zum Schutz persénlicher Daten geméf individueller Pri-
vatsphéarepriferenzen integriert.

Das darauffolgende Kapitel 4 beschéftigt sich mit speziell mit dem Schutz
von Standortinformationen im Rahmen ortsbezogener Dienste. Zunéchst wird
dabei eine Losung fiir die privatsphireschonende Nutzung von online Rou-
tenplanern entworfen, die fiir ihre Diensterbringung stets exakte und aktuelle
Standortdaten bendtigen. Im Rahmen einer umfangreichen Evaluation auf ech-
tem Kartenmaterial wird untersucht, wie der Trade-Off zwischen Privatspha-
re, Dienstqualitdt und Kommunikationsaufwand ausfillt und welchen Einfluss
verschiedene Optimierungsméglichkeiten haben.

Aufbauend auf den gewonnenen Erkenntnissen wird schliefslich ein neuer An-
satz fiir die Verschleierung von Standortinformationen bei der Nutzung kon-
tinuierlicher ortsbezogener Dienste entwickelt, der neben Informationen iiber
semantische Orte auch das zugrundeliegende Strakennetz beriicksichtigt. Hier-
bei entsteht eine allgemein einsetzbare Losung fiir die clientseitige Vermei-
dung ortsbasierter Inferenzangriffe, die sich fiir unterschiedlichste Ausprigun-
gen ortsbezogener Dienste nutzen lisst.

In Kapitel 5 werden die vorgestellten Verfahren und Ergebnisse zusammen-
gefasst. Es wird ein Ausblick auf mégliche kiinftige Forschungsarbeiten gegeben
und es werden Fragestellungen formuliert, die unmittelbar an die Ergebnisse
der vorliegenden Arbeit ankniipfen.



2 Grundlagen kontextbezogener
Dienste und bestehende
Schutzmechanismen

Dieses Kapitel erldutert Grundlagen und Begriffe, die fiir das Verstdndnis
kontext- und ortsbezogener Anwendungen von Bedeutung sind. Dazu zahlt
zum einen eine formale Definition des Kontextbegriffs, wie er im Rahmen der
vorliegenden Arbeit verwendet wird sowie zum anderen eine grundlegende Be-
schreibung und mdgliche Einteilung kontext- und ortsbezogener Dienste in
verschiedene Anwendungsklassen. Weitere Grundlagen stellen die unterschied-
lichen Herangehensweisen und Méglichkeiten zur Gewinnung von Kontext- und
Standortinformation auf mobilen Endgeridten dar. Anhand dieser Verfahren
wird exemplarisch gezeigt, welch Vielzahl an Kontextinformationen sich be-
reits heute allein mit Hilfe eines Smartphones ermitteln lasst.

Der Schutz der Privatsphére bei der Verwendung kontext- und ortsbezoge-
ner Dienste stellt das Kernthema der vorliegenden Arbeit dar. Daher werden
anschliefsend etablierte Konzepte und Schutzmechanismen aus der Literatur
vorgestellt, die den Stand der Wissenschaft wiedergeben und eine Einordnung
der vorliegenden Arbeit ermdglichen sollen. Insbesondere auf das breite Feld
der Anonymitéit und Privatsphére bei der Preisgabe von Standortinformatio-
nen wird detailliert eingegangen.

2.1 Definitionen und Grundlagen

Bereits im Jahr 1991 hat Mark Weiser, ein Visionar auf dem Gebiet des Ubiqui-
tous Computing — auf Deutsch in etwa das ,allgegenwirtige Rechnen” — seine
Vorstellung vom Computer des 21. Jahrhunderts festgehalten [248]. Der Rech-
ner als physische Maschine, mit der ein Nutzer explizit interagiert, tritt dabei
in den Hintergrund, geht durch Miniaturisierung und unsichtbare Vernetzung
quasi in der Umgebung auf und umgibt den Menschen mit einer allgegenwér-
tigen, kiinstlichen Intelligenz, um ihn bei seinen Aufgaben zu unterstiitzen.
25 Jahre spéter ist dieser Zustand zwar noch nicht erreicht, mit leistungs-
starken mobilen Endgeridten und quasi wegfallenden Beschrinkungen bei der
Bandbreite mobiler Internetverbindungen ist man dieser Vision jedoch schon
ein gutes Stiick ndher gekommen. Hinzu kommen immense Fortschritte in der
kiinstlichen Intelligenz, Sprach- und Bilderkennung sowie der mittlerweile pro-
duktreifen Klasse der sog. Wearables und dem wachsenden Internet-of-Things.
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Wichtige Voraussetzung fiir die Realisierung dieser Vision ist, dass Mensch
und Computer anders miteinander kommunizieren, als das bisher der Fall war.
Im Gegensatz zu zwischenmenschlicher Kommunikation fehlen bei der klassi-
schen Interaktion mit einem Computer iiber Maus, Tastatur und Bildschirm
namlich einige wichtige, nonverbale Komponenten. Anders als ein menschli-
cher Kommunikationspartner weift ein Computer iiblicherweise nichts iiber den
Kontext, in dem diese Kommunikation stattfindet. Alle relevanten Informatio-
nen miissen stattdessen explizit angegeben werden, was diese Kommunikation
vergleichsweise miihsam gestaltet.

2.1.1 Der Kontextbegriff

In diesem Abschnitt soll geklart werden, was unter dem abstrakten Begriff
,Kontext” bzw. unter kontextabhingigen Anwendungen zu verstehen ist. Da-
fiir gibt es in der Wissenschaft unterschiedliche Definitionen, die iiber die Zeit
hinweg immer wieder leicht umgeformt und — jeweils neuen Entwicklungen
Rechnung tragend — angepasst oder geméaf der individuellen Sichtweise ver-
schiedener Autoren uminterpretiert worden sind |174].

Ziel des kontextabhingigen Rechnens ist es, iiber Sensoren und Inferenz-
mechanismen so viele moglicherweise bedeutsame Informationen wie méoglich
zu sammeln, um auf Basis deren Interpretation die Kommunikation zwischen
Mensch und Maschine intuitiver und intelligenter zu gestalten. Moglichst vie-
le Abldufe sollen dadurch automatisiert werden. Eine iiberaus plakative, aber
wenig aussagekriftige Definition von Kontext von Roussaki et al. lautet daher:

» Bverything can be considered to be context information.” |203]

Wiéhrend diese Aussage zwar eindrucksvoll die nur durch technische Unzu-
langlichkeiten nach oben hin beschrinkte Fiille von Kontextinformationen um-
schreibt, ist sie wenig geeignet fiir eine wissenschaftliche Auseinandersetzung.

Die wohl beriihmteste und am héufigsten zitierte Definition von Kontext ist
die von Abowd und Dey, in der Kontext wie folgt formalisiert wird:

, Context is any information that can be used to characterize the
situation of an entity. An entity is a person, place, or object that is
considered relevant to the interaction between a user and an app-
lication, including the user and applications themselves.” |2|

Somit handelt es sich bei Kontext allgemein um jedes Stiick an Information, das
dazu verwendet werden kann, die Situation einer Entitat zu beschreiben, sofern
diese Entitét relevant fiir die Interaktion des Nutzers mit einer Anwendung ist.
Wiéhrend diese Definition auf der einen Seite zwar immer noch sehr generisch
ist, schrinkt sie auf der anderen Seite stark ein, was als Kontext zu verstehen
ist. Unterschiedliche Arbeiten kritisieren und erweitern diese Definition.
Strassner et al. beméngeln die fehlende inhaltliche Prignanz dieser Formulie-
rung [228]. So legen die Autoren Wert darauf, zu betonen, dass Kontext sowohl
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gemessene Fakten als auch inferiertes Wissen beinhaltet, und dass sowohl ak-
tuelle als auch bereits vergangene Zustéinde zu den Kontextinformationen einer
Entitit gehoren. Thre Definition lautet daher:

, The Context of an Entity is a collection of measured and infer-
red knowledge that describe the state and environment in which an
Entity exists or has existed.” [228]

Was hierbei nicht beriicksichtigt wird, ist die Méglichkeit, dass Kontext auch in
der Zukunft liegende Zustande beschreiben kann: Kalendereintrige verraten,
wann der Nutzer sich mit gewissen Personen trifft, historische Bewegungsdaten
und aktuelle Routenanfragen verraten, wohin er sich in Zukunft bewegt.

Im Vergleich zur Kontextdefinition von Abowd fillt hierbei jedoch eine
aus Sicht der vorliegenden Arbeit storende Einschrinkung weg, die auch von
Strassner scharf kritisiert wird: Der Hinweis, dass eine Relevanz zur Interaktion
des Benutzers mit einer Anwendung bestehen muss, ist vor dem Hintergrund
proaktiver, im Hintergrund laufender Dienste schlichtweg nicht zutreffend.

Stattdessen existiert Kontext auch dann und wird von Sensoren ermittelt,
wenn der Nutzer iiberhaupt nicht mit einer Anwendung oder seinem Endgerit
interagiert. Insbesondere sind aus Sicht der Privatsphére auch solche Informa-
tionen iiber die Situation des Nutzers schiitzenswert, die fiir die Interaktion
mit einer Anwendung keinerlei Bedeutung haben.

Dieser ,Interaktions-irrelevante” Kontext, der auf einem mobilen Endgerit
u.U. zur Verfiigung steht oder akquiriert werden kann, wird von der Definition
von Abowd jedoch nicht abgedeckt. Abowd hat ganz klar einen auf Funktiona-
litdit und Interaktivitdt ausgerichteten Blickwinkel. Nachdem die vorliegende
Arbeit jedoch nicht auf die Bereitstellung der aus funktionaler Sicht notigen
Kontextinformationen abzielt, sondern auf einen groftmoglichen Schutz dieser
Informationen, kann diese Definition nicht verwendet werden.

Sozusagen als Obermenge von Kontext gem. der Definition von Abowd und
Dey formalisiert Thomas Strang die Unterscheidung zwischen Kontextinforma-
tion, Kontext und Situation, um genau diese Abgrenzung von Informationen
hinsichtlich ihrer Relevanz fiir eine Anwendung oder Aufgabe zu ermdéglichen
[225]: Wahrend Kontext die Menge an Kontextinformationen ist, die — wie bei
Abowd - eine Entitdt beschreiben, die fiir eine Aufgabe relevant ist, ist eine
Situation fiir ihn die Menge an allen bekannten Kontextinformationen.

Aus der Kombination aller dieser Betrachtungsweisen und dem dieser Ar-
beit zugrundeliegenden Fokus auf den Schutz der Privatsphérebediirfnisse eines
Nutzers, ergibt sich fiir die folgenden Kapitel 0.B.d.A. folgende Definition von
Kontextinformationen:

Definition 1:

, Kontextinformationen sind alle Informationen, die von Sensoren gemessen,
von Software inferiert, iber das Netzwerk bezogen oder durch Fingabe des Nut-
zers auf dessen mobilem Endgerdt zur Verfigung stehen und dazu beitragen
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kénnen, einzelne Aspekte der Person oder einer friiheren, aktuellen oder zu-
kiinftigen Situation des Nutzers unabhdngig von womdoglich stattfindender In-
teraktion mit dem Endgerdt zu beschreiben.”

Der Begriff der Situation bezieht sich dabei auf die Definition von Strang
[225]. Auf die Tatsache, dass Kontextinformationen auch manuell vom Nut-
zer eingegeben werden konnen, wie z.B. seine Identitit oder Kalendereintréige,
weist wiederum bereits Abowd hin [2], der in der Forschung eine deutliche
Tendenz einer ausschlieflichen Fokussierung auf implizit ermittelte Kontextin-
formationen sieht. Vor dem Hintergrund des Privatsphéreschutzes kann damit
grundsétzlich jede Kontextinformation ein schiitzenswertes Datum darstellen.
Die Entscheidungshoheit dariiber sollte stets dem Nutzer selbst obliegen.

Beispiele fiir verschiedene Typen von Kontextinformationen sind vielfaltig in
der Literatur zu finden. Gédngige Vertreter — und jene, die in der Praxis auch mit
Abstand am héaufigsten zum Einsatz kommen — sind Ort, Identitdt, Aktivitdt
und Zeit |2|. Daran hat sich auch in den 15 Jahren seit Veroffentlichung von
Abowds und Deys wegweisender Arbeit kaum etwas verdndert.

Schmidt et al. [214] weisen jedoch darauf hin, dass es dariiber hinaus eine
Fiille an weiteren Informationen gibt, die fiir die Umsetzung kontextabhénger
Anwendungen beriicksichtigt werden sollten. Dazu zdhlen menschliche Fak-
toren wie die Gewohnheiten und Interessen des Nutzers, seine Emotion und
Vitalwerte, seine sozialen Beziehungen und die rdumliche Ndhe zu anderen
Personen sowie seine néchsten Aufgaben und Ziele. Dariiber hinaus Informatio-
nen wie nahe Peripheriegerite bzw. allgemein die Figenschaften seiner Umwelt
wie Wetter, Helligkeit, Temperatur oder Umgebungslautstirke, sichtbare Mo-
bilfunkmasten und WLAN-Netzwerke. Hinzu kommen Eigenschaften, die das
Endgerdt selbst betreffen wie die Bildschirmausrichtung, welche Anwendung
gerade im Vordergrund lduft oder der verbleibende Akkustand.

Gustarini et al. [109] zeigen, dass auch der gefiihlte Grad an Intimitdt eine
wichtige Kontextinformation darstellt. Diese den menschlichen Faktoren zuzu-
rechnende Kontextinformation sei ausschlaggebend fiir die Art, wie ein Nutzer
mit seinem Smartphone und einzelnen Anwendungen interagiert.

Fiir eine Ubersicht iiber verschiedene Klassifikationsmoglichkeiten von Kon-
textinformationen sei z.B. auf den Survey in [193] verwiesen.

2.1.2 Kontext- und ortsbezogene Dienste

Anders als bei der Definition des Kontextbegriffs herrscht hinsichtlich der Be-
schreibung kontextabhingiger Systeme weitgehend Einigkeit. Auch hier ist es
Dey, der die am weitesten verbreitete Definition liefert:

»A system is contert-aware if it uses context to provide relevant

information and/or services to the user, where relevancy depends
on the user’s task.” [60]
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Im Gegensatz zu seiner Definition von Kontext selbst ist der Hinweis auf die
Relevanz der von einer kontextabhingigen Anwendung gelieferten Informa-
tionen bzw. geleisteten Dienste an dieser Stelle zweifellos gerechtfertigt. Ein
Dienst, der irrelevante Informationen liefert oder gegen den Nutzerwillen ar-
beitet, verfehlt seine Aufgabe schlieflich.

Kontextabhingige Anwendungen adaptieren ihre erbrachten Informa-
tionen und Dienstleistungen an die jeweilige Situation des Nutzers. Hierzu
gehort nach Dey u.a. die Akquise und Darstellung relevanter Informationen,
das automatische Ausfithren von Prozessen oder auch das Anreichern von In-
formationen mit kontextuellen Metadaten, die das Wiederauffinden erleichtern
sollen. Je nach Ausprigung des Dienstes werden dafiir unterschiedliche Kon-
textinformationen verarbeitet, die fiir eine Anwendung relevant sind.

Die Moglichkeiten, wie kontextabhidngige Anwendungen die Nutzungserfah-
rung verbessern oder véllig neuartige Dienste bieten konnen, sind vielféltig. In
einigen Fillen kann die kontextabhingige Diensterbringung lokal auf dem End-
gerdt durchgefiihrt werden — aus Sicht der Privatsphére ist das der Optimalfall.
So ist es heute Standard, dass sich der Bildschirm des Smartphones auf Basis
von Sensordaten mitdreht, wenn das Gerat entsprechend geneigt wird. Etwas
intelligenter muten kontextabhingige Anwendungen wie die Liama App' an,
die z.B. das Lautstarkeprofil des Telefons kontextabhéngig regulieren.

Die meisten kontextabhingigen Dienste entfalten ihre volle Stirke jedoch in
der Kommunikation mit externen Parteien. So kann ein proaktives Allzweck-
Werkzeug wie Google Now? den Terminkalender des Nutzers und die aktuelle
Verkehrslage im Auge behalten, um verspétetes Losfahren zu verhindern. Ein
weiteres Beispiel sind Buddy-Tracker, die dariiber benachrichtigen, wenn sich
einer meiner Freunde in der ndheren Umgebung befindet [5]. LiKamWa et al.
[164] schlagen ein soziales Netzwerk vor, in dem Nutzer ihre aktuelle Stim-
mungslage miteinander teilen, die automatisiert erkannt wird.

Kontextbezogene Systeme sind dabei in nicht nur im privaten, sondern auch
im professionellen Umfeld zu beobachten. So entstehen kontextabhiingige Ge-
schiftsanwendungen wie die Smart Business and Enterprise Environments-
Plattform SmartBEFEs |67]. Diese wurde von Dorfmeister et al. im Rahmen
einer Kooperation mit T-Systems fiir eine grofse Handelskette entwickelt. Die
Plattform sammelt kontinuierlich Kontextinformationen der Mitarbeiter und
der Umgebung, um auf Basis eines kontextabhingigen Regelwerkes die hiufig,
aber dynamisch anfallenden Aufgaben im Sinne einer Prozessoptimierung zu
priorisieren und an den jeweils geeignetsten Mitarbeiter zu deligieren. Dieser
wird {iber sein mobiles Endgerat dariiber informiert, wenn er sich in der Néhe
befindet und mit einer Aufgabe beschéftigt ist, die eine Unterbrechung erlaubt.

Eine weitere, relativ junge Klasse kontextabhéngiger Anwendungen stellen
sog. kontextzentrische soziale Netze dar [250|. Hier wird Kontext nicht als
Beiwerk gesehen, das die herkommliche Funktionalitdten online sozialer Netze

'https://play.google.com/store/apps/details?id=com.kebab.Llama
2https://www.google.com/landing/now/
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(engl. Online Social Networks, OSN) ergénzt, sondern als ultimative Quelle fiir
die Herstellung spontaner oder dauerhafter Kanten im sozialen Graph. Dies
ermoglicht die Interaktion zwischen Nutzern, die sich geméf frei wahlbarer
Kontexttypen in derselben Situation befinden oder befunden haben.

Die am haufigsten verwendete Ausprigung kontextabhiangiger Anwendun-
gen sind ortsbezogene Dienste (engl. Location-Based Services, LBS). Die
grofse Verbreitung leistungsstarker, ,ultra-mobiler” Endgeréte mit integriertem
GPS-Chip hat mafgeblich zu deren kommerziellen Erfolg beigetragen. Derarti-
ge Systeme beriicksichtigen mit dem aktuellen Standort des Nutzers meist nur
einen einzigen Typ von Kontextinformationen, um ihm — geméf der obigen
Definition — relevante Informationen und Dienste bieten zu kénnen. Dazu zih-
len sog. Point-of-Interest-Suchen (POI) um den Standort des Nutzers, online
Routenplanung und Navigation oder ortsbezogene soziale Netze.

Ortsbezogene Dienste konnen je nach ihrer Funktionalitit in verschiedene
Kategorien eingeordnet werden (vgl. z.B. [53, 94]). Eine grundsétzliche Un-
terscheidung ist, ob es sich bei einem LBS um einen privat genutzten Dienst
handelt oder um ein professionelles Werkzeug wie das Tracking von Logistik-
Vorgangen. Daneben konnen die einzelnen Klassen entlang vieler Dimensio-
nen verglichen werden. Eine solche Dimension ist z.B. die Haufigkeit einzelner
LBS-Anfragen, die von sporadischer Dienstnutzung mit grofsen Pausen iiber
periodische Anfragen bis hin zu einer kontinuierlichen Ubertragung von Stand-
ortinformationen an den Dienstanbieter reichen kann.

Ein weiteres Unterscheidungsmerkmal ist der Zweck und relative Zeitpunkt
der LBS-Nutzung. So gibt es Dienste, die sich stellvertretend fiir das End-
gerdt auf Basis von Netzwerkinformationen um die Ermittlung des aktuellen
Standortes kiimmern, wohingegen sich andere wie z.B. eine POI-Suche auf die
Auslieferung mafgeschneiderter, ortsbezogener Suchergebnisse spezialisieren.

Andere Unterscheidungsmerkmale konnen sein, ob ein Dienst anonym oder
personalisiert genutzt wird, ob es sich um eine interaktive Anwendung han-
delt, bei der der Nutzer eine unmittelbare Antwort erwartet oder ob es ein
Hintergrunddienst ist wie die Klasse der Location-Based Social Networks [266]
ist, die den Nutzer proaktiv {iber Ereignisse in seiner Umgebung informieren.

Dariiber hinaus gibt es LBS-Anwendungen, die unter den Oberbegriffen des
Participatory Sensing [50] und Crowd Sensing [169] dem einzelnen Nutzer
keinen unmittelbaren Mehrwert liefern, sondern im Sinne des Allgemeinwohls
Daten ihrer Teilnehmer sammeln, z.B. iiber Strakenschiden, Larmbeldstigung
und Luftverschmutzung oder prizise Informationen {iber die aktuelle Verkehrs-
lage auf Basis des Standorts und der aktuellen Geschwindigkeit.

Des Weiteren benétigen unterschiedliche LBS fiir die qualitativ hochwertige
Dienstnutzung unterschiedlich hohe Auflésungen von Standortinformationen.
Wihrend fiir den Abruf einer aktuellen Wettervorhersage beispielsweise die
Angabe einer Postleitzahl oder eines Stadtenamens vollkommen ausreicht, be-
notigen Routenplaner und Navigationsdienste fiir eine sinnvolle Diensterbrin-
gung eine exakte Standort- und Zielangabe im Ein-Meter-Bereich.
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Zu guter Letzt kann auch unterschieden werden, ob es sich um einen her-
kommlichen LBS fiir den Aufsenbereich oder um eine Anwendung aus dem Feld
der Indoor Location-Based Services handelt, die ortsbezogene Dienste wie z.B.
die Positionierung und Navigation in Gebduden anbieten [183].

2.1.3 Kontextermittlung auf mobilen Endgerdten

Ein grofier Teil der Arbeiten aus dem populiren Forschungsfeld der Context
Awareness mobiler Anwendungen beschéftigt sich mit dem grundlegenden Pro-
blem der Kontextermittlung. Letztere stellt naturgemif den Ausgangspunkt
jeder kontextbezogenen Diensterbringung dar und hat die Aufgabe, aus der
Vielzahl an zur Verfiigung stehenden Datenquellen den Kontext des Benutzers
so prazise wie moglich zu erfassen und interpretierbar zu machen.

Die moglichen Kontextquellen reichen von Hardware-Sensoren, strukturier-
ten Daten und manuellen Nutzereingaben bis hin zu komplexen Reasoning-
Verfahren, die aus einzelnen Kontextinformationen héherwertige Zusammen-
hénge schlieffen konnen und dadurch weitere Kontextdaten erzeugen oder die
Plausibilitdt der gemessenen Daten priifen konnen. Meist werden dabei min-
destens zwei Ebenen von Kontext unterschieden, je nachdem, ob eine Kontext-
information direkt messbar war oder sich aus logischer Inferenz {iber gemessene
Kontextinformationen ergibt [193]. So gilt die GPS-Position eines Benutzers
z.B. als low-level Kontextinformation, wohingegen die rdumliche Entfernung
zu anderen Nutzern oder die Auflésung der Koordinaten auf eine Adresse oder
einen semantischen Ort (,,Zuhause”) sog. high-level Kontext darstellen.

Im Folgenden werden einige Beispiele fiir Verfahren zur Kontexterkennung
auf mobilen Endgeriiten gegeben. Einen umfassenden Uberblick iiber die
Smartphone-basierte Kontextermittlung in Echtzeit bietet der Survey in [125].

2.1.3.1 Aktivitdts- und Situationserkennung

Ein héufig untersuchter Typ von Kontextinformationen ist die Aktivitit, die
ein Nutzer aktuell ausfithrt. Grundlegende Aktivitdten, die sehr zuverlissig er-
kannt werden koénnen, sind Ruhephasen wie Sitzen oder Stehen, Gehen, Ren-
nen, Treppen Auf- und Absteigen [7] oder die Nutzung und Klassifizierung
unterschiedlicher Verkehrsmittel [114]. Daneben lassen sich auch komplexere
Alltags-Aktivititen wie Staubsaugen und Zahneputzen [190] oder feingranula-
re Teilabldufe innerhalb komplexer Gesamtvorgénge aus den Sensordaten des
Smartphones extrahieren: In [172| kénnen z.B. 17 verschiedene Aktivitéiten
innerhalb des Kontexts ,,U-Bahnfahren” korrekt unterschieden werden.

Der Grofsteil der Forschungsarbeiten versucht, diese Aktivitdten mit Hilfe
von Methoden des maschinellen Lernens aus Sensormesswerten wie z.B. des
eingebauten Accelerometers, Gyroskops, Magnetometers oder Mikrofons ab-
zuleiten, welche heute standardméafig in Smartphones zur Verfiigung stehen.

Der grundsétzliche Ablauf der Aktivitdtserkennung auf mobilen Endgera-
ten ist dabei meist derselbe [125]: Zunéchst werden iiber die Sensoren des
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Smartphones gemessene Datenstrome ermittelt, die in einem darauffolgenden
Pre-Processing-Schritt zu einer Menge an fiir die Kontexterkennung relevanten
Features aus Zeit- oder Frequenzdoméne vorverarbeitet werden. Je nach Akti-
vitat, die erkannt werden soll, eignen sich hierfiir unterschiedliche Feature-Sets.

Die so entstehenden Feature-Vektoren werden schlieflich an Verfahren des
maschinellen Lernens zur Klassifikation iibergeben. Haufig verwendete Klas-
sifikationsverfahren sind k-nichste-Nachbarn-Suchen, Naive Bayes, Entschei-
dungsbdume und -wélder oder sog. Support-Vector-Maschinen. Diese Techni-
ken basieren auf dem mitunter aufwindigen ,Lernen” eines Klassifikators auf
Basis eines annotierten Trainingsdatensatzes, ermoglichen dafiir aber die sehr
effiziente Klassifizierung von Sensordaten zur Laufzeit, die sich ohne weiteres
auf einem heutigen Smartphone durchfiihren ldsst [125].

Im letzten Schritt werden die erkannten Kontextinformationen zur Verwal-
tung und Reasoning an ein Kontextmodell weitergegeben oder direkt an kon-
textabhdngige Anwendungen und Dienste iibermittelt.

Neben der Aktivitdtserkennung lassen sich auch weitere Informationen iiber
den Kontext des Nutzers in Erfahrung bringen, die seine aktuelle Situation
beschreiben ohne dabei auf bewusste Tétigkeiten oder Bewegungsabldufe ab-
zuzielen. Hierzu zdhlen neben der Ermittlung biometrischer Daten wie Herz-
frequenz und Blutddruck (low-level) z.B. Verfahren, die dazu in der Lage sind,
die Stimmungslage und Emotionen des Nutzers (high-level) anhand seiner In-
teraktionsmuster mit dem Smartphone zu messen [164, 139]. In [164] wird
hierbei bei der Unterscheidung von je fiinf verschiedenen Stimmungslagen und
Aktivititsleveln eine korrekte Erkennungsrate von 93 % erreicht.

Auch kommerzielle Produkte sind mittlerweile erhéltlich, die den eigenen
Stresslevel und Gefiihlszustand tracken [117]. Diese beruhen auf sog. Wearables,
die zusétzliche Sensoren fiir Puls und Hautleitfahigkeit zur Kontexterkennung
nutzen, die in heutigen Smartphones i.d.R. noch nicht verbaut sind.

Ein weiterer Typ von Kontextinformationen ist die Ndhe zu anderen Benut-
zern. Wenn diese Nédhe naiv auf Basis bekannter Nutzerpositionen berechnet
wird (s. ndchster Abschnitt), stellt sie eine high-level Kontextinformation dar.
Néhe lasst sich aber auch — privatsphéreschonend — ohne die Preisgabe abso-
luter Standortangaben ermitteln: So beschreibt [173] einen Ansatz, bei dem
sich Nihe auf Basis der Ahnlichkeit von ermittelten RSSI-Vektoren mobiler
WLAN-Endgeréte in den Umgebungen der Teilnehmer ermitteln l&sst.

Die beschriebenen Verfahren lassen sich alle in die Klasse der opportunistic
context recognition einordnen, in deren Rahmen keine Nutzereingaben notig
sind. Dariiber hinaus stellen natiirlich auch diese Eingaben eine Quelle fiir
Kontextinformationen dar, bei der viele der erwihnten Klassifikationsaufgaben
jedoch wegfallen, da die Daten — wie z.B. ein Kalendereintrag mit Ortsangabe
— ja schon in strukturierter Form und mit hoher Prézision vorliegen.
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2.1.3.2 Positionsermittlung

Die bislang erfolgreichste und am h&ufigsten genutzte Ausprigung kontextab-
héngiger Anwendungen stellen ortshezogene Dienste dar. Um derartige An-
gebote zu nutzen, muss das Endgeridt des Nutzers seine eigene Position ken-
nen und diese zusammen mit der Spezifikation weiterer Anfrageparameter an
den LBS-Anbieter iibermitteln. Wie die Positionsermittlung auf einem mobilen
Endgerdat umgesetzt werden kann, wird im Folgenden erklart.

2.1.3.2.1 Positionsermittlung im AuBenbereich Die gingigste Form der
der Outdoor-Positionierung stellt die satellitengestiitzte Lokalisierung mit Hil-
fe von Global Navigation Satellite Systems (GNSS) dar. Existierende Systeme
sind das amerikanische Global Positioning System (GPS) oder das russische
GLONASS. Mit Galileo will Europa ein eigenes, auf die européischen Bediirf-
nisse abgestimmtes Satellitennavigationssystem etablieren, das ab 2020 zivil
nutzbar sein soll [204].

Die GNSS-gestiitzte Positionierung erfolgt mithilfe der Laufzeitermittlung
von Signalen mehrerer sichtbarer Satelliten. Auf Basis bekannter Satellitenpo-
sitionen lésst sich eine dreidimensionale Position fiir das Empfangsgerit be-
rechnen. Die Positionen der Satelliten lassen sich neben dem Zeitpunkt des
Absendens den Signalen selbst entnehmen. Um unvermeidbare Fehler in der
Uhrensynchronisation des mobilen Endgerdts zu begegnen, sind zur korrek-
ten Positionierung mindestens vier Satelliten notwendig. Prinzipiell wiirden
drei Satelliten geniigen, um durch die beiden Schnittpunkte deren durch den
ermittelten Abstand gegebenen Sphéren einen Standort in Erdnéhe zu bestim-
men. Da der Empfanger jedoch keine qualitativ hochwertige Uhr besitzt, kann
er die Laufzeiten und Absténde nicht korrekt berechnen. Aufgrund des Fehlers
in seiner lokalen Zeitmessung kann der Empfanger somit keinen eindeutigen
Schnittpunkt vier solcher Sphiren ermitteln. Durch schrittweises Nachstellen
der lokalen Uhr kann diese Ungenauigkeit korrigiert werden bis sich ein Schnitt-
punkt ergibt, der als Standort zuriickgegeben wird. [247]

Daneben gibt es verschiedene andere Positionierungsverfahren fiir den Au-
fsenbereich. Das Mobilfunknetz ermdéglicht eine zellbasierte Lokalisierung, die —
je nachdem, wo man sich befindet — jedoch relativ ungenau sein kann. Durch die
Einteilung einer Zelle in gerichtete Sektoren und die laufzeitbasierte Ermitt-
lung der Distanz eines Endgerits zum Sendemast kann diese Region allerdings
deutlich eingegrenzt werden [188|. Dariiber hinaus besteht die Méglichkeit, auf
Basis mehrerer Funkmasten eine Triangulation durchzufiihren [259].

Eine alternative Herangehensweise besteht in der Verwendung von Daten-
banken, die durch Wardriving oder Crowdsourcing ermittelte Informationen
iiber die ortsabhéngige Sichtbarkeit von WLAN-Netzwerken speichern. Hierfiir
ermittelt das mobile Endgeradt einen sog. Fingerprint aus sichtbaren Netzwerk-
ESSIDs und schickt diesen an einen zentralen Dienstanbieter. Dieser vergleicht
den Fingerprint mit seiner Datenbank und liefert — mittlerweile ebenfalls mit
hoher Genauigkeit — den Standort des Nutzers zuriick. Kommerzielle Anbieter

17



2 Grundlagen kontextbezogener Dienste und bestehende Schutzmechanismen

wie Skyhook? stellen solche Dienste global zur Verfiigung.

Aus Sicht der Privatsphére sind satellitengestiitzte Positionierungssysteme
vorzuziehen, da hierbei keine externe Partei die Position des Nutzers erfahrt,
sondern nur sein eigenes Endgerét. Im weiteren Verlauf dieser Arbeit wird da-
her stets davon ausgegangen, dass solche terminalbasierten Positionierungsme-
thoden verwendet werden und sich aus dem Vorgang der Standortermittlung
selbst somit keine Gefahr fiir die Privatsphire des Nutzers ergibt.

2.1.3.2.2 Positionierung im Innenbreich Das gebréiuchlichste Verfahren
fiir die Indoor-Lokalisierung ist das sog. WLAN-Fingerprinting, bei dem das
Endgerédt des Nutzers einen Vektor aus den empfangbaren Signalstérken der
,sichtbaren” WLAN-Accesspoints erzeugt. Dieser wird mit Hilfe einer sog.
Radro-Map z.B. gemél des k-néchste-Nachbarn-Verfahrens auf die plausibelste
3D-Position innerhalb des Gebdudes abgebildet. Daneben existieren Time-of-
Flight-basierte Positionierungsmethoden auf Basis von WLAN, die nicht die
Signalstérken, sondern die Signallaufzeiten zwischen dem Endgerédt und mehre-
ren Accesspoints zur Positionierung verwenden. Der Vorteil dieser Systeme ist,
dass die meisten Gebdude ohnehin iiber eine geeignete WLAN-Infrastruktur
verfiigen, die fiir die Positionierung verwendet werden kann. Eine umfassende
Ubersicht iiber diesen Forschungsbereich bietet der Survey von Liu et al. [166].

Zudem existieren visuelle Positionierungssysteme, die auf Basis von Kamera-
bildern dazu in der Lage sind, den aktuellen Standort eines Benutzers innerhalb
eines Gebdudes zu ermitteln [183]. Zu diesem Zweck wird anhand ausgew#hlter
Features die paarweise Ahnlichkeit von zur Laufzeit aufgenommenen Frames
mit ortsannotierten Trainingsbildern ermittelt. Wie auch fiir die Fingerprint-
basierte Positionierung wird hierfiir eine umfangreiche Datenbank benétigt,
die in einer Offline-Phase erzeugt werden muss.

Daneben lésst sich — sowohl fiir den Innen- und Aufenbereich — auch das
sog. Dead-Reckoning (dt. Koppelnavigation) fiir die Positionierung oder fiir die
Erhéhung der erreichbaren Positionierungs-Genauigkeit einsetzen. Ausgehend
von einer bekannten Startposition wird dabei durch die Zuhilfenahme weiterer
Sensoren und ggf. Kartenmaterial versucht, die relativen Bewegungen eines
Objekts seit Verlassen der Ausgangsposition nachzuverfolgen. Fiir Fukginger
werden aus den Accelerometer-Daten einzelne Schritte und die Schrittlinge
abgeleitet. Uber das Gyroskop kénnen Richtungséinderungen oder iiber den
digitalen Kompass absolute Richtungen erkannt werden [52, 138, 196]. Fiir
Fahrzeuge, deren Bewegungen durch ein Strassennetz beschrankt sind, wird
z.B. durch zweimaliges Integrieren der Beschleunigungswerte und der iiber
den Kompass erhaltene Fahrtrichtung die zuriickgelegte Strecke auf eine
Karte gematcht |21, 86]. Dies funktioniert mitunter sogar ohne Kenntnis der
Startposition, wie [111] zeigt.

3http://www.skyhookwireless.com/
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Neben einer moglichst energieeffizienten Kontextermittlung streben all diese
Verfahren naturgeméf danach, moglichst hohe Erkennungsraten zu erreichen,
um eine qualitativ hochwertige Nutzung kontextabhingiger Dienste zu erlau-
ben. Der Fokus solcher Arbeiten liegt auf Aspekten wie die Reduzierung der
Fehlerrate sowie die Maximierung von Prézision, Auflosung und Verfiigbarkeit.

Vor dem Hintergrund der Privatsphére eines Nutzers miissen jedoch andere,
teilweise sogar gegensitzliche Zielsetzungen verfolgt werden: So ist es in vielen
Féllen der Dienstqualitat nicht wirklich abtriaglich, wenn keine hochqualitati-
ven, detaillierten Kontextinformationen zur Verfiigung gestellt werden, sondern
u.U. nur solche, die eher vage, ungenau oder sogar falsch sind.

Wiéhrend eine Qualitétsreduzierung der verwendeten Kontextinformationen
oft noch eine ausreichende Dienstqualitidt ermdglicht, schiitzt sie zugleich die
Privatsphire des Benutzers. Dieser Schutz der personlichen Daten steht im
Mittelpunkt der vorliegenden Arbeit, weshalb die hierfiir in Frage kommenden
Mechanismen im Folgenden gesondert betrachtet werden.

2.2 Verwandte Arbeiten zum Schutz der
Privatsphare

Die Beispiele der vorangehenden Abschnitte zeigen, dass es eine Vielzahl an
kreativen Einsatzmoglichkeiten von Kontext fiir die Umsetzung innovativer
Anwendungen gibt. Zudem lésst sich eine grofe Bandbreite an Kontextinfor-
mationen direkt iiber das mobile Endgerét eines Nutzers ermitteln. Gleichzeitig
ist der potentieller Verlust sensibler, personlicher Daten bei der Nutzung der-
artiger Dienste von substantiellem Interesse. Darauf weist auch Peter Schaar,
der ehemalige Bundesdatenschutzbeauftragte im Jahr 2016 hin:

sDer Einzelne soll selbst entscheiden (kénnen), was er iber sich
preisqibt. Wer befiirchten muss, dass sein gesamtes Verhalten re-
gistriert und in Personlichkeitsprofilen zusammengefasst wird, kann
sich nicht frei entscheiden und entwickeln. Er wird auf die Wahr-
nehmung mancher Rechte verzichten und Verhaltensweisen meiden,
die wrgendwelche nachteiligen Folgen fiir thn haben kénnten, sei es
im Privat- oder im Arbeitsleben. Datenschutz ist als Basisgrund-
recht der Informationsgesellschaft nicht verhandelbar.” |211]

Unterschiedliche Disziplinen kennen dabei verschiedene Begrifflichkeiten. So
wird aus rechtlicher Sicht zwischen Privatsphéire und Individualsphére un-
terschieden. Wihrend die Privatsphére das Privatleben und den héuslichen
Bereich in der Familie meint, fillt das Recht auf informationelle Selbstbe-
stimmung in den Bereich der Individualsphére. Die Psychologie versteht unter
der Personlichkeitssphére ,,die Gesamtheit des menschlichen Verhaltens und
speziell die Gesamtheit aller Handlungen, die zu einem vorhersagbaren Ver-
halten fihren” [1]. Alle drei Begriffe lassen sich auf den in der vorliegenden
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Arbeit angestrebten Schutz von Kontextinformationen einer Person iibertra-
gen. Nachfolgend wird ausschlieflich Begriff der Privatspihre genutzt, wobei
die Definitionen der anderen Sphéren stets mit abgedeckt sein sollen.

Mit den unterschiedlichen Mdglichkeiten zur Umsetzung der informationel-
len Selbstbestimmung in kontext- und ortbezogenen Diensten beschiftigen sich
die folgenden Abschnitte.

2.2.1 Allgemeine Datenschutzprinzipien

Es wird meist zwischen vier unterschiedlichen Herangehensweisen unterschie-
den, wie sich der Schutz der Privatsphére erreichen lisst [70]:

o Gesetzliche Regelungen stellen die EU-Direktive 2002/58/EG oder das in
Deutschland geltende Grundrecht auf informationelle Selbstbestimmung?
dar. In beiden Fallen wird u.a. verlangt, dass der Nutzer seine Einwil-
ligung zur Datenerhebung abgeben muss sowie dass der Empfianger der
Daten gewissen Sorgfaltspflichten nachkommt.

o Vereinbarungen (engl. Policies) mit dem Dienstanbieter orientieren sich
am geltenden Recht aus dem Land des Dienstanbieters und miissen dem
Nutzer bei der Inanspruchnahme des Dienstes zugénglich gemacht wer-
den. Dabei handelt es sich z.B. um die Datenschutzbestimmungen des
Anbieters, die angeben, was mit den gesammelten Daten geschieht, wie
sie gespeichert und verwendet werden. Der Kunde vertraut dabei dem
Dienstanbieter, dass dieser sich an die Vereinbarungen halt.

e Eine anonyme Dienstnutzung kann eingesetzt werden, wenn fiir die
Diensterbringung weder die reale Identitit des Nutzers noch ein wiederer-
kennbares Pseudonym bekannt sein muss. Einzelne Daten und Anfragen
lassen sich dabei nicht demselben Nutzer zuordnen.

e Die Verschleierung von Kontextinformationen ermoglicht eine privat-
sphareschonende Verwendung kontextbezogener Dienste, selbst wenn ei-
ne anonyme Nutzung nicht moglich ist. Im Gegensatz zur Herstellung
von Anonymitét ldsst sich dieser Prozess rein clientseitig umsetzen.

Entsprechend der gesetzlichen Zustimmungspflicht gestalten sich i.d.R. die
Vereinbarungen mit dem Dienstanbieter. Meist ist dieser Pflicht durch einen
eizelnen Klick zur Akzeptanz der Datenschutzbestimmungen bei der ersten
Dienstnutzung geniige getan. Eine tatsdchliche Kontrolle iiber Umfang und
Detailgrad der geteilten Kontextinformationen besteht dariiber hinaus nicht.

An dieser Vorgehensweise lassen sich mehrere Schwachstellen ausmachen. Ei-
nerseits sieht sich der Nutzer in den meisten Fillen einer bindren Entscheidung
gegeniiber — verweigert man die Zustimmung, lasst sich der Dienst nicht nut-
zen. Zweitens besteht in groflen Teilen der Bevolkerung eine Missinterpretation

4BVerfG, Urteil v. 15. Dezember 1983, Az. 1 BvR 209, 269, 362, 420, 440, 484/83
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hinsichtlich der Bedeutung von Datenschutzbestimmungen [235]: Nur, dass es
eine solche gibt, bedeutet entgegen weitverbreiteter Meinung noch nicht, dass
die Daten z.B. nicht an andere Unternehmen weitergegeben werden. Zuletzt
besteht — selbst wenn ich einem Anbieter und seinen Bestimmungen vertraue
— bei der Preisgabe personlicher Daten stets die Gefahr eines Datenlecks.

Eine Liste an unverbindlichen Empfehlungen, wie der Datenschutz in der
Entwicklung von Software beriicksichtigt werden sollte, liefert der Privacy-by-
Design-Ansatz [40]. Hierfiir werden sieben Grundprinzipien eingefiihrt, an die
sich Softwarearchitekten und -entwickler im Idealfall halten sollen. Dazu zéhlen
der proaktive Schutz der Privatsphdre, Datenschutz als Default- Einstellung, die
Einbettung des Datenschutzes in den Designprozess und Designentscheidungen
stets aus der Nutzerperspektive zu treffen. Diese Prinzipien sind jedoch relativ
unkonkret und geben keine technischen Losungen vor [200].

Ein Beispiel fiir den fairen Umgang mit personlichen Informationen ist das
Need-to-know-Prinzip [128]. Hier werden nur jene Daten gesammelt, die fiir die
Diensterbringung absolut unumgénglich sind. Die vorliegende Arbeit beschéf-
tigt sich mit technischen Moglichkeiten zur clientseitigen Umsetzung dieses
Prinzips. Hinzu kommen jedoch noch individuelle Privatspharebediirfnisse ei-
nes Nutzers, die es ebenfalls zu beriicksichtigen und situationsabhingig gegen
Aspekte wie Dienstqualitiat und -verfiigbarkeit abzuwégen gilt.

2.2.2 Privatsphare in kontextbezogenen Diensten

In diesem Abschnitt soll eine Ubersicht iiber bestehende Ansitze fiir den Schutz
der Privatsphire in Anwendungen gegeben werden, die ihre Dienste auf Ba-
sis unterschiedlicher Kontextinformationen ihrer Nutzer erbringen und daher
voraussetzen, dass externe Systeme, die sich nicht unter der Kontrolle des je-
weiligen Nutzers befinden, in Besitz dieser personlichen Daten gelangen.

Wie in Kapitel 2.1 beschrieben, gehoren hierzu sowohl personenbezogene
Informationen wie seine Identitét, der aktuelle Aufenthaltsort des Nutzers,
die derzeit ausgefithrte Aktivitat, sein Stresslevel oder seine Stimmungslage.
Andererseits sind hier aber auch Informationen {iber seine Umgebung oder das
verwendete Endgeriit betreffend beinhaltet. Welche Anwendung sich gerade im
Vordergrund befindet, wie hoch die verbleibende Batterieladung noch ist oder
die Geschwindigkeit der momentan verfiigharen Datenverbindung.

Aufgrund der Popularitit entsprechender Anwendungen beschéftigt sich
sowohl die vorliegende Arbeit als auch ein Grofsteil der bekannten Literatur
speziell mit dem Schutz von Standortdaten. In diesem Zusammenhang be-
schreiben Beresford et al. den wichtigen Begriff der Location Privacy als ,die
Féhigkeit einer Person, andere Parteien davon abzuhalten, ihre aktuellen oder
fritheren Aufenthaltsorte zu ermitteln.” [26] Etwas detaillierter umschreiben
es Duckham et al. als ,,der Anspruch einer Person, fiir sich selbst bestimmen
zu konnen, zu welcher Zeit, an welchem Ort, auf welche Weise und in welchem
Umfang ihre Standortinformationen an andere kommuniziert werden.” [70]
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Vor dem Hintergrund des in Deutschland geltenden Grundrechts auf infor-
mationelle Selbstbestimmung muss der Nutzer stets dazu in der Lage sein, zu
wissen, welche Informationen aktuell iiber ihn gesammelt werden. Auf Basis
dieses Wissens muss er im néchsten Schritt kontrollieren konnen, welche Ty-
pen von Kontextinformationen in welcher Auflésung gesammelt werden diirfen.
Dies muss unabhéingig davon gelten, ob es sich um kontextabhdngige Anwen-
dungen im eigentlichen Sinn handelt, die laut Dey eine Aufgabe oder ein Ziel
des Nutzers unterstiitzen oder wie im Fall vieler Apps um solche, die Informa-
tionen sammeln ohne diese fiir ihre Diensterbringung zu bendtigen.

Als eine der ersten Arbeiten zu diesemm Thema haben Lederer et al. bereits
2003 die Wichtigkeit von Privatsphére in kontextabhéngigen Anwendungen be-
tont [159]. Auf Basis einer Nutzerstudie kommen die Autoren zu dem subjektiv
nachvollziehbaren Ergebnis, dass neben Art und Inhalt der iibermittelten Da-
ten insbesondere die aktuelle Situation des Nutzers dafiir ausschlaggebend ist,
ob man Informationen preisgeben mochte oder nicht.

Anhand der Studienergebnisse stellen die Verfasser dariiber hinaus fest, wie
wichtig eine Mdglichkeit zur manuellen Festlegung dieser Regeln ist. In den
verwendeten Beispielszenarien haben sich die Studienteilnehmer zum Grofsteil
fiir die Erstellung individueller Priferenzen entschieden, obwohl dies miihselig
und mit manuellem Konfigurationsaufwand verbunden ist.

Andere Studien kommen zu {ibereinstimmenden Ergebnissen und stellen die
Individualitdt von Privatspharepriaferenzen sowie den Einfluss verschiedener
Kontextinformationen auf die Freigabeentscheidung des Nutzers in den Vor-
dergrund. Dazu zédhlen u.a. dessen Stimmungslage, die Art der Gesellschaft, in
der man sich aktuell befindet sowie die soziale Beziechung des Benutzers zum
Empfianger der Informationen [30, 142, 256, 265].

2.2.2.1 Privatsphire in Ubiquitous Computing-Umgebungen

Einige Arbeiten beschéftigen sich mit der Fragestellung, wie ein Nutzer seine
Privatsphére innerhalb eines Ubiquitous Computing-Umfelds schiitzen kann, in
der eine Vielzahl von Infrastrukturkomponenten potentiell private Informatio-
nen iiber ihn ermittelt. Hierzu zdhlen z.B. Kameras, die iiber eine Gesichts-
erkennung die Identitdt anwesender Personen ermitteln oder anhand visueller
Klassifizierungsverfahren die Aktivitdten der Personen erkennen.

Obwohl sich die vorliegende Arbeit mit der privatsphéarezentrischen Verwal-
tung von Kontextinformationen befasst, die auf dem mobilen Endgerit des
Nutzers anfallen, sollen diese Ansitze der Vollstindigkeit halber ebenfalls er-
wahnt werden.

Das Privacy Awareness System (pawS) [158] ermoglicht es den Sensoren ei-
ner intelligenten Umgebung, ihre Policies fiir den Umgang mit den von ihnen
erhobenen personlichen Daten in Form sogenannter Privacy Beacons mitzutei-
len. Das System stellt eine Erweiterung des (in der Praxis relativ erfolglosen)
Platform for Privacy Preferences Project (P3P) des W3C dar. Dort kénnen
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Webseiten festlegen, welche Daten sie erheben, an wen sie weitergeleitet wer-
den und zu welchem Zweck. Der Browser eines Nutzers kann dann entscheiden,
ob er diese Webseite besuchen mochte oder nicht. Die Rolle des Browsers {iber-
nimmt bei pawS das mobile Endgerat des Nutzers, das als sog. Privacy Proxy
agiert, indem es die von der Infrastruktur versandten Beacons empfingt und
gemif der Nutzerpriferenzen entscheidet, ob eine Dienstleistung in Anspruch
genommen werden kann oder nicht. Ein dhnlicher Ansatz samt einer standard-
konformen Integration der datenschutzrelevanten Beschreibung solcher intelli-
genten Infrastrukturkomponenten in die Beacons des 802.11-WLAN-Standards
wurde 2015 von Schaub et al. vorgestellt [212].

Hong et al. rdumen dem Datenschutz beim Entwurf der Confab-
Infrastruktur, welche die einfache Erstellung kontextabhingiger Dienste er-
moglichen soll, viel Platz ein [122]. Confab besteht aus verteilten Speicherein-
heiten, sog. Information Spaces, die jeweils den Kontext einer bestimmten En-
titit, wie z.B. eines Raumes oder einer Person, verwalten. Es lassen sich dabei
durch den Nutzer einfache Regeln anlegen, die den Zugriff auf personliche In-
formationen durch die Identitidt der anfragenden Entitdt sowie den Zeitpunkt
der Anfrage regeln. Dariiber hinaus sieht dieser Ansatz vor, alle ausgetausch-
ten Kontextinformationen mit Privacy Tags zu versehen, die wie im Rahmen
des digitalen Rechtemanagements (engl. Digital Rights Management, DRM)
an die Daten gekoppelt sind und beschreiben, wie mit den Informationen um-
zugehen ist. Als Policy-basierter Ansatz setzt dies natiirlich voraus, dass sich
alle Empfianger von Kontextinformationen tatséchlich an diese Regeln halten.

Zentral aufgebaut ist die Context Broker Architecture (CoBrA) von Chen et
al. [44]. Ein solcher Broker ist fiir die Akquise von Kontextinformationen aus
einem bestimmten, als Smart Space bezeichneten rdumlichen Bereich zustén-
dig. Die Erzeugung semantisch angereichterter Kontextinformationen aus den
Beobachtungen aller am System registrierten Sensoren wird durch den Einsatz
eines ontologiebasierten Kontextmodells und logischer Inferenz erméglicht.

Der Infrastrukturbetreiber kann mit CoBrA auf Basis der REI Policy Lan-
guage [135] Rechte definieren, welche Entitaten auf Sensoren und Aktoren der
Umgebung wie z.B. Beamer oder Lichtschalter zugreifen diirfen. Fiir verschie-
dene Umgebungen lassen sich zudem durch die Nutzer Regeln fiir die Freigabe
personlicher Profilinformationen (wie z.B. ihre Privatadresse) an einen Dienst
angeben, die von einem zentralen Privacy Protection Module iberwacht wer-
den [46]. Ob und wie widerspriichliche Regeldefinition erkannt und aufgelost
werden, wird von den Autoren nicht angesprochen, ebenso wie unterschiedli-
che Granularititen von Kontext oder die Ausgewogenheit im Informationsfluss
zwischen Entitdten nicht beriicksichtigt werden.

Henricksen et al. beschreiben die Integration des Konzepts des Kontext-
besitzers in die Kontextmodellierung, um dynamisch verwalten zu koénnen,
welcher Entitdt eine bestimmte Quelle von Kontextinformationen, wie. z.B.
eine Kamera in einem Besprechungsraum, derzeit ,gehort” [116]. Die Akquise,
Verwaltung und Freigabe von Kontextinformationen findet dabei durch eine
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zentrale Komponente statt, das Context Management System (CMS). Der
Kontextbesitzer kann Préferenzen angeben, die einer eindeutig identifizier-
ten Entitdt unter bestimmten Bedingungen Zugriff auf eine Kontextquelle
oder -information erlaubt oder verwehrt, die ihm derzeitig zugeordnet ist.
Interessant hierbei ist, dass der Besitz von Resourcen dynamisch wechselt. So
verliert eine Person z.B. den Besitz der Kamera, wenn sie den Raum verlasst.
In diesem Fall kann wieder frei auf die Daten dieses Sensors zugegriffen werden.

Dem Grundgedanken der Ubiquitous Computing-Vision folgend gehen diese
Arbeiten jeweils davon aus, dass die Kontextinformationen iiber einen Nutzer
nicht von seinem Endgerit erfasst werden, sondern von Sensoren der Umge-
bung. Sie versuchen daher zu kontrollieren, welche Daten von externen Quellen
erhoben werden und miissen sich dementsprechend auf die Kooperation und
Integritdt der Infrastrukturbetreiber verlassen.

Derartige Systeme sind als komplementir zu dem in Kapitel 3 vorgestellten
Ansatz zu sehen, der sich auf das Szenario konzentriert, in dem das Smart-
phone selbst Kontextinformationen iiber seinen Nutzer liefert und diese fiir die
Nutzung kontextabhéngiger Dienste mit anderen Komponenten austauschen
muss. Auch hierfiir gibt es in der Literatur verschiedene Losungsansétze, die
aufgrund der grofen thematischen Nédhe zu den Inhalten der vorliegenden Ar-
beit in Kapitel 3.3.2 beschrieben werden.

2.2.2.2 Mallnahmen zum Erhalt der Privatsphire von
Kontextinformationen

In diesem Abschnitt werden etablierte Mechanismen zum Schutz der Privat-
sphéire im Rahmen kontextbezogener Dienste vorgestellt, die ein Benutzer {iber
sein mobiles Endgerat nutzt, welches gleichzeitig auch die einzige Quelle der
iiber seine Situation zur Verfiigung stehenden Kontextinformationen darstellt.
Eine grobe Ubersicht iiber die grundlegenden Prinzipien und Herangehenswei-
sen, die dabei zum Einsatz kommen kénnen, geben auch Bokhove et al. [35].

2.2.2.2.1 Qualitdtsanpassung von Kontextinformationen Eine Moglich-
keit, die Nutzung kontextabhingiger Dienste privatsphireschonend zu gestal-
ten, ist die Qualitdt der ermittelten Kontextinformationen in Anlehnung an
das Need-to-know-Prinzip [128] kiinstlich zu reduzieren, bevor diese an einen
externen Dienstanbieter iibermittelt werden. Unter dem Begriff der Quality-of-
Context (QoC) fassen Sheik et al. [218] unterschiedliche solcher Mafnahmen
zusammen, die sich teilweise generisch fiir beliebige Typen von Kontextinfor-
mationen umsetzen lassen. So kann z.B. die Prdzision numerisch beschreib-
barer Kontexttypen durch Runden herabgesetzt werden, Durchschnittswerte
oder ein Intervall anstelle eines exakten Wertes angegeben werden.

Die Autoren beschreiben damit eine verallgemeinerbare Form der Kontext-
verschleierung — die Generalisierung — die sich auf verschiedenste Ausprigun-
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gen von Kontext anwenden ldsst. Auch die Verschleierung der exakten Aktivi-
tdten eines Benutzers ist auf diese Weise denkbar. Die Aktivitdt eines Nutzers,
der z.B. gerade die Email seines Vorgesetzten liest, kann auf unterschiedlichen
Detailstufen wie folgt angegeben werden, wobei der Detailgrad schrittweise
abnimmt: read-e-mail-from-supervisor, read-e-mail-from-colleague,
read-e-mail, computer-work, office-work und working. Im Gegensatz zu
numerischen Werten ist hierfiir natiirlich eine entsprechende Taxonomie von
Aktivitdten ndtig, entlang derer die Generalisierung durchgefiihrt werden kann.
Im Rahmen der Kontextmodellierung findet eine solche hierarchische Klassi-
fizierung aller Kontexttypen jedoch schon zur Ermoglichung der Inferenz auf
einzelnen Kontextinformationen meist ohnehin statt, sodass dies eine realisti-
sche und praktikable Herangehensweise darstellt (vgl. Kapitel 3.3.1.2).

Ein weiteres Mittel zum Schutz der Privatsphére ist die Anpassung der Kor-
rektheit von Kontextinformationen. Anstelle ungenauer Angaben wird hierbei
schlicht und ergreifend gelogen. Dies kann in Form von Notliigen (engl. Whi-
te Lies) geschehen [14], z.B. um durch eine falsche Standort- oder Aktivi-
tatsangabe die tatsichlichen Kontextinformtionen zu verheimlichen oder einen
Kommunikationspartner bewusst zu tauschen. Es soll an dieser Stelle darauf
hingewiesen werden, dass sich diese Herangehensweise an normalem zwischen-
menschlichen Alltagsverhalten orientiert. Man nimmt den Telefonhorer nicht
ab, obwohl man daneben sitzt oder erzihlt dem Partner, man miisse langer
arbeiten, um zu verbergen, dass man gerade einen Verlobungsring besorgt.

Intelligentere Methoden zur Generalisierung sowie zur FErzeugung von
falschen Angaben fiir den speziellen Kontexttyp der Standort- bzw. Mobilitéts-
informationen werden in Kapitel 2.2.3 umfassend beschrieben und klassifiziert.

Aktualitit (engl. Freshness) und zeitliche Auflosung sind zwei weitere, gene-
risch einsetzbare Verschleierungstechniken. Im ersten Fall wird dabei anstelle
der jeweils neuesten Kontextinformation ein fritherer Wert zuriickgeliefert, der
vor einer frei wihlbaren Zeitspanne giiltig war. Aus Sicht der Privatsphére wird
dadurch verhindert, dass ein Angreifer einen Benutzer in Echtzeit iberwachen
kann, was bei einigen Typen von Kontextinformationen wie z.B. dem aktuellen
Standort ein echtes Sicherheitsbediirfnis darstellen kann.

Im zweiten Fall wird anstelle eines genauen Zeitpunkts, zu dem eine Infor-
mation erhoben wurde oder Giiltigkeit besak, nur ein grobes zeitliches Inter-
vall an den Kontextempfianger iibermittelt. Diese Technik ldsst sich freilich
nicht fiir interaktive Dienste einsetzen, bei denen der Nutzer eine kontextab-
hiangige Anfrage stellt und eine unmittelbare Antwort erwartet. Im Rahmen
von Crowdsourcing-Kampagnen o.4. kann dies jedoch ein probates Mittel zur
Verschleierung von Mobilitdtsinformationen darstellen. Im Gegensatz zur ein-
gangs genannten (Generalisierung werden hierbei nicht die Kontextinformatio-
nen selbst, sondern deren Metainformationen veréndert.

Aus derselben Kategorie an Verschleierungstechniken machen Sheik et al.
noch die Probability-of-Correctness (PoC) als weitere Stellschraube fiir den
Schutz der Privatsphére aus [218|. Hierbei wird &hnlich des Prinzips der Plau-
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sible Deniability versucht, den potentiellen Angreifer durch eine scheinbar ge-
ringe Zuverlassigkeit der iibermittelten Informationen zu tduschen. Viele Ver-
fahren aus dem Bereich des maschinellen Lernens geben z.B. eine Wahrschein-
lichkeit an, mit der ein Klassifikationsergebnis korrekt ist. Diese PoC kann
fiir die Herstellung einer solchen ,plausiblen Abstreitbarkeit” kiinstlich herab-
gesetzt und als Metainformation mit an den Dienstanbieter iibertragen wer-
den. Da in der Sicherheits- und Privatsphéreliteratur jedoch iiblicherweise da-
von ausgegangen wird, dass ein Angreifer die verwendeten Schutzmechanismen
kennt, scheint fraglich, wie sich hierbei eine Balance aus qualitativ hochwerti-
ger Dienstnutzung und Privatsphireschutz erreichen lassen soll.

2.2.2.2.2 Symmetrie im Datenaustausch Ein weiteres Konzept, die Pri-
vatsphére bei der Umsetzung kontextbezogener Dienste zu schiitzen, ist es, ei-
ne Ausgewogenheit im Informationsaustausch zu erwirken. Hierbei wird darauf
geachtet, dass jede Partei im selben Mafe Informationen iiber sich selbst preis-
geben muss, wie sie Daten von anderen abfragt. Jiang et al. fiihren dazu das
Prinzip der ,minimalen Asymmetrie” ein, das voraussetzt, dass ein Dienstan-
bieter den Nutzer im Austausch gegen dessen Informationen iiber jedes Detail
der Datenerhebung, -nutzung, -speicherung und -weitergabe informiert [132].

In [145] wird dieses Prinzip auf den symmetrischen Austausch von Status-
Informationen (Online, Offline, Verfiigbar, Do-not-disturb, etc.) in einer beste-
henden Instant-Messenger-Applikationen iiberfiihrt. Der zentrale Chat-Server
sorgt dafiir, dass wenn ein Nutzer seinen eigenen Status verbirgt, er auch nicht
mehr die Orte und Status seiner Kontaktlisten-Freunde einsehen kann. Insbe-
sondere fiir Peer-to-Peer-basierte kontextabhingige Anwendungen stellt dies
einen interessanten Aspekt dar, der zwischenmenschlichem Kommunikations-
verhalten entspricht und Ungleichgewichte im Informationsfluss zwischen zwei
Parteien verhindert.

2.2.2.2.3 Anonyme und pseudonyme Dienstnutzung Kontextbezogene
Anwendungen, die keine personalisierten Dienste erbringen, sollten aus Sicht
der Privatsphére stets anonym verwendet werden [157]. Dabei wird in der Kom-
munikation zwischen Endgerit und Dienstanbieter kein Identifier des Nutzers
iibertragen, sodass sich einzelne Anfragen im Idealfall nicht miteinander in
Verbindung bringen lassen. Anonymitéit wird dabei wie folgt definiert:

wAnonymity is the state of being not identifiable within a set of
subjects, the anonymity set.” |195|

Die dafiir zudem nétige Kommunikationsanonymitét ldsst sich i.d.R. nur durch
die Existenz eines vertrauenswiirdigen Dritten herstellen, um auch netzwerk-
basierte Identifier wie die IP-Adresse des Nutzers zu verstecken. Dies kann
eine als TTP-definierte zentrale Komponente sein oder ein Netzwerk aus an-
deren Nutzern, die im Rahmen eines Peer-to-Peer-Ansatzes die Anonymitét
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des Einzelnen schiitzen und entsprechende Nachrichten zufillig untereinander
weiterleiten, bevor sie den Dienstanbieter erreichen.

Bei einer pseudonymen Dienstnutzung hingegen ist zwar auch nicht die tat-
siachliche Identitat des Nutzers bekannt, wohl aber ein wiederverwendeter Iden-
tifikator, das sog. Pseudonym, das in jeder Anfrage enthalten ist und in gewis-
sem Rahmen somit auch personalisierte Dienste ermoglicht.

»Pseudonymity is the use of pseudonyms as IDs.” [195]

Es ist jedoch zu beachten, dass Anonymitit und Pseudonymitét oftmals nur
eine triigerische Sicherheit bieten. Lane et al. [156] gelingt z.B. die zuverldssige
De-Anonymisierung, d.h. die Wiedererkennung einzelner Nutzer auf Basis an-
onym zur Verfiigung gestellter Sensordaten. Insbesondere auf Standortdaten
existieren viele Angriffe, die sehr erfolgreich auf die De-Anonymisierung von
Nutzern abzielen. Solche Verfahren und aus der Literatur bekannte Gegenmaf-
nahmen werden in den Kapiteln 2.2.3 und 4.2 im Detail besprochen.

2.2.2.2.4 Privatsphareschonende Datenerhebung und Publikation von
Datenbanken Einige kontextabhidngige Anwendungen und LBS basieren auf
der Sammlung, Auswertung und letztendlichen Verdffentlichung von Daten, die
iiber ihre Nutzer gesammelt werden. Beispiele hierfiir liefert das Crowd Sen-
sing, wie z.B. die Ermittlung von Durchschnittsgeschwindigkeiten auf Strassen-
segmenten auf Basis der Sensordaten mobiler Nutzer. Um die Privatsphéire der
Studienteilnehmer auch im Rahmen solcher Anwendungen zu schiitzen, kon-
nen entweder bei der Datenerhebung oder vor der Publikation der Datenbank
durch den Datenkurator entsprechende Schutzmafnahmen ergriffen werden.

PoolView [84] von Ganti et al. ist ein Verfahren zum Schutz der personlichen
Kontextinformationen wihrend der Datenerhebung. Bevor ein Teilnehmer sei-
ne Messwerte an den Dienstanbieter schickt, werden diese ,,geeignet” verfrem-
det. Im Gegensatz zu den oben genannten Mechanismen der Generalisierung
oder bewussten Tduschung muss hierbei jedoch darauf geachtet werden, dass
die globale Datenqualitdt nicht unter der lokalen Verschleierung leidet. Dies
wird erreicht, indem jeder Teilnehmer zufilliges Rauschen aus einer passend pa-
rametrisierten statistischen Verteilung auf seine tatsidchlichen Messwerte hinzu
addiert. Die Autoren zeigen fiir verschiedene Typen von Kontextinformatio-
nen mit unterschiedlichen Wertebereichen und Dynamiken — Fahrgeschwindig-
keiten und Gewichtsverlauf von Studienteilnehmern — wie die entsprechenden
Rauschmodelle berechnet werden konnen und dass sich ab einer gewissen Min-
destnutzerzahl die tatsichlichen Verteilungen sehr genau annéhern lassen, ohne
dass die von einem Einzelnen beigesteuerten Werte verréterisch sind.

Die nachtrigliche privatsphirebezogene Optimierung einer Datenbank ver-
folgt Latanya Sweeney mit ihrem Prinzip der k-Anonymitat [229], das auch
umfangreiche Adaptionen fiir den Schutz der Privatsphire in ortsbezogenen
Diensten erfahren hat (vgl. Kapitel 2.2.3.1). Dabei wird davon ausgegangen,
dass der Angreifer beliebiges Hintergrundwissen iiber die Zielperson(en) wie
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z.B. Geburtstdatum oder Wohnort besitzt und dass er weitere Informationen
iiber diese Person aus den Daten ermitteln mochte. Der Grundgedanke der k-
Anonymitét ist es, die Eintrége einer Datenbank vor ihrer Verdffentlichung so
zu modifizieren, dass eine korrekte Zuordnung eines Individuums zu einem be-
stimmten Datensatz maximal mit der Wahrscheinlichkeit % moglich sein darf.

Zu diesem Zweck miissen nicht nur alle unmittelbaren Identifikatoren aus je-
dem Datensatz entfernt oder durch Pseudonyme ersetzt werden, sondern auch
sogenannte Quasi-Identifier erkannt und ggf. eliminiert werden. Diese entste-
hen aus der Kombination mehrerer, fiir sich genommen jeweils unkritischer
Informationen, die — wie z.B. im Falle von Geburtsort und -datum — in vielen
Féllen doch zur eindeutigen Identifikation eines Individuums fiihren kénnen.
Um die Bedingung der k-Anonymitéit zu erfiillen, muss fiir jeden Eintrag ei-
ne Verschleierungsmenge existieren, die mindestens k — 1 weitere Elemente
enthélt, auf welche dieselben Quasi-Identifier zutreffen.

Moglichkeiten zur Erreichung des Zustands einer k-anonymen Datenbank
sind u.a. erneut die Generalisierung von Daten, wie z.B. das Abschneiden von
Postleitzahlen nach einer gewissen Stelle oder das Ausblenden von Attributen,
die sich nicht entsprechend umformen lassen. Nur solche Quasi-Identifier, die
mindestens k mal in der Datenbank vorkommen, diirfen veréffentlicht werden.

Darauf aufbauende Konzepte stellen die I-Diversity [170] sowie die ¢-
Closeness [163] dar, die verschiedene Unzuldnglichkeiten der k-Anonymitét
hinsichtlich der Verteilung der sensiblen Attribute nachweisen und 16sen. So
verhindert die k-Anonymitét z.B. keine Homogenitétsattacken — besitzen alle
k moglichen Eintrige denselben Wert fiir ein sensibles Attribut, kann der An-
greifer diese Information iiber seine Zielperson eindeutig in Erfahrung bringen.
Die [-Diversitét fordert daher, dass in jedem Anonymitétsset jedes sensible At-
tribut mindestens [ verschiedene Werte annehmen muss.

Eine alternative Herangehensweise wird bei der Differential Privacy |71] ver-
folgt, die den Schutz einzelner Eintriage bei der Beantwortung von Aggregats-
anfragen an eine Datenbank fokussiert. Hier werden Hinweise auf die Existenz
einzelner Eintrdge in einer Datenbank durch das Einfiigen von zufilligem Rau-
schen vermieden, das sich an der Werteverteilung der Originaldaten orientiert.
Gegeben seien zwei Datenbanken, die sich nur durch das Vorhandensein und
Nicht-Vorhandensein eines einzigen Eintrags voneinander unterscheiden (da-
her die Bezeichnung ,differential”). Differential Privacy bewirkt, dass sich die
Wahrscheinlichkeiten beider Datenbanken, das jeweils beobachtbare Ergebnis
auf eine Aggregatsanfrage zu produzieren, maximal um den Faktor e unter-
scheiden. Somit sind kaum Riickschliisse darauf moglich, ob sich dieser eine
Eintrag nun in der Tabelle befand oder nicht.

Ein grundsétzliches Problem der k-Anonymitét und ihrer Ableger sowie der
Differential Privacy ist jedoch, dass der Nutzer dem Datenkurator stets volles
Vertrauen entgegenbringen muss — obwohl dieser selbst das wahrscheinlichste
Datenleck darstellt [202|. Anséitze zur clientbasierten Verschleierung, wie in
diesem Zusammenhang PoolView, vermeiden dieses Problem.
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2.2.2.2.5 Feingranulare Zugangskontrolle FEinen entscheidenden Aspekt
fiir den Privatsphéreschutz von Kontextinformationen sehen Bokhove et al. in
der Verfiigbarkeit von individuell einstellbaren, feingranularen und situations-
abhéngigen Freigaberegeln [35]. Der Nutzer muss dariiber hinaus in der Lage
sein, diese Regeln einfach zu revidieren oder zu modifizieren.

Gemal einer klassischen Rechteverwaltung in Computersystemen muss es
mindestens moglich sein, lesende Zugriffe auf die eigenen Kontextinformatio-
nen fiir verschiedene Kontextempfanger zu erlauben und zu verweigern. Zudem
sollen diese Regeln sowohl feingranular sein, d.h. sich auch auf bestimmte Sub-
typen oder Detailstufen einer Kontextinformation beziehen kénnen als auch
selbst kontextabhdngig definiert werden kénnen. So zeigen u.a. Xie et al. [256],
dass die Bereitschaft eines Nutzers, seine derzeitigen Kontextinformationen
mit anderen Parteien zu teilen, stark von unterschiedlichsten Einflussfaktoren
abhingt. Neben der iibermittelten Information selbst sind das insbesondere
der jeweilige Zeitpunkt, die Personen, in deren Gesellschaft man sich befindet
sowie die eigenen Emotionen und Stimmungslagen. Diverse andere Studien wie
z.B. [30, 142, 265] bestétigen diese Beobachtungen und identifizieren zusétzli-
che Kontextinformationen als weitere relevante Einflussfaktoren.

Eine Schwierigkeit und potentielle Hiirde fiir die Erstellung von Freigabe-
regeln durch die Benutzer ist in der Benutzerfreundlichkeit zu sehen. So wird
kein Nutzer im Vorfeld alle seine Privatsphérebediirfnisse in Regeln fassen. [35]
pladiert aus diesem Grund fiir eine zuséatzliche Just-in- Time-Freigabe bei ein-
gehenden Anfragen fiir Kontextinformationen. Diese widerspricht jedoch dem
Grundgedanken kontextabhingiger Anwendungen, die ja so viele Aufgaben wie
moglich vom Nutzer fernhalten und automatisieren wollen.

Gleichzeitig ist jedoch klar, dass sich ohne Zutun der Nutzer ein sinnvoller,
individueller Schutz der Privatsphére nicht erreichen lisst. Die dafiir notwen-
dige Bereitschaft muss den Menschen wohl erst antrainiert werden — so sieht
es z.B. auch Hacker-Aktivist Julian Assange:

wIch glaube, die einzig wirksame Verteidigung |...| besteht darin, ei-
gene Schritte zum Schutz der Privatsphdre zu unternehmen, denn
den Datenkraken, die heute alles abgreifen kdnnen, fehlt jeder An-
reiz zur Selbstbeschrinkung. Man kénnte eine historische Analogie
zur Verbreitung des Hindewaschens ziehen.” |13]

Verwandte Arbeiten, die sich mit der regelbasierten Freigabe von Kontext-
informationen beschéftigen, werden in Kapitel 3.3.2 besprochen.

2.2.2.2.6 Benachrichtigungen und Ubersicht iiber gesammelte Informa-
tionen Analog zu den Privacy-by-Design-Prinzipien fiihren Bokhove et al.
[35] als weitere Voraussetzung auf, dass der Nutzer jederzeit dazu in der Lage
sein muss, die Daten, die ein bestimmter Kontextempfinger iiber ihn gesam-
melt hat, einzusehen. Um dies clientseitig zu ermoglichen, miissen alle freige-
gebenen Kontextinformationen in einer Logdatei mitgeschrieben werden.
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Dariiber hinaus sollte dem Nutzer die Moglichkeit gegeben werden, dass er
Echtzeit-Benachrichtigungen abonniert, wenn ein bestimmter Kontextempfé-
ger auf seine Kontextinformationen zugreift. Ein derartiger Mechanismus ist
z.B. auch in der TTP-basierten Plattform zur zentralisierten Kontextverwal-
tung in [206] enthalten.

Diese Techniken tragen dazu bei, dass sich der Nutzer stets ein Bild davon
machen kann, wer welche Informationen iiber ihn besitzt. Dies erlaubt z.B.
eine bewusste Auseinandersetzung mit den bisher aufgestellten Freigaberegeln
und ggf. eine passende Modifikation.

Ein weiterer wichtiger Aspekt, der bei der Preisgabe von Kontextinforma-
tionen beachtet werden muss, ist, dass sich aus der geeigneten Analyse eines
Kontexttyps, der auf den ersten Blick u.U. wenig privatsphéarekritisch erscheint,
auch Riickschliisse auf andere Kontextinformationen ziehen lassen, die sehr
wohl die Privatsphérebediirfnisse des Nutzers tangieren.

In [111] wird der aktuelle Standort sowie die gefahrene Route eines Fahr-
zeugs allein anhand der Accelerometer- und Magnetometerwerte eines Smart-
phones ermittelt. Lex et al. [162] gelingt die korrekte Bestimmung des seman-
tischen Orts (Zuhause, Haus eines Freundes, Restaurant, Arbeitsplatz, etc.)
anhand von Accelerometerdaten, WLAN-Verfiigbarkeit und dem Ladestatus
des Smartphones. Umgekehrt kann die aktuell ausgefiihrte Aktivitdt auch aus
dem Aufenthaltsort eines Nutzers geschlossen werden [237]. Madan et al. [171]
leiten den Grad der politischen Aktivitdt und politische Einstellungen ihrer
Studienteilnehmer aus den Nutzungsdaten ihres Smartphones ab. In [176] er-
mitteln Michalevsky et al. den Standort eines in Bewegung befindlichen Nut-
zers anhand von ortstypischen Mustern im Gesamt-Batterieverbrauch seines
Smartphones, die durch wechselnde Signalstirken und Entfernungen zu Mo-
bilfunkmasten entstehen und einen charakteristischen Fingerabdruck ergeben.

Es lésst sich daher nicht pauschal sagen, welche Typen von kontextinforma-
tionen privatsphérerelevant sind und welche nicht. Besonders kritisch erscheint
vor diesem Hintergrund die Tatsache, dass viele dieser Sensordaten (z.B. Acce-
lerometer, Gyroskop, Magnetometer und Batteriestand) auf aktuellen mobilen
Betriebssystemen nicht durch entsprechende Rechte, die der Nutzer zuteilen
oder verweigern kann, geschiitzt sind. Die grundlegende, aus dem Einsatz jeg-
licher Form von Sensortechnik erwachsende Problematik wird von Ackermann
et al. [3] plakativ formuliert: ,,One person’s sensor is another person’s spy.”

Der durchschnittliche Nutzer kann derartige Querverbindungen nicht ziehen
und soll sich auch gar nicht damit beschiftigen. Vor diesem Hintergrund ist
es viel mehr Aufgabe der Wissenschaft, diese Zusammenhinge zu untersuchen
und Mechanismen gegen deren Missbrauch zu entwickeln.
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2.2.3 Privatsphare in ortsbezogenen Diensten

Sowohl in wissenschaftlichen Betrachtungen als auch unter den tatsichlich ver-
fiigbaren Anwendungen stellen LBS die haufigste Ausprigung kontextbezoge-
ner Dienste dar. Gleichzeitig werden die Aufenthaltsorte und Bewegungsmus-
ter einer Person einhellig als schiitzenswerte private Informationen angesehen.
Dementsprechend beschéftigt sich eine grofe Zahl an Arbeiten mit dem Schutz
der Privatsphére bei der Nutzung solcher Dienste, die im Rahmen ihrer regu-
laren Diensterbringung den aktuellen Standort ihrer Nutzer abfragen.

Die verschiedenen Architekturen und Algorithmen zur privatsphéirekonfor-
men Verwendung ortsbezogener Anwendungen unterscheiden sich entlang meh-
rerer Dimensionen. So werden nicht nur verschiedene Einsatzszenarien fokus-
siert, sondern auch unterschiedliche Annahmen iiber die Kooperationsbereit-
schaft des Dienstanbieters getroffen. Letzterer stellt dabei meist zugleich selbst
den méchtigen Angreifer dar, der naturgeméf {iber alle Anfragen der LBS-
Nutzer Bescheid weif und versucht, aus diesem Wissen zusétzliche Informatio-
nen iiber seine Nutzer abzuleiten. Ziel dieser Schutzmechanismen ist es daher,
dem Nutzer die Verwendung ortsbezogener Dienste unter Einhaltung bestimm-
ter Privatsphiaregarantien gegeniiber dem Dienstanbieter zu ermoglichen.

Wiéhrend der Grofsteil der bekannten Verfahren auf dem Einsatz eines ver-
trauenswiirdigen Dritten basiert, wurden insbesondere in der jiingeren Ver-
gangenheit auch verschiedene clientseitig umsetzbare Mechanismen vorgestellt
[251]. Die meisten Schutzmechanismen sind dabei auf sog. Snapshot-Anfragen
ausgelegt. Die jeweiligen Autoren gehen entweder bewusst oder unbewusst da-
von aus, dass einzelne Anfragen durch einen Nutzer zeitlich so weit ausein-
anderliegen, dass diese nicht miteinander korrelieren. Die Ubertragung solcher
Verschleierungstechniken auf das Szenario kontinuierlicher LBS ist meist nicht
ohne Weiteres méglich, z.B. weil sie aufgrund physikalischer Constraints bzgl.
ortlicher und zeitlicher Zusammenhange unbrauchbar werden und eindeutige
Riickschliisse auf die echten Bewegungen des Nutzers zulassen. Auch lassen
sich je nach Komplexitéit des jeweiligen Verfahrens unterschiedlich starke An-
greifer, Losungsstrategien und Schutzziele ausmachen. Letztere reichen von
Kommunikations-Anonymitidt und Vertraulichkeit bis hin zur Privatheit von
Standortinformationen im eigentlichen Sinne und der Vermeidung von ortsba-
sierten Inferenz-Angriffen. Dariiber hinaus gibt es einige spezialisierte Algo-
rithmen, die sich nur fiir eine bestimmte Teilmenge von LBS einsetzen lassen.

Dass fiir den Schutz der Privatsphére in solchen Systemen die bestehende
Vielzahl an unterschiedlichen Herangehensweisen gerechtfertigt und notig ist,
zeigt z.B. die Arbeit von Burghardt et al. [39]: Die Autoren vergleichen unter-
schiedlich komplexe Schutzmechanismen hinsichtlich ihrer Verwendung durch
echte Nutzer in deren normalen Alltag. Die Studie kommt u.a. zu dem Er-
gebnis, dass entsprechende Privacy-Mafknahmen tatsichlich verwendet werden,
wenn sie zur Verfiigung stehen und dem Nutzer bekannt sind, dass in unter-
schiedlichen Situationen unterschiedliche Mechanismen eingesetzt werden und
kombiniert werden, und dass Nutzer allgemein solche Mechanismen bevorzu-
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gen, die keine stindige Aufmerksamkeit oder grofse mentale Anstrengungen
von ihnen verlangen.

Auch John Krumm kommt zu dem Schluss, dass ein einzelner Schutzmecha-
nismus die individuellen Privatsphérebediirfnisse eines Menschen wohl nicht
abdecken kann [150]. Die Vielzahl an seitdem neu entwickelten Verfahren
zum Schutz von Standortinformationen unterstiitzt und bestéitigt diese These.
Entscheidend fiir die Akzeptanz und Adaption derartiger Schutzmechanismen
durch den Endnutzer ist laut Gambs et al. zudem, dass diese Verfahren trotz
Datenschutz eine qualitativ hochwertige Dienstnutzung gewéhrleisten [83].

Um einen umfassenden Uberblick iiber den Stand der Technik zu geben, wird
im Folgenden eine Auswahl wissenschaftlicher Arbeiten vorgestellt und katego-
risiert, die sich mit dem Schutz der Privatsphére in LBS beschéftigen. Ansétze
wie der Einsatz von Bann-Zonen und die Verzerrung von Standortinformatio-
nen werden aufgrund der inhaltlichen Nahe zu den Inhalten von Kapitel 4 dort
besprochen.

2.2.3.1 Verfahren basierend auf k-Anonymitat

Gruteser et al. [104] iibertragen das zuvor beschriebene Prinzip der k-
Anonymitédt auf den Schutz der Privatsphére in ortsbezogenen Diensten, um
Anonymitédt bei der Formulierung von LBS-Anfragen zu gewihrleisten. Die
Grundannahme ist hierbei, dass der Dienstanbieter die aktuellen Positionen
aller Nutzer kennt oder in Erfahrung bringen kann. Diese Pramisse liegt fast
allen Arbeiten zugrunde, die auf den Schutz der Privatsphére auf Basis der k-
Anonymitét setzen [95]. Shokri et al. weisen zudem darauf hin, dass der Wert
von k keinen Einfluss auf den Grad an Standortanonymitét besitzt [220].

Als privat werden hingegen die Nachrichteninhalte der LBS-Anfragen ange-
sehen, wie z.B. die Suche nach einem Facharzt in meiner Ndihe, da diese Details
iiber die anfragende Person verraten. Zudem betrachten Gruteser et al. erstma-
lig das Potential von Standortdaten zur Identifizierung von Nutzern: So soll
insbesondere verhindert werden, dass eine anonym formulierte LBS-Anfrage
allein aufgrund des darin iibermittelten Standorts eindeutig einer bestimmten
Person zugeordnet werden kann. Letzteres ist moglich, wenn dieser Ort z.B.
das Zuhause des anfragenden Nutzers beschreibt oder weil bereits kurz zuvor
vom selben Ort eine nicht-anonymisierte Anfrage beobachtet wurde, die als pri-
vatsphéretechnisch unbedenklich eingestuft und daher im Original iibertragen
wurde. Bezogen auf die oben beschriebenen Quasi-Identifier muss der Standort
einer LBS-Anfrage daher derart vergrobert werden, dass stets k verschiedene
Nutzer als Urheber der Nachricht in Frage kommen.

Fiir die Umsetzung ihres Systems verwenden die Autoren einen Anonymi-
zation Server, der die Positionen aller Nutzer kennt und dementsprechend
als TTP betrachtet wird. Fiir diesen und alle weiteren vorgestellten Ansét-
ze wird stets angenommen, dass der Kommunikationskanal zwischen Client
und TTP ausreichend geschiitzt und abhorsicher ist. Neben dem Entfernen
von Nutzer-IDs und womdglich verrédterischen Netzwerkinformationen ist die-
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ser insbesondere fiir die Verschleierung der Kommunikationsinhalte auf Basis
der k-Anonymitit zustindig. Um eine hohe Qualitit der Dienstnutzung zu ge-
wihrleisten, schlagen die Autoren ein einfaches Verfahren zur Erzeugung einer
Verschleierungsmenge vor, die einen rdaumlich moglichst kompakten Bereich
abdeckt: Stellt ein Nutzer p eine LBS-Anfrage, wird der gesamte Raum gemaéfs
des Quadtree-Verfahrens [208] hierarchisch aufgeteilt. Befinden sich mehr als
k Nutzer in dem Quadranten von p, wird die aktuelle Zelle so lange in vier
gleich grofse Quadranten aufgeteilt, bis das geforderte k& unterschritten ist. Be-
finden sich auf der aktuellen Hierarchiestufe weniger als & Nutzer darin, wird
der iibegeordnete Quadrant ermittelt. Die resultierende Zelle wird schlieflich
dem LBS iibermittelt, der — selbst, wenn er die aktuellen Standorte aller Nut-
zer kennt — in vielen Fallen nicht nachvollziehen kann, wer von mindestens
k Nutzern diese Suche gestartet hat. Ein Problem, das aus der inhomogenen
Verteilung der Nutzerstandorte auftritt, wird weiter unten behandelt.

Als Alternative zur rdumlichen Verschleierung, die u.U. sehr grofse Zonen er-
zeugt, schlagen Gruteser et al. den zusétzlichen Einbezug der zeitlichen Kom-
ponente vor. Dadurch werden LBS-Anfragen mit hoher rdumlicher Auflésung
ermoglicht, die jedoch so lange hinausgezogert werden, bis k& Nutzer an die-
sem Ort anzutreffen waren. Auch Kombinationen aus rdumlicher und zeitlicher
Vergroberung werden vorgeschlagen. Grundsétzlich stellt dieses Vorgehen je-
doch ausschliefslich eine Losung fiir zeitpunktunabhéngige und vor allem nicht-
interaktive Dienste dar, bei denen der Nutzer nicht auf eine Antwort wartet,
wie z.B. die Crowdsourcing-basierte Erkennung von Strakenschaden [77], bei
der eine mehrstiindig verzogerte Dateniibermittlung unproblematisch ist.

Basierend auf den grundlegenden Prinzipien dieses Vorreitersystems wurde
in der Folge eine ganze Reihe dhnlich ausgerichteter, mit verschiedenen Er-
gianzungen und Optimierungen versehener Verfahren vorgestellt: Gedik et al.
beschiftigen sich bei Cligue Cloak mit alternativen Strategien fiir die Erzeu-
gung von Verschleierungszonen sowie Moglichkeiten zur Personalisierung von
Privatsphireeinstellungen. So haben alle Teilnehmer dieses Systems die Mog-
lichkeit, ihren individuellen Bediirfnissen entsprechend sowohl unterschiedliche
Werte fiir k£ als auch Obergrenzen fiir die maximal tolerierbare rdumliche und
zeitliche Vergroberung ihrer Anfragen festzulegen. Analog zu [104| gehen die
Autoren davon aus, dass die Erzeugung des Anonymitéatssets sowohl entlang
der rdumlichen Dimension als auch durch zeitliche Verzégerung von Anfragen
erreicht werden kann.

Im Gegensatz zu der ersten Arbeit wird hier jedoch vorausgesetzt, dass ein
Nutzer nur dann Teil eines Anonymitéitssets sein kann, wenn er selbst eine An-
frage stellt. Die Anonymitdtsmenge wird nicht auf Basis aller Nutzer erzeugt,
sondern nur auf der Teilmenge, die aktuell eine LBS-Anfrage stellen. Grund-
satzliche Bedingung fiir die erfolgreiche Erzeugung einer Verschleierungsregion
ist daher, dass sich mindestens k& Anfragen finden lassen miissen, deren Ur-
sprung jeweils innerhalb der im Rahmen der {ibrigen Anfragen angegebenen
maximalen rdumlichem Toleranz liegt. Gelingt es, k solche Nachrichten zu
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finden, wird das minimal umgebende Rechteck (MUR) um die Ausangspunkte
der beteiligten Anfragen gelegt und alle Anfragen an den LBS iibermittelt. An-
stelle der echten Nutzer-IDs und der realen Standorte iibermittelt die zentrale
Message Perturbation Engine anonymisierte Anfragen an den LBS, die das
soeben ermittelte MUR als Ortsangabe enthalten. Lassen sich hingegen nicht
ausreichend viele Nachrichten in der Umgebung eines anfragenden Nutzers fin-
den, wird die Anfrage nach Ablauf einer vom Nutzer wihlbaren Zeitspanne At
erfolglos verworfen. Das System besitzt die positive Eigenschaft, dass sich bei
der Erstellung einer erfolgreichen Anonymitatsmenge fiir eine Nachricht gleich
k — 1 weitere Anfragen automatisch mit verschleiern und beantworten lassen.

Gleichzeitig weist Clique Cloak aufgrund der maximal erlaubten rdumlich-
zeitlichen Abweichungen bei der Standortverschleierung schon bei geringen Pa-
rameterbelegungen wie k& = 5 und kleinen Anfrageintervallen in den Experi-
menten der Verfasser nur geringe Erfolgsraten von ca. 50 % auf. Ein weiterer
Nachteil dieses Verfahrens ist in der MUR-basierten Zonenerstellung zu sehen.
Einem Angreifer, der vorab nicht {iber die exakten Standorte der Nutzer in-
formiert ist, lernt bei der Verwendung dieses Vorgehens eindeutige Hinweise
auf die genauen Aufenthaltsorte, da sich diese fiir den Extremfall von k& = 2
zwangsweise alle auf den Grenzen der Verschleierungszone befinden miissen.
Fiir grofsere Werte von k trifft dies in abgeschwichter Form ebenfalls zu.

Anders als Cliqgue Cloak fiihren Mokbel et al. [177] in Casper mit A,
einen zusidtzlichen, vom Nutzer individuell einstellbaren Parameter neben &
ein, der keinen maximalen Toleranzwert, sondern eine Mindestanforderung an
die Groke der Fliche der Verschleierungsregion stellt. Bei der wie in [104]
baumbasierten Auswahl passender Verschleierungszonenen wird daher nicht
nur darauf geachtet, dass sich in der entsprechenden Zelle k Nutzer befinden,
sondern zudem auch eine gewisse Mindestgréfe eingehalten wird. Dariiber hin-
aus konzipieren die Autoren den sog. Privacy-Aware Query Processor, der beim
LBS-Anbieter installiert wird und dafiir sorgt, dass dieser iiberhaupt dazu in
der Lage ist, Anfragen wie z.B. eine POI-Suche auf Basis k-anonym verschlei-
erter Regionen zu verarbeiten, anstelle der eigentlich iiblichen punktbasierten
Anfragen. Dieses Zusatzmodul sorgt auch dafiir, dass dem Nutzer nicht eine
unmittelbare Antwort priasentiert wird, sondern eine Liste an Antwortkandi-
daten, die je nach Privatsphireeinstellungen des Nutzers beliebig grofs werden
kann, dafiir aber so erstellt wird, dass sie stets das optimale Ergebnis bein-
haltet. Der Client selbst wéihlt anhand seiner tatsichlichen Position schlieflich
die fiir ihn zutreffende Antwort aus dieser Kandidatenmenge aus. Ein konzep-
tioneller Nachteil dieses Systems ist damit allerdings, dass neben der Existenz
einer vertrauenswiirdigen TTP zusétzlich die umfangreiche Kooperation des
LBS-Anbieters vorausgesetzt wird.

In [48] stellen Chow und Mokbel eine weitere Ergénzung ihres Anonymi-
sierungsservers vor, bei dem der Nutzer nun zwei verschiedene Parameter k;
und k, angeben kann. Damit wollen die Autoren eine explizite Unterscheidung
zwischen Location Privacy und Query Privacy ermoglichen, da sie nicht da-
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von ausgehen, dass die Nutzerstandorte dem Angreifer ohnehin bekannt sind.
Stattdessen soll nun auch der Standort selbst den Privatsphérebediirfnissen des
Nutzers entsprechend geschiitzt werden. Die Autoren unterscheiden zu diesem
Zweck zwischen zwei verschiedenen Nutzungsmodi: Im Rahmen von Public [o-
cation with private query werden k; = 1 und k;, > 1 gesetzt. Fiir Nutzer, die
kein Problem mit der Freigabe ihres genauen Standorts haben, jedoch nicht
mochten, dass der Dienstanbieter die von ihnen formulierten Anfragen eindeu-
tig zuordnen kann, bietet sich dieser Modus an. Im alternativen Modus Private
location with private query soll auch der Standort selbst verschleiert werden.
Die beiden Parameter kénnen dabei individuell und unabhéngig von einan-
der gesetzt werden. Dies ermdoglicht eine grofere Flexibilitdt bei der Angabe
von Privatsphérepriferenzen, da der Nutzer unterschiedlich grofse Anonymi-
tdtsmengen fiir Standortupdates und LBS-Anfragen definieren kann.

Unter der fiir eine sinnvolle Anonymisierung notwendigen, stets vorausge-
setzten Bedingung k; < k, ermittelt der Anonymisierungsserver im Folgenden
sog. robuste Verschleierungszonen. Unabhéngig vom gewdhlten Modus werden
diese so erzeugt, dass sich auch unter Kenntnis der genauen Standorte eines
Nutzers und bei der wiederholten Formulierung von Anfragen an den LBS-
Anbieter die Zuordnung von Queries zu Nutzern nicht nachvollziehen lisst.
Um die Identitdt eines Nutzers, der kontinuierliche Anfragen an einen LBS
schickt, iiber die Zeit hinweg zu schiitzen, merkt sich der Anonymisierungsser-
ver das initiale Set an Nutzern, die sich zum Zeitpunkt der ersten Anfrage in
der Anonymitidtsmenge des Nutzers befunden haben. Bei jeder weiteren An-
frage werden die Grenzen des Verschleierungsregion den aktuellen Standorten
all dieser Nutzer sukzessive angepasst, um die Grofe des in Frage kommenden
Anonymitétssets konstant bei k, zu halten. Dies verhindert zwar effektiv die
Identifikation eines Nutzers durch das Tracking einer kontinuierlichen Anfrage,
fiihrt aufgrund der Nutzermobilitdt aber zu stetig anwachsenden Zonen und
im selben Mafe verschlechterter Dienstqualitit. Bettini et al. skizzieren mit
der historical k-Anonymity [29] ein dhnliches Verfahren, das nicht nur einzel-
ne kontinuierliche Anfragen, sondern alle LBS-Anfragen eines via Pseudonym
identifizierten Nutzers auf diese Weise schiitzen soll. Aus Sicht der Privatsphére
sind derartige Ansétze den vorigen Verfahren iiberlegen, da sie die Korrelation
aufeinanderfolgender Anfragen beriicksichtigen. Problematisch bleibt jedoch
die Rolle der TTP, v.a. wenn diese wie in [29] selbst die historischen Anfragen
und Standorte aller Teilnehmer speichert.

Ein weiterer Nachteil von [104] und auch [177] ist, dass LBS-Anfragen auf-
grund der bekannten Nutzerpositionen u.U. verrdterisch sein kénnen und sich
eindeutig ihrem Urheber zuordnen lassen. Dieses Phinomen wird durch die
inhomogene Verteilung der Nutzerstandorte im Raum hervorgerufen. Teilneh-
mer, die sich in kaum besuchten Regionen aufhalten werden zu Ausreifsern, die
charakteristisch grofe Verschleierungszonen erzeugen. Auch hierfiir wurden un-
terschiedliche Losungsansétze prisentiert. So stellt z.B. [48] die Forderung nach
dem k-sharing von solchen Verschleierungsregionen auf. Hierfiir wird voraus-
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gesetzt, dass eine erzeugte Verschleierungszone nicht nur die Standorte von &
Nutzern umfassen muss, sondern dass diese Zone auch fiir k£ verschiedene Nut-
zer verwendet wird. Die dafiir notwendige Gruppierung von Nutzern fiihrt der
Anonymisierungsserver ad-hoc bei Eingang einer LBS-Anfrage durch, indem
er Nutzer entweder einer bestehenden Gruppe G zuordnet, die seine aktuelle
Position enthilt oder eine neue Gruppe erzeugt, indem er die k—1 dem Nutzer
am nachsten liegenden, bis dato ebenfalls ungruppierten Teilnehmer ermittelt.
Im Gegensatz zu [104] wird fortan der Umriss der von dieser Gruppe an Be-
nutzern besuchten Region fiir alle diese Nutzer als Verschleierungszone an den
LBS iibermittelt. Obwohl die Autoren unmittelbar auf das oben beschriebe-
ne Problem abzielen, scheint es fraglich, ob eine derartige Gruppenerstellung
das Problem der Ausreifser-Positionen wirklich 16st. Immerhin wiirde auch bei
diesem Verfahren ein abseits positionierter Nutzer eine charakteristische und
vollig andere Zone erzeugen als ein Teilnehmer, der sich in einer hochfrequen-
tierten Umgebung befindet. An dieser Form der deterministischen Gruppen-
erzeugung auf Basis kiirzester Distanzen ist zu kritisieren, dass hierbei durch
Reverse-Engineering direkte Riickschliisse auf eine u.U. deutlich eingegrenz-
te Kandidatenmenge moglich sind, die als Ausgangspunkt dieser Gruppe und
damit auch als Urheber der LBS-Anfrage in Frage kommen.

Da in der Sicherheits- und Datenschutz-Literatur iiblicherweise davon ausge-
gangen wird, dass der Angreifer die verwendeten Verfahren und Parametrisie-
rungen kennt, muss eine solche Bestimmbarkeit oder Eingrenzbarkeit des an-
fragenden Nutzers anhand der iibermittelten Regionsgrenzen verhindert wer-
den. Effektiven Schutz vor derartigen Angriffen — weiterhin unter Verwendung
der k-Anonymitat als grundlegender Schutzmechanismus — bietet das Hilbert
Cloak-Verfahren von Kalnis et al. [136]. Der hierbei eingesetzte Algorithmus
stellt zum einen wie zuvor sicher, dass fiir mindestens k& verschiedene Nutzer
dieselbe Verschleierungszone an den LBS iibermittelt wird. Zudem sollen die
erzeugten Regionen erneut moglichst klein sein, um eine hohe Dienstqualitat
zu erlauben. Dariiber hinaus sorgt er jedoch auch dafiir, dass jeder der darin
enthaltenen Nutzer auch tatsichlich mit derselben Wahrscheinlichkeit genau
diese Zonenumrisse erzeugen wiirde.

Um dieses Ziel zu erreichen, verfolgen die Autoren eine Strategie, die die
Reziprozitat von Verschleierungszonen gewéhrleistet: Da eine Ermittlung der
optimalen reziproken Partitionierung NP-schwer ist [136], legen die Autoren
zundchst ein geeignet feinmaschig gewihltes Gitternetz iiber den kompletten
vom Anonymisierungsserver abgedeckten Raum. Aufbauend auf diesem Grid
wird anschlieffend die sog. Hilbert-Kurve [118| eingesetzt, um eine Abbildung
des zweidimensionalen Raums, in dem sich die Teilnehmer des Systems bewe-
gen auf eine eindimensionale Darstellung zu reduzieren.

Die Verwendung der Hilbert-Kurve hat die einer Erzeugung flichenmifig
moglichst kleiner Verschleierungszonen zutrégliche Eigenschaft, dass fiir einen
Grofteil der Punkte, die im zweidimensionalen Raum nah beisammen liegen,
dies auch im eindimensionalen noch gilt. Die Nutzer werden schliefslich entspre-
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chend der Reihenfolge, in der sie auf der Kurve liegen, aufsteigend in einem B+--
Baum indexiert. In [92] verallgemeinern die Autoren dieses Prinzip noch fiir die
Erstellung reziproker Anonymitéitssets in gidngigen spatialen Indexstrukturen
wie R-Baumen oder Quadtrees. Abhéngig vom jeweils geforderten Wert fiir k
werden alle Nutzer nun gleichméfig in Buckets der Liange k eingeteilt. Um die
Privatsphére einzelner Nutzer nicht zu gefihren, kann dabei das letzte Bucket
je nach Gesamtzahl der Teilnehmer bis zu 2k — 1 Mitglieder haben. Geht ei-
ne LBS-Anfrage von einem bestimmten Nutzer ein, wird dessen Indexposition
ermittelt, das MUR der diesem Bucket zugehorigen Nutzer gebildet und als
Verschleierungszone an den LBS iibermittelt. Der Hilbert Cloak-Ansatz 10st
damit nicht nur effektiv das Problem der inhomogenen Verteilung der Nut-
zerstandorte, sondern lisst sich dank der Dimensionsreduktion auf nur einen
einzelnen Wert pro Benutzer aus Sicht des Anonymisierungsservers auch iiber-
aus effizient fiir eine Vielzahl an gleichzeitigen Teilnehmern umsetzen. Auch
dieses Verfahren setzt jedoch spezielle, rechenintensive Mechanismen zur An-
fragebearbeitung voraus, die der LBS-Anbieter zur Verfiigung stellen muss, um
auch regionsbasierte Anfragen korrekt beantworten zu kénnen.

Im Rahmen von PrivacyGrid [18] erweitern Bamba et al. die bislang rein
k-Anonymitéts-basierte Verschleierung um das ebenfalls aus dem Bereich der
Datenbankforschung stammende Prinzip der [-Diversitit. Damit soll einer mar-
kanten Schwachstelle der bisherigen Verfahren begegnet werden. Unter der An-
nahme, dass der Angreifer die Nutzerstandorte nicht im Vorfeld kennt, miissen
diese ebenfalls geschiitzt werden. Schlieklich gibt ein Nutzer ein dhnliches Maf
an personlichen Informationen preis, wenn er nach der néchsten Facharztpra-
xis sucht oder von dort eine ,harmlose” LBS-Anfrage stellt. Das Problem liegt
darin begriindet, dass es sich bei dem Standort eines Nutzers zugleich um
einen QQuasi-Identifier und um ein sensibles Attribut handelt. Das Prinzip der
k-Anonymitét ist daher genau dann wirkungslos fiir den Schutz von Standort-
information, falls sich alle & Nutzer an demselben (semantischen) Ort aufhal-
ten wie z.B. ein Krankenhaus, ein Biirogebidude oder eine Schule.® Als Losung
filhren Machanavajjhala et al. das Prinzip der [-Diversitét ein [170]. In der
einfachsten Form wird dabei gefordert, dass alle sensiblen Attribute innerhalb
einer Anonymitétsmenge mindestens [ verschiedene Werte annehmen miissen.
Ubertragen auf den Schutz von Standortinformationen bedeutet dies, dass die
k Mitglieder der Anonymitétsmenge so gewihlt werden miissen, dass sich diese
an mindestens [ verschiedenen Orten aufhalten und somit kein unmittelbarer
Riickschluss auf die Standorte eines oder gar aller Teilnehmer méglich sind. In
[258] werden komplexere Formen der [-Diversitét betrachtet, die auf Seite des
Angreifers auch Hintergrundwissen iiber die statistische Verteilung der Inhalte
von LBS-Anfragen von verschiedenen Standorten aus annehmen.

Der gesamte vom System abgedeckte Raum wird dabei erneut in ein Git-

® Analog verhilt es sich bei der Vertffentlichung einer medizinischen Datenbank: Leiden alle
k Nutzer an derselben Krankheit, war die Elimination der Quasi-Identifier wirkungslos fiir
den Schutz der Privatsphére der Betroffenen.
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ternetz eingeteilt. Fiir jede Zelle dieses Grids wird die Anzahl der darin ent-
haltenen mobilen Objekte, d.h. die Nutzer, die sich dort aufhalten, dynamisch
verwaltet. Zudem muss zur Umsetzung der [-Diversitét fiir jede Zelle bekannt
sein, wie viele statische Objekte, also verschiedene semantische Orte in der
Zelle existieren. Neben den Parametern k& und [ kénnen die Nutzer auch hier
individuelle Obergrenzen fiir die maximal tolerierte raumliche und zeitliche
Vergroberung ihrer LBS-Anfragen angeben. Die Verwendung der gridbasier-
ten Aufteilung des Raumes ergibt dabei natiirlich nur Sinn, wenn die von
den Teilnehmern tolerierbare rdumliche Vergroberung um ein Vielfaches gro-
fser als die Seitenlinge der Gitterzellen ausfillt. Aus der Kombination dieser
vier Vorgaben erzeugt der zentrale Anonymization Service geméfs unterschied-
licher Algorithmen rechteckige Verschleierungsregionen, die sowohl k& Nutzer
als auch [ verschiedene Orte abdecken. Leider werden in [18] jedoch keine An-
gaben gemacht, wie solche semantischen Orte ermittelt werden kdnnen oder
was als sinnvoller Wert fiir [ erachtet werden kann. Dementsprechend wird der
Einfluss der [-Diversitit auch nicht in den durchgefiihrten Experimenten eva-
luiert. Es ist zu erwarten, dass die erzeugten Verschleierungsregionen dadurch
grofser werden und die Anzahl an nicht erfiillbaren Anfragen zunimmt.

Insgesamt fiithrt auch dieser Ansatz zu einem gewissen Anteil an Anfragen,
die aufgrund nicht erfiillbarer Bedingungen verworfen werden oder die erst
nach einer gewissen zeitlichen Verzogerung libermittelt werden konnen, was
fiir interaktive LBS ungeeignet ist. Dariiber hinaus setzt auch der Privacy-
Grid-Ansatz die direkte Kooperation des LBS-Anbieters voraus: Dieser muss
in Form von spezialisierten Dienstschnittstellen und durch die Implementie-
rung geeigneter, verhaltnisméfig rechenaufwindiger Lookup-Mechansimen die
korrekte Beantwortung regionsbasierte Anfragen, um dem Nutzer in der Liste
der Antwortkandidaten auch stets das optimale Ergebnis mitliefern zu kénnen.

Wiéhrend die bisherigen Ansédtze das abgedeckte Gebiet jeweils als Freifla-
che betrachten, wurden auch einige Verfahren vorgestellt, die die Umgebung als
Straengraph modellieren [152, 182, 242]. Diese unterscheiden sich im Wesent-
lichen jedoch nur durch die nun graphbasierten Verfahren zur Ermittlung der
k nichsten Benutzer und Verfahren zur effizienten graphbasierten POI-Suche
anstelle der euklidischen Distanz von den anderen Verfahren.

Alle der bisher vorgestellten Ansdtze zur Herstellung von k-Anonymitat
bei der LBS-Nutzung kommen nicht ohne die Existenz eines vertrauenswiir-
digen Dritten aus, der die genauen Positionen aller Nutzer kennt. Um die-
sen grundséatzlichen Kritikpunkt an TTP-basierten Lésungen zu vermeiden,
stellen verschiedene Arbeiten dezentrale Ansétze zur k-Anonymitédt in orts-
basierten Diensten auf Basis einer direkten Kommunikation der Teilnehmer
untereinander und einer verteilter Erzeugung von Verschleierungszonen vor
[49, 91, 264, 126]. Auch Chow et al. [48] verweisen darauf, dass sich ihr Ansatz
im Rahmen einer solchen dezentralen Architektur umsetzen liefse.

Kommunikationsanonymitéit wird in diesen Szenarien dadurch erreicht, dass
ein zufilliger Peer aus der ermittelten Gruppe von k£ Nutzern die verschleierte
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Anfrage an den LBS-Anbieter weiterleitet. Durch das im Rahmen Peer-to-Peer-
basierter Funknetze grundséitzlich auftretende Problem begrenzter Sende- und
Empfangsreichweiten konnen Nutzer in wenig besuchten Gebieten iiberhaupt
keine verschleierten LBS-Anfragen stellen. Aufgrund der lokal begrenzten Sicht
auf die verfiigharen Nutzer stellt sich in dicht besiedelten Bereichen erneut das
Problem der zuriickrechenbaren Regionsgrenzen. Diese erlauben u.U. Riick-
schliisse auf den Urheber der LBS-Anfrage, der sich in diesem Fall im Zentrum
der iibermittelten Verschleierungszone befindet.

Das eigentliche Problem, einer fremden Partei Informationen iiber den eige-
nen Standort mitteilen zu miissen, wird aus Sicht der Privatsphére nur verla-
gert: Anstatt einem zentralen Server, der als vertrauenswiirdig definiert wird,
muss im Falle von Peer-to-Peer-basierten Losungsansitzen einer Menge an un-
bekannten Nutzern vertraut werden. Hierbei besteht z.B. die Gefahr der Kol-
laboration bosartiger Nutzer mit dem LBS-Anbieter oder der ,Verschworung”
mehrerer Teilnehmer gegen einen einzelnen Nutzer. Ob diese Vervielfachung
der moglichen Angreifer eine echte Verbesserung darstellt, scheint fraglich. Hu
et al. [126] begegnen diesem Problem durch die ausschliefliche Verwendung
von Informationen iiber die mittels Funkreichweite ermittelte paarweise Néhe
unter den teilnehmenden Peers anstelle exakter Koordinaten und den Einsatz
von Techniken aus dem Bereich der Secure-Multiparty Computation [96].

Der Einsatz der k-Anonymitat fiir den Datenschutz in LBS geht dariiber
hinaus mit einigen elementaren Nachteilen einher: Vor dem Hintergrund der
angestrebten Kommunikationsanonymitét ist grundsétzlich keiner dieser An-
siatze dazu in der Lage, eine pseudonyme Dienstnutzung zu ermoglichen. Damit
wird auch die Klasse der personalisierten ortsbezogenen Dienste automatisch
ausgeschlossen, da z.B. ein Dienst, der einen Nutzer proaktiv iiber Freunde
in seiner Nihe informiert, derartige Pseudonyme fiir seine Diensterbringung
zwangslaufig benotigt. Auch lassen sich solche LBS nicht nutzen, die wie die
Online-Routenplanung und -Navigation auf exakte Standortinformationen an-
gewiesen sind. Zudem geht bis auf [18] keiner dieser Ansiitze davon aus, dass
der Angreifer iiber Hintergrundwissen wie die Verteilung semantischer Orte
auf der Karte verfiigt.

Xu et al. argumentieren, dass die Wahl eines passenden Wertes fiir £ schwer
fallt, da es wenig intuitiv ist, ein abstraktes Bediirfnis wie der Wunsch nach
Privatsphére in eine Zahl zu {ibersetzen. Sie schlagen in [257] deshalb eine ,ge-
fiihlsbasierte” Herangehensweise vor: Anstatt einen Zahlwert anzugeben, defi-
niert der Nutzer hier einen 6ffentlichen Platz, der ihm als Ortsangabe ausrei-
chend anonym erscheint. Die TTP ermittelt daraufhin anhand der Popularitit
dieses Platzes die entsprechende Parameterbelegung und wahlt die Anonymi-
tatsmenge fortan auch fiir andere Orte dementsprechend aus.

In [59] argumentiert Dewri gegen die Verwendung von Verschleierungsregio-
nen. Er schliagt stattdessen eine Koordinatentranslation der Standorte von k
benachbarten Nutzern vor. Dewri geht davon aus, dass ein Angreifer ohne-
hin grobes Vorwissen iiber die Aufenthaltsorte von Nutzern besitzt, das sich
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ebenfalls in Flichen ausdriickt. Die Verwendung eines Anonymizers und die
Angabe von MUR-basierten Verschleierungszonen bei allen bisher vorgestell-
ten Verfahren ermdglichen demnach ausschlieflich die Herstellung von Kom-
munikationsanonymitét, nicht jedoch den Schutz der Standorte. Das Problem
hinsichtlich der Standort-Privatsphire entsteht dadurch, dass die erzeugte Ver-
schleierungszone die grob bekannten Nutzerstandorte u.U. nicht vollstandig
iiberdeckt, sondern Schnittflichen bildet, mit deren Hilfe der Angreifer sein
Wissen iiber die Aufenthaltsorte der Nutzer genauer eingrenzen kann.

Dewris Berechnung der k-anonymen Koordinaten-Transformation leitet sich
von dem Prinzip der Differential Privacy [71] ab und sorgt dafiir, dass jeder
der k£ Nutzer mit fast derselben Wahrscheinlichkeit diese Koordinate erzeugt
haben kann. Zu diesem Zweck ermittelt die TTP den maximalen Abstand
r zwischen den k gewilten Nutzern, der als Skalenparameter einer Laplace-
Verteilung verwendet wird. Aus dieser Verteilung werden getrennt fiir die X-
und Y-Koordinaten der Standorte Werte gezogen, aus denen sich die Transla-
tion des eigentlichen Punktes ergibt. Dies gewéhrleistet, dass sich die Wahr-
scheinlichkeiten, dass zwei verschiedene Punkte mit maximalen Abstand r den
Verschleierungspunkt erzeugt haben, maximal um den Faktor e unterscheiden.
€ ist dabei ein Parameter, der systemweit angegeben wird.

Im Gegensatz zu allen anderen Verfahren wird hiermit also keine Verschleie-
rungsregion, sondern nur eine intelligent gewihlte Koordinate an den LBS
iibertragen. Dies hat den Vorteil, dass der Angreifer keine zusétzlichen Infor-
mationen iiber die Aufenthaltsorte der Nutzer lernen kann und dass der LBS
keine spezialisierten Schnittstellen zur Bearbeitung von regionsbasierten An-
frage zur Verfiigung stellen muss. Ein Nachteil ist jedoch, dass hierbei nun
nicht mehr das korrekte Ergebnis der LBS-Anfrage garantiert werden kann.

Grokter Kritikpunkt ist auch hier der Einsatz der T'TP selbst, die allwissend
iiber die Aufenthaltsorte all ihrer Nutzer informiert ist und daher ein lukra-
tives Angriffsziel darstellt. In [258] wird zudem in Frage gestellt, ob Nutzer
tatsiachlich dazu bereit sind, einen solchen Location Server kontinuierlich mit
aktuellen Standortaktualisierungen zu versorgen, die sowohl Energie als auch
Bandbreite verbrauchen, obwohl sie selbst gerade keine Anfrage stellen. Auch
scheint fraglich, wer eine solche Komponente aus welchem Interesse heraus
betreiben sollte oder warum man diesem Anbieter prinzipiell mehr Vertrauen
entgegen bringen sollte als einem LBS selbst. So hat sich — sicherlich begiins-
tigt durch die enorme technologische Weiterentwicklung der Rechenleistung
mobiler Endgerite selbst — kein solcher vertrauenswiirdiger Location Server
etabliert. Stattdessen kommunizieren die auf mobilen Endgeréiten installierten
LBS-Anwendungen stets direkt mit den Servern des Anbieters, ohne dass dabei
eine vertrauenswiirdige dritte Partei vermittelnd eingreifen kann.

Aus diesem Grund werden im Folgenden alternativ ausgerichtete Schutzme-
chanismen fiir ortsbezogene Dienste vorgestellt, die u.a. die Vermeidung einer
TTP oder den Einbezug von Hintergrundwissen in den Vordergrund stellen.
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2.2.3.2 Verwendung von Dummy-Locations

Einen clientseitig umsetzbaren Mechanismus zum Schutz von Standortinfor-
mationen in ortsbezogenen Diensten stellt der Einsatz sog. Location Dummies
dar. Diese Herangehensweise folgt in ihrem Kern einer dhnlichen Definition von
Privatsphére und greift — wenn auch mit anderer Zielsetzung und abweichender
Definition des Anonymitétssets — ebenfalls das Prinzip der k-Anonymitéit auf.
Allerdings wird hierbei nicht der Urheber einer LBS-Anfrage unter k& realen
Nutzern versteckt, sondern der tatsdchliche Standort des Nutzers geheim ge-
halten, wihrend seine Identitit z.B. iiber ein Pseudonym bekannt ist. Grund-
legende Annahme ist hierbei, dass der Angreifer nicht im Vorfeld iiber die
aktuellen Aufenthaltsorte seiner Teilnehmer Bescheid weify, sondern diese aus-
schliefslich aus den iibermittelten LBS-Anfragen ableiten kann. Im Falle eines
typischen LBS-Anbieters, der nicht der Netzwerk-Provider selbst oder ein phy-
sischer Angreifer ist, der einzelne Nutzer verfolgt, ist diese Betrachtungsweise
iiberaus realistisch. Zusétzlich setzen alle folgenden Verfahren voraus, dass der
Angreifer nicht anhand von Seitenkanédlen auf den echten Standort des Nutzers
schliefen kann, wie z.B. bei der Ortung der IP-Adresse des mobilen Endgeréts.

Um den Aufenthaltsort des Nutzers zu verschleiern, werden im Rahmen einer
LBS-Anfrage nun k£ — 1 Dummy-Positionen generiert, fiir die zusétzlich zu der
Anfrage mit dem echten Nutzerstandort ebenfalls Queries formuliert und an
den LBS iibermittelt werden. Somit soll auch hier die Wahrscheinlichkeit, dass
der Angreifer den tatsdchlichen Aufenthaltsort eines Nutzer korrekt ermitteln
kann, auf maximal % begrenzt werden. Sobald das Endgerdt des Nutzers die
Antworten auf die & Anfragen erhélt, kann es aufgrund der alleinigen Kennt-
nis des tatsichlichen Standorts die Kandidatenmenge entsprechend filtern und
dem Nutzer die optimale Antwort présentieren. Im Gegensatz zu den zuvor
beschriebenen Systemen sind derartige Verfahren unabhéngig von den aktu-
ellen Aufenthaltsorten anderer Nutzer und lassen sich ohne den Einsatz eines
vertrauenswiirdigen Dritten umsetzen.

Eines der ersten, vergleichsweise einfachen, dummybasierten Verfahren fiir
sporadische LBS-Anfragen stammt von Duckham und Kulik [69]. Hierbei wer-
den die Dummy-Positionen als Knoten im Strassennetz ausgewihlt. Diese miis-
sen nicht zusammenhéngend sein und je mehr solche Punkte ausgewahlt wer-
den, desto grofker stufen die Autoren den Grad an Privatsphére ein. Bei unge-
schickter Dummy-Wahl wird jedoch vermutet, dass diese angegriffen werden
kann und es daher ausgefeilter Verfahren zur Dummy-Erzeugung bedarf.

Andere Systeme versuchen explizit auch die privatsphérekonforme Nutzung
kontinuierlicher LBS durch einen mobilen Benutzer iiber mehrere, miteinander
korrelierte Standortupdates hinweg zu ermoglichen. Vor diesem Hintergrund
miissen nicht nur einzelne Dummy-Positionen, sondern ganze Dummy-Routen
erzeugt werden, die in sich plausibel und nicht als Falschung erkennbar sind.

Den ersten dummybasierten Ansatz zum Schutz der Privatsphére in solchen
kontinuierlichen ortsbezogenen Diensten présentieren Kido et al. in [144]. Hier-
bei werden bei der initialen Formulierung einer LBS-Anfrage durch den Be-
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nutzer vom Algorithmus k& — 1 zufillige Dummy-Positionen auf der gesamten
vom LBS abgedeckten Fliche ausgewéhlt. Bei der Erstellung solcher Dummy-
Routen muss verhindert werden, dass der LBS-Anbieter echte Pfade eines Nut-
zers und verschiedene Dummy-Trajektorien auf triviale Weise voneinander un-
terscheiden kann. Insbesondere miissen zusammenhédngende Trajektoren ent-
stehen, bei denen aufeinanderfolgende Standorte jeweils so nah beisammen
liegen, dass sie von der zuvor iibermittelten Position in der seit dem letzten
Update vergangenen Zeitspanne auch tatsdchlich erreicht werden kénnen.

Zur plausiblen Fortfiihrung der simulierten Standortangaben schlagen die
Autoren zwei unterschiedliche Verfahren vor. Dies wird durch den Einsatz der
Mowving in a Neighborhood-Strategie erreicht, die den nichsten Dummy zuféllig
in der Nachbarschaft des zuvor verwendeten erzeugt. Beim Moving in a Limi-
ted Neighborhood-Verfahren gehen die Autoren davon aus, dass das Endgerét
des Nutzers — ohne zu spezifizieren, wie dies umgesetzt werden kann oder wel-
chen Einfluss dies auf die Privatsphére der Nutzer hat — iiber die tatsdchlichen
Standorte der anderen Nutzer informiert ist. Hierbei werden zunéchst wie zu-
vor die Folgepositionen zufillig aus der Nachbarschaft des zuletzt gesendeten
Updates ausgewahlt. Zudem wird nun jedoch darauf geachtet, dass stets solche
Dummies erzeugt werden, die in wenig stark besuchte Regionen fallen. Trifft
dies auf den aktuellen Kandidaten nicht zu, wird eine neue zufillige Position
erzeugt. Damit soll verhindert werden, dass sich die gefilschten Standortver-
laufe aufgrund der grofen Zahl an echten Bewegungsmustern in dieser Region
durch ihre Zufilligkeit und ihr damit von der Norm abweichendes Verhalten
als simulierte Trajektorie zu erkennen zu geben. Bei jeder neuen Anfrage an
den LBS werden schlieflich sowohl der echte aktuelle Standort des Nutzers
als auch die derart fortgefiihrten Dummy-Positionen an den Dienstanbieter
iibermittelt.

Insgesamt gestalten sich diese Verfahren relativ naiv und beriicksichtigen bei
der Erzeugung von Dummy-Trajektorien weder das zugrundeliegende Strafen-
netz noch ein realistisches Bewegungsmodell. Stattdessen werden auf einer als
Freifliche angesehenen Karte geméf eines zufélligen Prozesses, der ausschlief-
lich von der zuletzt erzeugten Dummy-Position abhingt, neue gefilschte Stand-
ortangaben erzeugt. Dank der verwendeten Algorithmen liegen diese zwar in
der Nihe des zuletzt iibermittelten Punktes, konnen jedoch unwahrscheinliche
Orte (z.B. Wege abseits befahrbarer Gebiete oder Routenendpunkte in unbe-
wohnten Regionen) und unnatiirliche Trajektorien (z.B. mehrfaches Oszillieren
zwischen zwei Richtungen) erzeugen, die einem Angreifer mit Kartenwissen in
vielen Fillen nicht standhalten kénnen und sich unmittelbar als Falschung er-
kennen lassen. Ist ein Angreifer wie z.B. der LBS-Anbieter dazu in der Lage,
alle iibermittelten Standortupdates eines Nutzers zu sammeln, miissen hierfiir
beispielsweise nur jene Trajektorien entfernt werden, die solche unrealistischen
Punkte oder Bewegungsmuster beinhalten, um mit hoher Préizision auf den
verbleibenden echten Pfad des Nutzers zu schliefien.

Ein ausgefeilteres Vorgehen, das diesen Schwachstellen entgegenwirkt, schla-
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gen Shankar et al. mit SybilQuery [216] vor. Hier werden sowohl die k£ — 1
initialen Dummy-Positionen als auch die Zielpunkte der zu erzeugenden Tra-
jektorien so gewéhlt, dass deren Umgebungen verkehrstechnisch &hnliche Ei-
genschaften wie die der Endpunkte der tatséchlich vom Nutzer zuriickgeleg-
ten Strecke aufweisen. Zudem sorgt der Algorithmus dafiir, dass die eukli-
dische Distanzen zwischen den echten Start- und Zielpositionen des Nutzers
sowie zwischen den jeweils kiinstlich erzeugten Routenendpunkten — abgesehen
von einer maximal tolerierbaren Abweichung — vergleichbar sind, um Dummy-
Routen mit einer zur Originalstrecke moglichst dhnlichen Fahrtdauer erzeugen
zu konnen. Im Gegensatz zu [144| werden die Dummy-Positionen daher nicht
anhand des unrealistischen Random Walk-Bewegungsmodells erzeugt, sondern
orientieren sich an der Annahme, dass ein Mensch von einem Startpunkt aus
i.d.R. mehr oder weniger direkt sein ndchstes Ziel ansteuert. Die k — 1 aktu-
ellen Location-Dummies werden daher jeweils durch Interpolation entlang der
entsprechenden Verbindungsrouten erzeugt. Damit soll erreicht werden, dass
Dummy-Trajektorien generiert werden, die der tatsdchlichen Route des Nut-
zers statistisch dhneln und sich zudem nicht auf Basis trivialer Angriffe von
realen Mustern menschlicher Mobilitdt unterscheiden lassen.

Um dies zu erreichen, besteht SybilQuery aus drei verschiedenen Modulen
und teilt die Karte fiir die Auswahl von kiinstlichen Routenendpunkten in ein
gleichméfiges Gitternetz auf. Auf Basis historischer Verkehrsstatistiken wer-
den im Rahmen eines Preprocessing-Schritts fiir jede Zelle des entstandenen
Grids verschiedene mobilitdatsrelevante Eigenschaften berechnet, wie die tages-
zeitabhangige Verkehrsdichte oder die Wahrscheinlichkeit, dass ein Trip der
Lange len in dieser Zelle beginnt.

Vor Beginn einer Fahrt wird vom Benutzer verlangt, dass dieser wie bei ei-
ner Navigationsanwendung den Zielort seines aktuellen Trips angibt. Durch
Hinzunahme des aktuellen Aufenthaltsort stehen damit sowohl Start und Ziel
zur Verfiigung als auch die mittels der euklidischen Distanz zwischen diesen
beiden Punkten abgeschitzten Léinge dist der im weiteren Verlauf zu verste-
ckenden Trajektorie. Diese Werte werden als Eingabeparameter an das erste
Modul, den Endpoint Generator iibergeben. Dieser wahlt aus dem gesamten
abgedeckten Gebiet k—1 kiinstliche Startzellen src¢’ aus, die eine dhnliche Ver-
kehrsdichte aufweisen wie die Zelle src, in der sich der tatsédchliche Startpunkt
befindet und von denen mit dhnlicher Wahrscheinlichkeit Trips der ungefiah-
ren Linge dist ausgehen. Anschliefend wird eine Zielzelle dst’ im Radius dist
um src’ ausgewahlt, die eine dhnliche Verkehrsdichte wie die tatsadchliche Ziel-
zelle dst aufweisen. Im néchsten Schritt miissen schliefslich noch realistische,
exakte Endpunkte innerhalb der gewdhlten Dummy-Zellen gefunden werden.
Hierfiir wird zunéchst ein zufilliger Punkt ermittelt, der mit Hilfe eines online
Geocoding-Dienstes auf die nédchstgelegene Adresse gemappt wird, die fortan
als plausibler Endpunkt der Dummy-Route dient.

Das zweite Modul ist der Path Generator, der jeweils die kiirzeste Route
zwischen den k — 1 soeben ermittelten Paaren kiinstlicher Endpunkte erzeugt.
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Fiir die Pfaderzeugung zwischen den Dummy-Endpunkten greifen die Autoren
auf einen kommerziellen online Routenplaner zuriick, der die kiirzeste Strecke
berechnet. Wahrend des Trips simuliert der Query Generator fiir jede ech-
te LBS-Anfrage je eine Dummy-Position entlang jeder der k£ — 1 kiinstlich
erzeugten Trajektorien. Dabei wird in Abhangigkeit von der seit dem Start
vergangenen Zeit ¢ und der Gesamtdauer der jeweiligen Dummy-Route der
Punkt ermittelt, der durch Projektion der wéihrend ¢ mit durchschnittlicher
Geschwindigkeit zuriickgelegten Strecke auf den entsprechenden Pfad entsteht.
Zusammen mit dem echten aktuellen Standort des Benutzers werden diese in-
terpolierten Location-Dummies als Verschleierungsset an den Dienstanbieter
iibertragen, der nicht unterscheiden kann, auf welcher Route sich der Nutzer
tatsachlich bewegt.

Wihrend die Autoren von SybilQuery durch die Verwendung historischer
Verkehrsstatistiken vor allem Wert auf die Auswahl plausibler Routenendpunk-
te legen, erscheint die Erzeugung der eigentlichen Dummy-Positionen durch
lineare Interpolation entlang der kiinstlichen Trajektorie relativ naiv. Genau
diesen Aspekt untersucht Krumm im Detail fiir die Erstellung von Realistic
Driving Trips [149], wobei der Autor ebenfalls davon ausgeht, dass die tat-
sichlich vom Nutzer zuriickgelegten Wege durch die zusitzliche Ubermittlung
plausibler Dummy-Routen verschleiert werden sollen. In dieser Arbeit werden
die GPS-Trajektorien iiber 250 Studienteilnehmern hinsichtlich unterschiedli-
cher Eigenschaften analysiert, um anhand der realen Abfolge von gemessenen
Standorten eines mobilen Nutzers ein probabilistisches Modell fiir die Erzeu-
gung moglichst realistischer Fake-Routen zu erstellen sowie wichtige Einfluss-
faktoren zu identifizieren und geeignete Parameterbelegungen zu finden. Im
Gegensatz zu SybilQuery werden hierbei nicht nur plausible Start- und End-
punkte gewihlt, sondern zudem Dummy-Trajektorien mit zufélligen Abwei-
chungen von der kiirzesten Route erzeugt, unterschiedliche Fahrtgeschwindig-
keiten simuliert sowie das in den Originaldaten beobachtbare typische Rau-
schen von GPS-Messungen auf die interpolierten Positionen addiert.

Um einen realistischen, d.h. nicht optimalen Streckenverlauf zu generieren,
werden die Kantengewichte des Strafsengraphen im Folgenden zufillig variiert.
Durch die Verwendung des A*-Algorithmus [112] werden schlieflich die kiirzes-
ten Pfade zwischen den erzeugten Routenendpunkten ermittelt, die aufgrund
der zufillig verdnderten Kantengewichte aus Sicht des Angreifers jedoch nicht
mehr die optimale und damit eine ggf. als Filschung identifizierbare Route
darstellen. Abhéingig von den Eigenschaften der Kanten vor und hinter einem
Knoten entlang der gefundenen Route (Strassenbelag, Umgebung, Kreisver-
kehr, etc.) werden auch die Geschwindigkeiten der statistischen Verteilung aus
dem Datensatz entsprechend zufillig gezogen und zwischen den Knoten linear
interpoliert. Somit steht nun fiir jeden Punkt entlang der Dummy-Routen ei-
ne realistische Fahrtgeschwindigkeit fest, mit deren Hilfe schlieflich mit einer
Frequenz von 1 Hz gefélschte Standortangaben und Zeitstempel fiir die gesam-
te Strecke berechnet werden. Im letzten Schritt wird auf jeden interpolierten
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GPS-Punkt normalverteiltes Rauschen mit einer aus den Originaldaten ermit-
telten Standardabweichung o = 7.65 m addiert, um diese tatséchlich wie echte
Messdaten wirken zu lassen.

Aus der Kombination von [216] und [149] ergébe sich somit ein umfassendes
System zur Erzeugung einer Menge an realistischen Dummy-Routen, um die
tatsdchlichen Bewegungen eines mobilen Nutzers darin zu verstecken. Auf ei-
nem hoheren Abstraktionslevel gehen Bindschaedler et al. [32] dariiber hinaus
von einem michtigen Angreifer aus, der auf umfangreiche Modelle der Uber-
gangswahrscheinlichkeiten zwischen verschiedenen Orten entlang routinemé-
figer menschlicher Mobilitdtsmuster zuriickgreifen kann und dabei zudem die
Semantik der besuchten Orte wie Arbeitsplatz oder Wohnhaus kennt. Die Au-
toren zeigen, dass ein solcher Angreifer Trajektorien aus rein zufillig gewéhlten
Stiitz- bzw. Endpunkten mit deutlich héherer Wahrscheinlichkeit als Féalschung
erkennen kann als solche, die sich ebenfalls an diesem Wissen orientieren.

Aus diesem Grund wird das Prinzip der semantischen Ahnlichkeit zwischen
zwei Trajektorien vorgeschlagen. Dabei werden solche Dummy-Trajektorien er-
zeugt, die zwar keinerlei geographische Ahnlichkeit mit der echten Route des
Nutzers aufweisen, dafiir aber dieselbe Semantik bzgl. Reihenfolge, Ankunfts-
zeit und Aufenthaltsdauer an Orten verschiedener semantischer Klassen auf-
weisen. Aufgrund der hohen Komplexitét einer derartigen Dummy-Erzeugung
und der dafiir bendtigten Menge an echten Nutzertrajektorien, aus denen es die
moglichen Semantiken zu lernen gilt, wird die Erstellung der Fake-Routen in ei-
ner Art Offlinephase an eine zentrale Komponente ausgelagert, die somit wieder
eine TTP darstellt. Ist der Client hingegen einmal in Besitz einer ausreichen-
den Zahl zu ihm passender Dummy-Trajektorien, kann die online Erzeugung
der Dummy-Positionen entlang dieser semantisch realistischen Fake-Routen
wahrend der LBS-Nutzung erneut clientseitig erfolgen.

Ein offensichtlicher Nachteil aller bislang vorgestellten Dummy-Verfahren ist
jedoch, dass diese explizit davon ausgehen, dass der Angreifer keinerlei Hin-
tergrundwissen {iber einen einzelnen Benutzer besitzt. Verfiigt er jedoch iiber
grobe Informationen wie z.B. die ungefihre Wohnadresse, ist er unmittelbar
dazu in der Lage, exakte Riickschliisse auf die aktuelle Position des Nutzers
sowie die von ihm besuchten Ziele zu ziehen. Befindet sich beispielsweise eine
Adresse, in deren Umgebung der Angreifer die Wohnung des Nutzers vermu-
tet, neben k — 1 entlegenen Startpunkten in der Verschleierungsmenge, konnen
letztere direkt als unplausibel aussortiert werden. Da von jedem Startpunkt
wiederum nur eine einzige Route ausgeht, kann der Angreifer somit auch pré-
zise das Ziel des aktuellen Trips in Erfahrung bringen. Analog verhilt es sich,
wenn der Angreifer ein iibliches Ziel des Nutzers grob kennt, wodurch riick-
wirts auf den echten Startpunkt geschlossen werden kann.

Um genau diesem Problem zu begegnen, gehen Do et al. [63] davon aus,
dass der Angreifer ohnehin schon umfangreiches Hintergrundwissen iiber den
Nutzer besitzt, welches er z.B. von Webseiten und aus sozialen Netzen bezie-
hen kann. Aus diesem Grund orientieren sich die Autoren bei der Dummy-
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Erzeugung an den moglichen Informationen, die ein Angreifer iiber den Kon-
text der Anfrage oder iiber den Nutzer haben kénnte. So werden die moglichen
Dummy-Standorte zunichst so sortiert, dass sie einem Angreifer im Kontext
der aktuellen Anfrage moglichst plausibel erscheinen sollen. Hierfiir beziehen
die Autoren allgemeingiiltiges Hintergrundwissen mit ein, z.B. dass ein Re-
staurant zur Mittagszeit einen wahrscheinlicheren Aufenthaltsort darstellt als
andere Lokalitdten. Zusédtzlich werden noch jene Orte stirker gewichtet, die
der Nutzer zu der jeweiligen Tageszeit tatséichlich schon besucht hat und die
dem Angreifer daher besonders wahrscheinlich erscheinen sollen.

Die Autoren beschrinken ihre Arbeit jedoch ausdriicklich auf sporadische
LBS-Anfragen und gehen daher davon aus, dass ein Nutzer ortsbezogene Diens-
te so selten benutzt, dass die aufeinanderfolgenden Standorte nicht miteinander
korrelieren und keinen in sich stimmigen Trip ergeben miissen. Dariiber hinaus
werden durch dieses Verfahren natiirlich auch die wichtigen Orte des Nutzers
unmittelbar verraten und stattdessen nur der aktuelle Aufenthaltsort unter
diesen Orten verschleiert. Ein Angreifer, der bislang wenig iiber sein Ziel weif,
wird somit automatisch mit den entsprechenden Profil-Informationen iiber den
Nutzer wie Wohnung, Arbeitsplatz, etc. ausgestattet. Insgesamt verfolgt dieser
Ansatz somit lediglich den Schutz des aktuellen Standorts, wofiir andere Ziele
wie die Verhinderung einer Profilerstellung geopfert werden.

Ein weiteres Problem, das dieser Ansatz aufweist, ist der Schutz neuer und
fiir einen Nutzer bisher junwahrscheinlicher” Aufenthaltsorte. Da neben dem
tatsdchlichen Standort stets solche Dummy-Positionen ausgewéhlt werden, die
zur aktuellen Tageszeit wahrscheinlich sind oder vom Nutzer regelmébig be-
sucht werden, gibt es nur eine mogliche Erkldrung, warum es ein ansonsten
unwahrscheinlicher Aufenthaltsort in das Verschleierungsset geschafft hat: Es
muss der Ort sein, an dem sich der Nutzer gerade tatsichlich aufthélt. Bei der
Evaluation in [63] wird dieser Aspekt nicht beriicksichtigt, da der simulierte
Angreifer dort die Strategie verfolgt, den auf Basis seines Hintergrundwissens
iiber den Nutzer am wahrscheinlichsten erscheinenden Ort als echten Aufent-
haltsort anzunehmen. Bei den durchgefiihrten Experimenten mit unterschied-
lichen Werten von k zwischen 2 und 5 gelingt es dem simulierten Angreifer
jedoch auch so bereits jeweils in mindestens 55 % der Falle, den echten Auf-
enthaltsort des Nutzers korrekt aus der Verschleierungsmenge zu identifizieren.

Eine alternative Herangehensweise bei der Auswahl von Dummy-Positionen
fiir ebenfalls sporadische, unkorrelierte LBS-Anfragen schlagen Niu et al. in
[189] vor. Hier werden die Dummy-Standorte so ausgewihlt, dass sie eine
moglichst dhnliche Aufenthaltswahrscheinlichkeit wie der tatséchliche Stand-
ort des Nutzers aufweisen, wodurch das soeben beschriebene Problem der ver-
riterischen Zusammensetzung der Verschleierungsmenge umgangen wird. Auf
der anderen Seite beriicksichtigt dieser Ansatz wiederum kein kontextuelles
Hintergrundwissen wie die Uhrzeit der Anfrage, sodass dieser Ansatz in der
Evaluation in [63] beim Schutz regelmafig besuchter Orte sogar noch etwas
schlechter abgeschneidet. Eine Kombination dieser beiden Verfahren erscheint
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daher fiir solche Szenarien vielversprechend, in denen zwar nicht die Profiler-
stellung verhindert, aber der aktuelle Standort verschleiert werden soll.

Insgesamt geht der Einsatz solcher dummybasierten Verschleierungstechni-
ken mit mehreren Vorteilen einher. Der gréfite Pluspunkt ist in der Vermei-
dung einer TTP zu sehen, die bei den im vorangehenden Kapitel vorgestellten
Verfahren stets einen Flaschenhals hinsichtlich der Privatsphéare und Perfor-
manz des Systems darstellt. Stattdessen wird der Schutz der Privatsphére rein
clientseitig erreicht, indem neben dem eigentlichen Standort des Nutzers un-
ter Beriicksichtigung unterschiedlichen Hintergrundwissens zuféllige Positio-
nen als mogliche Query-Ausgangspunkte an den Dienstanbieter {ibermittelt
werden. Demzufolge ist die privatsphiarekonforme Dienstnutzung hierbei auch
nicht davon abhéngig, dass sich zum Zeitpunkt der Anfrage eine ausreichend
hohe Anzahl an weiteren Benutzern in der Umgebung des anfragenden Nut-
zers befindet. Somit ist in jeder Situation ohne Wartezeit die unmittelbare
Anfrageformulierung moglich, wodurch auch interaktive LBS problemlos und
mit den gewohnten Reaktionszeiten genutzt werden koénnen. Nachdem zudem
der tatsiichliche Standort des Nutzers jeweils im erzeugten Anonymititsset
enthalten ist, kann wie zuvor garantiert werden, dass auch das optimale Er-
gebnis stets in den Ergebniskandidaten des LBS vorkommt. Im Gegensatz zu
den zuvor beschriebenen Verfahren auf Basis der k-Anonymitét ldsst sich dies
zudem ohne die explizite Kooperation des LBS-Anbieters erreichen, da hier-
bei ausschliefllich mehrere standardméfbige, punktbasierte Anfragen versendet
werden. Es wird also nicht wie zuvor vorausgesetzt, dass der Anbieter spezi-
elle Dienstschnittstellen und Algorithmen zur korrekten Beantwortung regi-
onsbasierter LBS-Anfragen zur Verfiigung stellt. Zuguterletzt ermdoglicht die
Verwendung der dummybasierten Standort- und Trajektorienverschleierung in
gewissem Umfang auch eine pseudonyme bzw. personalisierte Dienstnutzung.

Gleichzeitig weisen diese Verfahren auch einige Nachteile auf. Eine erheb-
liche Schwachstelle der dummybasierten Standortverschleierung ist, dass die
tatsdchlichen Anfragen — und damit die exakten Aufenthaltsorte und Bewe-
gungsmuster eines Nutzers — stets im Original in der Verschleierungsmenge
enthalten sind. Die grofte Schwierigkeit liegt daher, wie anhand der Komple-
xitat der beschriebenen Verfahren zu sehen ist, jeweils in der Erzeugung plau-
sibler Dummy-Standorte und in sich stimmiger Trajektorien. Dabei miissen
nicht nur die gewéhlten Start- und Zielpunkte einer Trajektorie plausibel sein,
sondern auch der Verlauf der zwischen den Endpunkten zuriickgelegten Stre-
cke. Dariiber hinaus wird bei der Verwendung von Location-Dummies durch
den bewussten Verzicht auf eine TTP keine Kommunikationsanonymitit er-
reicht — so ist fiir den LBS-Anbieter stets ersichtlich, von welchem Teilnehmer
eine Anfrage stammt. Besitzt der Angreifer grobes Wissen iiber die typischen
Orte oder Regionen eines Nutzers, gestaltet es sich fiir ihn einfach, falsche
Standortangaben mit hoher Wahrscheinlichkeit von echten zu unterscheiden.

Dariiber hinaus muss der Einsatz von Location-Dummies als kontinuierli-
cher Prozess angesehen werden, der friiher verwendete Dummies nicht ver-
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gessen darf, sondern konsistent weiterfithren muss. Werden Dummy-Orte bei
jeder LBS-Anfrage — egal ob diskret oder kontinuierlich — zuféllig neu erzeugt,
besteht die Gefahr einer simplen Frequenzanalyse durch den Angreifer, der
iiber die Zeit hinweg die echten Standorte, die wiederholt in den Anfragen auf-
tauchen, von nur einmalig beobachteten Dummies unterscheiden kann. Auf-
grund der in vielen Studien gezeigten Regelméfigkeit und Vorhersagbarkeit
menschlicher Bewegungsmuster stellt dies ein ernstzunehmendes Problem dar.
In SybilQuery wird zu diesem Zweck ein Caching der hdufigsten LBS-Anfragen
des Nutzers durchgefiihrt und frithere Dummies zur Verschleierung desselben
Standorts wiederverwendet.

Peddinti et al. [192] weisen jedoch auf ein weiteres Problem hin, das trotz
dieses Cachings bei der unabhéngigen Verschleierung einzelner Trips entsteht.
In ihrer Analyse des SybilQuery-Verfahrens gelingt es den Autoren — abhéngig
von den Fahigkeiten des jeweils simulierten Angreifers — einen Grofiteil der
echten Trajektorien zu erkennen. Ein schwacher Angreifer ohne jegliches Hin-
tergrundwissen ist fiir den zur Analyse verwendeten Datensatz von Taxifahrten
und unter Einsatz tiberaus simpler Angriffstechniken immerhin dazu imstande,
knapp 43 % der echten Routen korrekt zu klassifizieren, obwohl der gewéhlte
Wert von k = 5 dies eigentlich nur zu 20 % erméglichen sollte. Dies liegt daran,
dass die fiir aufeinanderfolgende Nutzerbewegungen kiinstlich erzeugten Start-
positionen oft weit von den zuvor verwendeten Zielen entfernt liegen und aus
globaler Sicht somit keine plausiblen Trajektorien ergeben. Eine naheliegende
Gegenmafnahme ist es, die zuvor verwendeten Routenendpunkte auch wieder
bei der Erzeugung der neuen Startpositionen zu beriicksichtigen. Ein Angrei-
fer mit Hintergrundwissen iiber friithere Trips eines Nutzers ist sogar dazu in
der Lage, 93.67 % aller echten Trips korrekt zu erkennen. Zur Losung dieses
Problems schlagen Peddinti et al. dhnlich wie [63] vor, die {iblich vom Nutzer
besuchten Orte als Endpunkte fiir Dummy-Trajektorien zu verwenden, rdumen
gleichzeitig jedoch ein, dass dem Angreifer dadurch noch fehlende Informatio-
nen iiber das Bewegungsprofil des Nutzers direkt prisentiert werden.

Ein weiterer Nachteil der dummybasierten Standortverschleierung ist, dass
sich der Grad an Privatsphire bei all diesen Verfahren ausschliefslich linear
mit dem dadurch verbundenen Kommunikationsaufwand erhohen ldsst. Ein
hohes Maf an Anonymitét, d.h. viele mogliche Aufenthaltsorte, bedeutet un-
weigerlich die Formulierung vieler Anfragen an den LBS. In demselben Zusam-
menhang konnen diese Verfahren auch keine Unterscheidung zwischen schiit-
zenswerten und nicht-privatsphérerelevanten Standortangaben treffen. So kann
zum Schutz vor der Profilerstellung {iber einen Benutzer auf Basis ortsbasier-
ter Inferenzangriffe z.B. davon ausgegangen werden, dass das Wissen eines
Angreifers iiber einen Aufenthalt an einem bestimmten Ort die Privatsphé-
re des Nutzers gefidhrdet, wohingegen der Weg zwischen zwei Orten deutlich
weniger privatsphérekritisch erscheint.

Durch das massive Einschleusen simulierter Daten und kiinstlicher Trajek-
torien lassen sich solche Verfahren zudem nicht fiir den Bereich der partizipa-
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tiven Sensornetze einsetzen [150]. Ein Beispiel hierfiir stellt die Ermittlung der
aktuellen Verkehrslage dar, wie sie Anbieter von verkehrsadaptiven Routing-
und Navigationsanwendungen heute durch die kontinuierlichen Standortupda-
tes ihrer mobilen Nutzern erheben. Werden an solche Systeme fiir jede echte
Route £ — 1 anhand historischer Verkehrsstatistiken probabilistisch erzeugte
Dummy-Trajektorien iibermittelt, wie [149] oder [216] es vorschlagen, ergeben
sich daraus zwei verschiedene Probleme. Entweder, der LBS-Anbieter ist nicht
dazu in der Lage, Fake-Routen von echten zu unterscheiden — dann beeintrach-
tigen diese die Dienstqualitit, da die Verldsslichkeit der Verkehrsdaten durch
die Vielzahl an simulierten Routen eingeschriankt wird [50].

Ein LBS-Anbieter oder ein Angreifer versucht daher, Dummy-Routen als
solche zu erkennen, was in der Praxis extrem zuverlissig und quasi in Echtzeit
funktioniert [115|. Derartige Sanitation-Verfahren basieren z.B. darauf, Fél-
schungen tiber Outlier-Detection oder Konsistenzpriifungen zu erkennen [119].
Angenommen, eine Trajektorie bewegt sich mit der dort iiblicherweise typi-
schen Geschwindigkeit eine Kante entlang, wihrend der Dienstanbieter auf-
grund anderer Fahrer bereits die derzeit tatsichlich erreichbare Durchschnitts-
geschwindigkeit kennt und iiber Stérungen informiert ist. In diesem Fall wird
die Dummy-Route unmittelbar als Félschung erkannt und tragt nichts zur Pri-
vatsphére des Nutzers bei.

2.2.3.3 Verwendung von Ankerpunkten

Neben den dummybasierten Verschleierungstechniken gibt es eine Reihe wei-
terer clientseitig umsetzbarer Mechanismen zum Schutz von Standortinforma-
tionen im Rahmen der LBS-Nutzung, die den tatsichlichen Aufenthaltsort des
Nutzers nicht exakt — oder situationsabhéngig gar nicht — preisgeben. Meist
muss hierfiir jedoch ebenfalls ein héherer Kommunikationsaufwand in Kauf
genommen werden oder Einbufsen in der Dienstqualitit hingenommen werden.
Auch diese Verfahren gehen davon aus, dass nicht die Identitit des Nutzers das
schiitzenswerte Attribut darstellt, sondern die von ihm besuchten Standorte.

Eine Auspragung derartiger Schutztechniken stellt der Landmarken-basierte
Space Twist-Ansatz von et Yiu al. dar [262]. Dieser ermdglicht die privatsphé-
reschonende Ermittlung der k& nichsten POIs in der Umgebung des Nutzers,
welcher durch geeignete Parametrisierung des Algorithmus zudem iiber den
erreichbaren Grad an Privatsphire und den dafiir nétigen Kommunikations-
aufwand abwégen kann. Als Mafk fiir die Privatsphére definieren die Autoren
den durchschnittlichen Abstand aller Punkte z in der resultierenden Verschleie-
rungsregion ¥ zum tatséchlichen Aufenthaltsort des Nutzers. Je grofer diese
Flache ausfillt, desto hoher der erreichte Grad an Privatsphére.

Im Gegensatz zu den dummybasierten Privatsphire-Mechanismen wird hier-
bei zu keiner Zeit der reale Ort der LBS-Anfrage ¢ iibertragen, sondern statt-
dessen eine gefilschte Ortsangabe ¢'. Dieser sogenannte Ankerpunkt wird ein-
malig an den Dienstanbieter {ibermittelt. Auf Basis einer anbieterseitig im-
plementierten, inkrementellen k-Nearest-Neighbor-Suche (kNN) werden in der

49



2 Grundlagen kontextbezogener Dienste und bestehende Schutzmechanismen

Folge so lange POIs mit zunehmender Distanz zu diesem Ankerpunkt an das
Endgerit des Nutzers iibermittelt, bis die fiir die tatsdchliche Nutzerposition
q giiltige Antwort garantiert in der Antwortmenge enthalten ist.

Bei diesem Vorgehen entsteht ein kreisformiger Supply Space um ¢, der mit
jeder weiteren Antwort des Servers wéchst. Diese Fliche beschreibt die Regi-
on, in der bereits alle POIs bekannt sind. Um ¢ herum schrumpft parallel dazu
der ebenfalls kreisformige Demand Space, der die k derzeit bekannten néichs-
ten Nachbarn zum tatséchlichen Ort der LBS-Anfrage enthilt. Besitzt ein neu
iibermittelter POI eine geringere Distanz zu ¢ als einer der bisherigen nichs-
ten Nachbarn, wird die Liste an kNNs entsprechend aktualisiert. Die korrekte
Antwort auf die Anfrage des Nutzers ist gefunden, sobald der Demand Space
vollstandig vom Supply Space iiberdeckt wird. Tritt dieser Zustand ein, sendet
der Client eine stop-Nachricht an den LBS, um die unnétige Ubermittlung
weiterer POI-Antworten zu beenden.

Die euklidische Distanz zwischen ¢ und ¢’ kann somit als ungefdhres Maf
fiir den erreichbaren Grad an Privatsphére betrachtet werden. Je naher diese
Punkte beisammen liegen, desto kleiner ist die Flache, in welcher der tatsich-
liche Nutzerstandort liegen muss. Befinden sich die Punkte hingegen in grofer
Entfernung zueinander, werden viele POI-Antworten benétigt, um die Anfra-
ge des Nutzers korrekt beantworten zu kénnen. Umso grofer fallt jedoch auch
der Supply Space der Anfrage aus. Aufgrund der deterministischen Reihenfolge
der iibermittelten POIs lisst sich unter Kenntnis von ¢/, £ und der Anzahl an
bendtigten POL-Antworten m die Region W, in der sich der Nutzer befinden
muss, innerhalb dieser Fléche jedoch noch weiter eingrenzen. Um Garantien
beziiglich des erreichten Grades an Privatsphére geben zu kénnen, schlagen die
Autoren daher vor, das Senden der stop-Nachricht so lange hinauszuzdgern, bis
die Grofe der Flache W den Privatsphérebediirfnissen des Nutzers entspricht.
Diese Zusicherung hinsichtlich der Grofe der Fliche W geht auf Kosten zu-
satzlichen Kommunikationsaufwands in Form von POI-Anfragen, jedoch ist es
dem LBS-Anbieter somit unmdoglich zu entscheiden, welche der iibermittelten
POIs tatsichlich die ndchsten Nachbarn des Nutzers darstellen.

Space Tunst lasst sich somit ohne die Existenz einer TTP umsetzen und
garantiert das korrekte Ergebnis. Dabei verursacht es jedoch merklichen Kom-
munikationsoverhead. So miissen hierfiir abhingig von den Privatsphérebe-
diirfnissen des Nutzers und der POI-Dichte bis zu mehrere tausend Eintrige
fiir eine Anfrage iibertragen werden [262]. Aufserdem wird die Kooperation des
Dienstanbieters vorausgesetzt, welcher die inkrementelle Suche néchster Nach-
barn ermdglichen muss. Der Ansatz eignet sich nur fiir die Verwendung im
Rahmen der POI-Suche und beriicksichtigt kein mégliches Hintergrund- oder
Kartenwissen eines Angreifers iiber die Verteilung mdoglicher Orte in W. Statt-
dessen gehen die Autoren explizit davon aus, dass jeder Ort ¢. € ¥ dieselbe
Wahrscheinlichkeit besitzt, der tatsichliche Standort des Nutzers zu sein.
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2.2.3.4 Weitere Ansdtze zum Schutz von Standortinformationen

Dariiber hinaus gibt es noch eine Reihe weiterer Techniken, welche die Privat-
sphéire von Standortdaten bei der Nutzung ortsbezogener Dienste auf Basis
anderer Schutzmaknahmen gewihrleisten. Diese sollen an dieser Stelle eben-
falls erwihnt werden, um die Fiille der unterschiedlichen Ansitze zu zeigen,
lassen sich jedoch nicht in die vorangehenden Kategorien einordnen.

2.2.3.4.1 Caching Eine weitere Moglichkeit stellen Caching-basierte Tech-
niken dar, wie sie Amini et al. mit Caché vorstellen [4]. Die Autoren beschrei-
ben ein System, bei dem der aktuelle Aufenthaltsort des Nutzers dadurch ge-
schiitzt wird, dass LBS-Informationen nicht zum Zeitpunkt der Dienstnutzung,
sondern intervallbasiert im Voraus heruntergeladen werden.

Entlang des Spektrums von hochaktuellen Echtzeit-LBS wie der verkehrsa-
daptiven Routenplanung bis zu relativ statischen Diensten wie einer Fahrplan-
oder POI-Suche positioniert sich Caché in etwa in der Mitte und eignet sich fiir
Dienste, deren Daten sich iiber die Zeit hinweg zwar #ndern, die Anderungs-
rate jedoch einigermaften niedrig ist. Der Nutzer gibt dabei an, fiir welche
Regionen einer in Gridzellen aufgeteilten Karte er in Zukunft Informationen
abrufen méchte. Der LBS-Anbieter erfihrt jedoch nicht, zu welchem Zeitpunkt
sich der Benutzer dort aufhalten wird oder welche genauen Orte er in dieser
Region besucht. Der Client 14dt darauthin in einem ebenfalls durch den Nut-
zer spezifizierten Update-Intervall die POI-Informationen fiir alle ausgewahlten
Regionen herunter und halt diese lokal vor. Formuliert der Nutzer online eine
ortsbezogene Anfrage, gibt Caché die gespeicherten Daten zuriick, anstatt den
LBS mit der aktuellen Position des Nutzers zu versorgen.

Um die praktische Einsetzbarkeit ihres Systems zu bewerten, untersuchen
die Autoren verschiedene Typen ortsbezogener Dienste und vergleichen die
prozentuale Ubereinstimmung der aus dem Cache geladenen Antworten mit
denen, die er Dienst in Echtzeit zuriickgeben wiirde. Solche LBS, deren Inhal-
te sich kaum #ndern, eignen sich gut fiir einen derartige lokale Speicherung.
Dariiber hinaus bietet dieses System den Vorteil, dass es rein clientseitig um-
setzbar ist und keine Kooperation des Dienstanbieters benotigt. Systeme, die
auf Echtzeit-Informationen beruhen oder wie Buddy-Tracker den Standort der
Nutzer selbst bendtigen, lassen sich damit jedoch nicht nutzen. Dieses System
schiitzt somit insbesondere den Zeitpunkt, an dem sich ein Nutzer in einer
bestimmten Region aufthilt, nicht jedoch die Region selbst.

2.2.3.4.2 Private Information Retrieval Unter dem Titel Anonymizers are
not Necessary beschreiben Ghinita et al. in [90] ein Client-Server-basiertes Ver-
fahren zur privatsphéreschonenden Nutzung ortsbezogener Dienste. Auf Basis
des Private Information Retrieval-Prinzips (PIR) legen die Autoren besonde-
ren Wert auf die Vermeidung einer zentralen, allwissenden TTP zur Herstellung
von Kommunikationsanonymitit und Privatsphére.
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2 Grundlagen kontextbezogener Dienste und bestehende Schutzmechanismen

Der Ansatz basiert wie einige kryptographische Verfahren auf der Quadratic
Residuosity Assumption (QRA), die besagt, dass es rechentechnisch iiberaus
aufwindig ist, herauszufinden, ob eine Zahl a ein quadratischer Rest modu-
lo N = ¢ x ¢ ist, wobei ¢; und ¢o grofe Primzahlen sind [154]. Anders als
bei friitheren PIR-Implementierungen muss dabei nicht der gesamte Daten-
bestand zwischen Server und Client kommuniziert werden. Im Gegensatz zu
den k-Anonymitits-basierten Ansétzen werden keinerlei Informationen iiber
den Standort des Nutzers offenbart — auch nicht in Form einer verzerrten
oder vergréberten Positionsangabe. Stattdessen wird der Standort geméifs der
QRA-Annahme verschliisselt an den LBS-Anbieter iibertragen, der darauf mit
einer entsprechend kodierten Antwort reagiert, die dhnlich eines Public-Key-
Verfahrens nur vom Client korrekt entschliisselt werden kann. Zudem gehen
die Autoren von einer anonymen Dienstnutzung aus. Dem Anbieter ist es —
unter Ergreifung entsprechender Maftnahmen durch den Client wie die Nut-
zung eines Kommunikationsproxys — somit nicht moglich, auf den Urheber
einer Nachricht zu schlieflen. Dementsprechend ist dieses Verfahren auch per
se immun gegen Angriffe auf Basis der rdumlichen Korrelation aufeinanderfol-
gender Queries und muss daher keine besonderen Maknahmen zum Schutz von
kontinuierlichen LBS-Anfragen treffen.

Ein grundsétzliches Problem aller PIR-basierten Verfahren ist der immense
Kommunikations- und Rechenaufwand auf Seiten des Clients und des Servers.
So werden im Rahmen dieses Verfahrens als Antwort auf eine POI-Anfrage an
eine Datenbank mit n Eintragen, \/n POIs vom Server an den Client zuriick-
geliefert. So miissen abhéngig von der Gesamtzahl an POIs sehr viele Daten
iibertragen werden. Die POI-Suche kann zudem nur anhand des Standorts er-
folgen und kann nicht z.B. iiber die Art des POIs — also ob Restaurant oder
Apotheke — genauer spezifiziert werden. Dariiber hinaus wird stets die um-
fangreiche Kooperation des Dienstanbieters vorausgesetzt, der entsprechende
Module und Rechenkapazititen zur Verarbeitung der PIR-basierten Anfragen
bereitstellen muss. Andere Typen ortsbezogener Dienste als die POI-Suche
werden nicht unterstiitzt.

2.2.3.4.3 Privatsphareschonende Nihe-Erkennung Eine spezielle Klasse
ortsbezogener Dienste stellen Buddy-Tracker sowie die sog. Location-based So-
cial Networks (LBSN) [266] dar. Dabei wird ein Nutzer eines entsprechenden
Dienstangebots vom LBS-Server iiber Freunde in seiner Ndhe benachrichtigt,
um spontane Treffen zu ermoglichen oder es werden Nutzern Personen in der
Néhe mit dhnlichen Interessen vorgeschlagen. Wie u.a. Bilogrevic et al. [31]
zeigen, sind LBS-Anbieter allgemein dazu in der Lage, soziale Beziehungen
zwischen Teilnehmern ihres Dienstes auch unmittelbar aus den Trajektorien
und Aufeinandertreffen der Nutzer zu inferieren.

Bei den bisher vorgestellten Einsatzszenarien waren alle fiir die ortsbezo-
gene Diensterbringung relevanten Informationen offentlich und befinden sich
wie z.B. die Koordinaten von POIs im Besitz des LBS. Im Gegensatz dazu
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2.2 Verwandte Arbeiten zum Schutz der Privatsphére

muss nun stets die Privatsphére aller Teilnehmer geschiitzt werden — sowohl
vor dem Dienstanbieter selbst als auch vor anderen Teilnehmern. Vor diesem
Hintergrund gehen viele Verfahren insbesondere davon aus, dass ein Nahe-Test
im Fall eines negativen Ausgangs beiden Parteien so wenig Informationen wie
moglich iiber den Standort des Gegeniibers preisgeben soll [198].

In der einfachsten Implementierung empfingt ein Server in regelméfigen Ab-
stdnden die aktuellen Standortinformationen aller Nutzer. Um eine personali-
sierte Diensterbringung zu ermoglichen, kennt der Server dabei die Freundeslis-
ten aller Nutzer und priift kontinuierlich, ob sich zwei befreundete Teilnehmer
innerhalb eines spezifizierten Radius zueinander befinden. Der Dienstanbieter
stellt in diesem Fall somit eine TTP dar, die stets iiber die Aufenthaltsorte
aller Nutzer informiert ist. Eine Moglichkeit dies zu verhindern stellt Werner
mit der Einfithrung sog. Locagrams vor |249|, die auf asymmetrischer Ver-
schliisselung aller Standortinformationen mit dem o&ffentlichen Schliissel des
intendierten Kommunikationspartners beruhen. Der LBS-Anbieter tritt hier-
bei nur noch als Kommunikationsplattform auf, die Nachrichten zwischen be-
freundeten Nutzern weiterleitet. So kann verhindert werden, dass Unbefugte
die Standorte eines Nutzers in Erfahrung bringen, der Kommunikationspartner
lernt jedoch stets den genauen Aufenthaltsort.

Ruppel et al. vermeiden dies durch den Einsatz eines zentralen Servers, der
die paarweisen Distanzen zwischen den Nutzern berechnet [205]. Um jedoch
dem LBS-Anbieter nicht die genauen Standorte aller Nutzer wissen zu lassen,
wenden alle Teilnehmer dieselbe, distanzerhaltende Koordinatentransformati-
on in Form einer zweidimensionalen Rotation und Translation auf den eigenen
Standort an, bevor diese Information an den LBS gesendet wird. Die Transfor-
mationsparameter werden out-of-band unter den Dienstteilnehmern verteilt.
Da es sich hierbei jedoch nicht um ein kryptographisches Verfahren handelt,
wird die Effektivitit der Koordinatentransformation zum Schutz der Privat-
sphére bezweifelt [222] und argumentiert, dass sich das verwendete Mapping
zuriickrechnen léasst.

Siksnys et al. schlagen in [221, 222| zwei dhnliche Systeme mit derselben
Architektur vor. Anstelle von Distanzen berechnet der Server hierbei jedoch,
ob sich ein Nutzer in einem von einem anderen Teilnehmer als Polygon defi-
nierten Vicinity-Gebiet aufhilt. Dabei wird die Karte in ein beliebig feingra-
nulares Grid aufgeteilt und alle Gitterzellen mit einem Index versehen. Alle
Dienstnutzer teilen sich hierbei denselben symmetrischen Schliissel, mit dem
der Index der aktuellen Aufenthaltszelle sowie die von den Vicinity-Regionen
iiberdeckten Zellen verschliisselt. Der Server empfingt diese Daten und kann
einfach testen, ob sich zwei verschliissselte Indices gleichen ohne dabei etwas
iiber den Ort selbst herauszufinden. Bei all diesen Ansétzen besteht jedoch die
Gefahr, dass der Dienstanbieter in Besitz der Transformationsparameter oder
des globalen Schliissels gelangt, z.B. weil er sich selbst als Nutzer ausgibt und
somit direkt mit dem Schliisselmaterial versorgt wird. In diesem Fall lassen
sich alle Schutzmaftnahmen trivial riickgdngig machen, ohne dass die Nutzer
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des Dienstes dies mitbekommen.

Zhong et al. schlagen drei Protokolle, Louis, Lester and Pierre [267| zur
privatsphéreschonenden Umsetzung der Nahe-Erkennung auf Basis homomor-
pher Verschliisselung vor. Hierbei hat wie in [249] jeder Nutzer sein person-
liches Schliisselpaar Ky, jedoch wird auf die homomorphen Kryptosysteme
Pailler und CGS97 zuriickgegriffen. Diese erlauben die korrekte Berechnung
des verschliisselten Additionsergebnisses auf den verschliisselten Daten. Im ers-
ten Schritt verschliisselt Alice ihren Standort mit ihrem eigenen 6ffentlichen
Schliissel K 4+. Bob erhilt diese Daten und kann durch Verschliisselung seines
eigenen Standorts mit K4+ die verschliisselte Distanz berechnen. Er schickt
dieses Ergebnis z.B. zuriick an Alice. Die drei Protokolle unterscheiden sich
hinsichtlich des Einsatzes eines vertrauenswiirdigen Dritten sowie des Nach-
richtenaufkommens und den jeweils garantierten Privatsphareeigenschaften.

Selbst bei den Verfahren, die wie [267] nur die zwei beteiligten Parteien binér
iiber den Ausgang eines Nihe-Tests informieren, besteht jedoch das Problem,
dass ein neugieriger Nutzer seinen eigenen Standort filschen kann, um her-
auszufinden, ob sich eine Person an einem bestimmten Ort aufhélt oder nicht.
Aus diesem Grund fithren Narayanan et al. [187] die Verwendung félschungssi-
cherer Location Tags in die Ndhe-Erkennung ein, die sich unvorhersagbar aus
orts- und zeitabhdngigen Umgebungseigenschaften zusammensetzen, wie z.B.
der derzeit beobachtbare WLAN- und Bluetoothdaten oder Audiofingerprints.
Der grundlegende Gedanke ist, dass sich diese Tags nicht erzeugen lassen, wenn
man sich nicht tatsichlich an diesem Ort authélt, diese gleichzeitig aber keinen
Hinweis auf den Ort selbst geben. Die Erkennung rdumlicher Ndhe zwischen
zwei Benutzern mit einem solchen Ortsbeweis wird damit auf das Problem
des Private Equality Testing [165] sowie der Private Set Intersection [80] redu-
ziert, die bei positivem Ausgang jeweils die Nahe zum Kommunikationspartner
beweisen, andernfalls aber nichts iiber dessen aktuelle Position verraten.

Vergleichbar zu diesem Ansatz ist das Probe Tag-Verfahren von Maier, Schau-
er und Dorfmeister, das unter Verwendung der MAC-Adressen von mobilen
WLAN-Endgeraten in der Umgebung zuverlassig zeitabhidngige Location Tags
erzeugt und feingranulare Ndhe-Tests ermdglicht [173].

2.2.3.4.4 Angreifbarkeit anonymisierter Trajektorien-Daten Wihrend
sich die bisher vorgestellten Ansétze primér jeweils auf den Echtzeit-Schutz
von Standortinformationen fokussieren, gibt es auch einige Arbeiten, die
sich mit der individuellen Privatsphire und Anonymitit ganzer Trajektorien-
Datensétze beschiftigen. Diese Arbeiten gehen Fragen nach, welche Informa-
tionen sich aus Sicht eines LBS-Anbieters oder eines Angreifers aus den histo-
rischen Ortsinformationen aller Nutzer extrahieren lassen, bzw. welche Schutz-
mafknahmen vor der Veroffentlichung solcher Daten getroffen werden sollten.
Uber die privatsphirebezogene Wirkungslosigkeit der alleinigen Verwendung
von Pseudonymen, bei der ein Nutzer lediglich iiber einen zufélligen Identifier
bekannt ist, berichten Zang et al. [263]. Aus den Call Details Records (CDR)
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von 25 Mio. Handynutzern extrahieren die Autoren die Top N Orte aller Nut-
zer und zeigen, dass diese selbst bei einer Vergroberung der Standortangabe auf
das umgebende Postleitzahlgebiet noch fiir 35 % der Nutzer eine eindeutige
Identifizierung ermdglichen. In Kombination mit Hintergrundwissen des An-
greifers z.B. iiber Wohn- und Arbeitsort eines Nutzers die gesamte Trajektorie
offengelegt. Selbst bei derart sporadisch erhobenen Standortinformationen und
unter grober Standortverschleierung kann mehr als % aller Teilnehmer eindeu-
tig identifiziert werden, womit das Ziel der Anonymisierung beim Einsatz von
Pseudonymen klar verpasst wird.

Gruteser und Hoh [105] zeigen zudem, dass auch die vollkommen anonyme
Preisgabe von Standortdaten dieselben Gefahren birgt. Selbst ohne Existenz
eines wiedererkennbaren Pseudonyms pro Nutzer lassen sich einzelne Stand-
ortupdates zu ganzen Trajektorien verkniipfen. Das Problem entsteht hier-
bei aus einem oft vorliegenden Missverhiltnis aus Nutzerdichte und Update-
Intervall. So lassen sich z.B. aufgrund der Vorhersagbarkeit, Zielgerichtetheit
und Regelmifigkeit menschlicher Mobilitédt einzelne Datenpunkte mit Hilfe des
Multi Target Tracking in vielen Féllen wieder zu zusammenhéingenden Trajek-
torien kombinieren und zur De-Anonymisierung verwenden. Genau wie die auf
k-Anonymitit basierten Schutztechniken funktioniert diese Technik also nur,
wenn zu jeder Zeit eine ausreichend hohe Nutzerdichte besteht.

Hoh et al. [120] entwickeln daher ein Verfahren, das vor der Veroffentli-
chung eines solchen Datensatzes eine rigorose Filterung der Datenpunkte vor-
nimmt. Die Autoren fithren das Mal der Mean Time to Confusion (MTTC)
ein, das angibt, iiber welchen maximalen Zeitraum sich einzelne Positions-
updates eindeutig zu einer Trajektorie zusammenfiigen lassen diirfen. Zudem
wird ein entropiebasiertes Maf fiir die Konfidenz eines Angreifers iiber die kor-
rekte Verbindung von Datenpunkten verwendet. Nur wenn sich nach Ablauf
der maximal erlaubten MTTC zum selben Zeitpunkt eine ausreichend hohe
Zahl an Datenpunkten von anderen Teilnehmern in der Nachbarschaft eines
Punktes befinden, die aufgrund ihres Abstands und relativen Lage zur sel-
ben Trajektorie gehdren konnten, ist die Verwirrung des Angreifers moglich.
Andernfalls wird die Preisgabe des nachsten Datenpunkts verweigert. Bei der
privatsphérebezogenen Aufbereitung des Datensatzes konnen fiir beide Kriteri-
en Schwellwerte angegeben werden. Nur solche Datenpunkte verbleiben in dem
zu veroffentlichenden Datensatz, die beide Bedingungen erfiillen. Zwar sinkt
somit die Anzahl an verfiigbaren Datenpunkten, die Verkniipfbarkeit einzelner
Punkte zu einer Trajektorie, die spéter eine potentielle De-Anonymisierung
erméglicht, wird dafiir effektiv unterbunden.

In eine dhnliche Richtung geht der Ansatz von Gao et al. [85], die das Kon-
zept der Miz-Zones (vgl. Kapitel 4.3.1) aufnehmen und Trajektorien kiinstlich
splitten, indem Regionen festgelegt werden, in denen alle Datenpunkte aller
Teilnehmer konsequent ausgeblendet werden. Aus Sicht des Angreifers bewe-
gen sich viele Trajektorien in eine solche Zone und verlassen diese auch wieder.
Da jedoch nicht bekannt ist, welche Teiltrajektorien zusammengehdren, wird
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auf diese Weise fiir Unsicherheit auf Seite des Angreifers gesorgt.

Das problematische Szenario, in dem ein Angreifer eine gewisse Menge an
Hintergrundwissen iiber einzelne Nutzer besitzt, untersuchen z.B. Gambs et
al. [82|. Es wird angenommen, dass der Angreifer einzelne Teilstiicke von Tra-
jektorien kennt und anhand dieser Informationen versucht, das Pseudonym
des Nutzers herauszufinden, um somit alle seine Bewegungen nachvollziehen
zu kénnen. Der Angreifer extrahiert hierbei die besuchten Orte einer Trajek-
torie und erzeugt daraus eine sog. Mobility Markov Chain (MMC), welche die
Ubergangswahrscheinlichkeiten des Nutzers zwischen den einzelnen Orten mo-
delliert. Fiir den Angriff wird schlieflich die Ahnlichkeit dieses Modells zu den
MMGCs aller im Datensatz enthaltenen Nutzer ermittelt, um den Erzeuger der
Modells zu identifizieren. Bei den durchgefiihrten Experimenten bestétigt sich
einmal mehr die Hypothese, dass die Mobilitit eines Menschen als eine Art
Signatur betrachtet werden kann, die ihn eindeutig identifiziert. Die korrekte
Identifizierung gelingt in bis zu 45 % der Félle.

Um diesem Problem entgegenzuwirken, filtern Terrovitis et al. [232] verré-
terische Teiltrajektorien vor der Veroffentlichung des Datenbestands, sodass
es keine eindeutige Abbildung von Teilsegmenten auf einen Eintrag gibt. Eine
Trajektorie besteht in diesem Szenario aus der geordneten Liste an Orten, an
denen sich ein Nutzer nacheinander aufgehalten hat. Die Autoren gehen davon
aus, dass das Vorwissen jedes moglichen Angreifers in Form einer liickenhaften
Projektion einer Trajektorie genau bekannt ist — beispielsweise, weil er einen
Teil der Daten iiber Nutzer selbst beigesteuert hat. Je mehr der gespeicherten
Trajektorien auf das bekannte Muster des Angreifers passen, desto hoher der
Grad an Privatsphére. Vor diesem Hintergrund werden verrdterische Teilseg-
mente einfach so lange aus einzelnen Trajektorien entfernt, bis diese bzgl. des
Musters des Angreifers mit ausreichend vielen anderen Datenbankeintrégen
iibereinstimmt. Um die Aussagekraft der gefilterten Datenbank zu maximie-
ren, werden die Trajektorien derart gekiirzt, dass sie in ihrem geographischen
Verlauf moglichst wenig Abweichung zur Originaltrajektorie aufweisen. Natiir-
lich besteht dieses Verfahren nur gegen solche Angreifer, die tatsichlich genau
iiber das angenommene Vorwissen verfiigen. Weicht das tatsdchliche Wissen
davon ab, verliert das Verfahren seine Wirksamkeit.

Monreale et al. [178] verfolgen dieselbe Strategie, abstrahieren dabei jedoch
von geographischen Orten und nehmen an, dass der Angreifer semantisches
Vorwissen iiber einen Nutzer hat. So weif er zwar nicht, in welcher Region sich
das Ziel zu welchem Zeitpunkt aufgehalten hat, aber er kennt die Semantik
und Reihenfolge einiger vom Nutzer besuchter Orte. Um derartige Angriffe zu
verhindern, fithren die Autoren das Prinzip der c-Safety ein, das voraussetzt,
dass sich in einem Datensatz mit semantischen Trajektorien keine Eintrige
befinden diirfen, fiir die ein beliebiges, zeitlich geordnetes Set an semantischen
Orten eindeutig ist. Existieren solche Trajektorien, werden einzelne Orte durch
semantische Generalisierung verschleiert. Zu diesem Zweck wird in [178] eine
Ontologie semantischer Orte vorgeschlagen, die einzelne Individuen wie ein
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bestimmtes Krankenhaus zunéchst auf dessen genauen Typ (Klinik) und falls
weiterhin notig auf noch allgemeinere Oberklassen (Gesundheit) abbildet. So-
mit wird wie beim Prinzip der k-Anonymitidt verhindert, dass Abfolgen se-
mantischer Orte einen Quasi-Identifier darstellen. Dieser Ansatz ist stérker als
[232], da keine Annahmen iiber das genaue Vorwissen eines Angreifers bekannt
sein miissen. Nicht gewachsen ist dieser Ansatz jedoch einem Angreifer, der
geographisches Vorwissen iiber das Vorkommen bestimmter semantischer Orte
in einem Gebiet besitzt und die oben vorgenommene Generalisierung somit
einfach riickgiingig machen kann, um an die Originaltrajektorie zu gelangen.

Huo et al. [127] schiitzen die Privatsphéire der Nutzer, indem die Berei-
che, an denen ein Aufenthalt stattgefunden hat, aus der jeweiligen Trajekto-
rie herausgeschnitten werden. Die Autoren wenden zunéchst ein Clustering-
Verfahren auf die GPS-Daten aller Nutzer an, um alle Aufenthaltsorte (engl.
stays) aus den kontinuierlichen Trajektorien zu extrahieren [268]. Da die meis-
ten Orte wiederholt oder von mehreren Benutzern besucht werden, lassen sich
charakteristische Eigenschaften fiir diese Orte berechnen wie ihre Populari-
tat, durchschnittliche Verweildauer und mittlere Ankunftszeit. Orte mit dhnli-
cher Semantik weisen laut den Autoren auch Ahnlichkeiten hinsichtlich dieser
Charakteristika auf. Gemif dieser Figenschaften werden schliefslich rdumlich
zusammenhingende Zonen erzeugt, die eine konfigurierbare Zahl an solchen
Orten beinhalten, die sich moglichst undhnlich sind. Hierfiir wird erneut ein
Clustering-Verfahren eingesetzt und als Distanzmak eine Metrik eingefiihrt,
die rdumliche Nahe und semantische Unahnlichkeit als Nihe interpretiert. Ab-
schliefend werden die Stays der einzelnen Trajektorien durch die entsprechen-
den Zonen ausgeblendet, indem alle Punkte geloscht werden, die vor oder nach
einem Stay in der Zone liegen, die diesen Aufenthaltsort somit covert. Damit
soll erreicht werden, dass durch den Verlauf der Trajektorie mehrere, seman-
tisch moglichst unterschiedliche Aufenthaltsorte moglich sind. Ein Nachteil
dieses Verfahrens ist, dass der Angreifer keine Kontextinformationen abgese-
hen von den Koordinaten der Trajektoriendatenbank erhalten darf. Wére er
in Besitz der Zeitstempel der einzelnen Datenpunkte, konnte er durch das auf
Unéhnlichkeit ausgerichtete Clustering doch wieder mit grofer Genauigkeit auf
den richtigen Aufenthaltsort schliefsen, z.B. wenn eine Bar und eine Grundschu-
le das Anonymitéatsset bilden. Dariiber hinaus beriicksichtigt dieses Verfahren
keine Karteninformationen iiber die Konnektivitit der einzelnen Orte. Verlauft
durch eine erzeugte Zone z.B. ein Fluf, kommen als Aufenthaltsorte nur die
Gebaude auf der der Trajektorie zugewandten Seite in Frage.

Anders verfaren Naghizade et al. [186], die die genauen Orte von Aufent-
halte nicht durch grofflichiges Ausblenden erreichen, sondern durch das Ein-
fiigen von Alibi-Trajektorien. Vor dem Veroffentlichen einer Trajektorie wird
daher gepriift, ob sich der Nutzer an Orten aufgehalten hat, die aus dessen
Sicht privatsphérekritisch sind. Ist dies der Fall, werden die Datenpunkte der
Trajektorie in der zeitlichen Nachbarschaft des Aufenthals so verfilscht, dass
ein Aufenthalt an einem benachbarten, privatsphireunbedenklichen Ort ent-

o7



2 Grundlagen kontextbezogener Dienste und bestehende Schutzmechanismen

steht. Dieses Verfahren ist damit mit den dummybasierten Ansitzen verwandst.
Problematisch erscheint auch hier die Erzeugung plausibler, nicht als solche
erkennbarer Trajektorienfilschungen sowie — z.B. im Rahmen partizipativer
Sensornetze — der negative Einfluss auf die Qualitdt und Korrektheit der ent-
stehenden Datenbasis.

Insgesamt zeigt sich anhand dieser Arbeiten, dass selbst bei einer anony-
men LBS-Nutzung ohne weitere Schutzmalnahmen davon ausgegangen wer-
den muss, dass der Dienstanbieter dazu in der Lage ist, einzelne Anfragen iiber
die Zeit hinweg einem Nutzer zuzuordnen. Die hierfiir vorgestellten Losungsan-
siatze gehen davon aus, dass der gesamte Datenbestand, d.h., die gesammelten
Trajektorien aller Nutzer, zum Zeitpunkt der Datenverschleierung durch die
TTP bekannt ist. Fiir den Echtzeit-Schutz von Standortinformationen bei der
LBS-Nutzung lassen sich diese daher nicht einsetzen, v.a. wenn dieser zur
Vermeidung einer T'TP-Komponente clientseitig umgesetzt werden soll.

2.3 Zusammenfassung

In diesem Kapitel wurde zunéchst der grundelegende Kontextbegriff definiert.
Ferner wurden die die Grundlagen kontext- und ortsbezogener Dienste erldu-
tert. Im Anschluss wurde eine kurze Ubersicht iiber Moglichkeiten zur client-
seitigen Kontext- und Positionsermittlung gegeben.

Die im Rahmen kontextabhéngiger Dienste iiber Sensoren erhobenen Kon-
textinformationen stellen stets personliche Daten dar. Geméf rechtlicher, phi-
losophischer und moralischer Grundsétze sollte der Nutzer daher stets dariiber
informiert sein, welche Daten von ihm abgefragt werden, von wem, und die
Entscheidungsmoglichkeit haben, in welchem Umfang er das zulassen mochte.

Aus diesem Grund wurde im Anschluss eine aktuelle Ubersicht iiber be-
stehende Konzepte zum Schutz der Privatsphéire in kontextabhingigen und
insbesondere ortsbezogenen Diensten gegeben. Letztere stellen die am wei-
testen verbreitete und daher in wissenschaftlichen Arbeiten auch am meisten
untersuchte Auspragung kontextbezogener Dienste dar.

Aufbauend auf diesen aus der Literatur gewonnenen Erkenntnissen wird
im néchsten Kapitel ein umfassendes System zur feingranularen, clientseitigen
Verwaltung von Kontextinformationen vorgestellt.
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3 Privatspharezentrische
Verwaltung von
Kontextinformationen

Der massiven Verbreitung und raschen technologischen Weiterentwicklung von
mobilen Endgeréten ist es zu verdanken, dass die Vision ubiquitdrer Anwen-
dungen mehr und mehr Einzug in die Realitdt hilt. Viele Forschungsarbeiten
beschéftigen sich damit, wie sich solche kontextabhingigen Dienste skalierbar
und performant fiir Millionen von Nutzern, Sensoren und Aktoren umsetzen
lassen. Daneben existieren bereits seit einigen Jahren kommerzielle Angebo-
te, die ihren Service auf Basis einzelner Kontextaspekte wie dem aktuellen
Standort ihrer Nutzer erbringen. Alle solchen Ansétze — sowohl die akademi-
schen Visionen als auch die kommerziellen Produkte — basieren dabei auf der
Ermittlung, Interpretation und Verteilung von Kontextinformationen. So wer-
den hardware- und softwareseitig stets neue Verfahren entwickelt, wie sich der
Nutzerkontext kontinuierlich, energiesparend und zuverldssig ermitteln ldsst.

Egal, ob es sich um personalisierte ortsbezogene Dienste, kontextbezogene
Geschiftsanwendungen oder gesellschaftlich relevante Systeme wie eine Smart
City handelt: Bei der Umsetzung derartiger Dienste darf der Schutz der Privat-
sphéire der teilnehmenden Benutzer nicht zu kurz kommen. In diesem Kapitel
wird daher ein privatsphéreorientierter Blickwinkel auf die Verwaltung von
Kontextinformationen eingenommen, der die Entscheidungshoheit des Nutzers
in den Vordergrund stellt. Es steht kein bestimmter Typ kontextbezogener
Anwendungen im Fokus, sondern die Suche nach einer allgemein einsetzbaren
Losung fiir die feingranulare und situationsabhéngige Durchsetzung individu-
eller Privatsphérebediirfnisse. Dem Nutzer soll so eine flexible und effektive
Kontrolle iiber seine personlichen Daten angeboten werden, mit der er festle-
gen kann, wann ein Dienst oder eine andere Person an welche Informationen
iiber ihn gelangen darf.

3.1 Vorveroffentlichungen

Die in diesem Kapitel beschriebenen Konzepte wurden bereits im Rahmen
eines internationalen Konferenzbeitrags [66] sowie in einem Journalartikel [65]
vorverdffentlicht.

Der Aufbau und die Inhalte des Kapitels folgen dabei grob dem Journalar-
tikel. Die Auseinandersetzung mit den einzelnen Teilaspekten und den Details
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der Umsetzung sowie die Beurteilung des vorgestellten Systems finden in der
vorliegenden Arbeit jedoch grundsétzlich sehr viel detaillierter statt.

3.2 Bereitstellung und Verwaltung von
Kontextinformationen

In diesem Kapitel wird ALPACA, ein umfassendes System zur clientseitigen
Verwaltung von Kontextinformationen prasentiert, das die Privatspharebediirf-
nisse des Nutzers in den Vordergrund stellt und zu diesem Zweck verschiedenste
Schutzmechanismen integriert. Der Ansatz ist generisch fiir verschiedene Aus-
priagungen kontextbezogener Dienste einsetzbar: Einerseits fiir die Umsetzung
der visiondren, hochkomplexen Anwendungen, in denen Kontextinformationen
aus allen erdenklichen Quellen gesammelt und fiir die Erbringung hochwertiger
Dienste zusammengefiihrt und interpretiert werden. Andererseits fiir die schon
heute weit verbreiteten mobilen Apps, die iiber die standardisierten Program-
mierschnittstellen der mobilen Betriebssysteme ldngst die Kontextinformatio-
nen des Nutzers abfragen, um darauf basierend ebenfalls einen gewissen Grad
an Kontextbezug zu ermoglichen.

Um den ersten Teil dieser Zielsetzung zu erreichen, definiert das System ei-
gene, spezialisierte Schnittstellen und stellt sie kontextabhéngigen Anwendun-
gen zur Verfiigung. Durch die damit verbundenen Gestaltungsmoglichkeiten
kann ALPACA seinen vollen Funktionsumfang nutzen und auch komplexe Kon-
textanfragen beantworten, die z.B. auch vom Kontext des Anfragenden abhén-
gen. Zur Erreichung des zweiten Aspekts ldsst sich das System daneben aber
auch transparent in bestehende mobile Betriebssysteme integrieren, um dem
Nutzer effektive und situationsabhéngige Kontrolle iiber den Zugriff auf per-
sonliche Kontextinformationen durch beliebige, heute verfiighare Smartphone-
Anwendungen bieten zu kénnen.

Anhand bestehender Plattformen zur Umsetzung komplexer kontextbe-
zogener Dienste werden im Folgenden die typischen Anforderungen an ein
generisch einsetzbares System zur Verwaltung von Kontextinformationen
zusammengetragen.

Grundlegende Voraussetzung fiir die Realisierung kontextbezogener Anwen-
dungen sind funktionaler Natur, wie die Akquise, Aufbereitung und der Aus-
tausch entsprechender Informationen mit anderen Entitdten. Wéhrend die ei-
gentliche Diensterbringung durch die Erfiillung dieser Anforderungen iiber-
haupt erst ermdoglicht wird, ist fiir die breite Akzeptanz solcher Dienste —
zumindest unter einem betrichtlichen Teil der Nutzer — jedoch noch ein wei-
terer Aspekt unabdingbar: Der zuverlédssige Schutz personlicher Daten, zu de-
nen viele der anfallenden Kontextinformationen zweifelsohne zdhlen, muss ge-
wahrleistet sein, damit sich die Benutzer in solchen intelligenten Umgebungen
selbstbestimmt, sicher und nicht iiberwacht fiihlen.
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Unter Beriicksichtigung bestehender Arbeiten zum Schutz der Privatsphére
in kontextbezogenen Anwendungen werden die rein funktionalen Anforderun-
gen entsprechend ergénzt, um die Grundlage fiir ein allgemein einsetzbares,
privatsphirezentrisches Kontextmanagementsystem zu bilden. Ziel dieses An-
satzes ist es, dem Nutzer umfassende Kontrollmoglichkeiten fiir die Freigabe,
Granularitdt und Validitdt personlicher Kontextinformationen zu gewahren.

3.2.1 Funktionale Anforderungen

Plattformen fiir die Umsetzung kontextbezogener Anwendungen beinhalten
typischerweise vier aufeinanderfolgende Stadien der Kontextverwaltung, um
den Kontextbezug von Diensten zu ermoglichen |174, 193|: Kontextakquise
und Kontextmodellierung, der komponenteniibergreifende Austausch von Kon-
textinformationen sowie deren Zusammenfihrung und Auswertung. In diesem
letzten Schritt wird durch Kombination und logische Interpretation mehrerer
Kontextinformationen aus unterschiedlichen Quellen die eigentliche Logik der
Diensterbringung umgesetzt.

Sowohl die Ermittlung von Kontextinformationen auf mobilen Endgeridten
als auch die geeignete Modellierung dieser Daten zur gemeinsamen Nutzung
durch unterschiedlichste Anwendungen und Dienste stellen dufserst populire
Forschungsgebiete dar. Die Teilgebiete der Kontext-, Situations- und Aktivi-
tatserkennung konzentrieren sich dabei wie in Kapitel 2.1.3 beschrieben auf die
Frage, wie sich z.B. mit Techniken des maschinellen Lernens aus den von den
rohen Sensormesswerten des mobilen Endgeréts extrahierten Features seman-
tisch angereichterte Kontextinformationen ermitteln lassen. Neben den Fragen,
wie zuverlissig, zeitnah sowie rechen- und energieeffizient diese Erkennung
funktioniert, spielt vor allem die Erweiterbarkeit einer Plattform hinsichtlich
neu hinzukommender Sensoren und Algorithmen oder die Erkennung fehler-
hafter Sensordaten hierbei eine wichtige Rolle [60].

Fiir die Weiterverarbeitung der so ermittelten ,JKontextatome” werden Ver-
fahren benétigt, mit deren Hilfe sich Kontext mdéglichst universal verstindlich
darstellen lidsst, um den spéteren Austausch zwischen verschiedenen Kompo-
nenten oder Systemen zu ermoglichen. Hierfiir wird insbesondere in den akade-
mischen Anséitzen eine formale Kontextmodellierung verwendet, um zwischen
verschiedenen Systemen ein identisches Verstdndnis der fiir die Diensterbrin-
gung relevanten Informationen zu ermoglichen. In der Literatur werden dazu
verschiedene Varianten vorgeschlagen, wobei sich jene Ansitze, welche die Mo-
dellierung von Kontextinformationen auf Basis eines ontologiebasierten Ansat-
zes 16sen, als am ausdruckstérksten herausgestellt haben [226].

Der Austausch von Kontextinformationen beschreibt die Weitergabe die-
ser semantisch angereicherten Kontextinformationen vom Kontexterzeuger an
bestimmte Empfianger [15]. Auch in diesem Schritt gibt es unterschiedliche
Aspekte zu beachten, wie z.B. die Wahl geeigneter Kommunikationsprotokolle
oder der grundsitzliche Systemaufbau. Um Kommunikationseffizienz, Skalier-
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barkeit und Interoperabilitit zu gewdhrleisten, wird dabei meist auf zentrale
Serverkomponenten gesetzt, die z.B. Context Broker [174, 143] oder Context
Management System [116| genannt werden. Auch gilt es festzulegen, welche
Kommunikationsparadigmen eingesetzt werden bzw. in welcher Form die Er-
zeuger und Verbraucher von Kontextinformationen miteinander Daten austau-
schen. Hierbei sind sowohl rein anfragebasierte Umsetzungen denkbar als auch
proaktive Losungen oder hybride Anséitze, die je nach Art der kontextabhén-
gigen Diensterbringung unterschiedlich geeignet sind.

Im Rahmen der Auswertung von Kontextinformationen gilt es, die eigent-
liche Logik eines kontextabhangigen Dienstes zu implementieren. Je nach
Anwendung miissen dabei unterschiedliche Zusammenhénge und Situationen
durch die Kombination aller zur Verfiigung stehenden Kontextinformationen
erkannt werden und intelligente Entscheidungen getroffen werden, um Nut-
zer mit makgeschneiderten Informationen auszustatten oder selbsttitig Malk-
nahmen durch die zielgerichtete Steuerung von Aktoren zu ergreifen. Dieser
Prozess wird meist mittels logischer Inferenz auf Basis der modellierten Kon-
textinformationen und dem Einsatz spezialisierter Regelsysteme umgesetzt.

3.2.2 Anforderungen aus Sicht der Privatsphare

Wihrend die bislang genannten Anforderungen aus funktionaler Sicht unver-
zichtbar fiir die Umsetzung kontextbezogener Anwendungen sind, muss dar-
iiber hinaus die Dimension der Privatsphare und des Datenschutzes beachtet
werden. Diese Themen stehen im Zentrum der vorliegenden Arbeit und be-
schéftigen sich mit all jenen Aspekten, die direkt oder indirekt den Schutz
personlicher Daten der teilnehmenden Nutzer betreffen.

Obwohl w.a. in [174] als notiges Querschnittsthemen beschrieben, werden
Datenschutz und Privatsphére in bestehenden Ansétzen — wenn iiberhaupt —
meist nur nachgelagert betrachtet. Laut [193] sollten Mechanismen zum Schutz
der Privatsphire aber nicht nur auf Anwendungsebene umgesetzt werden, son-
dern miissen entlang der gesamten Kette von der Ermittlung und Modellierung
bis hin zur Verwaltung und Verteilung von Kontext beriicksichtigt werden, um
effektiv zu sein und eine breite Akzeptanz seitens der Nutzer zu erreichen.

Auch in kommerziellen Systemen wirken die Mechanismen zum Schutz dieser
personlichen Daten oft aufgesetzt, statt integriert, und bieten wenig Moglich-
keiten zur Feinjustierung. Im Gegensatz dazu wird in dieser Arbeit versucht,
alle Schritte bei der Akquise, Modellierung und Verwaltung von Kontextin-
formationen privatspharezentrisch zu gestalten. Wie spéter zu sehen ist, er-
moglicht dies u.a. ein hohes Mak an Flexibilitdt und Ausdrucksstirke bei der
Definition individueller Freigaberegeln.

Aus einer privatsphérezentrischen Perspektive heraus lasst sich folgende
Faustregel formulieren: Je weniger persinliche Informationen das mobile End-
gerdt des Benutzers verlassen, desto besser. Im Rahmen dieser Arbeit wird
daher argumentiert, dass die absolute Kontrolle iiber die zur Verfiigung ste-
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henden Kontextinformationen stets beim Nutzer verbleiben sollte. Idealerweise
gibt es daher neben dem Kontexterzeuger keine weitere Entitét, die unkontrol-
liert auf dessen Kontextdaten zugreifen kann. Um dies effektiv gewéhrleisten zu
konnen, sollte die grundsitzliche Verwaltung und Zugangskontrolle von Kon-
textinformationen nicht auf einem — in vielen bestehenden Ldsungen zur ver-
trauenswiirdigen Partei deklarierten — zentralen Context Broker stattfinden,
sondern bereits direkt auf dem Endgerét [122, 22, §|.

Um die Benutzung unterschiedlicher Auspriagungen kontextbezogener An-
wendungen zu ermdéglichen, besteht i.d.R. jedoch die Notwendigkeit zur Her-
ausgabe gewisser Details des eigenen Nutzungskontext an andere Teilnehmer
oder eine solche zentrale Komponente des Dienstanbieters. Das erklarte Ziel
lautet daher, bereits auf dem Endgerit des Nutzers effektiv festlegen zu kon-
nen, welche Informationen unter gewissen Bedingungen an bestimmte Partei-
en weitergegeben diirfen und welche nicht. Natiirlich sind solche Ansétze aber
stets komplementdr zu einer zentralen Zugangskontrolle auf diesen Context
Brokern zu sehen und kénnen diese nicht vollig ersetzen.

Um dem Nutzer bei der Verwendung kontextbezogener Dienste echte Kon-
trolle {iber seine personlichen Informationen zu ermdglichen, werden die funk-
tionalen Anforderungen aus dem vorangehenden Abschnitt im Folgenden er-
ginzt. Bokhove et al. geben in [35] eine kompakte Ubersicht iiber Moglichkeiten
und Anforderungen hinsichtlich der Privatsphére in kontextabhéngigen Diens-
ten. Einzelne Teilaspekte finden sich jeweils auch in den verwandten Arbeiten
[185, 206, 133, 132, 34, 218, 8, 122, 255, 254, 145] wieder (vgl. Kapitel 3.3).

Unter Beriicksichtigung der genannten Gesichtspunkte muss die Verwaltung
von Kontextinformationen auf einem mobilen Endgerit aus Sicht der Privat-
sphére die folgenden Anforderungen erfiillen:

1. Der Nutzer muss stets die Kontrolle iiber die Verarbeitung per-
sonlicher Informationen haben. Er muss festlegen kénnen, welche Da-
ten herausgegeben werden, einsehen kénnen, welche Informationen durch
welche Parteien abgefragt wurden, und sich dariiber informieren konnen,
was mit seinen personlichen Daten geschieht.

2. Es muss ein effektiver Mechanismus fiir privatsphérezentrische Verwal-
tung von Kontextinformationen implementiert sein. Dies gilt es in Form
von situationsabhingigen Freigaberegeln zu realisieren |24]. Diese
Regeln miissen dazu in der Lage sein, den gesamten Nutzerkontext, vor-
handene Metainformationen und ggf. auch den Kontext der anfragenden
Entitat zu beriicksichtigen. Entscheidungen hinsichtlich der Freigabe von
Kontextinformationen sollen hierbei nicht nur positiv oder negativ ausfal-
len kénnen, sondern unter Umstédnden auch zur Preisgabe von unwahren,
vagen oder verzerrten Informationen fiihren.

3. Zudem ist auf die Vollstédndigkeit und Konsistenz dieser Regeln zu
achten, d.h., es darf nicht dazu kommen, dass Kontextanfragen aufgrund
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liickenhafter oder widerspriichlicher Regeln nicht eindeutig beantwortet
werden konnen. Solche Konfliktsituationen miissen zuverldssig erkannt
und aufgelost werden. Auch ist auf die zeitliche Konsistenz aufeinan-
derfolgender Antworten an einen Kontextempfanger zu achten.

4. Insbesondere bei der Umsetzung von Peer-to-Peer-basierten kontextab-
héngigen Anwendungen muss eine Ausgewogenheit hinsichtlich der
zwischen den verschiedenen Peers ausgetauschten Informationen erreicht
werden. Es muss sichergestellt werden, dass alle Teilnehmer eines sol-
chen Systems im selben Mafe Informationen iiber sich selbst preisgeben
miissen, wie sie iiber andere erfahren wollen.

5. Allgemeingiiltigkeit sorgt dafiir, dass eine Losung zur Kontextverwal-
tung generisch fiir unterschiedliche Typen von Kontextinformationen und
Diensten eingesetzt werden kann. Um dies zu gewéahrleisten, miissen z.B.
unter den in Kapitel 2.2.2 vorgestellten Verschleierungsmechanismen jene
identifiziert werden, die sich nicht nur auf eine spezielle Domé&ne von In-
formationen anwenden lassen, sondern fiir viele Auspragungen von Kon-
text verwendet werden konnen.

6. Durch eine flexible Erweiterbarkeit kann zusétzlich erreicht werden,
dass sich dariiber hinaus auch spezialisierte Schutzmechanismen fiir einen
bestimmten Typ von Kontextdaten in das System einbinden lassen. So-
mit konnen auch bei der fiir eine Dienstnutzung notwendigen Preisgabe
von Kontextinformationen komplexe Schutzziele verfolgt werden, die sich
mit den allgemein anwendbaren Verschleierungstechniken nicht umsetzen
lassen.

7. Durch die Beriicksichtigung von privatsphirerelevanten Aspek-
ten als Querschnittsthema kann sichergestellt werden, dass bereits
bei der Akquise und Modellierung von Kontextinformationen den Pri-
vatsphérebediirfnissen des Nutzers angemessen Rechnung getragen wird.
Aufserdem kann nur so sichergestellt werden, dass alle im weiteren Ver-
lauf womoglich relevanten Metainformationen mit erfasst werden.

8. Es muss eine moglichst groke Benutzerfreundlichkeit angestrebt wer-
den, um ein Gleichgewicht zwischen der einfachen Bedienbarkeit und
Ausdrucksstiarke der Privatsphéirekontrolle zu finden. Zu diesem Zweck
wird eine intuitive Konzeptualisierung der Privatsphirebediirfnisse eines
Nutzers bendtigt, die auch automatische Entscheidungen erméglicht und
unnoétige Unterbrechnungen und Konfigurationen vermeidet.

Im néchsten Kapitel werden zunéchst verwandte Themengebiete und exis-
tierende Ansétze zur Verwaltung von Kontextinformationen vorgestellt und
hinsichtlich dieses Anforderungskatalogs bewertet. Im Anschluss daran wird
in mehreren Schritten ein neuer und umfassender Losungsvorschlag fiir die
Umsetzung all dieser Anforderungen présentiert.
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3.3 Grundlagen und verwandte Arbeiten

In diesem Abschnitt werden die Grundlagen der Kontextverwaltung erldutert
und ein Uberblick iiber verwandte Arbeiten gegeben, die sich ebenfalls mit
den Themen Modellierung, Verteilung und dem Schutz von personlichen In-
formationen in kontextbezogenen Diensten beschiftigen. Die grundséitzliche
Definition des Kontextbegriffs, so wie er in der vorliegenden Arbeit verwendet
wird, fand bereits in Kapitel 2.1 statt.

Bei der Modellierung konnen je nach Einsatzzweck unterschiedliche Ziele
beobachtet werden, wobei meist die Herstellung eines gemeinsamen Verstand-
nisses sowie die Moglichkeit zur logischen Inferenz auf den modellierten Fakten
im Mittelpunkt stehen. Hinsichtlich der Verwaltung von Kontextinformationen
kann man zwischen TTP-basierten Architekturen und einigen wenigen, client-
basierten Ansédtzen unterscheiden. Einige dieser Plattformen betrachten dabei
bereits Aspekte wie Privatsphire und Datenschutz und bieten unterschiedliche
Losungskonzepte an, die im Folgenden ebenfalls beschrieben werden. Abschlie-
fsend werden aktuelle, praxisnahe Ldsungen vorgestellt, die sich konkret mit
der Verbesserung der Datenschutzeinstellungen und der Kontrolle {iber Kon-
textinformationen auf heutigen mobilen Betriebssystemen beschéftigen.

3.3.1 Modellierung von Kontextinformationen

Friihe kontextbezogene Systeme wie das PARCTAB-Projekt [245] beriicksich-
tigen jeweils nur bestimmte Typen von Kontextinformationen und sind fiir
einen speziellen Anwendungsfall konzipiert. Eine einfache Wiederverwendung
von Kontextinformationen fiir neue Anwendungen oder die Abbildung logi-
scher Zusammenhéange zwischen verschiedenen Informationen ist durch die en-
ge Vermaschung von Kontextermittlung, Informationsweitergabe und Logik
der Diensterbringung nicht moglich. Aufgrund einer fehlenden Formalisierung
lasst sich auch nicht automatisch mit Hilfe logischer Regelwerke neues, ho-
herwertiges Wissen aus gemessenen Kontextinformationen schliefsen oder die
Konsistenz der ermittelten Daten sicherstellen.

Um die Entwicklung kontextabhéngiger Anwendungen zu erleichtern, fin-
det daher iiblicherweise ein Form der Kontextmodellierung statt, bei der die
Anwendungsentwicklung von der eigentlichen Akquise und Verwaltung von
Kontextinformationen entkoppelt ist [193|. Eine interessante Beobachtung ma-
chen Bolchini et al., die konstatieren, dass Kontextmodelle, die versuchen alle
moglichen Aspekte von Kontext fiir jedes erdenkliche Anwendungsszenario zu
modellieren, fiir den Entwickler meist kaum noch handhabbar sind [36]. Statt-
dessen pladieren sie dafiir, genau zu iiberlegen, welche Funktionalititen fiir
eine bestimmte Anwendung tatséchlich bené6tigt werden und ein spezialisier-
tes Modell zu wihlen, das die eigenen Anforderungen besonders gut erfiillt.

Bettini et al. untersuchen verschiedene Modellierungsansitze und formulie-
ren mehrere Anforderungen, die ein Kontextmodell beriicksichtigen sollte, um
fiir eine Vielzahl von Anwendungen einsetzbar zu sein [28]. Dazu zéihlen u.a. die
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Heterogenitéit von Kontextinformationen sowie die Abbildbarkeit von Zusam-
menhéngen zwischen diesen Informationen, der Umgang mit der Unsicherheit
von sensorisch ermittelten Kontextinformationen und Moglichkeiten zur logi-
schen Inferenz. Wird eine grofte Anzahl von Individuen innerhalb des Modells
verwaltet, befiirchten die Autoren Performance-Engpésse bei der Verwendung
von Ontologien und schlagen daher die Verwendung eines hierarchischen, hy-
briden Kontextmodells vor. Die Konsistenzpriifung des Modellzustands wird
jedoch nur von der héchsten, ontologiebasierten Ebene ermdoglicht, die als ein-
zige den dafiir notigen Formalisierungsgrad bietet.

Strang et al. untersuchen in ihrem Survey ebenfalls verschiedene Formen der
Kontextmodellierung [226], die von einfachen Key- Value-Paaren iiber Markup-
basierte und objektorientierte Modelle bis zu hin zu ontologiebasierten Ansét-
zen reichen. Die Autoren kommen zu der Erkenntnis, dass sich ontologieba-
sierte Kontextmodelle aufgrund ihrer Moglichkeiten zur verteilten Validierung
und zum Schlieken neuen Wissens aus modellierten Informationen am besten
fiir diese Aufgabe eignen. So kann durch die Konsistenzpriifung des Modells
z.B. sichergestellt werden, dass sich eine Person nicht zur selben Zeit in zwei
verschiedenen Rédumen aufhalten kann, wodurch sich u.a. die Qualitit der kon-
textabhingigen Diensterbringung erhéhen lésst.

Vor dem Hintergrund dieser Empfehlungen, des grofsen Verbreitungsgrades
von Ontologien bei der Kontextmodellierung und insbesondere wegen der Mog-
lichkeiten zur Konsistenzpriifung des Modellzustands wird auch im Rahmen
der vorliegenden Arbeit eine ontologiebasierte Kontextmodellierung gewahlt.
Im n#chsten Abschnitt werden daher die allgemeinen Grundlagen von On-
tologien sowie der im weiteren Verlauf fiir die Implementierung verwendeten
Ontologiesprache niher erliautert.

3.3.1.1 Formalisierung von Wissen mit Ontologien

Der Kontext eines Nutzers kann als Wissen iiber dessen aktuelle Situation ver-
standen werden [28]. Es liegt somit nahe, bestehende Ansétze zur formalen
Reprasentation von Wissen auch fiir die Modellierung von Kontextinformatio-
nen einzusetzen, wie z.B. das Konzept der Ontologien.

Der Begriff ,Ontologie” ist der Philosophie entlehnt und beschreibt dort die
Lehre vom Seienden. In der Informatik kann unter einer Ontologie ,, die explizite
Spezifikation einer Konzeptualisierung” verstanden werden [103|. Eine solche
Konzeptualisierung wird an selber Stelle definiert als ,,eine abstrakte, verein-
fachte Sicht der Welt, die man zu irgendeinem Zweck darstellen mdchte”.

Eine derart formale Darstellung von Wissen kann aus unterschiedlichen Be-
weggriinden heraus erfolgen. Ein Grund kann der Wunsch nach einem sog. sha-
red understanding sein, also die Herstellung eines formalisierten, maschinen-
interpretierbaren Verstdndnisses von Konzepten und Zusammenhédngen. Ein
weiterer Vorteil ist wie erwdhnt in der Moglichkeit zum logischen Reasoning
auf den formal modellierten Informationen zu sehen. Mit Hilfe des Reasonings
lasst sich aus explizit modellierten Fakten implizites Wissen ableiten. Gleich-
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zeitig kann damit die Konsistenz einer Ontologie iiberpriift werden, z.B. ob
alle Restriktionen und Wertebereiche einer Relation eingehalten werden.

Ontologiesprachen orientieren sich zu diesem Zweck meist an der Familie der
sog. Beschreibungslogiken (engl. description logics (DL)), die selbst wiederum
ein entscheidbares Fragment der Priadikatenlogik erster Stufe darstellen [123].
Die Représentation von Wissen findet dabei auf zwei unterschiedlichen Ebe-
nen statt, deren jeweilige Bedeutung sich sich mit der Unterscheidung zwischen
Klassen und Objekten innerhalb objektorientierter Programmiersprachen ver-
gleichen ldsst. Wéhrend eine Klasse die Eigenschaften und Fahigkeiten einer
bestimmten Sache beschreibt, handelt es sich bei einem Objekt um eine ein-
zelne, konkrete Instanz dieser Klasse. Analog dazu besteht eine Ontologie auf
konzeptueller Ebene aus Konzepten oder Klassen (TBox), wihrend die Instan-
zen eines Konzepts als sog. Individuen konkrete Ausprigungen des in der TBox
beschriebenen Doménenwissens darstellen (ABox).

Sowohl Konzepte als auch Individuen lassen sich mittels sog. Properties
miteinander verbinden, um Beziehungen und Zusammenhinge zwischen den
jeweiligen Elementen zu modellieren. Es kann zwischen Objekt- und Datatype-
Properties unterschieden werden. Erstere verbinden Individuen mit anderen
Individuen der Ontologie, letztere konnen fiir die Zuordnung von Individuen
und Datenwerten, d.h. Wertliteralen verwendet werden. Zudem lassen sich bei
einer Property Definitions- und Wertebereiche bzw. erlaubte Datentypen an-
geben. So kann z.B. festgelegt werden, dass der Wertebereich einer Property
hasMother nur Individuen enthalten darf, die dem Konzept Female angehoren.

Im Rahmen der logischen Inferenz wird versucht, auf Basis der in einer
Ontologie hinterlegten Fakten implizites Wissen abzuleiten. Durch logische
Schlussfolgerungen beziiglich der Klassen und Individuen eines Modells kénnen
somit neue Erkenntnisse entstehen, die nicht explizit angegeben wurden. So
kann z.B. aus den beiden Fakten, dass das Individuum Alice ein Mensch und
die Mutter von Bob ist, ihre Zugehorigkeit zum Konzept Female abgeleitet
werden. Zugleich lassen sich sowohl die Elemente der TBox als auch der ABox
auf Konsistenz priifen, um ein Modell zu validieren.

Ontologien weisen im Vergleich zu anderen Formen der Wissensreprisentati-
on einige Besonderheiten auf, auf die es im weiteren Verlauf zu achten gilt. Ein
wichtiger Aspekt ist die sog. Open World Assumption, die sich grundsétzlich
anders auswirkt als das Closed World-Verstandnis, das z.B. Datenbanken
zugrunde liegt. Die damit verbundenen unterschiedlichen Interpretationswei-
sen lassen sich anhand eines einfachen Beispiels erkldren: Angenommen, als
einziger Fakt wére die Tatsache bekannt, dass Alice ein Android-Smartphone
besitzt. In einer Closed World wird davon ausgegangen, dass Fakten, die nicht
hinterlegt wurden, auch nicht zutreffen. Die Antwort auf die Frage, ob Alice
auch ein iPhone besitzt, wiirde hierbei demnach ,nein” lauten. Unter der
Open-World-Assumption hingegen wird angenommen, dass nicht hinterlegte
Fakten schlichtweg noch nicht bekannt sind. Die Antwort auf dieselbe Frage
wire also ,unbekannt”. Vor dem Hintergrund der verteilten Erstellung und
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Komponierbarkeit von Ontologien gilt auch nicht die sog. Unique Names
Assumption. Zwei unterschiedlich benannte Individuen kénnen daher ein und
dieselbe Entitdt darstellen oder zwei Konzepte dieselbe Sache beschreiben.
Sollen gewisse Konzepte als disjunkt oder Individuen als paarweise verschieden
gekennzeichnet werden, muss dies explizit ausgedriickt werden.

Eine Sprache, die fiir diese explizite Spezifikation von Wissen haufig zum
Einsatz kommt, ist die vom W3C sperzifizierte Web Ontology Language (OWL)
[239]. Eine in OWL geschriebene Ontologie wird als RDF-Graph [241] darge-
stellt. Das Resource Description Framework (RDF) ist ebenfalls eine W3C-
Empfehlung, welche die Darstellung von Informationen mit Hilfe eines aus
Subjekt- Pradikat-Objekt-Tripletts bestehenden Graphen definiert. Die Seriali-
sierung dieser Informationen kann z.B. auf Basis von XML umgesetzt sein:

1 <Subject rdf:ID="subject_name">

2 <predicate rdf:resource="#0bject" />

2 </é1‘11.)ject>

Wie durch die drei Punkte angedeutet, kdnnen hierbei auch in einem Schritt
fiir ein Subjekt mehrere Priadikat-Objekt-Aussagen angegeben werden.

OWL existiert in drei verschiedenen Varianten. OWL Lite ermoglicht die
Erstellung einfacher Taxonomien und Klassifizierungshierarchien, kennt aber
z.B. keine Definition disjunkter Konzepte [238]. OWL DL basiert auf dem An-
satz der Beschreibungslogiken und bietet dadurch ausdrucksstarke Moglich-
keiten zur Erstellung von Ontologien. Insbesondere ist OWL DL &dquivalent
zur entscheidbaren Beschreibungslogik SHOZN (D) [124] und erlaubt somit
u.a. die Verwendung von inversen Properties, Kardinalitdtsrestriktionen und
Datatype-Properties. OWL Full verzichtet auf einige dafiir notwendige Ein-
schrankungen und verliert dadurch die Eigenschaft der Entscheidbarkeit. In
einer Untersuchung von knapp 1300 Ontologien kommen Wang et al. zu dem
Ergebnis, dass nur 61 tatsdchlich Gebrauch von dem Funktionsumfang von
OWL Full machen, wihrend die {ibrigen mit den Konstrukten von OWL Li-
te oder DL auskommen [243]. 2009 wurde als Erweiterung von OWL DL die
aktuelle Version OWL 2 vorgestellt, die in einigen Aspekten um mehr Aus-
drucksstirke ergiinzt wurde, aber immer noch entscheidbar ist [240]. OWL 2
entspricht der Beschreibungslogik SROZQ(D) [123], und erlaubt nun — wie
anhand von @ ersichtlich ist — u.a. auch die Definition qualifizierter Kardina-
litdtsrestriktionen. Aufgrund dieser Fahigkeit wird OWL 2 auch im Rahmen
der vorliegenden Arbeit fiir die Kontextmodellierung verwendet.

3.3.1.2 Bestehende Kontextmodelle

Die CONtext ONtology (CONON) von Wang et al. setzt sich aus mehreren
Teil-Ontologien zusammen [244]. Die sog. Upper Ontology beschreibt grund-
legende Informationen wie Personen, Orte, Gerédte und Aktivitdten und wird
von doménenspezifischen Ontologien erginzt, die einzelne Umgebungen wie
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z.B. das Zuhause, den Arbeitsplatz oder das Fahrzeug eines Nutzers cha-
rakterisieren. Die moglichen Aktivitdten eines Nutzers teilen sich in geplante
(z.B. Kalendereintrige) und von Sensormesswerten abgeleitete Aktiviten auf.
Im Rahmen dieses Modells werden keine Datenschutzaspekte berticksichtigt.
Stattdessen soll das Kontextmodell v.a. das Reasoning von komplexen Zusam-
menhéngen auf Basis der zur Verfiigung stehenden Sensoren erméglichen und
die einfache Erstellung kontextabhidngiger Anwendungen und Prototypen er-
lauben. Die Umsetzung des Modells findet mit OWL statt, wodurch mit Hilfe
von nutzerdefinierten Inferenzregeln hoherwertige Kontextinformationen aus
einfachen Beobachtungen geschlossen werden konnen, um darauf aufbauend
z.B. das Verhalten von Gerdten in der Umgebung des Nutzers anzupassen.

Korpipéi et al. stellen eine Ontologie fiir die Kontextmodellierung auf einem
mobilen Endgerét vor [146, 147|. Auch hierbei spielen Datenschutz und Privat-
sphére keine Rolle. Stattdessen stehen u.a. die Ausdrucksstirke des Modells
im Vordergrund sowie Moglichkeiten zur logischen Inferenz, zur einfachen Er-
weiterbarkeit und zur flexiblen Darstellung moglichst vieler, heterogener Kon-
textinformationen. Zu jeder Kontetxinformation werden hier der Kontexttyp,
der aktuelle Wert, Konfidenz, Ursprung und Zeitpunkt gespeichert. Die Mo-
dellierung folgt einer Baumstruktur, deren Detailgrad sich zu den Bléttern hin
erhoht und beinhaltet Kontexttypen, welche die Umgebung, die Nutzer- und
die Gerateaktivitit charakterisieren.

Das Kontextmodell MUSIC von Reichle et al. [199] zielt darauf ab, sowohl
die Entwicklung kontextabhingiger Dienste als auch den Austausch von Kon-
text zwischen verschiedenen Systemen zu vereinfachen. Zu diesem Zweck in-
tegrieren die Autoren eigens eine Ebene in ihr Modell, die sich um die au-
tomatische Serialisierung von Kontext z.B. als XML oder JSON kiimmert.
Genau wie das ASC-Modell von Strang et al. [227] geht dieses Kontextmo-
dell davon aus, dass derselbe Typ von Kontextinformation von verschiedenen
Quellen ermittelt werden kann und daher — bei gleicher semantischer Bedeu-
tung — unterschiedliche Darstellungsformen haben kann. Aus diesem Grund
ermoglicht das Modell z.B. die Speicherung von Zeitpunkten auf unterschied-
liche Arten, wie z.B. als Triplett aus Tag, Montag und Jahr oder in einem
beliebigen anderen Datumsformat. Zur Umrechnung von einer Darstellungsart
in eine andere sehen sowohl das ASC-Modell als auch MUSIC' die Bereitstel-
lung passender Inter-Representation-Operations vor. Genau wie CONON ist
MUSIC als Kombination aus einer allgemein einsetzbaren Top-Level-Ontologie
sowie doménenspezifischer Erweiterungen ausgelegt. Die Autoren nennen die
Beriicksichtigung von Privatsphireaspekten bei der Kontextmodellierung als
mogliches Ziel, wihlen fiir ihr Kontextmodell jedoch unbedenkliche Anwen-
dungsszenarien und rdumen entsprechenden Konzepten daher keinen Platz ein.

Chen et al. schlagen die die Standard Ontology for Ubiquitous and Pervasive
Applications (SOUPA) vor [47]. Diese besteht aus mehreren Teilen, die sich
unmittelbar an der Umsetzung konkreter Einsatzszenarien orientieren: Mit ei-
nem Fokus auf die Realisierung eines intelligenten Besprechungsraums stellt
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COBRA-ONT von Chen et al. eine Familie von Ontologien fiir kontextabhéin-
gige Umgebungen dar [44]. Die Umsetzung der Ontologien geschieht auf Basis
von OWL und beinhaltet die Modellierung von 6rtlichen Zusammenhangen,
Personen und Software-Agenten sowie den Standort und die Aktivitdt einer
Person. SOUPA beinhaltet eine eigene Policy-Ontologie, mit deren Hilfe Infe-
renz iiber die Rechte von Agenten beziiglich der Ausfiihrung bestimmter Ak-
tionen innerhalb einer solchen intelligenten Umgebung betrieben werden kann.
Wiéhrend der Fokus auf der Rechteverwaltung bzgl. des Zugriffs auf Objekte
der intelligenten Umgebung liegt und auch keine verschiedenen Granularititen
von Kontext beriicksichtigt werden, kann ein Nutzer damit immerhin einfache
Zugriffsregeln definieren, wer auf seine Informationen zugreifen darf.

Ohne auf die Umsetzung eines Kontextmodells Bezug zu nehmen, schlagen
Lederer et al. zum Schutz der Privatsphire eine Einteilung von Kontextinfor-
mationen in vier Granularititsstufen vor, die von exakten Informationen {iber
zwei Vergroberungsstufen bis hin zu ,unbekannt” reicht [159]. Es scheint frag-
lich, ob sich mit einer so einfachen Kategorisierung ein echte Balance zwischen
Privatsphére und Dienstqualitit erreichen ldsst. Aus diesem Grund gehen Wis-
hart et al. von einer Form der Kontextmodellierung aus, die eine homogene Ein-
gruppierung verschiedener Typen von Kontextinformationen auf vordefinierte
Granularititsstufen erlaubt [254]. Die Anzahl an verschiedenen Detailstufen
ist hierbei jedoch nicht wie in [159] auf einen bestimmten Wert fixiert, son-
dern abhéngig vom jeweiligen Kontexttyp. Nutzer konnen damit beispielsweise
festlegen, dass ein bestimmter Empféanger von Kontextinformationen grund-
satzlich nur Detailstufe x einsehen darf. Fiir die technische Umsetzung dieser
verschiedenen Detailebenen schlagen die Autoren fiir die Kontexttypen Ort
und Aktivitdt die Verwendung von hierarchischen Taxonomien vor, die in ei-
ner Baumstruktur jeder Darstellung einer Kontextinformation eindeutig eine
iibergeordnete, weniger detaillierte Darstellung zuweisen [255]. Ahnlich gehen
Chen et al. vor, beschrénken sich dabei aber auf die hierarchische Modellierung
moglicher Standortangaben in einem Geb#ude [45].

Es existiert eine Vielzahl weiterer, anwendungsspezifischer Kontextmodelle.
Umfassende Vergleiche bestehender Ansitze finden sich z.B. in [16, 23, 193,
194]. Wihrend alle diese Ubersichtsarbeiten Sicherheit und Privatsphire als
entscheidende Faktoren fiir den Erfolg kontextbezogener Anwendungen anse-
hen, kommen sie einhellig zu demselben Schluss, dass diesbeziiglich erheblicher
Nachholbedarf besteht. So merken z.B. Bellavista et al. 2012 kritisch an, dass
sich der Grofteil der Forschungsarbeiten im Bereich der kontextabhingigen
Dienste insbesondere mit der Modellierung und Bereitstellung von Kontext
beschéftigt und sicherheitsrelevante Aspekte hintanstellt — was nun ein Hiirde
fiir die Akzeptanz und Verbreitung kontextabhingiger Dienste darstellt [23].

Aus diesem Grund werden im nachsten Abschnitt bekannte Arbeiten aus der
Literatur hervorgehoben, die sich explizit mit dem Schutz der Privatsphére in
kontextbezogenen Diensten beschéftigen.
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3.3.2 Privatsphiare in kontextabhangigen Anwendungen

Neben der Akquise und Modellierung von Kontext spielt vor allem die Ver-
waltung und Verteilung dieser Informationen eine entscheidende Rolle. Perera
et al. untersuchen 50 kontextabhéngige Systeme auf die Beriicksichtigung von
sicherheits- und privatsphérerelevanten Aspekten und kommen zu dem Ergeb-
nis, dass nur elf der untersuchten Anséitze iiberhaupt entsprechende Vorkeh-
rungen aufweisen [193]. Wéhrend sich viele Arbeiten also hauptséchlich mit der
Skalierbarkeit und Performanz kontextabhéngiger Systeme beschéftigen, wer-
den im Folgenden solche vorgestellt, die sich dem Thema Privatsphéire aktiv
annehmen und entsprechende Schutzmechanismen vorsehen.

3.3.2.1 TTP-basierte Kontextverwaltung

Die meisten Umsetzungen kontextabhéingiger Anwendungen basieren auf dem
Einsatz einer zentralen Server-Komponente, die in Form einer Middleware die
Akquise und Verwaltung von allen zur Verfiigung stehenden Kontextinforma-
tionen ihrer Nutzer iibernimmt [223, 185, 206, 34, 218, 145].

LocServ [185] stellt einen sog. Location Provider dar, der als Proxy zwischen
den Nutzern ortsabhangiger Dienste und den Diensten selbst vermittelt. Die
Nutzer kénnen Regeln festlegen, zu welchen Tageszeiten bestimmte Dienste
oder andere Nutzer ihren Standort auf einer frei wiahlbaren Detailstufe abfra-
gen diirfen. Weitere Typen von Kontextinformationen werden nicht beriick-
sichtigt, auch wird nicht angesprochen, wie inkonsistente Regeln ggf. erkannt
oder aufgelost werden konnen. In der Literatur finden sich eine ganze Reihe
weiterer solcher zentralen Location Server, die meist noch weitere Schutzziele
wie z.B. die Herstellung von k-Anonymitét bei der Weiterleitung einer Anfra-
ge an einen ortsbezogenen Dienst ermoglichen. Solche T'TP-basierten Systeme
wurden bereits in Kapitel 2.2.3 beschrieben.

Sacramento et al. stellen mit dem Context Privacy Service (CoPS) [206] eine
Erweiterung der Mobile Collaboration Architecture (MoCA) [207] vor. CoPS
ermoglicht die Angabe von Freigaberegeln, die individuell oder systemweit de-
finiert werden konnen und von der zentralen Komponente, dem Context Service
iiberwacht werden. Die Regeln erlauben die Auswahl bestimmter Detailstufen
der freigegebenen Kontextinformationen, lassen sich jedoch nur unter Bezug
auf die Identitédt der abfragenden Entitét festlegen. Die Definition kontextab-
hangiger Regeln ist nicht mdglich. Um verschiedenen Nutzertypen gerecht zu
werden, kann zwischen einem Blacklist- und einem Whitelistverfahren ausge-
wahlt werden. Auf die Ausgewogenheit des Informationsflusses zwischen zwei
Nutzern wird nicht geachtet, wobei ein Nutzer immerhin angeben kann, dass
er benachrichtigt oder immer gefragt werden mochte, wenn auf seinen Kontext
zugegriffen wird. Zur Auflésung widerspriichlicher Freigaberegeln betrachten
die Autoren die Sperzifitdt der Regeln und wéhlen die detaillierteste aus.

Die Context Privacy Engine (CPE) |34] von Blount et al. stellt eine Er-
weiterung der klassischen rollenbasierten Zugangsverwaltung dar. Die Autoren
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erweitern hierfiir den ACL-Ansatz (engl. Access Control List) um zusétzliche
kontextabhidngige Einschriankungen. Die Regeln, die sich innerhalb von CPFE
erstellen lassen, konnen sich dabei sowohl auf die aktuelle Situation des Nutzers
und die Identitat der anfragenden Entitdt als auch auf deren eigenen Kontext
beziehen. Die Freigaberegeln, die erneut zentral von der TTP durchgesetzt
werden, ermd&glichen jedoch keine Auswahl unterschiedlicher Detailstufen der
freigegebenen Informationen. Da zudem keine Mechanismen zur Durchsetzung
einer Ausgewogenheit des Informationsaustausches existieren, kann ein Nutzer
beliebige Anforderungen an den Kontext des Anfragenden stellen. Durch ge-
schickte Regelformulierung kann dies die Privatsphére des anfragenden Nutzers
gefahrden, der dadurch — ohne es zu merken — u.U. viele Informationen von
sich preisgibt, wenn er den Kontext eines anderen Nutzers abfragt. Um diese
Gefahr einzuschrinken, lasst sich fiir einen Nutzer hierbei nicht in Erfahrung
bringen, wie eine ihn betreffende Kontextanfrage von CPE beantwortet wurde.
Dieses Verfahren steht der Ausgewogenheit des Informationsaustausches damit
aktiv entgegen und verhindert, dass ein Nutzer von der Herausgabe personli-
cher Informationen an andere erfihrt. Regelkonflikte werden iiber vom Nutzer
festlegbare Prioritdten entschieden sowie im Fall uneindeutiger Angaben wie
bei CoPS iiber die Spezifitit der Regeln gelost.

Sheikh et al. beschreiben die Beriicksichtigung der Qualitidtseigenschaften
von Kontextinformationen (engl. Quality-of-Context, QoC) zum Schutz der
Privatsphére in kontextabhéngigen Anwendungen [218]. Die Kontextverwal-
tung findet auch hier in einem zentralen Context Broker statt. Die Nutzer
konnen kontextabhangige Regeln festlegen, mit deren Hilfe die Qualitat der
freigegebenen Kontextinformationen entlang verschiedener Dimensionen ggf.
kiinstlich reduziert werden kann. Hierzu zdhlen Genauigkeit, rdumliche und
zeitliche Auflosung, Alter der Informationen und die Wahrscheinlichkeit, dass
eine Beobachtung korrekt ist (engl. Probability of Correctness, PoC). Der letz-
te Aspekt beriicksichtigt, dass verschiedene Sensoren und Klassifizierungsal-
gorithmen mit unterschiedlich hohen Erkennungs- und Fehlerraten arbeiten.
Durch eine kiinstliche Verschlechterung der PoC kann somit das Konzept der
plausiblen Abstreitbarkeit (engl. plausible deniability) umgesetzt werden. Dar-
iiber hinaus argumentieren die Autoren, dass in bestimmten Situationen der
Nutzer auch einfach falsche Angaben machen mdchte, d.h., liigen. Mogliche
Regelkonflikte werden hierbei nicht beriicksichtigt, was insbesondere bei der
Ermoglichung von falschen Aussagen aber wichtig ist. Ebenso wenig wird auf
eine Ausgewogenheit im Informationsfluss zwischen Nutzern geachtet.

Abgeleitet von Erkenntnissen aus der Sozialwissenschaft schlagen Jiang et al.
in [132| das ,, Principle of Minimum Asymmetry” zum Schutz der Privatsphére
in kontextabhéngigen Anwendungen vor. Deren Modell sieht zwei Moglichkei-
ten vor, wie sich stark einseitige Informationsfliisse vermeiden lassen: Entwe-
der, indem der Fluss von Informationen vom Nutzer an den Datensammler
reduziert wird oder indem der Fluss von Informationen in die Gegenrichtung
erhoht wird. Im Falle eines ortsbezogenen Dienstes wiirde dies z.B. bedeuten,
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dass der Dienst detaillierte Informationen dariiber gibt, welche Daten er von
Alice kennt, welche er davon weitergibt und wie sie gespeichert werden.

Damit allein ldsst sich zwar noch kein echter Schutz der Privatsphére errei-
chen, aber insbesondere in kontextabhidngigen Anwendungen, in denen Nutzer
untereinander Daten austauschen, stellt dies ein vielversprechendes Instrument
dar. Eben diesen Grundsatz verfolgen Kofod-Petersen et al. in [145]. In de-
ren Beispielszenario verdndern sie das Serverprotokoll eines Instant Messenger
Dienstes derart, dass Status und Standortangaben anderer Nutzer fiir einen
Teilnehmer nur dann sichtbar sind, wenn er dieselben Informationen auch zur
Verfiigung stellt. Die Beriicksichtigung von Kontextinformationen oder die Fr-
stellung von kontextabhéngigen Freigaberegeln wird hierbei nicht thematisiert.
Stattdessen kann der Nutzer die Dienstnutzung manuell an- oder abschalten.

Die verschiedenen Ansitze treffen jeweils unterschiedliche Vorkehrungen, die
den Schutz der Privatsphére in kontextabhangigen Diensten gewédhrleisten sol-
len. Keiner der genannten Ansétze erfiillt alle der in 3.2.2 aufgelisteten Anfor-
derungen. Die Ausgewogenheit beim Informationsaustausch zwischen den ver-
schiedenen Aktoren kontextabhéngiger Anwendungen findet z.B. nur in [145]
Beriicksichtigung.

Hinzu kommt bei all diesen Verfahren das grundsétzliche Problem der all-
wissenden, als vertrauenswiirdig deklarierten zentralen TTP-Komponente. Da
diese jeweils alle Informationen iiber die Nutzer des Systems besitzt, stellt sie
ein lukratives Angriffsziel dar oder kann selbst als potentieller Angreifer ange-
sehen werden, der die Daten seiner Nutzer entweder selbst mifbraucht oder mit
einzelnen Teilnehmern des Systems kollaboriert, um andere auszuspionieren.

3.3.2.2 Clientseitige Kontextverwaltung

Im Gegensatz zu den bisher genannten Systemen iiberlassen einige Arbeiten
die Kontextverwaltung nicht einer zentralen Serverkomponente, sondern fiihren
diese direkt auf dem Endgerit des Nutzers durch.

Apolinarski et al. beschreiben einen Peer-to-Peer-basierten Ansatz fiir die
privatsphéreschonende Verwaltung und Weitergabe von Kontextinformationen
[8]. Ahnlich wie die vorliegende Arbeit argumentieren die Autoren, dass eine
clientseitige Verwaltung dieser personlichen Informationen vorzuziehen ist. Um
dies umzusetzen, verwaltet jedes Endgerét seinen eigenen Kontext in einem lo-
kalen Kontextmodell. Zur Identifikation und Authentifizierung anderer Gera-
te, Nutzer und Institutionen werden asymmetrische Schliisselpaare, Zertifikate
und Signaturen realisiert. Um dabei verschiedenen Nutzern unterschiedliche
Detailstufen von Information zukommen lassen zu konnen, wird der Einsatz
transitiver Vertrauenslevel eingefiihrt. Ein hoherer Vertrauenslevel impliziert
dabei den Zugriff auf alle unteren Level. Der Grad an Vertrauen, der einer
anderen Entitdt entgegengebracht wird, ist dabei an deren Zertifikat gebun-
den, sodass ein Nutzer stets denselben Detailgrad iiber alle Kontexttypen hin-
weg abfragen kann. Um bei einer eingehenden Kontextanfrage entscheiden zu
kénnen, welche Information zuriickgegeben werden darf, wird jedes Triplett
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des OWL-basierten Kontextmodells mit dem entsprechenden Level markiert.
Wihrend der Ansatz damit die Freigabe unterschiedlicher Detailstufen von
Kontextinformationen vorsieht, erlaubt er nicht die Angabe kontextabhéngi-
ger Freigaberegeln. Das Auftreten widerspriichlicher Freigaberegeln wird durch
die fixe Zuteilung von Kontextinformationen und anfragenden Entitdten zu ei-
nem bestimmten Vertrauenslevel implizit umgangen. Das Vertrauenslevel ist
dabei unidirektional, d.h., dass zwei Parteien sich gegenseitig unterschiedlich
viel Vertrauen entgegenbringen kénnen. Die Forderung nach der Ausgewogen-
heit im Informationsaustausch kann somit nicht erfiillt werden.

Eine weitere Moglichkeit zur clientseitigen Verwaltung von Privatsphére-
préiferenzen stellt die Contexrt-Aware Privacy Policy Language (CPPL) von
Behrooz et al. [22] dar. Die Regeln basieren auf Situationsbeschreibungen,
die mit den Begriffen und Klassen der MUSIC Ontologie [199] erzeugt wer-
den konnen. Die Regelauswertung ist getrennt vom Modell gehalten, welches
dementsprechend auch keine expliziten Maknahmen fiir die Unterstiitzung kon-
textabhéngiger Freigaberegeln bietet. Eine Besonderheit ist, dass die Freiga-
beregeln, die ein Nutzer zur Verwaltung seiner Kontextinformationen angeben
kann, nicht nur auf seine aktuelle Situation Bezug nehmen kdnnen, sondern
auch die Regelauswertung selbst kontextabhdngig umgesetzt wird. Durch Vor-
filterung der Freigaberegeln miissen so nicht alle hinterlegten Regeln getestet
werden, sondern nur jene, die fiir den aktuellen Nutzungskontext relevant sind.
Hierdurch lassen sich bei der Beantwortung von Kontextanfragen unnotige Re-
gelauswertungen vermeiden, was die Performanz der Regelauswertung erhoht.
Die Regeln selbst lassen sich auf Basis des Nutzerkontexts und der sozialen
Beziehung zum anfragenden Nutzer definieren. Der Kontext der anfragenden
Entitdt kann nicht beriicksichtigt werden und auch auf eine Ausgewogenheit
des Informationsaustausches wird nicht geachtet. Zur Auflésung widerspriich-
licher Freigaberegeln schlagen die Autoren vor, eine pauschale ,,denyQuverri-
des”- oder ,permitOuverrides™Strategie anzuwenden. Wie solche Widerspriiche
erkannt werden konnen, wird jedoch nicht erldutert.

Der Ansatz von Gosh et al. [93] dhnelt bzgl. der Umsetzung des Reasonings
iiber die Privatsphérepriferenzen des Nutzers dem hier vorgestellten System
am meisten. Die Autoren gehoren derselben Forschergruppe an, die auch die
zentrale Kontextverwaltungs-Plattform CoBrA konzipiert hat. Basierend auf
einer Kontextmodellierung mit OWL und dem Einsatz des Semantic Web-
Frameworks Jena!, wird eine prototypische Implementierung einer erweiter-
ten, kontextabhingigen Verwaltung von Standortinformationen unter Android
prasentiert. Abhingig von dem Vertrauen, dass ein Nutzer einer bestimm-
ten Anwendung gegeniiber hat, wird dieser entweder der Zugriff auf die echten
Standortkoordinaten gewéhrt oder eine zufillige Fake-Position zuriickgeliefert.
Wiéhrend dieser Ansatz relativ simpel ist, beweist er die technische Umsetz-
barkeit des ontologiebasierten Reasonings auf Basis des aktuellen Nutzungs-
kontexts auf einem mobilen Endgerédt, was einen enormen Fortschritt gegen-

'https://jena.apache.org/
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iiber der heute auf Smartphones verfiigharen, bindren Entscheidung iiber die
Standortfreigabe darstellt. Regelkonflikte, die laut den Autoren gerade bei der
kontextabhingigen Regeldefinition iiberaus wahrscheinlich sind, werden kon-
servativ entschieden. Verbietet eine aktuell zutreffende Regel die Freigabe von
Daten, werden keine Daten versendet.

In einer direkten Vorarbeit zu diesem System beschreiben Jagtap et al. auch
die Moglichkeit, den Kontext eines anfragenden Nutzers bei der Definition von
Freigaberegeln zu beriicksichtigen [130, 131]. Sie gehen jedoch nicht darauf ein,
wie dieser zur lokalen Regelauswertung zur Verfiigung stehen kann, wenn jedes
Endgerat doch seinen eigenen Kontext verwaltet und vor unzurechtméfigem
Zugriff schiitzt. Auch gibt es keine Vorkehrungen, die versuchen eine Ausge-
wogenheit der zwischen zwei Nutzern ausgetauschten Menge und Detailstufe
an Informationen sicherzustellen.

Insgesamt ist damit auch keiner dieser clientbasierten Anséitze zur Verwal-
tung von Kontextinformationen dazu in der Lage, alle der zuvor aufgestellten
Anforderungen erfiillen. Sie verlagern die Datenhoheit jedoch weg von einer
allwissenden, zentralen Verwaltungskomponente auf das Endgerdt des Nut-
zers. Insbesondere das letzte System bietet daher einen vielversprechenden
Ausgangspunkt fiir die Umsetzung einer flexiblen, situationsabhingigen Kon-
textverwaltung, die direkt auf dem Endgerit des Nutzers stattfindet.

3.3.2.3 Praktische Lésungsansdtze auf Android

Neben diesen oft theoretisch gepriagten Ansitzen wurden insbesondere in der
jingsten Vergangenheit auch eine Reihe praxisnaher Losungen vorgestellt. Die-
se beschéftigen sich konkret mit Mdglichkeiten, den Datenschutz auf einem
aktuellen mobilen Betriebssystem zu verbessern, indem sie dem Nutzer mehr
Entscheidungs- und Kontrollméglichkeiten bieten.

Beresford et al. gehen mit Mockdroid [25] einen ersten Schritt in diese Rich-
tung. Mit dieser modifizierten Version des Android-Betriebssystems ist es mog-
lich, Anwendungen vorzugaukeln, sie hétten Zugriff auf einen bestimmte Re-
source ohne diesen tatsichlich zu gewahren.

Android stellt den Anwendungsentwicklern das sog. Application Framework
zur Verfiigung — eine API, mit deren Schnittstellen auf die verschiedenen Sys-
temresourcen zugegriffen werden kann. Fiir die verschiedenen Permission-
Typen, denen ein Nutzer bislang bereits bei der Installation einer App zwangs-
weise zustimmen musste, setzen die Autoren jeweils unterschiedliche Schutz-
mechanismen ein: So wird die Standortabfrage schlichtweg nicht beantwortet,
so als ob der GPS-Modul nicht in der Lage wire, einen Position-Fix zu be-
rechnen. Der Netzwerkzugang wird verwehrt, indem man die Sockets, die von
einer App gedffnet werden, grundsétzlich in ein Timeout laufen lisst anstatt
den Verbindungsaufbau zu gestatten.

Fiir die Umsetzung wird der Android Package Manager, der fiir die Uberprii-
fung der App-Berechtigungen zustindig ist, modifiziert und fiir jede original
Permission eine Mock-Permission agelegt. Mit Hilfer dieses Mock-Permissions
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kann der Nutzer iiber ein eigenes Userinterface einer App nachtréiglich Rechte
entziehen. Bei einem kritischen API-Aufruf werden nun zunéchst wie gewohn-
lich die Standardberechtigungen iiberpriift. Hat eine App eine Berechtigung
bei der Installation angefordert und erhalten, wird im néchsten Schritt nach
moglichen Mock-Permissions gesucht, mit denen der Nutzer diese Entschei-
dung ggf. riickgidngig gemacht hat. Wird eine solche gefunden, wird wie oben
beschrieben der Zugang zu den echten Resourcen verhindert.

Seit Ende 2015 sieht Android in der Version 6.0 vor, dass Nutzer einer App
auch nach der Installation die Freigabe auf bestimmte Kontextquellen erteilen
oder entziehen konnen. Eine nachtrigliche Modifikation des Betriebssystems,
wie Mockdroid sie ermoglicht hat, wurde damit weitgehend {iberfliissig. Doch
auch das aktuelle Berechtigungssystem von Android bietet bei weitem nicht
die umfangreichen Einstellungsmoglichkeiten, wie man sie dem Nutzer geméfs
den in Kapitel 3.2.2 beschriebenen Anforderungen zur Verfligung stellen sollte.
Es wird dadurch weiterhin nur eine bindre Entscheidung ermdglicht, ob man
einer App alle Informationen eines bestimmten Kontexttyps zugestehen mochte
— oder keine.

Wihrend Mockdroid keinen Kontextbezug bei der Freigabe von Resour-
cen beriicksichtigt, prisentieren Shebaro et al. [217] eine Lésung, die auf Ba-
sis der aktuell sichtbaren WLAN-Access Points und deren empfangbarer Si-
gnalstirke verschiedene Funktionalititen des Betriebssystems deaktiviert. Die
Autoren bedienen sich damit des Prinzips des WLAN-Fingerprintings (vgl.
2.1.3.2.2), um ortsbasierte Freigabeentscheidungen zu erméglichen. Der Nut-
zer kann fiir die jeweils aktuelle ,Situation” (d.h., den derzeit empfangbaren
WLAN-Fingerprint) u.a. festlegen, dass innerhalb der aktuellen Umgebung der
Android-interne Intent-Mechanismus zur Interprozesskommunikation geblockt
wird und Permissions voriibergehend entzogen werden.

Fiir die technische Realisierung wird erneut das Betriebssystem an den ent-
sprechenden Stellen modifiziert. So werden auch hier die Schnittstellen des
Application Frameworks so angepasst, dass sie eine kontextabhingige Uber-
priifung der Systemberechtigungen erlauben. Insbesondere wird die Metho-
de checkComponentPermission(...) innerhalb des Package Managers iiber-
schrieben, um neben den eigentlichen Permissions auch die aktuelle Situation
in die Entscheidung einbeziehen zu konnen. Die Losung ist im Hinblick auf
die in Kapitel 3.2.2 aufgestellten Anforderungen insofern unvollstindig fiir den
Schutz der Privatsphére, als dass sich mit dieser Methode z.B. keine feingranu-
laren oder rezipientenabhéngigen Freigaberegeln erstellen lassen. Diese Arbeit
zeigt jedoch eindrucksvoll die technische Umsetzbarkeit kontextabhingiger Pri-
vatspharepriferenzen auf einem mobilen Betriebssystem.

Fawaz et al. stellen gleich zwei praktische Umsetzungen der Verschleierung
von sporadisch abgefragten Standortinformationen unter Android vor. Wah-
rend LP-Guardian [79] wie die zuvor beschriebenen Ansitze eine grundle-
gende Modifikation des Betriebssystems erfordert, wurde dessen Nachfolger-
Implementierung LP-Doctor [78] in Form eines sog. Launchers implementiert.
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Diese lassen sich unter Android als Alternative zum mitgelieferten Homescreen
auch nachtraglich installieren. In seiner Funktion als Launcher ist LP-Doctor
dazu in der Lage, den Start einer App zu unterbrechen und zunéchst den aktu-
ellen Ort zu priifen. Befindet sich der Nutzer an einem Ort, fiir den er bereits
eine Préferenz hinsichtlich der Verschleierung dieses Ortes angegeben hat, wird
diese Entscheidung wiederholt. Handelt es sich um einen neuen Ort, wird der
Nutzer gefragt, ob er diesen Ort vor der App verschleiern mdéchte oder nicht.

Soll der Ort verschleiert werden, benutzt LP-Doctor den in Android zu
Debugging-Zwecken integrierten MockLocationProvider, um die Anwendung
mit einem gefélschten Standort zu versorgen. Als Verschleierungsmechanismen
setzen beide Implementierungen auf das Prinzip der Geo-Indistinguishability
[6], bei dem auf die tatsdchlichen Koordinaten des Standorts ein aus einer
Laplace-Verteilung entnommenes Rauschen addiert wird. Dieses Verfahren ist
grundsétzlich nicht fiir die Verschleierung kontinuierlicher Standortupdates ge-
eignet. Auch lassen sich Anwendungen wie z.B. die Online-Routenplanung, die
fiir ihre korrekte Diensterbringung auf exakte Standortdaten angewiesen sind,
nicht benutzen. Da die iiberwiegende Mehrheit der iibrigen von Fawaz et al.
untersuchten Anwendungen jedoch ohnehin nur sporadisch von den Nutzern
verwendet wird, kann dieses Verfahren zuverldssig fiir die Verschleierung ex-
akter Standorte eingesetzt werden |78].

Einen Ansatz, der sich fiir die Uberwachung der Einhaltung von Privatsphé-
repriferenzen verwenden ldsst, bieten Enck et al. mit TaintDroid |76|. Hierbei
handelt es sich um eine Erweiterung des Android-Betriebssystems, die ein Mo-
nitoring des Informationsflusses innerhalb von Drittanbieter-Apps ermdoglicht.
Grundsétzliche Annahme ist, dass aus dem Internet heruntergeladene Anwen-
dungen prinzipiell nicht vertrauenswiirdig sind. Aus diesem Grund wird in
Echtzeit kontrolliert, wie eine Anwendung die personlichen Daten des Nutzers
verarbeitet und ob diese das Gerét {iber die Netzwerkschnittstelle verlassen.

Die technische Grundlage fiir dieses Monitoring stellt die sog. dynamic taint
analysis dar [261]. Durch Modifikation der virtuellen Maschine, die unter
Android fiir die Ausfiihrung der in Java programmierten Apps zustindig ist,
markiert TaintDroid zu diesem Zweck auf Variablenlevel automatisch alle
Daten, die eine App aus einer privatsphirerelevanten Quelle (TaintSource)
erhdlt mit einem 32 Bit langem Tag. Die notwendigen Privacy Hooks, an
denen die Daten markiert werden, befinden sich z.B. im SensorManager
und LocationManager des Android Application Frameworks. Im weiteren
Verlauf wird geméf fester Regeln beobachtet, welchen Weg die Daten durch
das Betriebssystem nehmen. Werden sie iiber eine sog. TaintSink wie die
Netzwerkschnittstelle verschickt, wird ein Eintrag in einer Log-Datei erzeugt.
Der CPU-Overhead, den TaintDroid erzeugt, wird mit 14% angegeben, was
verglichen mit vergleichbaren Verfahren {iberaus ertréglich ist [76]. Ein solches
Verfahren kann somit einen wichtigen Baustein bei der Durchsetzung und
Uberwachung der Privatsphirepriferenzen eines Nutzers darstellen.
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In diesem Kapitel wurden verwandte Arbeiten zu verschiedenen Aspekten
der Verwaltung von Kontextinformationen vorgestellt und kategorisiert. Einige
davon sind eher visiondr im Themenfeld des Ubiquitous Computing angesie-
delt, andere stellen pragmatische und direkt anwendbare Losungsansétze fiir
den Schutz der Privatsphire in kontextbezogenen Diensten dar, die in ihrem
Funktionsumfang aber jeweils deutlich begrenzt sind.

Keine der bestehenden Losungen ist dazu in der Lage, alle Anforderungen
zu erfiillen, die sich in Kapitel 3.2.2 aus der Vereinigung der in den bekann-
ten Vorarbeiten behandelten Aspekte ergeben. Vor diesem Hintergrund wird
in den folgenden Abschnitten ein neues Konzept entwickelt, das den vollstan-
digen Anforderungskatalog abdeckt, um eine clientseitige, flexible, privatspha-
reorientierte, kontext- und rezipientenabhidngige Verwaltung der Kontextin-
formationen eines Nutzers zu ermdoglichen.

3.4 Feingranulare, situationsabhangige
Kontextverwaltung mit ALPACA

Im Folgenden wird ALPACA (von engl. Allowing for fine-grained Privacy
Adjustments in Context-aware Applications?®) vorgestellt, ein generischer, mo-
dellbasierter Ansatz fiir die Verwaltung von Kontextinformationen auf einem
mobilen Endgerédt. Der Benutzer wird dadurch in die Lage versetzt, situati-
onsabhéngige Regeln fiir die Weitergabe personlicher Daten an verschiedene
Anwendungen und andere Nutzer festlegen zu kénnen.

Um die mit einer solchen Entscheidungsfreiheit verbundene Komplexitit zu
reduzieren, wird zunéchst eine intuitive Abstraktion von Privatspharebediirf-
nissen eingefiihrt, an der sich im weiteren Verlauf auch der grundsitzliche
Aufbau von ALPACA orientiert. Dabei wird das Datenschutzempfinden eines
Nutzers in Form unterschiedlicher Ebenen modelliert, was einen gewissen Au-
tomationsgrad bei der Verwaltung des Benutzerkontexts zulisst. Der Ubergang
von Kontextinformationen von einer Ebene auf eine andere, weniger geschiitzte
Ebene wird dabei strikt tiberwacht. Dieser sehr restriktive Umgang mit per-
sonlichen Informationen findet sich im weiteren Verlauf in allen Teilaspekten
und Mechanismen des vorgestellten Systems wieder.

Im Anschluss wird ein privatsphérezentrisches Kontextmodell vorgestellt,
auf dessen Basis sich ausdrucksstarke, kontextabhéngige Freigabeentscheidun-
gen definieren lassen. Zur effektiven Durchsetzung und Uberwachung dieser
Zugriffsregeln wird schlieklich die vollstandige Systemarchitektur prasentiert
sowie die zentrale Komponente, der Privacy Manager, beschrieben.

’Die ausgeschriebene Variante des Namens wurde gegeniiber der Originalveréffentlichung
zugunsten einer treffenderen Umschreibung leicht modifiziert.
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3.4.1 Ebenenmodell fiir die privatspharebezogene
Einordnung von Kontextinformationen

Die Erméglichung flexibler, situations- und rezipientenabhingiger Freigabe-
regeln stellt zugleich ein méchtiges, aber auch iiberaus komplexes Werkzeug
dar. Um die Entscheidungen hinsichtlich der Preisgabe bestimmter Typen und
Granularitdten von Kontextinformationen fiir den Nutzer handhabbar zu ge-
stalten, wird daher zundchst ein intuitives Modell zur Beschreibung unter-
schiedlicher Privatsphérebediirfnisse entwickelt. Eine solche Abstraktion dient
der Kategorisierung von Kontextinformationen und kontextabhéingigen An-
wendungen, die in gewissem Umfang automatisiert erfolgen kann. Dieses Mo-
dell reprasentiert zudem die dieser Arbeit zugrundeliegende, restriktive Her-
angehensweise bei der Preisgabe personlicher Informationen und liefert somit
zugleich eine Architekturskizze fiir die technische Umsetzung.

Die Einteilung in Ebenen soll einen leicht verstindlichen Kompromiss zwi-
schen den individuellen Privatsphérebediirfnissen eines Nutzers beziiglich der
Preisgabe unterschiedlicher Informationen und einer Reduzierung der dadurch
entstehenden Komplexitdt darstellen. Die verschiedenen Ebenen sind so ge-
wahlt, dass sie, von der Akquise von Kontextinformationen bis hin zu de-
ren Verschleierung sowie letztendlichen Freigabe und Verteilung an bestimmte
Empfanger, alle relevanten Schritte abdecken. Unterschiedliche Anwendungen,
Personen und Typen von Kontextinformationen lassen sich frei innerhalb die-
ser Ebenen gruppieren, um auf Basis dieser Einteilung einen gewissen Teil an
Freigabeentscheidungen automatisiert zu treffen.

Zwischen den einzelnen Ebenen werden unterschiedlich restriktive Kontroll-
mechanismen etabliert, die den méglichen Ubergang von privatsphirekriti-
schen Informationen auf eine der weniger geschiitzten Modellebenen iiberwa-
chen. Auf welcher Ebene eine bestimmte Anwendung einsortiert wurde, ist fiir
diese nicht ersichtlich.

Es werden wie in [22] zwei verschiedene Rollen definiert, die im weiteren
Verlauf dazu verwendet werden, zwischen Subjekt und Objekt von Kontextan-
fragen eindeutig zu differenzieren:

e Der Kontextinhaber (engl. Context Owner) ist der Besitzer eines mobi-
len Endgeréts sowie moglicher Peripheriegerite, die den Nutzungskon-
text liber Sensoren ermitteln. Die gesammelten Kontextinformationen
des Kontextinhabers gilt es zu beschiitzen. Dieser legt Regeln fest, unter
welchen Bedingungen und von wem auf eine Teilmenge seiner Informa-
tionen zugegriffen werden darf.

e Der Kontextempfinger (engl. Context Requester) mochte eine bestimmte
Teilmenge der Kontextinformationen des Kontextinhabers in Erfahrung
bringen. Dies kann eine beliebige Anwendung, ein online Dienst oder ein
anderer Nutzer sein. Insbesondere im letzten Fall ist es moglich, dass die
vom Kontextinhaber festgelegten Zugriffsregeln sich zum Teil auch auf
den aktuellen Kontext des Kontextempfiangers beziehen.
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Ebenen Kontextempfanger Kontextinformationen
= : Unkritische
Offentliche Ebene Alle Kontextinformationen

(z.B. stark verschleiert)

Whitelist

- Peers, (Gdf. verschleierte)
Geschtitzte Ebene kontextbezogene Dienste Kontextinformationen

Kontextabhéngige
Whitelist

Aktuelle und prazise
Lokale Anwendungen, Kontextinformationen,

Verschleierungsmechanismen exakter Standort, Termine,

Aktivitat, etc.

Private Ebene

Kontextabhangige

Blacklist
Sensorik, Sensormesswerte,
Realitat Algorithmen zur Reasoning-Ergebnisse,
Kontexterkennung Nutzereingaben, etc.

Abbildung 3.1: Die Privatsphérebediirfnisse eines Nutzers gegeniiber unter-
schiedlichen Empféngern von Kontextinformationen lassen sich
durch die Verwendung des Ebenenmodells intuitiv gruppieren.

Wie in Abb. 3.1 skizziert, werden vier intuitiv verstindliche Ebenen vorge-
schlagen, um eine einfache Kategorisierung von Informationen, Anwendungen
und sonstiger Kontextempfanger zu erméglichen: Die Realitdt, die private Ebe-
ne, die geschiitzte Ebene und die dffentliche Ebene.

Basierend auf dieser Vorgruppierung von Kontext und Kontextempfingern,
sind innerhalb einzelner Ebenen automatisierte Entscheidungen hinsichtlich
der Freigabe von Kontextinformationen moglich. Dariiber hinaus kénnen durch
den in Kapitel 3.4.3 vorgestellten Mechanismus feingranulare Zugriffsregeln
definiert werden, die — dhnlich einer Firewall an einer kritischen Stelle eines
Netzwerks — die Durchlissigkeit der einzelnen Ebenen festlegen.

3.4.1.1 Erkennung der aktuellen Situation des Kontextinhabers

Die unterste der modellierten Ebenen steht stellvertretend fiir die Realitdt, also
die tatsdchliche Situation des Nutzers. Ihrer Natur entsprechend wird im Rah-
men kontextabhingiger Anwendungen versucht, diese ,,Obermenge” aller Kon-
textinformationen durch verschiedenste Sensoren und Methoden der Kontext-
und Situationserkennung so exakt wie moglich abzubilden und in eine seman-
tisch angereicherte, maschinell verarbeitbare Form zu bringen. Die Rolle der
Kontextempfinger nehmen auf dieser Ebene die Sensoren sowie die Verfahren
zur Ermittlung von Kontextinformationen auf dem Endgerdt des Nutzers ein.

Die reale Umgebung und Situation eines Nutzers umfassen dabei viel mehr
Informationen, als durch die zur Verfiigung stehenden Sensoren und Algorith-
men in Erfahrung gebracht werden konnen. Welche dieser potentiellen Kontext-
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quellen tatsdchlich verwendet werden sollen, gilt es an dieser Stelle festzulegen.
Denn wiahrend die Akquise und Auswertung von Sensordaten einen unerléss-
lichen Schritt bei der Nutzung kontextbezogener Dienste darstellt, muss ein
umfassender Ansatz zur Verwaltung von Kontextinformationen auch die De-
aktivierung dieser Komponenten vorsehen. Damit kann sich der Nutzer entwe-
der situationsabhingig oder permanent dazu entscheiden, bestimmte Sensoren
oder Erkennungsverfahren nicht zu aktivieren, wodurch entsprechende Kon-
textinformationen gar nicht erst erfasst werden.

Hierfiir sind unterschiedliche Beweggriinde vorstellbar. In bestimmten Si-
tuationen kann es dem Nutzer widerstreben, dass verschiedene Sensoren wie
beispielsweise das Mikrofon iiberhaupt Daten aufnehmen. Vielleicht ist er sich
auch im Vorhinein bereits sicher, dass er per se kein Interesse an der Nutzung
bestimmter Typen von Kontextinformationen und entsprechender Anwendun-
gen hat. Dariiber hinaus kann die Deaktivierung von Sensoren und aufwéndi-
gen Analyseverfahren auch in Verbindung mit dem intelligenten Energiemana-
gement eines Endgerits verbunden sein. Entsprechende Verfahren entscheiden
—in der Regel selbst wiederum kontextabhéngig — automatisch iiber die Ab-
schaltung bestimmter Systemkomponenten [73, 175]. Hierbei wiirde beispiels-
weise die Nutzung der energieintensiven GPS-Ortung automatisch deaktiviert,
um die verbleibende Laufzeit des Geréteakkus zu erhéhen.

3.4.1.2 Private Ebene der Kontextinformationen

Die nédchst hohere Ebene dieser Privatsphire-Abstraktion ist die private Ebene,
welche alle von den Sensoren und Erkennungsverfahren ermittelten Informatio-
nen iiber den Nutzungskontext umfasst. Dies beinhaltet sowohl alle moglichen
Subtypen von Kontextinformationen als auch alle verfiigbaren Darstellungsfor-
men und Granularitdten, die vom Endgerdt ermittelt werden und dieses nicht
unkontrolliert verlassen sollen. Im Rahmen des hier verfolgten, privatsphére-
zentrischen Ansatzes wird davon ausgegangen, dass sich ohne eine explizite
Freigabe durch den Nutzer alle Kontextinformationen ausschliefslich auf dieser
Ebene wiederfinden.

Kontextempfinger, die ohne Gefahr fiir die Privatsphéire des Kontextinha-
bers auf dieser Ebene eingeordnet werden kénnen, sind Anwendungen, die nicht
mit fremden Systemen oder anderen Nutzern kommunizieren. Dies kénnen bei-
spielsweise Dienste sein, die ihr Verhalten oder das des gesamten Endgeréts
dem aktuellen Nutzerkontext anpassen, wie das automatische Wiederanschal-
ten des WLAN-Moduls bei Erreichen der eigenen Wohnung oder das Stumm-
schalten bei Betreten eines Besprechungsraums. Insbesondere stellt auch der
in Kapitel 3.4.4 vorgestellte Privacy Manager eine solche Anwendung dar, die
auf die Gesamtheit der Informationen iiber die Situation des Nutzers zugreift,
um die situationsabhéngige Zugriffskontrolle effektiv durchsetzen zu konnen.

Ein Beispiel fiir eine ortsbezogene Anwendung aus dieser Kategorie ist eine
Offline-Navigationsanwendung. Zwar benétigt sie mit dem jeweils aktuellen
Standort sowie dem gewiinschten Zielort zwingend personliche Informationen
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des Nutzers als Eingabeparameter, gibt diese aber nicht nach aufen weiter.

Aus Sicht der Privatsphére stellen solche Anwendungen den Optimalfall dar
—mit dem Nachteil, dass sie in ihrem Funktionsumfang meist begrenzt sind und
das eigentliche Potential kontextbezogener Anwendungen nicht ausschopfen.

Dariiber hinaus steht es dem Kontextinhaber natiirlich frei, beliebige Kon-
textempfinger, denen er vertraut, ebenfalls auf dieser Ebene zu platzieren.
Sofern es jedoch nicht durch explizite Freigaberegeln des Nutzers erlaubt ist,
muss das System dafiir sorgen, dass keine Informationen diese private Ebene
verlassen. Kontextempfanger, die innerhalb dieser Ebene eingestuft werden,
haben hingegen uneingeschrankten Zugriff auf die gesammelten Informationen
des Kontextinhabers in ihrer genauesten und aktuellsten Form.

3.4.1.3 Geschiitzte Kontextinformationen

Kontextabhingige Anwendungen, die nicht zu der soeben beschriebenen priva-
ten Ebene gehoren, diirfen nicht mit privaten Kontextinformationen versorgt
werden. Um jedoch auch solche Dienste nutzen zu kénnen oder um bestimmte
Informationen mit anderen Nutzern zu teilen, muss der Kontextinhaber die
Moglichkeit haben, geeignete Freigaberegeln aufzustellen. Um zu erméglichen,
dass die Freigabe einzelner Informationen den Privatspharebediirfnissen des
Nutzers entsprechend nicht nur je nach Empfianger, sondern dariiber hinaus
auch je nach Nutzungssituation unterschiedlich ausfallen kann, miissen diese
Regeln selbst kontextabhingig definiert werden kénnen.

Zum Schutz der Privatsphire gegeniiber unterschiedlichen Kontextempfan-
ger lautet die Frage, wie sehr der Kontextinhaber einem bestimmten Empféin-
ger vertraut und mit welchen Informationen dieser in der aktuellen Situation
ausgestattet werden soll. Da es unwahrscheinlich ist, dass der Kontextinhaber
jeder Anwendung bzw. jedem Dienstanbieter oder Nutzer stets dasselbe Ver-
trauen entgegenbringt, lassen sich bei der Zuordnung von Informationen zu
Empfingern keine pauschalen Entscheidungen treffen.

Artverwandte Problemstellungen sind das Risiko- und Trustmanagement in
IT-Systemen. In [134] und [167] wird das Vertrauen (engl. Trust) einer Entitét
in eine andere formal auf einen Wert zwischen 0 (vollstindiges Misstrauen)
und 1 (vollstdndiges Vertrauen) abgebildet. Durch Beobachtung, ob das Er-
gebnis der von der zweiten Entitit ausgefiihrten Aktion dem Initiator einen
Vorteil oder einen Nachteil beschert, kann der Wert sukzessive angepasst wer-
den. Miinzt man diese Definition von Trust auf das hier vorliegende Szenario
um, lasst sich das Vertrauen in einen bestimmten Kontextempfianger als der
Glaube des Kontextinhabers definieren, dass die Weiterverarbeitung einer In-
formationen durch diesen Empfinger positive oder negative Auswirkungen fiir
den Inhaber haben wird.

Eine solche Herangehensweise kann in vielen Szenarien sinnvoll zur probabi-
listischen Risikoabschitzung eingesetzt werden. Es ist aber davon auszugehen,
dass ein privater Anwender einen derartig hohen Formalisierungsgrad vermei-
den mochte. Stattdessen wird er, wie in [257] beschrieben, wohl eher gefiihls-
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basiert festlegen, welchem Kontextempfinger er welchen Grad an personlichen
Informationen zukommen lassen mdochte. Zudem ist z.B. der negative Effekt,
der durch die dauerhafte Aufzeichnung und Auswertung von iibermittelten In-
formationen durch einen Kontextempfinger entstehen kann, fiir den Nutzer
ohnehin nicht direkt ersichtlich oder messbar. Im Folgenden wird daher auf
eine solche formale Interpretation von Vertrauen verzichtet.

Wihrend es einem Privatsphére-bewussten Nutzer widerstrebt, seinen ak-
tuellen Kontext immer und mit jedem zu teilen, verspricht er sich davon in
einigen Féllen dennoch einen Mehrwert. So ist er u.U. bereit, wihrend der
Arbeitszeit seinen aktuellen Aufenthaltsort mit seinen Kollegen oder in seiner
Freizeit mit engen Freunden und Familienmitgliedern zu teilen. Letzteres aber
auch nur, wenn er sich nicht gerade in einer z.B. als peinlich oder privat emp-
fundenen Situation befindet. Bei einem Unfall hingegen mochte er, dass mit
dem Rettungsdienst auch fiir ihn vollig Fremde seine exakte Position kennen.

Es handelt sich hierbei also um schiitzenswerte Kontextinformationen, die
nicht immer, nicht stets im selben Detailgrad und nicht jedem Kontextemp-
fanger im selben Mafse zuginglich sein sollen. Hierfiir miissen individuelle Frei-
gabeentscheidungen definiert werden kénnen.

3.4.1.4 Offentliche Kontextinformationen

Kontextempfinger, fiir die in der aktuellen Nutzungssituation keine expliziten
Freigaberegeln existieren und die auch nicht auf der privaten Ebene eingrup-
piert sind, werden analog zu [159] automatisch auf der 6ffentliche Ebene plat-
ziert. Dadurch wird die Anforderung nach der Vollstindigkeit des Regelwerks
umgesetzt, denn Kontextanfragen von Nutzern und Diensten, die nicht explizit
kategorisiert sind, konnen somit automatisch mit den fiir diese Ebene vorge-
sehenen Kontextinformationen versorgt werden. Aus Sicht der Privatsphére
sollten hier also ausschliefslich Werte zuriickgegeben werden, die entweder als
unbedenklich eingeschitzt werden, stark verzerrt oder sogar unwahr sind.

Durch die Einfithrung der 6ffentlichen Ebene ergibt sich aus Nutzersicht der
Vorteil, dass nicht explizit fiir jeden Kontextempfénger eigene Freigaberegeln
erstellt werden miissen und dennoch alle Anfragen verarbeitet werden kénnen.
So kénnen Kontextanfragen von Anwendungen, die z.B. fiir die Ausspielung
ortsbezogener Werbung seinen aktuellen Standort abfragen, automatisch
mit einer vom Nutzer festgelegten Standardantwort fiir diesen Typ von
Kontextinformation beantwortet werden, ohne dass dies einer Interaktion
seitens des Nutzers bedarf. Wie die auf der offentlichen Ebene verfiigharen
Kontextinformationen im Detail auszusehen haben, sollte individuell einstell-
bar sein.

Die Zuordnung von Kontextempfangern und -informationen auf die 6ffentli-
che oder die geschiitzte Ebene unterliegt einer Dynamik, die abhédngig von den
aufgestellten Regeln und der Anderungsrate des Nutzungskontexts ist. Hierfiir
muss ein Mechanismus gefunden werden, der die Erstellung ausdrucksstarker
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und flexibler Freigaberegeln ermdéglicht, um der Kontextabhingigkeit der Frei-
gabeentscheidungen eines Nutzers gerecht zu werden.

3.4.1.5 Auswahl geeigneter Kontrollmechanismen pro Ebene

Fiir den Ubergang von Informationen auf eine bestimmte Ebene des Modells
eignen sich jeweils unterschiedlich restriktive Kontrollmechanismen. Hierbei
sollen Benutzerfreundlichkeit und Verfiighbarkeit kontextabhingiger Dienste
maximiert werden, sofern dadurch die volle Einhaltung der Privatsphérebe-
diirfnisse des Kontextinhabers nicht beeintrichtigt wird.

Der Kontrollmechanismus, der die Akquise von Kontextinformationen — also
die Ermittlung des Nutzungskontexts aus der realen Situation des Kontextin-
habers — iiberwacht, wird daher als Blacklist- Verfahren implementiert. Diese
Wahl sorgt dafiir, dass auf der privaten Ebene standardmébig so viele qua-
litativ hochwertige Kontextinformationen wie moglich zur Verfiigung stehen.
Nachdem die Blacklist nur den Ubergang von Informationen auf die private
Ebene kontrolliert, ist hierbei kein Verlust an Privatsphire mdoglich.

Der iiblichen Funktionsweise eines blacklistbasierten Ansatzes entsprechend,
werden dabei nur solche Sensormesswerte und Kontextinformationen ausge-
schlossen, die vom Nutzer explizit auf diese Liste gesetzt wurden. Dabei muss
auch diese Blacklist als kontextabhéingiger Mechanismus implementiert wer-
den, da wie in 3.4.1.2 beschrieben auch das Bediirfnis, bestimmte Sensoren
oder andere Mittel der Kontextermittlung an- oder abzuschalten, abhingig
von der aktuellen Situation des Nutzers sein kann.

Alle Anwendungen, die sich nicht auf der privaten Ebene befinden, werden
von ALPACA automatisch auf die 6ffentliche Ebene gesetzt. Dort haben sie kei-
nen Zugriff auf qualitiativ hochwertige Kontextinformationen, sondern werden
mit unkritischen Informationen versorgt. Sie haben jedoch die Méglichkeit, auf
die geschiitzte Modellebene zu gelangen, indem der Kontextinhaber entspre-
chende Freigaberegeln definiert, die den Ubergang von Kontextinformationen
von der privaten Ebene auf die geschiitzte Ebene iiberwachen.

Im Gegensatz zur oben beschriebenen Kontextakquise wird dieser Uber-
gang jedoch restriktiv durch einen Whitelist-Mechanismus geschiitzt. Bei
dem whitelistbasierten Ansatz muss jede Kontextinformationen explizit
fiir bestimmte Kontextempfinger freigegeben werden, was den Schutz der
Privatsphére iiber eine unkomplizierte Out-of-the-Box-Funktionalitit von
Anwendungen stellt. Es gelten hierbei dieselben Anforderungen hinsichtlich
der Kontextabhiangigkeit dieser Regeln wie zuvor. Hinzu kommt, dass durch
das unterschiedliche Vertrauen, das der Kontextinhaber in verschiedene
Kontextempfinger haben kann, nun auch eine Rezipientenabhiangigkeit bei
der Definition und Auswertung dieser Regeln beriicksichtigt werden muss.

Anhand dieser Konzeptualisierung von Privatsphérebediirfnissen erklért sich

auch die restrikte Herangehensweise bei der Kontextverwaltung mit ALPACA.
Im Folgenden wird die technische Umsetzung der dafiir notwendigen Teila-
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spekte vorgestellt. Das néchste Kapitel beschreibt das privatsphérezentrische
CoRe-Modell, auf dessen Basis im Anschluss ein Mechanismus fiir die Umset-
zung der kontextabhéngigen Freigaberegeln konzipiert wird.

3.4.2 Privatsphdrezentrische Kontextmodellierung

ALPACA verfolgt bei der Bereitstellung von Kontextinformationen einen pri-
mér auf die Privatsphéirebediirfnisse eines Nutzers ausgerichteten Ansatz. Aus
diesem Grund wird der Schutz der Privatsphére wie in [174] gefordert als iiber-
greifendes Thema betrachtet. Entsprechende Konzepte und Vorkehrungen wer-
den bei allen Teilschritten beriicksichtigt, die fiir die Nutzung kontextabhén-
giger Dienste notig sind.

Bereits bei der Ermittlung und Modellierung von Kontextinformationen
muss daher sichergestellt sein, dass alle hierfiir relevanten Informationen mit
erhoben und angemessen integriert werden. Damit kann sichergestellt werden,
dass das Kontextmodell alle Informationen beinhaltet, die spater zur Definition
und Auswertung von Freigabeentscheidungen beziiglich einzelner Ausschnitte
dieser Daten bendtigt werden. Dariiber hinaus ermoglicht die enge Verzahnung
von Kontextmodell und Zugangskontrolle, die einer formalen Modellierung in-
herenten Moglichkeiten zur Validierung eines konkreten Modellzustands auch
zur Einhaltung der privatsphirebezogenen Systemanforderungen einzusetzen.

In Kapitel 2.2 wurden unterschiedliche Konzepte zum Schutz der Privat-
sphére in kontextabhingigen Diensten vorgestellt. Bei einigen dieser Verfah-
ren handelt es sich um Mechanismen, die sich unabhingig von Semantik und
Typ allgemeingiiltig fiir die Verwaltung von Kontextinformationen anwenden
lassen. Insbesondere stellt die Bereitstellung einer situations- und rezipienten-
abhingigen Zugangskontrolle einen solchen allgemeinen Schutzmechanismus
dar. Allein damit kann bereits effektiv iiber die Preisgabe einer Information
an einen bestimmten Empfinger entschieden werden. Um die Erstellung und
Auswertung situationsabhéngiger Freigaberegeln zu unterstiitzen, muss das
Modell alle dafiir notwendigen Informationen abbilden.

Dariiber hinaus gibt es unterschiedliche Anséitze zur Kontextverschleierung,
um die Privatsphére z.B. durch die Verzerrung bestimmter Details zu schiitzen.
Somit ist nicht nur die Entscheidung zu treffen, ob man Informationen an einen
bestimmten Kontextempfanger preisgibt, sondern zudem auch wie diese aus-
zusehen haben. Einige von diesen Verschleierungsmechanismen sind wiederum
generisch einsetzbar, wie z.B. die Anpassung der Aktualitidt oder der Angaben
zur Kontextqualitdt. Im Fall von hierarchisch modellierbaren Kontexttypen
lassen sich durch Generalisierung selbst Auflésung und Detailgrad der preis-
gegebenen Informationen allgemeingiiltig anpassen, indem auf die Darstellung
einer entsprechenden Hierarchieebene ausgewichen wird [255].

Oft reichen diese einfachen, generisch anwendbaren Verfahren jedoch nicht
aus, um effektiv gegen verschiedene Arten eines potentiellen Angreifers zu
schiitzen. Oder die einfache Form der Verschleierung macht den Dienst mehr
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oder weniger unbrauchbar, da auf Basis der verschleierten Kontextinforma-
tionen keine qualitativ hochwertige Dienstnutzung mehr moglich ist. Wie in
Kapitel 2.2.3 gezeigt, ist in der Literatur eine laufend wachsende Zahl an spe-
zialisierten Verschleierungstechniken zu finden, die sich meist mit exakt ei-
nem Informationstyp beschiftigen und sich auf die Verhinderung spezifischer
Angriffsszenarien fokussieren. Auch diese spezialisierten Formen der Kontext-
verschleierung miissen daher im Kontextmodell abbildbar sein und bei der
Herausgabe von Informationen als gleichwertige Alternativen zur Verfiigung
stehen. Wie dies im Rahmen der Modellierung von Kontextinformationen bei
ALPACA umgesetzt ist, wird im Folgenden erldutert.

3.4.2.1 Modellierung alternativer Kontextreprdsentationen

Um die vielfiltigen Moglichkeiten zur Kontextverschleierung abzubilden, muss
ein privatsphirezentrisches Kontextmodell neben der eigentlichen Kontextin-
formationen eine Reihe zusétzlicher Daten bereithalten. Diese werden entweder
als Metadaten bei der Ermittlung der echten Kontextinformationen erhoben,
dienen als Parameter fiir die Anwendung von Schutzmechanismen oder sind das
Ergebnis der Verschleierung. Der grundlegende Ansatz, den das fiir ALPACA
entwickelte Context Representations-Modell (CoRe) hierfiir verfolgt, ist es, zu
jeder Kategorie von Kontext eine dynamische Anzahl an alternativen Darstel-
lungsformen samt den damit verbundenen Metainformationen zu modellieren.
Je nach aktueller Situation und dem Mafs an Vertrauen des Kontextinhabers in
einen bestimmten Kontextempfinger, konnen letzterem dadurch jeweils mak-
geschneiderte Informationen zuriickgeliefert werden.

Wie auch in anderen Ansétzen |28, 254, 108, 244, 255, 199, 146] werden die
Kontextinformationen eines Nutzers in CoRe wenn moglich hierarchisch model-
liert. Solche Hierarchien lassen sich in einer baumartigen Struktur darstellen,
deren Wurzel die Oberklasse aller Kontextinformationen darstellt. Eine exem-
plarische Darstellung einer solchen hierarchischen Modellierung ist in Abb. 3.2
zu sehen. Auf der zweiten Hierarchieebene spalten sich diese Informationen in
die unterschiedlichen Subtypen von Kontext auf.

Fiir bestimmte Typen von Kontextinformationen existieren auf dieser Ebe-
ne semantisch verschiedene Darstellungsformen. So kann der aktuelle Aufent-
haltsort eines Nutzers in Form von Koordinaten angegeben werden, als geo-
graphischer Bezeichner wie ,,Miinchen” oder aber als symbolischer Ort wie z.B.
,Biiro”. Je weiter man sich auf entlang einer solchen Hierarchie nach unten
bewegt, desto detaillierter werden die Kontextbeschreibungen.

Ublicherweise wird fiir jeden Typ von Kontextinformation dabei mindestens
der aktuell giiltige Wert im Modell abgelegt. Zusétzlich wird fiir bestimmte
Typen kontextbezogener Dienste auch auf frithere Kontextinformationen zu-
gegriffen [151], sodass diese ebenfalls im Modell vorgehalten werden sollten.
Aus Sicht der Privatsphére konnen anhand dieser historischen Daten generi-
sche Verschleierungsmechanismen wie die Anpassung der Aktualitdt von Kon-
textinformationen umgesetzt werden.
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Umgebung Standort Aktivitat Emotion

48.152443, 11.592189 Deutschland Arbeitsplatz
accuracy: 10m freshness: 6h confidence: 1.0 obfuscation: ...
obfuscation: geo.none obfuscation: geo.country obfuscation: sem.building
[ [
Bayern Raum E 007
freshness: 200min confidence: 0.8
obfuscation: geo.state obfuscation: sem.room
|
Miinchen
freshness: 40min
obfuscation: geo.city

Abbildung 3.2: Knoten auf der zweiten Ebene eines hierarchischen Kontext-
modells stellen verschiedene Subytpen von Kontext dar, die
auf unteren Ebenen immer detaillierter beschrieben sind.

Das neu vorgestellte CoRe-Modell ist daher darauf ausgelegt, fiir jede Kon-
textkategorie parallel eine beliebige Anzahl an alternativen Darstellungen ver-
walten. Eine einzelne solche Information wird im Folgenden Reprisentation
(engl. Representation) genannt. Im Gegensatz zu anderen Kontextmodellen
wie z.B. MUSIC [199] wird der Begriff der Reprisentation hier also nicht als
Beschreibung der Datenkodierung (z.B. XML oder JSON) betrachtet. Statt-
dessen beinhalten unterschiedliche Repréisentationen einer Information inhalt-
lich verschiedene Darstellungen des jeweiligen Kontexttyps.

Die verschiedenen Représentationen einer Kontextinformation kénnen sich
in ihrer Semantik, ihrem Alter und — insbesondere vor dem Hintergrund der
Privatsphire des Nutzers — in ihrer Genauigkeit oder ihrem Wahrheitsge-
halt unterscheiden. Um dem Nutzer beispielsweise zu ermoglichen, verschie-
denen Kontextempfingern unterschiedliche Informationen iiber seinen aktuel-
len Standort mitzuteilen, kann eine Représentation beispielsweise die exakten
GPS-Koordinaten beinhalten, eine zweite seinen Aufenthaltsort vor 15 Minu-
ten und eine dritte die grobe Angabe, in welcher Stadt er sich authélt. Hierbei
liegt es jeweils an der optional eingesetzten Verschleierungstechnik, ob eine
solche Angabe der Wahrheit entspricht oder nicht.

Unterhalb eines einzigen Knotens auf der zweiten Hierarchieebene, wie z.B.
der Ortskontext des Kontextinhabers, befinden sich in CoRe somit eine Viel-
zahl unterschiedlichster Repréisentationen dieses Kontexttyps fiir verschiedene
Adressaten. Wie diese verschiedenen Reprisentationen erzeugt werden, wird
an dieser Stelle bewusst offen gelassen. Zwar sind wie beschrieben einige all-
gemeingiiltig anwendbare Verschleierungsmechanismen in ALPACA integriert,
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es wird jedoch nicht wie in [45] oder [255] versucht, alle moglichen Verschleie-
rungsergebnisse durch die Angabe umfassender Generalisierungstaxonomien
vorzudefinieren. Erstens ldsst sich dies nicht einheitlich fiir alle Kategorien
von Kontext zur Verschleierung einsetzen. Zweitens ware dies in vielen Fal-
len mit grofem manuellen Aufwand verbunden und drittens gibt es neben
der Generalisierung, wie in Kapitel 2.2 gezeigt, noch eine Vielzahl an anderen
Verschleierungstechniken, die ebenfalls beriicksichtigt werden sollen.
Stattdessen wird auf eine einfache Erweiterbarkeit des CoRe-Modells sowie
der ALPACA-Systemarchitektur gesetzt. Im weiteren Verlauf wird daher u.a.
gezeigt, wie neue Typen von Kontextinformationen oder spezialisierte Ver-
schleierungsmechanismen integriert werden konnen. Aus Sicht der Privatspha-
re ist dabei erstrebenswert, dass solche Verschleierungsmechanismen gefunden
werden, die sich direkt auf dem Endgerit des Kontextinhabers durchfiihren
lassen ohne exakte Informationen an Dritte weiterzugeben. Wie dies konkret
aussehen kann wird in Kapitel 4 anhand zweier konkreter Beispiele fiir den
Schutz der Privatsphére in verschiedenen ortsbezogenen Diensten gezeigt.

3.4.2.2 Umsetzung des CoRe-Modells mit OWL

Den Empfehlungen aus Ubersichtsarbeiten wie [28] und [226] folgend, wird die
Beschreibung des CoRe-Modells als Ontologie realisiert. Die Grundlagen von
Ontologien und deren Einsatz fiir die Kontextmodellierung wurden bereits in
Abschnitt 3.3.1.2 beschrieben. Von den Vorteilen, die der damit verbundene
hohe Formalisierungsgrad bietet, wird im weiteren Verlauf insbesondere die
Moglichkeit zur automatischen Validierung des Modellzustands eingesetzt. So
lassen sich die formal modellierten Kontextinformationen mit Hilfe standard-
maékiger Reasoner-Implementierungen direkt fiir die Umsetzung und Konsis-
tenzpriifung der situationsabhingigen Freigaberegeln verwenden.

Konkret orientiert sich die im Folgenden vorgestellte Umsetzung des Mo-
dells an den Vorgaben und Moglichkeiten der Web Ontology Language 2 (OWL
2) [240], die dem Themenumfeld des Semantic Web [27] entstammt. Die Ei-
stellung und Validierung des Modells erfolgt mit Hilfe des Ontologie-Editors
Protégé [184] sowie des integrierten OWL-Reasoners HermiT [180]. Auf Aus-
ziige der XML-basierten Modellbeschreibung wird aus Griinden der Lesbarkeit
des Textes weitestgehend verzichtet. Stattdessen werden relevante Klassen und
Eigenschaften des Modells anhand grafischer Darstellungen erklart.

3.4.2.2.1 Klassen und Struktur des CoRe-Modells Die wichtigsten Be-
griffe des CoRe-Modells sind in Abb. 3.3 dargestellt. Dabei handelt es sich
um die Oberklassen Context, Representation, Grant und Entity. Fiir die ersten
drei dieser Klassen existieren pro Kontexttyp eigene Unterklassen. So wird die
Aktivitdt des Kontextinhabers z.B. in Form der Unterklasse ActivityContext
kategorisiert, durch Instanzen der Klasse ActivityRepresentation mit ihrem ak-
tuell giiltigen Wert im Modell abgebildet sowie mit Hilfe von Individuen, die
der entsprechenden Unterklasse ActivityGrant angehoren, verwaltet.

88



3.4 Feingranulare, situationsabhingige Kontextverwaltung mit ALPACA

}\ Oberklassen representedBy accessibleVia hasGrant !
}} - A - A Vs >~ "
|
|
li Context Representation Grant Entity | !
| |
1 !
N \ 8 N N N |
T W represents” T~ Yeaer” T T
| |
| |
accessibleVia hasGrant I
i /representedBy‘ B N }
) . |
i ActivityContext ActivityRepresentation ActivityGrant PeerEntity | !
| |
|
}Q nterklassen \r_enne&ems/ ¥ ~Grantor }
— ) ) - .
Unterklasse von—) QD]GCIPTOPETIXA I/uukl onale E[QDE\AII;( kard =N

Abbildung 3.3: Die konzeptuellen Eckpfeiler des CoRe-Modells: Context, Re-
presentation, Grant und Entity sowie jeweils eine exemplari-
sche Unterklasse fiir den Kontexttyp ,,Aktivitéit”.

Der erlaubte Wertebereich der entsprechenden Relationen represents und
GrantFor sind durch die Verwendung der allValuesFrom-Restriktion innerhalb
der entsprechenden Unterklassen jeweils lokal durch die Beschreibung einer
anonymen Oberklasse auf den entsprechenden Kontexttyp limitiert:

1 <owl:Class rdf:ID="ActivityRepresentation">

2 <rdfs:subClass0f rdf:resource="#Representation"/>

3 <rdfs:subClass0f >

4 <owl:Restriction>

5 <owl:onProperty rdf:resource="#represents" />

6 <owl:allValuesFrom rdf:resource="#ActivityContext" />
7 </owl:Restriction>
8 </rdfs:subClass0f >
9

0

-

</owl:Class>

Vor dem Hintergrund des in Kapitel 3.3.1.1 beschriebenen Open World-
Prinzips einer Ontologie sind diese Klassen sowie ihre Unterklassen zudem
jeweils explizit als paarweise disjunkt gekennzeichnet. Ansonsten wiirde der
Reasoner davon ausgehen, dass eine Instanz der Klasse ActivityGrant z.B.
auch ein LocationGrant sein kann, usw.

Entity stellt die Oberklasse fiir alle verschiedenen Typen von Kontextemp-
fingern dar, also unterschiedliche kontextbezogene Anwendungen (Instanzen
der Unterklasse ServiceEntity) oder andere Nutzer (PeerEntity). Diese kon-
nen selbst wiederum Kontextinformationen besitzen, die im Modell gespeichert
werden. Um die Einhaltung der zeitlichen Konsistenz bei einer eingehenden
Kontextanfrage iiberpriifen zu kénnen, werden im Modell zudem zu jeder En-
titdt pro Kontexttyp deren zuletzt bekannten Informationen sowie die dieser
Entitat bereits zuriickgegebenen Antworten auf Kontextanfragen mit der Rela-
tion hasSeen gespeichert. Zur Identifikation und Unterscheidung verschiedener
Entitdten besitzen diese eine Relation hasID, die auf ein Stringliteral verweist.
Dariiber hinaus kénnen Nutzer verschiedenen Gruppen hinzugefiigt werden,
was wie in [22| die Erstellung von Freigaberegeln z.B. anhand der sozialen
Beziehung des Kontextinhabers zu einem Kontextempfinger ermdoglicht.

Instanzen der Unterklasse Representation modellieren die zuvor beschrie-
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benen unterschiedlichen Darstellungsalternativen der jeweiligen Kontextkate-
gorie. Eine bestimmte Kontextklasse kann zur Ermdglichung feingranularer
Freigabeentscheidungen dabei wie erwdhnt mehrere solcher Reprisentationen
parallel besitzen. Im Modell wird dies durch die invers-funktionale Eigenschaft
representedBy ausgedriickt, die somit eine 1:n-Zuordnung von Kontextkatego-
rie und entsprechenden Reprisentationen zulésst.

Diese Struktur dhnelt dem ASC-Modell von Strang et al. [227|, das sich eben-
falls mit unterschiedlichen Darstellungsformen ein und derselben Information
beschéftigt. Fokus und Umsetzung folgen dabei allerdings einer ginzlich ande-
ren Zielsetzung. Dort soll die Interoperabilitit von Diensten erreicht werden,
was durch die automatische Uberfiihrung ausgetauschter Informationen von ei-
ner Darstellungsart in eine andere ermdglicht wird. Zu diesem Zweck definiert
deren Modell Regeln, wie zwischen verschiedenen, aber inhaltlich dquivalenten
Skalen gewechselt werden kann. So wird die Beziehung verschiedener Skalen
zueinander, wie z.B. eine Kilometer- und eine Meilenskala, modelliert sowie
entsprechende Transformationsregeln hinterlegt.

Das hier vorgestellte CoRe-Modell modelliert zwar auch verschiedene Dar-
stellungsformen eines Kontexttyps, tut dies aber nicht zum Zwecke der gegen-
seitigen Uberfithrbarkeit, sondern — ganz im Gegenteil — um ggf. moglichst
verschiedenartige Représentation zur Verfiigung zu haben, die bzgl. ihrer Se-
mantik nicht zwangsliufig in einer Aquivalenzrelation stehen. Zum Schutz der
Privatsphire des Kontextinhabers existieren oft gerade keine solchen Trans-
formationsregeln, mit denen sich z.B. eine verschleierte Information wieder
eindeutig auf ihren Ursprungswert zuriickfithren lasst.

3.4.2.2.2 Freigabe von Reprisentationen iiber Grants Um die Erstellung
individueller Privatsphérepriferenzen auf Basis des CoRe-Modells zu ermog-
lichen, kann eine Instanz einer bestimmten Unterklasse von Representation
mit Hilfe einer Unterklasse von Grant fiir verschiedene Kontextempfinger zu-
ginglich gemacht werden. Um die aufgestellte Forderung nach der Konsistenz
und Eindeutigkeit der Freigaberegeln zu gewéahrleisten, muss sichergestellt wer-
den, dass ein Kontextempfianger zu jedem Zeitpunkt maximal Zugang zu einer
Reprisentation eines bestimmten Typs hat. Andernfalls kann nicht entschie-
den werden, welche der verschiedenen Darstellungsformen als Antwort auf die
Kontextanfrage zuriickgegeben werden soll. Dies wiirde zu inkonsistenten Ant-
worten fiihren und koénnte z.B. verraten, dass der Kontextinhaber nicht ehrlich
antwortet. Die Vollstdndigkeit der Regeln ist auch gewéhrleistet, wenn kein
Grant besteht. In diesem Fall wird die entsprechende Information der offentli-
chen Ebene zuriickgegeben.

Im Modell wird die Verfiigbarkeit einer Kontextinformationen fiir einen Kon-
textempfénger durch die Existenz einer entsprechenden hasGrant-Eigenschaft
abgebildet, siehe Abb. 3.3. Diese nicht-funktionale Relation ist durch die An-
gabe einer maximalen Kardinalitdt von 1 je Grant-Unterklasse eingeschriankt:

1 <owl:Class rdf:about="Entity">
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2 <rdfs:subClassO0f >

3 <owl:Restriction>

4 <owl:onProperty rdf:resource="#hasGrant"/>

5 <owl:maxQualifiedCardinality ...>1</owl:maxQualifiedCardinality>
6 <owl:onClass rdf:resource="#ActivityGrant"/>

7 </owl:Restriction>

8 </rdfs:subClass0f >

9 <rdfs:subClassO0f >

10 <owl:Restriction>

11 <owl:onProperty rdf:resource="#hasGrant"/>

12 <owl:maxQualifiedCardinality ...>1</owl:maxQualifiedCardinality>
13 <owl:onClass rdf:resource="#LocationGrant"/>

14 </owl:Restriction>

15 </rdfs:subClass0f >

16 A
17 </owl:Class>

Somit kann jede Entitéit belebig viele Grant-Instanzen gleichzeitig besitzen, je-
doch immer nur eine pro Kontexttyp. Der Nutzer kann dadurch einem Kontext-
empfinger Zugang zu verschiedenen Kontextinformationen erlauben. Durch
diese Restriktionen kann bei der Validierung des Modellzustands sichergestellt
werden, dass jede Entity tatsdchlich Zugriff auf maximal eine Reprasentation
eines Kontexttyps hat. Wie in Kapitel 3.4.3.3 gezeigt wird, kann dies oben-
drein fiir die dynamische Erkennung widerspriichlicher Freigaberegeln verwen-
det werden.

Der Kontextemptinger kann eine beliebige Instanz von Entity sein, die auf
eine bestimmte Information des Kontextinhabers zugreifen méchte. Die Identi-
fizierung des Kontextempfangers, der sowohl der Server eines kontextabhéngi-
gen Dienstes oder ein anderer Nutzer sein kann, ist dabei entweder direkt {iber
eine die Angabe eines Identifikators, der Zugehorigkeit zu einer gewissen Grup-
pe oder durch die Beschreibung dessen Kontexts moéglich. Zuséatzlich kénnen
diese Varianten frei miteinander kombiniert werden, um Kontextempfinger auf
Basis der sozialen Beziehung und deren eigenen Kontexts z.B. als ,,Kollege, der
sich aktuell im Birogebdude aufhdlt” genauer zu charakterisieren.

Die GrantFor-Relation sagt aus, fiir welche Reprasentation eines Kontext-
typs ein Grantobjekt giiltig ist und ist daher ebenfalls als funktional gekenn-
zeichnet. Die dazu inverse Eigenschaft accessible Via unterliegt jedoch nicht die-
ser Einschrinkung, d.h., dass eine Instanz von Representation durch verschie-
dene Grant-Objekte problemlos verschiedenen Kontextempfingern zuginglich
gemacht werden kann.

Erneut ist bei der Erzeugung neuer Instanzen der Unterklassen von Repre-
sentation, Grant und Entity aufgrund der Open World Assumption darauf zu
achten, diese jeweils explizit als unterschiedliche Individuen zu kennzeichen.
Ansonsten wiirde das Reasoning auf dem aktualisierten Modellzustands u.U.
nicht zur Erkennung eines ungiiltigen Zustands fiihren, den z.B. der Besitz
mehrerer Grants fiir denselben Kontexttyp durch eine Entitédt hervorrufen soll-
te. Stattdessen wiirde die logische Schlussfolgerung gezogen, dass es sich z.B.
bei zwei verschiedenen Instanzen der Klasse Grant um dasselbe Individuum
handeln muss, der in der Folge Zugriff auf unterschiedliche Representation-
Instanzen ermoglichen wiirde. Die Tatsache, dass es sich bei allen Instanzen

91



3 Privatsphirezentrische Verwaltung von Kontextinformationen
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Abbildung 3.4: Jede Instanz der Klasse Representation stellt einen Kontexttyp
gemals eines bestimmten Schemas dar, das durch die Angabe
der entsprechenden ObfuscationLevel-Klasse definiert ist.

einer bestimmten Klasse um verschiedene Individuen handelt, ldsst sich in
OWL z.B. effizient mit dem owl:AllDifferent-Axiom realisieren.

3.4.2.2.3 Klassifizierung von Reprasentationen anhand ihres Verschleie-
rungstyps Um die privatsphirerelevanten Eigenschaften einer bestimmten
Representation-Instanz einordnen zu kdénnen, verweisen diese mit der funk-
tionalen Eigenschaft obfuscationType auf ihren jeweiligen Verschleierungstyp,
d.h. auf einen bestimmten ObfuscationLevel. Dieser charakterisiert die jeweili-
ge Reprisentation hinsichtlich ihrer Genauigkeit, Richtigkeit oder Aktualitét
und gibt an, durch welchen Verschleierungsmechanismus diese Reprasentation
erzeugt wurde und welchem Schutzziel sie dient. Anhand dieser Beschreibung
kann bei der Anfrage von Informationen durch einen bestimmten Kontextemp-
finger eindeutig bestimmt werden, welche Reprisentation den Anfordungen
des Kontextinhabers entsprechend zuriickgegeben werden soll.

Die unverfilschten Kontextrepriasentationen speichern die echten Kontext-
informationen des Nutzers in der hochsten verfiigbaren Aktualitiat, Qualitit
und Detailtiefe. Zur korrekten Einordnung der dieser Représentationen exis-
tiert standardméfig eine entsprechende ObfuscationNone-Instanz. Diese wah-
ren Informationen werden wie erldutert den Kontextempfingern auf der pri-
vaten Ebene zur Verfiigung gestellt und zur Auswertung der Freigaberegeln
verwendet. Zusatzlich wird auch jeder Hardware-Sensor iiber einen eigenen
ObfuscationLevel modelliert. Diese Instanzen konnen sowohl fiir die Umset-
zung des situationsabhingigen Blacklist-Mechanismus verwendet werden als
auch zur direkten Freigabe eines Sensors an eine Anwendung. Dies wird in
Kapitel 3.4.4.1 néher beschrieben.

Die wichtigsten Relationen zwischen Kontexttyp, Verschleierungstyp und
Reprisentationen sind in Abb. 3.4 zu sehen. Jeder Kontexttyp kann eine be-
liebige Zahl an verschiedenen Verschleierungsmechanismen besitzen. Eine In-
stanz einer Unterklasse von Representation hingegen gehort exakt einem Ob-
fuscationLevel an, genau wie ein Verschleierungstyp sich eindeutig zu einem
Kontexttyp zuordnen lasst. Natiirlich kann dabei z.B. ein Individuum, das der
Klasse LocationRepresentation angehort auch ausschlieflich eine Darstellung
eines ObfuscationLevel sein, der der Klasse LocationContext zugeordnet ist.
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[159] schlagt zur Kontextverschleierung eine homogene Einteilung aller Ty-
pen von Kontextinformationen in vier Generalisierungsebenen vor. In [254]
wird dies fiir die Kontexttypen Ort und Aktivitit auf eine beliebige Anzahl von
Hierarchieebenen pro Kontexttyp erweitert. Im Gegensatz dazu wird hier an-
genommen, dass aufgrund der groften semantischen Unterschiede zwischen den
einzelnen Kontexttypen sowie der Ausrichtung verschiedener Verschleierungs-
mechanismen auf angestrebten Schutzziele nicht per se von der Existenz oder
der Anwendbarkeit solcher Hierarchien ausgegangen werden kann. Stattdessen
sieht das Modell vor, dass jede Unterklasse von Contert eigene Verschleie-
rungsmechanismen besitzt, die sich auf diesen bestimmten Typ von Kontext-
informationen spezialisiert hat und dabei eigene Parameter zur Verschleierung
entlang unterschiedlicher Dimensionen einsetzt. Im Modell kann daher jeder
Verschleierungsmechanismus durch einen eigenen ObfuscationLevel dargestellt
werden, der losgelost von anderen desselben Kontexttyps existiert.

Innerhalb einzelner Kontexttypen kann es jedoch wie z.B. der Standortinfor-
mationen — auch nach der Anwendung bestimmter Veschleierungsmechanismen
— solche natiirlichen Hierarchien geben. Dies wird in CoRe durch die transiti-
ve Figenschaft generalizationOf abgebildet, die zwischen Instanzen derselben
Unterklasse von Representation definiert werden kann und somit die Model-
lierung der hierarchischen Struktur bestimmter Kontextinformationen ermog-
licht. Stellt man sich die Darstellung eines solchen Kontexttyps wieder als
Baumstruktur vor, kann auf Basis dieser Eigenschaft die automatische Ver-
groberung von Information umgesetzt werden, indem die Reprisentation einer
entsprechend hohen Hierarchieebene ausgewahlt werden.

Zudem besitzt jede Instanz der Klasse ObfuscationLevel die funktionale
Eigenschaft hasCurrentltem, anhand derer sich jeweils direkt nachvollziehen
lasst, was die aktuellste Representation dieses Verschleierungsmechanismus ist.
Diese zusétzliche Information vereinfacht die Auswahl der modellierten Repra-
sentationen fiir die Regelauswertung, da neben den aktuellen Kontextinforma-
tionen wie beschrieben auch historische Darstellungen im Modell verbleiben.
In diesem Zusammenhang wird die asymmetrische, nicht-transitive Eigenschaft
directPredecessorOf zwischen entsprechenden Reprisentationen definiert, mit
deren Hilfe sich z.B. die Aktualitit der Kontextinformationen festlegen lésst,
um die Privatsphére des Nutzers durch Preisgabe veralteter Werte zu schiitzen.

Die unterschiedlichen im Modell hinterlegten Reprasentationen eines Kon-
texttyps konnen mittels der accessibleVia Eigenschaft und der Existenz ent-
sprechender Grant-Objekte fiir verschiedene Kontextempfinger freigegeben
werden. Reprisentation, die nicht Bestandteil einer accessible Via-Instanz sind,
stehen nur auf der privaten Ebene zur Verfiigung. Die Kennzeichnung jenes
Verschleierungstyps, dessen aktuelle Représentation fiir den allgemeinen Zu-
griff auf den entsprechenden Kontexttyp auf der offentlichen Ebene gedacht
ist, erfolgt iiber die funktionale Relation hasPublicLevel.

Welche der zur Verfiigung stehenden Darstellungsformen einem bestimm-
ten Empfianger zugéinglich gemacht wird, hingt davon ab, welche Privatsphé-
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rebediirfnisse der Kontextinhaber in der aktuellen Situation gegeniiber der
anfragenden Entitdt hat. Vor dem Hintergrund des von ALPACA verfolgten
konservativen Umgangs mit personlichen Informationen muss dies mit Hilfe
kontextabhéngiger Freigaberegeln explizit durch den Nutzer festgelegt werden.

3.4.2.3 Zusammenfassung

In diesem Kapitel wurde die ontologiebasierte Umsetzung des CoRe-Modells
vorgestellt, das den aktuellen Kontext eines Nutzers privatspharezentrisch mo-
delliert, indem es fiir unterschiedliche Empfinger mehrere, semantisch verschie-
dene Représentationen derselben Kontextinformationen vorhélt.

Durch geeignete Kombination verschiedener Ontologiekonzepte wurde be-
reits auf Modellebene sichergestellt, dass jeder potentielle Kontextempfinger
in jeder Situation maximal Zugriff auf eine einzige Instanz einer Unterklas-
se von Grant erhilt, welche wiederum nur fiir eine Representation gilt. Wie
sich auf Basis des CoRe-Modells solche situations- und rezipientenabhingigen
Freigabeentscheidungen umsetzen lassen, wird im Folgenden beschrieben.

3.4.3 Feingranulare und situationsabhdngige Freigabe
von Kontextinformationen

Wie in Kapitel 3.4.1 beschrieben, nimmt ALPACA bei der Verwaltung von
Kontextinformationen eine konservative Haltung ein: Die Kommunikation von
Informationen an Dritte wird durch einen Whitelist-Ansatz verwaltet, sodass
der Kontextinhaber jeder Freigabe von Daten explizit zugestimmt haben muss.

In diesem Abschnitt wird ein Mechanismus entwickelt, der auf Basis des
soeben vorgestellten CoRe-Modells die Erstellung situations- und rezipienten-
abhingiger Freigaberegeln erlaubt. Funktionsweise und Ablauf der Regelaus-
wertung werden anhand einiger Beispiele gezeigt und die Mdoglichkeit zur Er-
kennung von inkonsistenten Freigaberegeln zur Laufzeit erlautert.

3.4.3.1 Kontextabhingige Freigabe von Informationen

Ziel der Kontextverwaltung ist es, dem Kontextinhaber feingranulare und kon-
textbezogene Freigabeentscheidungen zu ermdglichen. Hierzu wird das Kon-
zept der Release Trigger eingefiihrt. Ein Trigger stellt die technische Umset-
zung einer kontextabhéngigen Privatsphérepriferenz des Nutzers dar und kann
auf Basis aller im Modell hinterlegten Informationen definiert werden. Auf
Grundlage dieser Trigger lassen sich somit situationsabhéngige Freigaberegeln
erstellen, welche dynamisch der eingesetzten Whitelist hinzugefiigt werden.
Der schematische Aufbau eines Triggers und seiner Bestandteile ist in Abb.
3.5 zu sehen. Ein Trigger wird {iber einen eindeutigen Bezeichner identifiziert.
Dariiber hinaus besteht er aus einer Menge an sogenannten Conditions, einem
Effects-Abschnitt und einem Metadata-Bereich, der zusétzliche Hinweise zu
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<releaseTriggerId>
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I

| Metadata* :
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! |

Abbildung 3.5: Schematischer Aufbau eines Release Triggers: Conditions und
Effects erlauben die situationsabhéngige Freigabe von Kontext-
reprasentationen.

diesem Trigger speichert. Wahrend die Bedingungs- und Metadatenabschnit-
te optional sind, muss ein Trigger verpflichtend einen gewissen Effekt haben.
Andernfalls bewirkt er keine Anderungen hinsichtlich der Freigabe von Infor-
mationen und wére iiberfliissig.

Der Conditions-Teil enthélt alle Bedingungen, die an die aktuelle Situati-
on des Nutzers, d.h. des Kontextinhabers, gestellt werden, um den jeweiligen
Trigger zu aktivieren. Pro Trigger kénnen beliebig viele Bedingungen eingetra-
gen werden, die bei der Auswertung mittels logischer UND-Verkniipfung inter-
pretiert werden. Sind keine Bedingungen angegeben, trifft die jeweilige Regel
immer zu. Dadurch lassen sich statische Freigaberegeln definieren, die unab-
hangig von der aktuellen Sitation des Nutzers eine bestimmte Reprisentation
an einen Kontextempfianger freigeben.

Die einzelnen Bedingungen konnen auf die Reprisentationen eines beliebigen
Kontext- und Verschleierungstyps des CoRe-Modells Bezug nehmen. Dadurch
lasst sich sowohl eine freie Kombinierbarkeit unterschiedlichster Kontextinfor-
mationen erreichen als auch die Verwendung verschiedener Granularitatsstufen
des modellierten Kontexts.

Im Normalfall beziehen sich die Bedingungen eines Triggers auf den echten
Kontext des Nutzers, dessen Reprisentationen sich iiber die entsprechenden
Unterklassen von ObfuscationNone identifizieren lassen. Der Nutzer kann dies
jedoch frei entscheiden und hat so die Méglichkeit, Regeln anhand der ihm
verstindlichsten Darstellungsform zu definieren. So ist z.B. die Angabe eines
Stddtenamens meist sicherlich intuitiver als die Definition eines Mittelpunktes
anhand geographischer Koordinaten und eines Umkreises.

Im Effects-Abschnitt wird festgelegt, welche Représentationen von Kontex-
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tinformationen in der durch die Conditions beschriebenen Situation an einen
bestimmten Kontextempfinger ausgegeben werden diirfen. Um dabei zwischen
verschiedenen Kontextempfingern zu differenzieren, kénnen diese entweder ex-
plizit identifiziert oder implizit charakterisiert werden.

Die Identifizierung erfolgt dabei anhand des eindeutigen Bezeichners, der
einem Individuum einer Unterklasse von Entity im Kontextmodell iiber die
haslD-Eigenschaft zugeordnet wurde. Handelt es sich dabei um andere Nutzer,
kann dies iiber ihre Emailadresse oder Mobilfunknummer erfolgen. Im Fall von
Anwendungen, die auf dem Gerit installiert sind, bietet sich hierfiir unter
Android z.B. die entsprechende Linux User-ID oder der vollstiandige Package-
Name der Applikation an.

Um Kontextempfinger dariiber hinaus auch iiber die Angabe verschiedener
Eigenschaften zu beschreiben, kénnen diese auch iiber ihre Zugehorigkeit zu
bestimmten Gruppen oder ihre eigenen Kontexteigenschaften definiert werden.
So lassen sich Dienste und Libraries beispielsweise danach filtern, zu welcher
Kategorie (Werbung, ortsbezogene Dienste, soziale Anwendungen, etc.) sie ge-
horen oder ob sie gerade im Vordergrund oder im Hintergrund laufen.

Die Einordnung anderer Nutzer wird analog zur Kontaktverwaltung in on-
line sozialen Netzwerken in Form von Gruppen organisiert, die der Nutzer als
Instanzen der Klasse PeerEntityGroup iiber ein geeignetes graphisches Inter-
face selbst erstellen kann. Im Modell wird die Gruppenmitgliedschaft eines
Individuums iiber die Relation memberOf abgebildet, wobei ein Individuum
Mitglied mehrerer Gruppen sein kann.

Zudem konnen Regeln erstellt werden, die anfragende Entitdten anhand de-
ren eigenen Kontext nidher beschreiben. Beispielsweise kann der Nutzer festle-
gen, dass sein genauer Aufenthaltsort im Biirogebdude nur den Kollegen mitge-
teilt wird, die ebenfalls anwesend sind. Die Bedingungen, die dabei ggf. an die
Situation des Kontextempfingers gestellt werden, diirfen sich — wenn es sich
um einen anderen Nutzer handelt — vor dem Hintergrund der Ausgewogenheit
im Informationsfluss jedoch nur auf solche Kontexttypen mit maximal demsel-
ben ObfuscationLevel beziehen, die in den Effects selbst freigegeben werden.
Dieser Aspekt wird auch durch das in Kapitel 3.4.4.2 vorgeschlagene Protokoll
zum Austausch von Kontextinformationen beriicksichtigt und eingesetzt.

Durch die Auswertung des Effects-Teils eines Triggers werden die darin be-
schriebenen Reprisentationen des Nutzerkontexts dem Kontextempfinger zur
Verfiigung gestellt. Im Modell geschieht dies durch Erzeugung neuer Instanzen
der entsprechenden Grant-Unterklassen. Uber die grantFor-Relation werden
diese eindeutig den in den Effects charakterisierten Repréisentationen zuge-
ordnet. Gleichzeitig wird auch das Individuum, das den Kontextempfénger
darstellt, iiber die hasGrant-Relation mit dem neuen Grant verkniipft.

Im Abschnitt Metadata eines Triggers konnen zusitzliche Hinweise abge-
legt werden, die zur vollstindigen Beschreibung einer Freigabeentscheidung
dienen. Hierzu zéhlen einerseits Nebeneffekte, die die Abfrage einer durch die-
sen Trigger freigegebenen Kontextinformation durch einen Kontextempfanger
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gef. auslosen soll. Unter Beriicksichtigung der in Kapitel 2.2 beschriebenen
grundsétzlichen Aspekte beim Umgang mit persénlichen Daten, kann hier z.B.
festgelegt werden, dass der Nutzer unmittelbar iiber diesen Vorgang benach-
richtigt wird, dass dieser in Form eines Zugriffslogs archiviert wird oder dass der
Nutzer vor der Herausgabe von Informationen noch einmal explizit um Erlaub-
nis gefragt wird. Diese Bestimmungen werden vom Privacy Manager (Kapitel
3.4.4.1) bei der Beantwortung von Kontextanfragen entsprechend umgesetzt.
Dariiber hinaus kann innerhalb dieser Metadaten auch die relative Wichtigkeit
von Triggern im Fall widerspriichlicher Regeldefinitionen angegeben werden,
sodass stets klar ist, welche Regel in einer bestimmten Situation fiir einen
bestimmten Kontextempfanger zum Tragen kommen soll.

Sowohl die vom Nutzer festgelegten Nebeneffekte als auch die vergebenen
Prioritdten werden dem CoRe-Modell hinzugefiigt, sodass sie dem spéter vor-
gestellten Privacy Manager bei der Kontextverwaltung zur Verfiigung stehen.

Obwohl der hier vorgestellte Trigger-Mechnismus nur Grant-Instanzen ver-
waltet und keine explizite , deny”-Option kennt, lassen sich mit Hilfe dieses
Ansatzes auch Negativ-Regeln umsetzen: Sollen einem Kontextempfanger bei-
spielsweise immer hochwertige Informationen zur Verfiigung gestellt werden,
aufer in bestimmten Situationen, kann ein Trigger definiert werden, der unter
den entsprechenden Bedingungen auf verschleierte Représentationen verweist.

3.4.3.2 Kontextbezogene Auswertung von Freigaberegeln

Mit Hilfe des Trigger-Mechanismus lassen sich nicht nur kontextbezogene Frei-
gaberegeln definieren, sondern auch die Regelauswertung selbst kann kontext-
abhéngig ausgefiihrt werden. Hierfiir wird unabhéngig von eingehenden Kon-
textanfragen der aktuelle Nutzerkontext iiberwacht und die aktuell giiltige
Teilmenge an Triggern ggf. angepasst, wodurch die in [22] aufgestellte Anfor-
derung einer kontextabhingigen Regelauswertung erfiillt wird. Dies hat den
Vorteil, dass im Zuge einer eingehenden Kontextanfrage lediglich das in der
aktuellen Situation giiltige Subset an Freigaberegeln iiberpriift werden muss.

3.4.3.2.1 Zweistufiges Verfahren der Regelauswertung Um dies zu er-
reichen, findet diese Auswertung in zwei Stufen statt. In der ersten Stufe wird
ausschlieklich der Conditions-Teil eines Triggers mit dem aktuellen Nutzerkon-
text verglichen. Hierfiir wird bei der Triggererstellung darauf geachtet, dass
nur solche Bedingungen in den Conditions-Abschnitt iibernommen werden,
die sich auf die aktuelle Situation des Kontextinhabers beziehen und nicht
auf die eines potentiellen Kontextempfiangers. Durch diese Zweiteilung lassen
sich die in den Conditions beschriebenen Situationen auch fiir verschiedene
Freigaberegeln wiederverwenden, z.B. fiir den Fall, dass in derselben Situation
unterschiedliche Trigger fiir verschiedene Empfinger aktiv sein sollen.
Andern sich die Kontextinformationen des Kontextinhabers, werden zu-
néchst alle Grant-Instanzen zusammen mit allen Relationen, an denen diese
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beteiligten waren, aus dem Modell geloscht. Zudem werden alle derzeit als ak-
tiv gekennzeichneten Trigger entfernt, da diese in der neuen Situation ggf. nicht
mehr giiltig sind. Als néichstes werden die Conditions aller definierten Trigger
auf Ubereinstimmung mit der aktuell modellierten Situation des Nutzers hin
untersucht. Trifft eine bestimmte Regel zu, d.h., alle angegebenen Bedingun-
gen stimmen mit dem aktuellen Nutzerkontext iiberein, wird der entsprechende
Trigger dem Modell wieder hinzugefiigt und als aktiv gekennzeichnet.

Als Abschluss der ersten Stufe werden fiir jeden nun aktiven Trigger ent-
sprechende Instanzen der durch diesen Trigger verwalteten Unterklassen von
Grant im Modell instanziiert. Diese werden jedoch noch nicht mit einer Kont-
extrepriasentation oder Kontextempfangern verkniipft, da dies erst zum Anfra-
gezeitpunkt moglich ist. Uber das owl:AllDifferent-Axiom werden alle Grant-
Instanzen wieder als unterschiedliche Individuen gekennzeichnet, um die kor-
rekte Validierung des Modells zu ermdoglichen. Dieser Prozess wird jedes Mal
durchgefiihrt, wenn sich der relevante Nutzerkontext dndert.

Die zweite Stufe der Regelauswertung beginnt, wenn tatsiachlich eine Kon-
textanfrage von einem Kontextempfinger eingeht. Wihrend die erste Stufe
proaktiv durchgefiihrt wird, um irrelevante Regeln zur Anfragezeit nicht un-
tersuchen zu miissen, findet dieser zweite Schritt nur bei Bedarf statt. Die in der
ersten Stufe als aktiv markierten Trigger werden nun dahingehend untersucht,
ob der Kontextempfinger sowie ggf. sein aktueller Kontext den Bedingungen
im Trigger entspricht. Fiir jeden Trigger und fiir jeden Kontextempfanger, auf
den das zutrifft, werden die entsprechenden Grant-Instanzen aus dem ersten
Schritt nun mit den im Trigger beschriebenen Kontextrepriasentationen und
dem Empfinger verkniipft.

Im Anschluss an die Regelauswertung wird die Konsistenz des aktuellen Mo-
dellzustands validiert, um mogliche Konflikte in den aktiven Regeln zu erken-
nen. Wurden keine Inkonsistenzen erzeugt, kann durch Abfrage des Modells,
mit welchen Grants der anfragende Kontextempfinger nach der Triggeriiber-
priifung ausgestattet ist, die Kontextanfrage mit der entsprechenden Repré-
sentation beantwortet werden.

3.4.3.2.2 Aufspaltung eines Triggers in Teilregeln Fiir die Umsetzung
der kontextabhingigen Regelauswertung werden die Trigger in zwei Teile zer-
legt, die getrennt voneinander verwaltet werden. Wie die sich die Aufteilung
eines Triggers gestaltet, kann im Vergleich der Abb. 3.6 mit den beiden Ab-
bildungen 3.7 and 3.8 gesehen werden. Die erste Abbildung zeigt dabei den
schematischen Aufbau des gesammten Triggers, die anderen die resultierende
Aufteilung in zwei Teilregeln.

In einem Regelset werden dabei die Conditions aller Trigger als einzelne
Regeln hinterlegt. Diese betreffen wie beschrieben ausschlieflich den Kontext
des Kontextinhabers und miissen neu evaluiert werden, wenn sich dieser &n-
dert. Einziger Vorgriff auf den Effects-Abschnitt des Triggers ist der Hinweis,
welche Typen von Kontextinformationen durch diesen Trigger freigegeben wer-
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1 Triggerl {

2 Condition:

3 Context: TimeContext

4 representedBy: "worktime"

5 Condition:

6 Context: LocationContext

7 representedBy: "workplace"

9 Effect:

10 Context: LocationContext
11 Obfuscation: SemanticLocationObfuscationRoom
12 Entity: coworkers

13 Context: LocationContext
14 representedBy: "workplace"
15}

Abbildung 3.6: Der schematischer Aufbau eines exemplarischen Triggers, der
in Abhéngigkeit von Tageszeit und Aufenthaltsort des Kontex-
tinhabers die Freigabe des Standorts festlegt.

den, falls er spéter feuert. Dies ist notwendig, um die zu erzeugenden Grant-
Individuen explizit der korrekten Unterklasse von Grant zuweisen zu koénnen.
In der Konsequenz fiigt die erste Teilregel eines Triggers dem Modell die Aussa-
ge hinzu, dass dieser Trigger dem aktuellen Nutzungskontext geméf nun aktiv
ist und welche Kontexttypen davon betroffen sind (vgl. Abb. 3.7).

Im dazugehorigen zweiten Teil eines Triggers, in dessen Antezedenz der Kon-
textempfinger sowie ggf. Bedingungen an dessen Kontext beschrieben sind, fin-
det sich in der Konsequenz die Ubertragung des Effects-Abschnitt des Triggers
sowie u.U. vorhandene Metadaten. Die zweiten Halften der Trigger werden in
einem getrennten Regelset verwaltet und kénnen anhand des Wissens, welche
Trigger gerade aktiv sind, kontextabhéngig gefiltert werden, bevor sie an die
fiir die Regelauswertung zustindige Komponente {ibergeben werden.

3.4.3.2.3 Beispielhafte Regelauswertung Das soeben beschriebene Zu-
sammenspiel zwischen dem CoRe-Modell und dem Trigger-Mechanismus soll
anhand eines Beispiels verdeutlicht werden. Die Regelsyntax entspricht dem
Format, das die General Purpose Rule Engine des Opensource-Frameworks
Jena® bei der Regeldefinition verwendet. Dieses verzichtet auf umstiindliche
XML-Syntax und zeichnet sich daher durch eine gute Lesbarkeit aus. Anhand
des Rechtspfeils (—) ist ersichtlich, dass diese Regeln gemifs des datengetrie-
benen Prinzips der Vorwértsverkettung (engl. Forward Chaining) auszuwerten
sind. Der Teil vor dem Rechtspfeil driickt die Vorbedingungen aus, die erfiillt
sein miissen, damit die dahinter stehenden Schliisse gezogen werden.

Im Beispielszenario ist Alice die Kontextinhaberin. Sie hat unterschiedliche
Release-Trigger definiert, die besagen, welche Informationen sie bereit ist, mit
ihren Arbeitskollegen zu teilen.

Die abstrakte Beschreibung des ersten Triggers in Pseudocode ist in Abb.

3https://jena.apache.org/
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1 [atWork:

2 (Alice hasContext ?time)

3 (7time rdf:type TimeContext)

4 (7timeobf obfuscationOf “?time)

5 (?timeobf rdf:type SemanticTimeObfuscationNone)
6 (7timeobf hasCurrentItem ?timerep)

7 (?timerep description "worktime")

8 (Alice hasContext ?loc)

9 (?1loc rdf :type LocationContext)

10 (7locobf obfuscationOf “?loc)

11 (?7locobf rdf:type SemanticLocationObfuscationPlace)
12 (?locobf hasCurrentItem 7locrep)

13 (?7locrep description "workplace")

14 ->

15 (Triggerl rdf:type ReleaseTrigger)

16 (Triggerl isActive "true")

17 (Triggerl controls LocationContext)

18 ]

Abbildung 3.7: Der Conditions-Abschnitt von Triggerl.

3.6 zu sehen. In natiirlicher Sprache sagt dieser Trigger aus, dass wahrend der
Arbeitszeit und wenn sie sich an ihrem Arbeitsplatz befindet, die Kollegen auf
Raumgenauigkeit erfahren diirfen, wo Alice sich gerade aufhélt. Sie setzt dafiir
allerdings voraus, dass die Kollegen ebenfalls an der Arbeitsstétte sind.

Bei der Definition der Trigger wird der Conditions-Abschnitt wie beschrie-
ben in eine eigene Regel ausgelagert. Eine korrespondierende zweite Regel be-
schreibt die Auswirkungen des Triggers, Anforderungen an den Kontext der
anfragenden Entitit sowie eventuell vorhandene Metadaten. Die beiden Teil-
regeln, die dem vorigen Abschnitt entsprechend aus Triggerl erzeugt werden,
sind in Abb. 3.7 und 3.8 dargestellt.

In ihren Vorbedingungen beschreibt diese erste Teilregel, in welcher Situa-
tion der Trigger aktiviert werden soll (Zeilen 2-11). Im Beispiel ist das der
Fall, wenn der zeitliche Kontext (2) von Alice von der aktuellsten, semanti-
schen Darstellungsform dieses Kontexttyps (4) durch das Literal worktime (6)
beschrieben wird. Analog dazu wird festgelegt, dass ihr aktueller Ort (7) im
Modell in einer ebenfalls semantischen Darstellungsart (9) als ihr Arbeitsplatz
beschrieben wird (11).

In der Konsequenz der atWork-Regel wird der entsprechende Trigger dem
Modell hinzugefiigt und auf aktiv gesetzt. Damit dies geschieht, miissen alle
Vorbedingungen der Regel erfiillt sein. Da diese Bedingungen nur auf Informa-
tionen iiber Alice Bezug nehmen, kann der erste Teil des Triggers proaktiv aus-
gewertet werden, wenn sich ihr Kontext d&ndert, obwohl der Trigger als Ganzes
auch auf den Kontext der anfragenden Entitit Bezug nimmt. Die atWork-Regel
sorgt demnach dafiir, dass Trigger1l im Kontextmodell aktiviert wird, sobald
sich Alice an einem Arbeitstag an ihrem Arbeitsplatz befindet.

Ihr Kollege Bob ist aktuell im Biiro und mdéchte sich mit ihr spontan iiber ein
Projekt unterhalten. Er tritt daher als Kontextempfianger auf und schickt eine
entsprechende Kontextanfrage an Alice. Der entsprechende Trigger verlangt
dabei jedoch, dass ihre Kollegen diese Information tiber Alice nur bekommen,
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1 [Triggeri:

2 (Alice hasContext ?loc)

3 (7loc rdf: type LocationContext)
4 (?7locobf obfuscationOf ?loc)

5 (?locobf rdf:type SemanticLocationObfuscationRoom)
6 (?locobf hasCurrentItem ?locrep)

7 (?creq member0f coworkers)

8 (7creq hasContext ?crloc)

9 (?crloc type LocationContext)
10 (7crloc representedBy “?crlocrep)

11 (?7crlocrep description "workplace")

12 (7grant rdf :type LocationGrant)
13 (7grant createdBy "Triggerl")

14 ->

15 (7grant GrantFor ?locrep)

16 (7creq hasGrant ?grant)

17 ]

Abbildung 3.8: Die zweite Teilregel von Triggerl enthilt den FEffects-
Abschnitt des Release-Triggers.

wenn sie sich selbst auch am Arbeitsplatz befinden. Aufgrund fritherer Kon-
textabfragen weift Bobs Endgerdt das bereits und fiigt diese Information der
Anfrage bei. Wie sich der Kommunikationsablauf zwischen zwei Nutzern all-
gemein umsetzen lésst, wird in Kapitel 3.4.4.2 genauer beschrieben.

Anhand der Darstellung in Abb. 3.8 kann nachvollzogen werden, wie die
zweite Hélfte eines Triggers aufgebaut ist. In den Zeilen 2-5 findet sich die
Beschreibung der Kontextreprisentation, die durch diesen Trigger freigegeben
wird. In Zeile 4 wird ausgedriickt, dass der Standort als semantische Darstel-
lung auf Raumebene zuriickgeliefert werden soll. Zeile 5 stellt sicher, dass es
sich dabei um die aktuellste Représentation dieser Darstellungsart handelt. An
dieser Stelle konnte sich Alice in anderen Situationen z.B. auch dazu entschei-
den, zum Schutz ihres aktuellen Aufenthaltsorts anstelle der aktuellen Repra-
sentation eine veraltete Version auszuwéhlen. In einem solchen Fall wiirde ein
entsprechender Trigger um ein Triplett erweitert, das die freshness einer Re-
prasentation beschreibt. Anstelle der hasCurrentltem-Relation wiirde hasltem
verwendet, um die Suche nicht auf die aktuelle Reprisentation einzuschranken.

Der Kontextempfanger und die Bedingungen an dessen Kontext werden in
Zeile 6 sowie 7-10 beschrieben. So lasst sich dieser Trigger nur auf Nutzer
anwenden, die der Gruppe coworkers angehdren. Dariiber hinaus muss der
Ortskontext der anfragenden Person bekannt sein (7) und aussagen, dass sich
die Person ebenfalls am Arbeitsplatz authdlt (10). In den Zeilen 11 und 12
wird die zuvor bereits erzeugte Instanz der Klasse LocationGrant referenziert,
die von diesem Trigger verwaltet wird.

In der Konsequenz dieser Regel wird dieser Grant mit der beschriebenen
Reprisentation des Ortskontexts von Alice verkniipft (14) und es werden alle
Kontextempfianger, auf welche die obige Beschreibung zutrifft, mit dem Grant
ausgestattet (15). Steht im Anschluss an die Regelauswertung fest, dass Bob
einen LocationGrant auf den Ortskontext von Alice besitzt, wird ihm die
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1 Trigger2 {

2 Condition:

3 Context: TimeContext

4 representedBy: "worktime"

6 Effect:

7 Context: LocationContext

8 Obfuscation: SemanticLocationObfuscationCity
9 Entity: coworker

10 Context: LocationContext
11 representedBy: workplace

12}

Abbildung 3.9: Schematischer Aufbau einer weiteren Freigaberegel, Trigger2,
die nur auf den zeitlichen Kontext Bezug nimmt.

entsprechende Repréisentation zuriickgeliefert.

Es soll nun angenommen werden, dass Alice noch einen zweiten Trigger
definiert hat, der in Abb. 3.9 zu sehen ist. Trigger2 nimmt nur Bezug auf den
zeitlichen Kontext von Alice und stellt keine Bedingungen an ihren aktuellen
Aufenthaltsort. Im Gegensatz zu Trigger1 feuert diese Regel also immer, wenn
ihre iibliche Arbeitszeit beginnt und setzt den Trigger auf aktiv. Dies geschieht
auch, wenn sich Alice nicht im Biiro befindet, z.B. weil sie bei einem Kunden ist,
einen Arzttermin hat oder schlicht spéat dran ist. Zum Schutz ihrer Privatsphire
hat sich Alice dafiir entscheiden, ihre Arbeitskollegen in diesem Fall nur wissen
zu lassen, in welcher Stadt sie sich gerade befindet.

Mochte Bob nun wissen, wo sich Alice gerade aufhélt, treten bei der Existenz
beider Trigger abhingig von der Gesamtsituation unterschiedliche Félle ein:
Befindet sich Bob nicht an ihrem gemeinsamen Arbeitsplatz oder findet die
Anfrage auferhalb von Alice’ Arbeitszeiten statt, erlaubt ihm keiner der beiden
Trigger Zugriff auf ihren Standort. Wenn er bei der Arbeit ist und Alice nicht,
feuert nur Trigger2 und gibt ihren Ort auf Stidteebene fiir Bob frei.

Befinden sich jedoch beide im Biirogebaude, sind beide Trigger aktiv und
feuern bei der eintreffenden Kontextanfrage. In diesem Fall wiirde Bob dem-
nach mit zwei verschiedenen Grant-Instanzen ausgestattet und damit Zugriff
auf unterschiedliche Reprasentationen von Alice’ Aufenthaltsort erlangen. Es
ware somit nicht eindeutig, welche Information ihm zuriickgegeben werden
darf, was zu einer inkonsistenten Situation fiihrt.

Es diirfen keinesfalls beide Reprisentationen zuriickgegeben werden. Wéh-
rend dies im hier genanten Beispiel zwar das Problem l6sen wiirde, sind viele
Situationen denkbar, in denen ein solches Vorgehen die Integritit oder die Pri-
vatsphire des Nutzers gefihrden wiirde — z.B. wenn sich der Kontextinhaber
zum Schutz seiner Privatsphire verschiedener Verschleierungstechniken oder
unwahrer Aussagen bedient und seinen echten Ort geheim halten mochte. Wie
solche Konfliktsituationen mit Hilfe des CoRe-Modells erkannt und aufgeltst
werden konnen, wird im néchsten Abschnitt beschrieben.
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3.4.3.3 Vermeidung und Auflésung widerspriichlicher Freigaberegeln

Einen wichtigen Aspekt bei der Verwaltung von Kontextinformationen stellt
aus Sicht der Privatsphire die Erkennung von uneindeutigen bzw. widerspriich-
lichen Freigaberegeln dar. Hierfiir gibt es unterschiedliche Losungsansétze: In
[22]| pladieren die Autoren fiir eine pauschale Strategie, die sich im Zweifel je
nach Grundeinstellung stets fiir ,,deny” oder , permit” entscheidet. [206, 34|
hingegen setzen auf die Spezifitit der angegebenen Regeln. Der zugrundelie-
gende Gedanke hierbei ist, dass je detaillierter eine Regel ist, desto wichtiger
wird sie dem Kontextinhaber sein und ihre Entscheidung wird umgesetzt.

Im Rahmen der vorliegenden Arbeit wird jedoch argumentiert, dass — ob-
wohl der Nutzer damit ofter belédstigt wird — ihm die Entscheidungshoheit iiber
die Freigabe von Kontextinformationen obliegen muss. Diese Annahme basiert
auf folgenden Beobachtungen: Das Vertrauen eines Nutzers in ein System, das
seine Privatsphére gewahrleisten soll, ist grundsétzlich héher, wenn er die De-
tailkontrolle iiber die Freigabe von Informationen behélt. Daneben kann ein
auftretender Regelkonflikt den Nutzer auf versehentliche Fehler bei der Re-
geldefinition hinweisen, die nur von ihm selbst seiner eigentlichen Intention
entsprechend behoben werden kénnen. Zudem kann davon ausgegangen wer-
den, dass Regelkonflikte nicht hdufig auftreten und der Kontextinhaber somit
nicht zu oft gestort wird.

Um einen Regelkonflikt handelt es sich, wenn einem Kontextempfénger in
einer Situation verschiedene Reprisentation desselben Kontexttyps zugestan-
den werden. Solche Situationen sind potentiell dazu in der Lage, die Integritat
und Privatsphére eines Nutzers zu verletzen. Dieses Szenario wird deutlich,
wenn demselben Kontextempfinger z.B. zwei verschiedene Darstellungen des
aktuellen Standorts — seinem tatsichlichen und einem gelogenen — zuriickgege-
ben werden. Nicht nur, dass der Kontextempfinger nun wahrscheinlich gegen
den Willen des Kontextinhabers den tatséchlichen Standort erfahren hat, er
wurde dariiber hinaus auch noch beim ,Liigen” erwischt.

Eine triviale Moglichkeit fiir die Enstehung solcher Konflikte stellt die Anga-
be unterschiedlicher Trigger dar, in denen derselbe Kontextempfianger jeweils
explizit identifiziert wird. Man kénnte versuchen, diese Félle mit Hilfe einer sta-
tischen Regelanalyse zu erkennen. Die jeweiligen Conditions der Trigger kon-
nen sich dabei jedoch so unterscheiden, dass diese Trigger niemals zur selben
Zeit aktiv werden und ein Konflikt — obwohl theoretisch méglich — nie auftritt.
Eine statische Analyse konnte also zur Erzeugung falschpositiver Warnungen
fiihren und soll daher vermieden werden.

Weiter an Komplexitit gewinnen diese Falle noch, wenn Kontextempfanger
iiber ihre Zugehorigkeit zu verschiedenen Gruppen und unter Beriicksichtigung
ihres eigenen Kontexts beschrieben werden. Durch die Kontextabhangigkeit der
Regeln konnen diese Fille entweder nicht erkannt werden oder fithren zu wei-
teren Falschpositiven. Es soll aber dennoch verhindert werden, dass ungewollte
Informationen an einen Kontextempfinger versendet werden.

Um solche Konflikte zur Laufzeit erkennen zu konnen, wurde daher bereits
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das CoRe-Modell mit entsprechenden Erkennungsmechanismen ausgestattet.
Mit den Begriffen des Modells beschrieben liegt ein Konflikt genau dann vor,
wenn ein Individuum der Klasse Entity zu einem Zeitpunkt mehr als eine In-
stanz derselben Unterklasse von Grant zugewiesen bekommt. Da jeder Grant
eine unterschiedliche Reprasentation desselben Kontexttyps betrifft, wiirde
dies dazu fiihren, dass der Kontextempfinger auf alle betroffenen Reprisenta-
tionen Zugriff erlangt, bzw. dass der Privacy Manager nicht entscheiden kann,
welche Représentation zuriickgegeben werden soll.

Zur dynamischen Erkennung solcher Situationen wird die durch die ontolo-
giebasierte Modellierung gegebene Mdoglichkeit zur logischen Validierung des
aktuellen Modellzustands eingesetzt. Durch die verschiedenen Restriktionen,
die auf den Klassen und Relationen des CoRe-Modells definiert wurden, lassen
sich widerspriichliche Regeln als inkonsistenter Modellzustand erkenen. Durch
die in Kapitel 3.4.2.2 beschriebenen Einschrinkungen bzgl. der Funktionalitit
von Relationen und der pro Klasse erlaubten Wertebereiche der betroffenen
Relationen, werden insbesondere die folgenden Bedingungen sichergestellt:

1. Jede Instanz einer Unterklasse von Entity kann maximal je eine Instanz
einer bestimmten Unterklasse von Grant besitzen.

2. Jede Instanz einer Unterklasse von Grant kann maximal auf eine Instanz
einer dem Kontexttyp entsprechenden Unterklasse von Representation
verweisen.

Entsteht durch das parallele Feuern unterschiedlicher Trigger eine Situation,
in der mindestens eine dieser Bedingungen nicht eingehalten ist, wird der Mo-
dellzustand bei der anschliefend standardméifbig durchgefiihrten Validierung
automatisch als inkonsistent erkannt.

Um die Auflésung derartiger Konfliktsituationen zu ermdoglichen, kann in
den Metainformationen eines Triggers hinterlegt werden, vor welchem anderen
Trigger dieser Vorrang genieft. Der Kontextinhaber kann beim ersten Auf-
treten eines Regelkonflikts darauf hingewiesen werden und eine Entscheidung
treffen, welche der beide Regeln, die fiir diesen Konflikt verantwortlich sind,
wichtiger ist. Diese Entscheidung wird als precedesOver-Hinweis in den Me-
tadaten des vom Nutzer bestimmten, wichtigeren Triggers hinterlegt. Tritt in
Zukunft erneut ein inkonsistenter Zustand auf, an dem diese beide Regeln be-
teiligt waren, kénnen auf Basis dieser Information automatisch die von dem
unterlegenen Trigger kreierten hasGrant-Instanzen aus dem Modell gel6scht
werden. Die Zuteilung des iiberlegenen Grants an den Kontextempfénger bleibt
hingegegen bestehen, sodass wieder eindeutig feststeht, welche Représentation
der Kontextinhaber fiir diesen Empfanger vorgesehen hat.

3.4.3.4 Zusammenfassung

In diesem Kapitel wurde ein kontextabhingiger Mechanismus fiir die Umset-
zung der whitelistbasierten Freigabe von Kontextinformationen présentiert.
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Die Privatsphirepriferenzen des Kontextinhabers konnen dabei in Form soge-
nannter ReleaseTrigger beschrieben werden, welche die Erstellung feigranula-
rer, kontext- und rezipientenabhéngiger Freigaberegeln ermdoglichen. Abhéngig
von seiner eigenen Situation, der Charakterisierung des Kontextempfangers
und dessen aktuellen Kontext, ldsst sich damit die grundsédtzliche Preisgabe
und der Detailgrad von Kontextinformationen definieren.

Abschliefend wurde gezeigt, wie auf Basis der im zuvor neu eingefiihrten
CoRe-Modell integrierten Konzepte, Relationen und Restriktionen auch wider-
spriichliche Triggerdefinitionen dynamisch erkannt und durch einmalige Riick-
frage an den Benutzer aufgelost werden konnen.

3.4.4 Systemarchitektur und Kommunikationsablauf

In den vorangehenden Kapiteln wurden aufbauend auf einer abstrahierten
Sichtweise auf die Privatsphérebediirfnisse eines Nutzers bereits zwei wichtige
Komponenten fiir die Realisierung eines umfassenden Systems zur privatsphé-
rezentrischen Verwaltung von Kontextinformationen vorgestellt.

Den ersten Baustein stellt das ontologiebasierte Kontextmodell CoRe dar.
Durch die Integration privatsphérerelevanter Aspekte in das Modell wird einer-
seits die feingranulare Freigabe von Kontextinformationen durch den Kontext-
inhaber ermdglicht. Zudem wurde das Modell so entworfen, dass Situationen,
die die Privatsphére des Nutzers potentiell gefihrden kénnten bei der Validie-
rung des Modellzustands als Inkonsistenzen erkannt werden. Darauf aufbauend
wurde ein kontextabhéngiger Trigger-Mechanismus préisentiert, der die Defini-
tion feingranularer Freigaberegeln erlaubt.

In diesem Kapitel werden diese Bestandteile durch den zentralen Privacy
Manager integriert sowie die vollstindige Systemarchitektur von ALPACA
vorgestellt. Es wird beschrieben, wie die einzelnen Teilkomponenten zusam-
menspielen und wie der Privacy Manager eine Anfrage durch einen Kontext-
empfianger verarbeitet. Anschliefend wird skizziert, wie sich ein System wie
ALPACA in ein modernes mobiles Betriebssystem integrieren lésst.

3.4.4.1 Der Privacy Manager als zentrale Komponente zur Akquise
und Freigabe von Kontextinformationen

Die zentrale Rolle bei der Verwaltung von Kontextinformationen mit ALPA-
CA nimmt der Privacy Manager (PM) ein. Dieser ist fiir die gesamte Ver-
waltung der Sensoren, Kontextquellen und -informationen verantwortlich und
setzt die Privatsphérepriferenzen des Kontextinhabers durch. Geméf der De-
finition kontextabhingiger Anwendungen stellt diese Komponente selbst eine
kontextabhingige Anwendung dar, da ihre Diensterbringung — die situations-
abhéngige Freigabe von Informationen — auf Kontext beruht.

Wie in Kapitel 3.4.1 beschrieben, hat der Nutzer unterschiedliche Gestal-
tungsmoglichkeiten bei der Kontextverwaltung. Er kann situationsabhéngig
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Abbildung 3.10: Der Privacy Manager stellt die Kernkomponente von ALPA-
CA dar und agiert sowohl fiir die Kontextquellen als auch die
Kontextempfinger als exklusive Schnittstelle zu den Kontex-
tinformationen des Nutzers.

iiber einen Blacklist-Mechanismus festlegen, welche Sensorwerte und Kontext-
informationen iiberhaupt in die aktuelle Beschreibung seines Kontexts im Mo-
dell gelangen diirfen. Zudem kann er durch die explizite Freigabe bestimmter
Informationen kontextabhingig definieren, welche Informationen in welchem
Detailgrad an einen bestimmten Empfanger weitergegeben werden diirfen.

Der schematische Aufbau von ALPACA sowie die Platzierung des Privacy
Managers innerhalb dieser Architektur ist in Abb. 3.10 zu sehen. Als eine Art
Torwichter ist der Privacy Manager die einzige Komponente, die direkt auf
das Kontextmodell und dessen Daten zugreifen kann.

Im Rahmen der vorliegenden Arbeit wird davon ausgegangen, dass — wie
auf einem aktuellen Smartphone iiblich — eine variable Anzahl an unterschied-
lichen Sensoren zur Ermittlung von Kontextinformationen zur Verfiigung steht.
Zusatzlich sind u.U. ebenfalls mit Sensorik ausgestattete Wearables wie Smart-
watches, Fitnessarmbénder, usw., iiber Bluetooth mit dem Endgerit des Nut-
zers gekoppelt. Daneben stehen verschiedene Verfahren zur Ermittlung von
semantisch angereicherten Kontextinformationen zur Verfiigung, wie in Ka-
pitel 2.1.3 einige beschrieben wurden. Zusétzlich ist eine ebenfalls beliebige
Zahl an Verschleierungsverfahren implementiert, die fiir einen bestimmten Typ
von Kontextinformation und einer gewissen Zielsetzung folgend Techniken zum
Schutz der Privatsphire auf die echten Kontextinformationen anwenden.

Verfahren zur Plausibilitdtspriifung von aufeinanderfolgenden Kontextanfra-
gen ermoglichen die Einhaltung der zeitlichen Konsistenz fiir einen bestimmten
Typ von Kontext. Neue Sensoren, Klassifizierungs- und Verschleierungsmecha-
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nismen lassen sich einfach hinzufiigen, indem sie nach ihrer Installation beim
beim Privacy Manager registriert werden.

Die Verfahren zur Kontexterkennung und -verschleierung sind jeweils dafiir
verantwortlich, die fiir sie ermittelbaren Kontextinformationen eines Benutzers
zu messen bzw. weiterzuverarbeiten. Die gemachten Beobachtungen melden sie
an den Privacy Manager, zusammen mit allen zur Verfiigung stehende Metain-
formationen. Dieser wiederum fiigt diese Erkenntnisse als neue Individuen der
jeweiligen Unterklasse von Representation in das Kontextmodell ein, 16scht die
bestehenden Instanzen der hasCurrentltem-Relation der entsprechenden Ob-
fuscationLevel und triagt die neue Reprasentation dann als aktuelle Darstellung
ein. Die zum weiteren Reasoning und ggf. zur Anpassung des Detailgrads noti-
gen Zusatzinformationen wie freshness, accuracy, confidence und den jeweiligen
ObfuscationLevel, den ein bestimmter Erkennungs- oder Verschleierugsmecha-
nismus erzeugt, werden dabei mit angegeben.

Da bei diesem Vorgang der Zustand des Kontextmodells verdndert wird, ent-
fernt der Privacy Manager darauthin alle Individuen der Klassen Grant und
Trigger aus dem Modell und veranlasst die erste Stufe der Regelauswertung.
Um {iiberfliissige Regelauswertungen zu verhindern, wird dies jedoch nur nach
dem Hinzufiigen solcher Kontextinformationen ausgefiihrt, die im Bedingungs-
teil einer Regel vorkommen. Zudem konnen mehrere Kontextdnderungen inner-
halb eines Zeitabschnitts vom Privacy Manager gesammelt und Bulk-artig in
das Modell iiberfiihrt werden. Fiir die optimale Einstellung eines solchen Inter-
valls bietet sich je nach Stabilitdat von Kontextinformationen und der Haufigkeit
von Kontextanfragen selbst wiederum eine kontextabhéingige Festlegung an.

Informationen, die kontinuierlich anfallen, wie z.B. der Datenstrom eines
hochfrequenten Hardwaresensors, sind von diesem Vorgang ausgenommen.
Stattdessen werden diese, wenn der Nutzer das in der Blacklist nicht aus-
geschlossen hat, direkt den vom Privacy Manager kontrollierten Verfahren zur
Kontexterkennung zur Verfligung gestellt, um die Performanz dieser Algorith-
men zu gewahrleisten.

Diesem Vorgehen liegt die Annahme zugrunde, dass ein Nutzer seine Privat-
sphérepriferenzen kaum anhand roher Sensordaten, z.B. des Gyroskops, erstel-
len wird. Stattdessen wird er diese Regeln auf Basis semantisch angereicher-
ter Beschreibungen festlegen, die erst durch die Interpretation der Sensorwerte
durch solche Klassifizierungsverfahren entstehen. Diese wiederum zeichnen sich
durch eine deutlich gréfere Stabilitdt aus und werden wie oben beschrieben in
das Kontextmodell {iberfiihrt und zur Regelauswertung verwendet.

ALPACA ermdoglicht zudem den Zugriff auf rohe Sensormesswerte durch ei-
ne bestimmte Anwendung sowie die Kontrolle dariiber. Uber die erkannten
Situationen kann der Nutzer detailliert festlegen, wann ein bestimmter Sensor
abgeschaltet werden soll oder welche Kontextempfanger direkt darauf zugreifen
diirfen. Wird spiter eine Situation erkannt, die eine Anderung in den aktiven
Freigaberegeln hervorruft, wird ein entsprechender Grant ggf. entfernt und
die Weitergabe der Sensorwerte an eventuelle Kontextempfinger abgebrochen.
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Der Privacy Manager ist somit fiir jegliche Freigabe von Kontextinformatio-
nen und Sensordaten an einen beliebigen Kontextempfianger zustandig. Wie in
Kapitel 3.4.3 beschrieben, wird dazu ein kontextabhéngiger, requestbasierter
Freigabemechanismus implementiert.

Um die Integritit des Nutzers auch in solchen Situationen zu schiitzen, in
denen er sich zur Herausgabe unwahrer Angaben an einen Kontextempfanger
entschieden hat, fiihrt der Privacy Manager neben der situativen Konsistenz-
priifung von Freigaberegeln auch Plausibilitatspriifungen zur Einhaltung der
zeitlichen Konsistenz durch. Auf Basis der ebenfalls in CoRe gespeicherten,
zuletzt an eine Entitit zuriickgegebene Kontextantwort und der aktuelle frei-
gegebenen Reprisentation kann festgestellt werden, ob die Antworten auch
iiber die Zeit hinweg konsistent sind.

Mit Hilfe von Plausibilitéits-Tests lasst sich z.B. feststellen, ob ein Nutzer
innerhalb der Zeitspanne zwischen zwei Standortupdates die entsprechende
Distanz tatsdchlich zuriickgelegt haben kann [33]. Wird eine inkonsistente Si-
tuation entdeckt, fragt der Privacy Manager beim Nutzer nach, wie die Kon-
textanfrage vor diesem Hintergrund beantwortet werden soll.

Bei der Anfrage von Kontextinformationen durch einen anderen Nutzer kann
es sein, dass der Kontext der anfragenden Entitéit selbst ausschlaggebend fiir
die jeweilige Antwort ist. In diesem Fall {iberpriift der Privacy Manager mit-
tels derselben Verfahren auch die zeitliche Konsistenz aufeinanderfolgender
Kontextanfragen. Damit wird verhindert, dass ein Kontextempfanger z.B. in-
nerhalb kurzer Zeit gezielt gefdlschte Angaben iiber seinen eigenen Kontext
macht, um mehr iiber die aktuelle Situation des Nutzers herauszufinden.

Aber auch den Kontextzugriff durch Anwendungen kann Nutzer an Bedin-
gungen kniipfen, die den Kontext der Anwendung betreffen, z.B. dass sie den
Zugriff nur erhalt, wihrend sie im Vordergrund lauft.

Wie der Kommunikationsablauf bei verschiedenen Typen von Kontextemp-
fangern und die Verarbeitung der Anfrage durch den Privacy Manager dabei
jeweils ablauft, wird im Folgenden erklart.

3.4.4.2 Kommunikationsablauf und Anfragebearbeitung

Die Kontextverwaltung mit ALPACA soll sich generisch fiir verschiedene Aus-
pragungen kontextbezogener Dienste einsetzen lassen. Es lassen sich drei un-
terschiedliche Kategorien von Kontextempfingern identifizieren, die fiir diese
Anwendungen jeweils charakteristisch sind:

o Lokale Anwendungen, die ausschlieflich auf dem Endgerit des Nutzers
laufen und daher gefahrlos Zugang zu den privaten Kontextinformationen
erhalten diirfen.

e Onlinedienste von Drittanbietern, die Kontextinformationen abfragen
und zur Weiterverarbeitung an externe Komponenten und andere Nutzer
kommunizieren.
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o Andere Nutzer, sog. Peers, zu denen der Kontextinhaber eine soziale Be-
ziehung hat und mit denen er kontextabhingige Anwendungen nutzt,
ohne dass ein Dritter die Daten einsehen kann.

Um die Privatsphérepraferenzen des Nutzers durchzusetzen, stellt der Pri-
vacy Manager bei jeder Anfrage zunichst fest, auf welcher der in Kapitel 3.4.1
beschriebenen Ebenen der Kontextempfanger eingeordnet ist. Wie die Identi-
fizierung bzw. die Authentifikation von Kontextempfingern in diesem Zusam-
menhang umgesetzt wird, wird in Kapitel 3.4.4.4 ndher beschrieben.

3.4.4.2.1 Kontextabfrage durch lokale Anwendungen Gehort der Kon-
textempfénger zur Klasse der rein lokalen Anwendungen, ist sie auf der pri-
vaten Ebene platziert. Zu diesem Zweck verwaltet der Privacy Manager eine
statische Tabelle, in der die Zugehorigkeit zu dieser Ebene verwaltet wird. Der
Privacy Manager muss in diesem Fall keine weiteren Regeln iiberpriifen, son-
dern kann direkt mit der in der Anfrage spezifizierten Repréisentation aus dem
Kontextmodell antworten.

Zur Kategorie dieser vollstandig vertrauenswiirdigen Empfanger zéhlen u.a.
auch Verschleierungsmechanismen und lokale Inferenzalgorithmen, die aus den
Kontextinformationen des Modells hoherwertige Tatsachen schliefen. Diese
sind ebenfalls auf der privaten Ebene einsortiert und haben vollen Zugriff auf
den Kontext des Benutzers.

3.4.4.2.2 Kontextabfrage durch Onlinedienste Handelt es sich bei dem
Kontextempfinger um den Dienst eines Drittanbieters, der nicht der privaten
Ebene zugeordnet wurde, iiberpriift der Privacy Manager, ob fiir diese En-
titdt eine passende Grant-Instanz in CoRe vorliegt. Hat der Kontextinhaber
Trigger definiert, die diesem Empfanger in der aktuellen Situation Zugriff auf
eine Représentation des angefragten Kontexttyps gestatten, fragt der Privacy
Manager diese vom Modell ab und gibt sie als Antwort zuriick. In diesem Fall
wurde dem Kontextempfianger durch die Existenz des Triggers kontextabhén-
gig der Zugriff auf geschiitzte Kontextinformationen erlaubt.

Liegt hingegen kein entsprechender Grant vor, wurde der Dienst in der aktu-
ellen Situation damit implizit auf die 6ffentliche Ebene verwiesen. Der Privacy
Manager sucht in diesem Fall entsprechend die aktuelle, mittels hasPublicLe-
vel als offentlich gekennzeichnete Reprasentation des angefragten Kontexttyps
heraus und liefert diese an den Kontextempfinger zuriick. Diese &ffentlichen
Informationen sollten so gewahlt sein, dass sie moglichst unspezifisch sind und
die Privatsphére des Nutzers nicht tangieren. Der Nutzer selbst kann festlegen,
ob er z.B. eine stark vergroberte Version des echten Kontexts, eine falsche An-
gabe oder eine unwahre, aber plausible Antwort wie ,unbekannt” zuriickliefern
lassen mochte.

Zu dieser Kategorie von Anwendungen zahlen sowohl individuelle, kontext-
bezogene Dienste wie eine POI-Suche als auch komplexe kontextabhéingige
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Abbildung 3.11: Fiir die Durchsetzung eines ausgewogenen Informationsflusses
zwischen Kontextempfinger und -inhaber setzt ALPACA ein
rundenbasiertes Kommunikationsprotokoll ein.

Anwendungen, die auf Basis der Kontextinformationen vieler Nutzer arbeiten
(vgl. Kapitel 2.1.2).

3.4.4.2.3 Kontextabfrage durch Peers Interessante Moglichkeiten fiir die
Umsetzung innovativer kontextbezogener Anwendungen bieten Ansétze, in de-
nen auf die Existenz eines zentralen Dienstanbieters verzichtet wird. Insbeson-
dere vor dem Gesichtspunkt der Privatsphire stellt das eine grofsen Vorteil dar,
da Kontextinformationen z.B. im Falle eines Dienstes, der mich iiber Freunde
in der Nahe informiert, nicht mit einem Drittanbieter geteilt werden miissen,
sondern im Rahmen einer Peer-to-Peer-Kommunikation ausschlieflich an den
eigentlich intendierten Kontextempfinger gehen. Beispiele hierfiir sind Peer-
to-Peer-basierte online soziale Netzwerke wie Vegas [72] oder die Klasse der
kontextzentrischen sozialen Netze [250)].

Bei der Verwendung solcher Dienste kann der Kontextinhaber wie bereits
erwahnt auch Bedingungen an den Kontext des anfragenden Nutzers stellen.
Dariiber hinaus gilt es, eine gewisse Symmetrie beim paarweisen Austausch
von Kontextinformationen einzuhalten, um ein Ungleichgewicht im Informa-
tionsfluss zwischen zwei gleichberechtigten Teilnehmern zu vermeiden [145].
Beide Aspekte sorgen dafiir, dass die Anfrage der Kontextinformationen eines
anderen Nutzers die Ubermittlung des eigenen Kontexts impliziert. Das run-
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denbasierte Protokoll, das ALPACA u.a. zum Zweck der Symmetrieerhaltung
fiir diese Kommunikation vorsieht, ist in Abb. 3.11 zu sehen.

e (1) Im ersten Schritt schickt der Kontextempfinger (KE) eine Anfrage
fiir bestimmte Kontextinformationen an den Kontextinhaber (KI7). KE
gibt implizit an, welchen Kontexttyp und welchen Detailgrad er erhal-
ten mochte, indem er die entsprechenden Informationen iiber sich selbst
dem Request hinzufiigt. Um dabei nicht selbst ungewollt zu viele Infor-
mationen preiszugeben, beginnt KE mit einem niedrigen Detailgrad und
orientiert sich an den eigenen derzeit aktiven Triggern, um auch hier den
Privatsphéireanforderungen des anfragenden Nutzers zu entsprechen.

e (2) Der Privacy Manager von KI empfiangt die Kontextanfrage, authen-
tifiziert KE und fiigt dessen mitgelieferten Kontextinformationen in Co-
Re ein. Es werden nun die aktiven Trigger ausgewertet, um zu ermit-
teln, welche Kontextinformationen fiir KE zur Verfiigung stehen. Was
im n#chsten Schritt passiert, hingt davon ab, ob durch die Regelauswer-
tung entsprechende Grants vorliegen oder nicht.

e (5.a) Existiert kein passender Grant, wird die 6ffentlich einsehbare Ver-
sion des jeweiligen Kontexttyps an KE zuriickgeliefert und das Protokoll
endet hier.

e (3.b) Gibt es einen Grant, schligt der Privacy Manager von KI die ent-
sprechende Reprasentation in CoRe nach und passt ggf. die Detailstufe
so an, dass sie der womoglich ungenaueren Information des Kontextemp-
fangers entspricht. Dies lisst sich einfach anhand der generalizationOf-
Relation des Modells durchfiihren. Tritt dieser Fall ein, schickt KT die
ausgewahlte Représentation an KE und weist mit einer Flag darauf hin,
dass er auch Zugriff auf eine héhere Detailstufe erreichen kann.

e (4) Nach Erhalt der Kontextinformatioen von KI fiigt KE diese Daten
in seine lokale CoRe-Instanz ein. Wollte KFE eigentlich detaillierte In-
formationen iiber den aktuellen Kontext von KI erfahren, kann er eine
nidchste Runde des Protokolls starten und dabei eine héhere Detailstufe
seines eigenen Kontexts anfiigen.

e Das Protokoll endet, sobald eine Partei beschliefit, auszusteigen, z.B. weil
der maximale freigegebene Detailgrad erreicht ist oder weil die bisherigen
Antworten schon fiir die Diensterbringung ausreichen.

Durch die Verwendung dieses Protokolls wird erreicht, dass die Menge und
der Detailgrad an Informationen, die zwischen den beteiligten Parteien ausge-
tauscht werden, sich die Waage halten. Der Kontextempfanger muss dieselben
Informationen iiber sich preisgeben, wie er sie vom Kontextinhaber in Erfah-
rung bringen mochte. Es lésst sich damit jedoch keine perfekte Symmetrie
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erreichen, da jeder Client aufgrund der in der letzten Nachricht enthaltenen
Informationen an einer beliebigen Stellte entscheiden kann, aus der Kommu-
nikation auszusteigen. Insbesondere in der ersten Runde muss der Kontext-
empfanger dabei in Vorleistung gehen und u.U. etwas preisgeben, ohne eine
entsprechende Antwort zu erhalten. Die Verwendung mehrerer aufeinanderfol-
genden Runden minimiert die dadurch entstehende Asymmetrie jedoch.

Um fiir den ersten Schritt zu ermitteln, ob und wenn ja, welche Reprisen-
tation des angefragten Kontexttyps dabei in der aktuellen Situation von KFE
an KI freigegeben werden darf, simuliert der Privacy Manager von KFE ei-
ne eingehende Kontextanfrage durch KI. Dies 16st eine Trigger-Auswertung
aus, die ggf. in der Erzeugung eines Grants fiir K/ resultiert. Falls ein aktiver
Trigger Bedingungen an den Kontext von KI stellt, wird dessen Auswertung
in diesem Spezialfall ausnahmsweise ohne Beriicksichtigung dieser Regelteile
ausgefiihrt. Diese Informationen stehen i.d.R. nicht zur Verfiigung, weshalb
KFE eine Art informationellen Vorschuss leisten muss, da er Informationen in
Erfahrung bringen méchte. Anschliefend wird die durch den Grant freigegebe-
ne Représentation iiber die Verwendung der generalizationOf-Eigenschaft in
der Auflésung reduziert und ein detailarmerer ObfuscationLevel gewahlt. Fiir
die Erzeugung geeigneter Reprisentationen sind die zur Verfiigung stehenden
Mechanismen zur Kontexterkennung und Verschleierung zusténdig. Z.B. ldsst
sich hierfiir die in [255] vorgestellte Ontologie zum Reasoning tiber verschiedene
Detailstufen von Standortdaten einsetzen.

Stellt der Privacy Manager bei einer eingehenden Kontextanfrage fest, dass
es sich aufgrund eines nicht bestandenen Plausibilitdtstests der nacheinander
empfangenen Informationen um einen Angriff handeln kénnte, wird der Nutzer
dariiber zusammen mit der Identitit der anfragenden Entitét informiert.

3.4.4.2.4 Beispielablauf des Peer-to-Peer-Protokolls Auf das in Kapitel
3.4.3.2.3 verwendete Beispielszenario mit Alice und ihrem Kollegen Bob lésst
sich dieses Protokoll wie folgt anwenden: Alice ist bereit, ihren aktuellen Stand-
ort wihrend der Arbeitszeit mit ihren Kollegen zu teilen. Wenn sie sich an ihrer
Arbeitsstelle befindet, darf diese Information sogar mit Raumgenauigkeit wei-
tergegeben werden, damit ihre Kollegen bei Bedarf genau wissen, wo sie gerade
zu finden ist. Sie hat diese detaillierte Freigabe aber davon abhingig gemacht,
ob sich der anfragende Kollege auch im Biirogebdude aufhilt.

Um in solchen Fillen eine Alternative zum Erraten des initial mitzuliefern-
den ObfuscationLevels durch den Kontextempfanger zu bieten, kann der in den
bestehenden Triggern ggf. an die Situation dieses Kontextempfingers jeweils
verwendete Level im Vorfeld paarweise ausgetauscht werden.

Dies kann umgesetzt werden ohne die Privatsphire einer beteiligten Enti-
tiat zu gefdhrden, da weder Hinweise auf die aktuelle Situation des Kontext-
inhabers oder -empfingers noch Details der Regeldefinition verraten werden.
Stattdessen wird nur kommuniziert, auf welchem Detailgrad die vom Nutzer
angegegeben Bedingungen an den Kontextempfinger definiert wurden.
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Angenommen, Bob weif noch nicht, ob Alice heute {iberhaupt arbeitet. Aus
diesem Grund beginnt er das Protokoll, indem er ihr zunéichst seinen eigenen
Ortskontext als workplace mitteilt und damit wie beschrieben in Vorleistung
geht. Da sich Alice ebenfalls im Gebdude befindet, antwortet ihr Privacy Ma-
nager mit derselben Information, fiigt aber noch ein Flag an, das aussagt, dass
dieser Kontexttyp fiir Bob noch auf einer héheren Detailstufe verfiigar ist. Aus
diesem Grund tritt Bob in die zweite Runde des Protokolls ein, teilt Alice nun
mit in welchem Raum er sich gerade befindet und bekommt in der Antwort
ihren exakten Aufenthaltsort mitgeteilt.

Wire Alice hingegen nicht im Biiro, wiirde sie schon in der ersten Antwort
ihre aktuelle Position gemifs den aufgestellten Regeln nur auf Stadteebene zu-
riickgeben und keinen Hinweis auf héherwertige Informationen zuriicksenden.
Bob koénnte in diesem Fall an dieser Stelle aus dem Protokoll aussteigen und
hatte auker der Information, dass er in der Arbeit ist, nichts verraten.

3.4.4.3 Integration von ALPACA in Android

Die bisherigen Architekturbeschreibungen sind schematischer Natur und zei-
gen unabhingig von einem darunterliegenden System, wie ALPACA aufgebaut
ist. In diesem Abschnitt soll am Beispiel von Android beschrieben werden, wie
sich ein solcher Ansatz zur Kontextverwaltung in ein aktuelles mobiles Be-
triebssystem integrieren lasst.

Die folgenden Betrachtungen basieren auf der theoretischen Auseinander-
setzung mit der Architektur dieses Betriebssystems und zeigen, dass sich die
vorgestellte Systemarchitektur nah an der Realitdt mobiler Betriebssysteme
bewegt und dass ein solches System auch nachtréglich integriert werden kann,
ohne die Funktionalitit bestehender Anwendungen zu beeintrichtigen. Ver-
wandte Arbeiten aus der jiingsten Vergangenheit belegen zudem — wie in Ka-
pitel 3.3.2.3 beschrieben — insbesondere fiir ein so offenes System wie Android
die praktische Machbarkeit einer solchen Modifikation des Betriebssystems.

Wie in Abb. 3.12 dargestellt, basiert Android auf einem Linux-Kernel
und verwendet seit Version 5.0 die Java-Laufzeitumgebung Android Runtime
(ART), um in Java programmierte Apps auszufithren. Aus Sicherheitsgriinden,
z.B. um den Zugriff auf Sensoren oder fremde Dateien zu verhindern, bekommt
jede Anwendung eine eigene Linux User-1D zugewiesen, lauft in einer dedizier-
ten Sandbox und in einer eigenen Instanz der ART [100].

Abgesehen von den standardméfigen Java-Bibliotheken liefert Android das
sogenannte Application Framework mit aus, das Entwicklern viele Basisfunk-
tionalitdten wie Fenster- und Lifecycle-Management ermdoglicht. Das Applica-
tion Framework ermoglicht den Zugriff auf die Kontextdaten, die das Smart-
phone zur Verfiigung hat. Da der Privacy Manager im Rahmen von ALPACA
wie beschrieben als Torwachter bzgl. des Zugriffs auf jegliche Kontextinforma-
tionen dient, muss er an exakt dieser Stelle platziert werden.

Um die Kontextinformationen des Nutzers effektiv schiitzen zu konnen, muss
Anwendungen der direkte Zugriff auf die Originalfunktionalitit des Applicati-
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Drittanbieter-Anwendungen

Application Framework

Original-Schnittstellen
Original-Funktionalitat

ALPACA
(PM, CoRe)

Bibliotheken, Android Runtime

Linux Kernel

Abbildung 3.12: Transparente Integration des Privacy Managers innerhalb des
Android Application Frameworks.

on Frameworks verwehrt werden. Da die Anwendungen jedoch weiterhin auf die
standardisierten Programmierschnittstellen der Android APT zugreifen kénnen
sollen, kann der Privacy Manager fiir Anwendungen transparent dem Applica-
tion Framework hinzugefiigt werden. Dies wird erreicht, indem die Standard-
schnittstelle der jeweiligen Androidkomponenten, wie in Abb. 3.12 in hellblau
dargestellt, nach auften hin unangetastet gelassen werden, ihre interne Funktio-
nalitit allerdings auf die Rolle eines Proxys reduziert wird, der alle eingehenden
Anfragen an den Privacy Manager umleitet.

Analog zu dem Berechtigungssystem von Android lisst sich die Identitét des
Kontextempfingers dabei anhand der entsprechenden User-ID der anfragenden
Anwendung ermitteln [101]. Basierend auf den aktuell bekannten Kontextin-
formationen sowie den Privatsphéreeinstellungen des Nutzers, die im CoRe-
Modell bzw. in den definierten Freigaberegeln hinterlegt sind, kann der Priva-
cy Manager entscheiden, welche Reprisentation des angefragten Kontexttyps
dieser Kontextempfianger erhalten soll.

Durch die Beibehaltung der Originalschnittstellen des Application Frame-
works wird erreicht, dass die Benutzung von Standardanwendungen weiterhin
moglich ist. Diese Apps kdnnen nicht trivial unterscheiden, ob sie die angefrag-
ten Informationen von der Originalimplementierung oder die von ALPACA
zugunsten der Privatsphére u.U. modifizierten Informationen erhalten haben.

Dariiber hinaus kann der Privacy Manager auch explizit als neue Kompo-
nente des Application Frameworks prominent integriert werden, z.B. um die
Entwicklung spezialisierter, kontextbezogener Anwendungen zu unterstiitzen.
Der Privacy Manager stellt in diesem Fall eine umfangreiche Schnittstelle zu
den gesamten in CoRe abgelegten Kontextinformationen des Nutzers dar,
die weit {iber die Moglichkeiten des aktuellen Android Betriebssystems hin-
ausgehen, da wie zuvor beschrieben auf unterschiedlichste Reprisentationen
von Kontext Bezug genommen werden kann. Auch lassen sich erst damit
solche kontextabhiéngigen Anwendungen umsetzen, bei denen verschiedene
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Nutzer Kontextinformationen austauschen und bei denen die Freigabe von
Informationen auch vom aktuellen Kontext des Peers abhéngen kann.

Fiir die reine Akquise und Freigabeverwaltung von Kontextinformationen
geniigt es, den Privacy Manager wie in Abb. 3.12 auf Hohe des Application
Frameworks einzubinden. Soll jedoch zudem die nachfolgend beschriebene, au-
tomatische Klassifizierung von Anwendungen umgesetzt werden, miissen wei-
tere Vorkehrungen getroffen werden. Zum einen muss der Privacy Manager
hierfiir in der Lage sein, den Informationsfluss innerhalb einer Anwendung
und ggf. zu den Kommunikationsschnittstellen zu iiberwachen. Zum anderen
muss er das Versenden sensibler Daten bei Bedarf auch verhindern kénnen.

Einen vielversprechenden Lésungsansatz hierfiir priasentieren Enck et al. mit
TaintDroid |76]. Fiir den umfassenden Schutz der Privatsphére ist ein solches
Verfahren unbedingt als komplementér zu den hier vorgestellten Mechanismen
anzusehen und sollte daher parallel implementiert und mit den Fahigkeiten von
ALPACA zur situationsabhéngigen Kontextverwaltung kombiniert werden.

3.4.4.4 Authentifikation von Kontextempfingern

Die potentiellen Empfianger von Kontextinformation konnen sich in mehreren
Aspekten voneinander unterscheiden, z.B. hinsichtlich ihrer Platzierung inner-
halb und auferhalb des Betriebssystems, ihrer Vertrauenswiirdigkeit oder der
Frequenz, mit der sie mit dem Privacy Manager interagieren. Nach diesen Ge-
sichtspunkten sind jeweils unterschiedliche Wege zur Authentifikation dieser
Entitaten sinnvoll.

Wird der Privacy Manager wie oben beschrieben transparent in das Appli-
cation Framework von Android eingebunden, kann fiir die Identifizierung lokal
installierter Anwendungen jeweils die vom Betriebssystem vergebene Linux
User-ID verwendet werden, die bei der Kontextanfrage zur Verfiigung steht
und von Android fiir die Rechteiiberpriifung einer App verwendet wird.

Fiir Anwendungen, die bewusst mit dem Privacy Manager interagieren, wer-
den dariiber hinaus detailliertere Identifikationsmdoglichkeiten benétigt. Insbe-
sondere bei dem Einsatz von Peer-to-Peer-basierten kontextabhéngigen An-
wendungen muss es moglich sein, nicht nur die Anwendung selbst, sondern
auch einzelne Nutzer eindeutig identifizieren zu kénnen.

Als Grundlage fiir die sichere gegenseitige Authentifikation dient die Struk-
tur des dezentralen online sozialen Netzwerks Vegas |72]. Die Authentifikati-
on von Kontextempfingern findet dabei auf Basis paarweise ausgetauschter
Schliisselpaare statt, sodass sich der Ursprung einer Kontextanfrage eindeu-
tig iiber die Verifizierung der angehingten Signatur iiberpriifen ldsst. Da der
Grundgedanke von ALPACA &dhnlich wie bei Vegas der ist, dass der Kontext-
inhaber in einer sozialen Beziehung zu seinen Peers steht, wird auch hier das
dort beschriebene Konzept eines Out-of-Band-Schliisselaustauschs verwendet.

Sobald der Privacy Manager des Kontextinhabers die Identitit des anfra-
genden Kontextempftingers festgestellt hat, kann die entsprechende PeerEnti-
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ty-Instanz in CoRe ermittelt werden und der zuvor beschriebene Prozess der
Kontextfreigabe durchgefiihrt werden. Die Vertraulichkeit der ausgetauschten
Daten kann tiiber den zusédtzlichen Austausch symmetrischer Schliissel und ent-
sprechender Verschliisselungsverfahren wie AES umgesetzt werden.

3.4.4.5 Automatische Eingruppierung von Kontextempfangern

Neben der klaren Ausrichtung auf den Schutz der Privatsphére ist eine weitere
Zielsetzung des hier beschriebenen Systems, den Nutzer nicht mit vermeidba-
ren Entscheidungsvorgidngen zu beldstigen. Es ist davon auszugehen, dass wenn
sich der Nutzer zu iberméfig vielen manuellen Entscheidungen gendtigt fiihlt,
der Datenschutz am Ende wieder einer unkomplizierten Nutzbarkeit zuliebe
hintangestellt wird. Unter diesem Blickwinkel diskutiert dieser Abschitt daher
unterschiedliche Moglichkeiten fiir die Einordnung von Kontextempfingern auf
die verschiedenen Modellebenen.

Um die Privatsphire des Nutzers nicht zu gefihrden, lassen sich auf der
privaten Ebene automatisch nur solche kontextbezogenen Dienste platzieren,
die lokal auf dem Endgerédt des Nutzers laufen ohne dabei Daten an dritte
Parteien zu senden.

Die Zuordnung einzelner Anwendungen zu dieser Ebene, die den unbe-
schriankten Zugrift auf alle verfiigharen Informationen erlaubt, kann auf un-
terschiedliche Arten geschehen. Ein naheliegender Losungansatz liegt darin,
diese Entscheidung dem Nutzer zu iiberlassen. Dies hat zum einen jedoch den
Nachteil, dass dieser viele solcher Entscheidungen treffen muss, von denen ei-
nige vielleicht iiberfliissig sind, z.B., weil eine Anwendung gar keine Kontext-
informationen benétigt. Zum anderen weifs der Nutzer nicht, welche Daten eine
Anwendung iiberhaupt verwendet.

Eine moégliche Verbesserung wére es, die Systemberechtigungen, die eine App
anfordert, zu analysieren. Durch diese Permissions wird bereits von Android
selbst der Zugriff auf personliche Daten und einige Sensoren geschiitzt |101].
Allein auf Basis der geforderten Berechtigungen lisst sich jedoch nicht erken-
nen, wie eine Anwendung mit personlichen Informationen umgeht. Nur weil
sie z.B. die Berechtigungen INTERNET und ACCESS_FINE_LOCATION anfordert,
ist dadurch noch nicht klar, dass die Standortdaten das Gerét auch tatsich-
lich verlassen. Auch dieser Ansatz wiirde also potentiell zur Erkennung von
Falschpositiven und unnotigen Nutzerinteraktionen fiihren.

Einen vielversprechenden Ansatz, der sich fiir die automatische Eingruppie-
rung von Anwendungen einsetzen lasst, stellt die sog. Informationsflussiberwa-
chung dar. In Kombination mit einem Ansatz wie [76] lasst sich die automati-
sche Kategorisierung von Apps wie in Abb. 3.13 dargestellt mit mdglichst wenig
Nutzerinteraktion gestalten: Bei der Installation wird zunéchst jede neue An-
wendungen auf der privaten Ebene platziert. Sie erhilt somit uneingeschrankt
Zugang zu den Kontextinformationen des Smartphones, wird jedoch — da es
sich um eine automatische Entscheidung handelt — unter Quarantine gesetzt.

116



3.5 Qualitative Bewertung von ALPACA

App greift auf
Kontext zu
Automatische i = .
8 ) Private Ebene App versucht,

Installation — Einordnung auf [ ~ L | Kontextdaten zu | Offentliche

private Ebene (Quarantéane) versenden Ebene

v
Offentliche Geschitzte Private Manuelle Einordnung Benachrichtigung
Ebene Ebene Ebene durch den Nutzer des Nutzers
A
Definition von
Release Triggern

Abbildung 3.13: Ablauf der automatisierten Einordnung neuer Anwendungen
unter Verwendung eines Quaranténestatus.

Innerhalb dieses Quarantidnestatus unterliegt die Anwendung einer standi-
gen Uberwachung durch TaintDroid. Erkennt der Privacy Manager mit Hilfe
des Trackingsystems, dass die Anwendung Kontextinformationen iiber eine der
Kommunikationsschnittstellen versenden will, kann dies unterbunden wurden,
z.B. indem die App beendet wird. Da ALPACA grundsétzlich ein restrikti-
ves Verhalten bei der Freigabe von Kontextinformationen anstrebt, wird die
Anwendung nun automatisch auf die 6ffentliche Ebene einsortiert.

An dieser Stelle wird erstmals der Nutzer involviert und iiber die Entschei-
dung in Kenntnis gesetzt. Dieser kann die Meldung ignorieren, individuelle
Freigaberegeln festlegen oder die Anwendung explizit wieder in die private
Ebene einordnen. Im Unterschied zu der vorigen Situation wird der Quaran-
ténestatus dadurch jedoch aufgehoben und die Uberwachung beendet.

3.4.4.6 Zusammenfassung

In diesem Abschnitt wurde die Systemarchitektur von ALPACA vorgestellt
sowie die Aufgaben und Arbeitsweise des zentralen Privacy Managers bei der
Akquise und Verwaltung von Kontextinformationen erldutert. Fiir den symme-
trischen Austausch von Kontextinformationen unter gleichberechtigten Peers
wurde ein rundenbasiertes Protokoll eingefiihrt, mit dessen Hilfe sich eine Aus-
gewogenheit im Informationsfluss zwischen Kontextinhaber und Kontextemp-
fanger erreichen ldsst.

Abschlieffend wurde skizziert, wie sich ALPACA in ein aktuelles mobiles Be-
triebssystem integrieren lasst und welche Mafinahmen ergriffen werden kénnen,
um den Nutzer moglichst selten mit Freigabe-Entscheidungen zu behelligen.

3.5 Qualitative Bewertung von ALPACA

Das in diesem Kapitel prisentierte System zur clientseitigen Verwaltung von
Kontextinformationen soll nun im Hinblick auf die in Kapitel 3.2.2 zusam-
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mengetragenen Anforderungen bewertet werden. Es werden dabei die Vor-
teile von ALPACA im Vergleich zu bestehenden Arbeiten herausgearbeitet,
aber auch Schwachstellen identifiziert und mdgliche Losungsvorschlége gege-
ben. Eine kompakte Ubersicht iiber die Erfiillung der privatsphirerelevanten
Anforderungen ist in Tabelle 3.1 zu finden.

Anforderung erfiillt? | Einschrankungen

Kontrolle iiber personliche Informationen
Situationsabhéingige Freigaberegeln
Vollstandigkeit und Konsistenz
Ausgewogenheit im Informationsfluss
Allgemeingiiltigkeit

Erweiterbarkeit

Privatsphire als Querschnittsthema
Benutzerfreundlichkeit

soweit clientseitig mdglich

N N N N NN

s. Kapitel 3.5.2

Tabelle 3.1: Erfiillung der Privatsphare-Anforderungen durch ALPACA

3.5.1 Bewertung der technischen Anforderungen

Die Forderung nach der vollstindigen Kontrolle iiber die Verarbeitung per-
sonlicher Informationen durch den Nutzer wird von ALPACA in einem sol-
chen Make erfiillt, wie sich dies clientseitig und ohne die explizite Kooperation
durch den Anbieter eines kontextabhingigen Dienstes umsetzen ldsst. In den
Metadaten einer Freigaberegel kann der Nutzer z.B. festlegen, dass Zugriffe auf
Kontextinformationen durch einen bestimmten Empfinger eine Benachrichti-
gung verursachen oder geloggt werden. Dadurch kann der Nutzer jederzeit
einsehen, welche Informationen ein bestimmter Dienst zu welchen Zeitpunk-
ten von ihm abgefragt hat. Im Gegensatz zu allen T'TP-basierten Systemen
zur Kontextverwaltung mehrerer Nutzer liegt der Vorteil bei ALPACA darin,
dass die Durchsetzung der Freigaberegeln direkt auf dem Endgerat des Nutzers
stattfindet anstatt auf einer allwissenden zentralen Komponente.

Was sich im Rahmen der wie hier rein clientseitig konzipierten Kontext-
verwaltung nicht realisieren lésst, ist den Nutzer stets iiber Sinn und Zweck
sowie die Archivierung und Weitergabe seiner personlichen Daten in Kennt-
nis zu setzen oder die Loschung der gespeicherten Daten beim Dienstanbieter
zu veranlassen. Losungsansitze fiir diese Probleme sind in maschinell inter-
pretierbaren Policy-Systemen wie P3P zu sehen oder in den Privacy Tags
der Confab-Architektur [122], die &hnlich dem digitalen Rechtemanagement
Kontextinformationen mit einem Verfallsdatum und Weitergaberestriktionen
versehen. Auch Ansitze wie pawS [158] und die Privacy Beacons [212], bei
denen der Nutzer von den Kontextquellen und Sensoren der Umgebung dar-
iiber in Kenntnis gesetzt wird, welche Daten iiber ihn erfasst werden und wie
diese weiterverarbeitet werden, lassen sich hierfiir adaptieren. Alle Ansétze
zur Losung dieser Anforderung setzen jedoch die Kooperation und Ehrlichkeit
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des Kontextempfangers voraus und lassen sich nicht allein auf dem Endgerit
des Nutzers umsetzen. Stattdessen sollten sie ergiinzend zu der von ALPACA
ermoglichten clientseitigen Kontextverwaltung eingesetzt werden.

Auf Basis der modellierten Informationen ermoglicht ALPACA die Definiti-
on von situationsabhéngigen Freigaberegeln durch den Nutzer. Abhéingig vom
aktuellen Nutzungskontext, der Identitdt oder Gruppenzugehorigkeit des Kon-
textempfingers sowie ggf. dessen eigenen Kontexts lassen sich feingranulare
Regeln erstellen, die nicht nur positiv oder negativ ausfallen kénnen, sondern
gemifl der Privatsphirebediirfnisse des Kontextinhabers auch zur Preisgabe
von unwahren, veralteten oder geeignet verschleierten Informationen an einen
bestimmten Empfanger fiihren konnen. Zu diesem Zweck wurde der kontextab-
hangige Triggermechanismus eingefiihrt, mit dessen Hilfe der Kontextinhaber
auf Basis der in CoRe gespeicherten Kontextinformationen flexible und aus-
drucksstarke Freigaberegeln festlegen kann. Bei geringerem Funktionsumfang
und fehlender Integration der iibrigen privatsphérerelevanten Aspekte haben
auch [8] und [131] die Regelauswertung anhand eines OWL-basierten Kontext-
modells auf mobilen Endgerdten demonstriert. Im Gegensatz zu diesen Arbei-
ten kann die Definition der Regeln unter ALPACA den gesamten Katalog an
kontextabhangigen Einflussfaktoren beriicksichtigen, die potentiell Einfluss auf
die Privatsphérebediirfnisse des Nutzers haben. Die in Kapitel 3.3.2 beschrie-
benen verwandten Arbeiten beriicksichtigen jeweils nur Teilaspekte davon, aus
deren Vereinigung sich der hier verwendete Gesamtkatalog ergeben hat.

Die Forderung nach Vollstdndigkeit und Konsistenz dieser Freigaberegeln
wird einerseits durch die Einteilung der moglichen Kontextempfinger auf
die verschiedenen Ebenen gewihrleistet, andererseits durch die Konsistenz-
priifung des aktuellen Modellzustands. Zu diesem Zweck speichert CoRe die
Zuordnung, welche Empfinger in der aktuellen Situation auf welche Kon-
textreprasentationen zugreifen diirfen. Auf konzeptioneller Ebene des Modells
wurden geeignete Restriktionen eingefiihrt, um dabei Konfliktsituationen ge-
mak formalisierter Regeln aufdecken zu kénnen.

Jeder Kontextempfianger ist prinzipiell entweder auf der privaten oder auf
der 6ffentlichen Ebene einsortiert. Geméif dieser Einordnung kann der Privacy
Manager Kontextanfragen auch dann beantworten, wenn der Nutzer keine kon-
textabhingigen Freigaberegeln fiir den entsprechenden Kontextempfanger an-
gegeben hat. Insbesondere erhalten Kontextempfinger der 6ffentlichen Ebene
Zugriff auf die vom Nutzer definierten, privatsphiretechnisch unbedenklichen
Darstellungsformen des Nutzerkontexts. Existieren dariiber hinaus kontextab-
hangige Regeln fiir einen bestimmten Empfanger, gelangt dieser in den durch
die Trigger definierten Situationen auf die geschiitzte Ebene und erhélt somit
Zugang zu Kontextreprasentationen, die nicht 6ffentlich einsehbar sind.

Um dabei mégliche Widerspriiche in den Regeldefinitionen aufdecken zu kon-
nen, wurde das Konzept der Grants in das CoRe-Modell integriert, mit deren
Hilfe formal sichergestellt werden kann, dass stets eine eindeutige Zuordnung
von Kontextempfinger zu einer Représentation eines Kontexttyps besteht.
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Wird hierbei ein Konflikt erkannt, wird der Nutzer um eine manuelle Auflésung
gebeten, die fiir die Zukunft in Form der precedesOver-Relation in den Meta-
daten des iiberlegenen Triggers vermerkt wird. Um dem Nutzer auch in solchen
Konfliktsituationen die Entscheidungshoheit iiber Privatsphire und Qualitat
der kontextabhidngigen Diensterbringung zu gewédhren, ist dieses Vorgehen als
Vorteil gegeniiber bestehenden Systemen zu sehen, die z.B. auf pauschale ,,de-
ny”/,allow”-Strategien [22]| oder die Spezifitit von Regeln [206, 34| setzen.
Diese Herangehensweisen entsprechen nicht zwangslaufig der eigentlichen In-
tention des Benutzers, der auf widerspriichliche Regeldefinitionen hingewiesen
werden sollte, um diese manuell zu korrigieren oder zu priorisieren.

Die zeitliche Konsistenz der iibermittelten Informationen wird durch die
Speicherung der in der Vergangenheit bereits an einen Kontextempfinger iiber-
mittelten Daten in CoRe und die Integration geeigneter Algorithmen zur Plau-
sibilitatsiiberpriifung aufeinanderfolgender Informationen sichergestellt.

Fiir die Gewéhrleistung einer Ausgewogenheit im Informationsfluss zwischen
zwei Nutzern bei der Verwendung Peer-to-Peer-basierter kontextabhiangiger
Anwendungen wurde fiir ALPACA ein rundenbasiertes Kommunikationspro-
tokoll vorgeschlagen, welches eine technische Umsetzung des in [132] formu-
lierten Prinzip der minimalen Asymmetrie darstellt. Um zu verhindern, dass
eine Partei iberméfige viele Informationen iiber eine andere abfragen kann
und somit ein informationelles Ungleichgewicht entsteht, muss der Kontext-
empfianger dabei stets dieselben Informationen {iber sich preisgeben, wie er sie
vom Kontextinhaber in Erfahrung bringen méchte.

Durch den Einsatz dieses Verfahrens kann ein hoher Grad an Symmetrie hin-
sichtlich der zwischen Peers ausgetauschten Menge an Informationen erreicht
werden. Der Detailgrad der iibermittelten Informationen wird dabei wie in
Kapitel 3.4.4.2 beschrieben nur schrittweise erhoht. Jede Partei kann aus der
Kommunikation aussteigen, z.B. wenn die zuletzt erhaltenen Informationen
eine weitere Runde iiberfliissig machen.

Von den bekannten Systemen zur Kontextverwaltung ist ALPACA somit
das einzige, dass eine Losung fiir die Herstellung einer Ausgewogenheit im
Informationsaustausch zwischen Peers anbietet. In [145] wird diese Anforde-
rung als Ergénzung fiir die Statusanzeige von Nutzern innerhalb einer Instant
Messaging-Anwendung realisiert. Die Umsetzung findet dort jedoch nicht cli-
entseitig statt, sondern basiert auf der Verwendung einer TTP, welche die
Statusinformationen eines Nutzers nur an jene Kontakte weiterleitet, die ih-
ren eigenen Status auf sichtbar gestellt haben. Das oft zitierte System in [34]
hingegen ermdoglicht es dem Kontextinhaber z.B. nicht einmal einzusehen, ob,
wann und von wem welche Informationen iiber ihn abgefragt wurden.

Angesichts der unterschiedlichen Ausprigungen sowohl von Kontextinfor-
mationen als auch von kontextbezogenen Diensten wurde die Anforderung
der Allgemeingiiltigkeit der Kontextverwaltung gestellt. Die von ALPACA ein-
gesetzte ontologiebasierte Modellierung von Kontextinformationen entspricht
dabei der in der Literatur am hiufigsten zu findenden Herangehensweise und
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ermoglicht die Modellierung unterschiedlichster Typen von Kontextinforma-
tionen und deren Metadaten sowie die logische Inferenz auf den modellierten
Informationen. In Kapitel 3.4.4.2 wurde beschrieben, wie sich ALPACA fiir die
Nutzung unterschiedlicher Auspriagungen (visionérer) kontextabhingiger An-
wendungen einsetzen lisst, die entweder zentralisiert oder Peer-to-Peer-basiert
umgesetzt sein konnen. Zudem wurde in Kapitel 3.4.4.3 aufgezeigt, wie sich
der Privacy Manager fiir bestehende Android-Anwendungen transparent in
das Betriebssystem einbinden ldsst, um personalisierten, kontextabhingigen
Drittanbieter-Anwendungen situationsabhéngig genau die Kontextinformatio-
nen zukommen zu lassen, die der Nutzer méchte.

Im Unterschied insbesondere zu den in Kapitel 3.3.2.1 beschriebenen Syste-
men zur TTP-basierten Kontextverwaltung lasst sich ALPACA damit fiir alle
auf einem Endgerét installierten Anwendungen verwenden, die auf Kontext-
informationen des Nutzers zugreifen und nicht fiir jeweils einen Dienst und
dessen Broker-Komponente. Um eine generische Verschleierung verschiedens-
ter Typen von Kontextinformationen zu ermdéglichen, wurden zudem unter den
in Kapitel 2.2.2 vorgestellten Verschleierungmechanismen jene identifiziert und
in CoRe integriert, die sich z.B. wie die Herausgabe von veralteten oder als un-
zuverlissig gekennzeichneten Informationen allgemeingiiltig anwenden lassen.

Die Weiterentwicklung sowohl von mobilen Endgeriten als auch von Me-
thoden zur Kontexterkennung und -verschleierung schreitet stetig voran. Vor
diesem Hintergrund wird an ein System zur Verwaltung von Kontextinforma-
tionen die Forderung nach moglichst flexibler Erweiterbarkeit gestellt. Beim
Entwurf der Systemarchitektur von ALPACA in Kapitel 3.4.4 wurde daher ein
modularer Aufbau verfolgt, der sich einfach um entsprechende Komponenten
ergdnzen lasst. Die zentrale Komponente stellt der Privacy Manager dar, der
das Kontextmodell und die Freigaberegeln des Nutzers verwaltet. Diese Schicht
trennt die Kontextquellen von den Kontextempfangern, welchen der Privacy
Manager jeweils passende Schnittstellen zur Verfiigung stellt, um Informatio-
nen in das Kontextmodell zu schreiben oder daraus abzufragen.

Die auf dem Endgerit zur Verfiigung stehenden Sensoren, Algorithmen zur
Kontexterkennung und zur Verschleierung von Kontextinformationen gehéren
bewusst nicht zum Kern des prisentierten Systems, sondern werden vom Pri-
vacy Manager entsprechend der vom Nutzer aufgestellten Regeln orchestriert.
So lasst sich z.B. ein neues Verfahren zur Verschleierung eines bestimmten
Kontexttyps einfach integrieren, indem dieses nachtriglich installiert und ein
entsprechender ObfuscationLevel in CoRe hinzugefiigt wird.

Erstellt der Nutzer nun eine Freigaberegel, in der dieser Verschleierungs-
mechanismus zum Einsatz kommt, aktiviert der Privacy Manager die neue
Komponente und iiberfiihrt dessen Ergebnisse in das Kontextmodell, um sie
auf Anfrage dem entsprechenden Kontextempfanger zur Verfiigung zu stellen.
Somit konnen auch bei der fiir eine Dienstnutzung notwendigen Preisgabe von
Informationen komplexe Schutzziele verfolgt werden, die sich mit generischen,
bereits in CoRe integrierten Verschleierungstechniken nicht umsetzen lassen.
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Im gesamten Systementwurf von ALPACA werden privatsphirerelevante
Aspekte als Querschnittsthema beriicksichtigt. Der Forderung aus [193|, Me-
chanismen zum Schutz der Privatsphére nicht erst auf Anwendungsebene,
sondern auch in jeden relevanten Teilschritt der Kontextermittlung und -
verwaltung zu integrieren, wird Rechnung getragen: Als exklusive Schnittstel-
le zu den Sensoren und Kontextinformationen des Endgeréts iiberwacht der
Privacy Manager die Privatsphirepriferenzen des Nutzers. Sowohl die Ak-
quise und Erzeugung von Kontextinformationen (iiber eine kontextabhidngige
Blacklist) als auch die Herausgabe dieser Daten an dritte Parteien (iiber eine
kontextabhéingige Whitelist) findet gemifs dieser individuellen Regeln statt.

Das fiir die formale Modellierung des Nutzerkontexts vorgestellte CoRe-
Modell wurde so konzipiert, dass alle fiir die Erstellung feingranularer Freiga-
beregeln notigen (Meta-)Informationen zur Verfiigung stehen, mit deren Hilfe
sich z.B. Aktualitdt und Detailgrad von herausgegebenen Informationen fest-
legen lassen. Zudem sieht sowohl die Systemarchitektur als auch das Kontext-
modell die Integration spezialisierter Verschleierungstechniken fiir bestimmte
Typen von Kontextinformationen vor, die als jeweils eigener ObfuscationLevel
im Modell referenziert werden konnen.

Um je nach Situation und Vertrauenswiirdigkeit unterschiedlicher Kontext-
empfanger makgeschneiderte Informationen ausgeben zu konnen, werden in
CoRe parallel unterschiedliche Repréisentationen des Nutzerkontexts gespei-
chert, die iiber den vorgestellten Trigger-Mechanismus kontextabhéngig einem
bestimmten Empfinger zugeordnet werden konnen. Im Gegensatz zu den be-
kannten Ansdtzen nimmt CoRe nicht nur die funktionale Kontextmodellierung
vor, sondern modelliert auch privatsphérerelevante Aspekte. Hierfiir wurde das
Modell derart mit Restriktionen hinsichtlich der Verkniipfbarkeit von Klassen,
Relationen und Individuen versehen, dass auch die Konsistenz der kontext-
abhéingigen Regeldefinitionen auf Basis des Modells zum Zeitpunkt der Re-
gelauswertung validiert werden kann. Die Privatsphéarebediirfnisse eines Nut-
zers werden von ALPACA somit bei jedem Teilschritt der kontextabhingigen
Diensterbringung beriicksichtigt.

3.5.2 Flexibilitat versus Benutzerfreundlichkeit

Aufgrund der konservativen Herangehensweise bei der Verwaltung von Kontex-
tinformationen geht der Einsatz von ALPACA unweigerlich mit einem erhéhten
Konfigurationsaufwand fiir den Nutzer einher: Jede Information, die der Nut-
zer mit anderen Parteien zu teilen bereit ist, muss explizit freigegeben und ggf.
noch genauer charakterisiert werden. Dies steht der Forderung nach einem ho-
hen Mak an Benutzerfreundlichkeit grundsétzlich entgegen. Wéhrend sich z.B.
die Studienteilnehmer in [159] unter Laborbedingungen zwar fiir die Erstel-
lung individueller Regeln entschieden haben, ist es fraglich, ob eine Mehrheit
der Nutzer gewillt oder dazu in der Lage ist, whitelistbasiert und situations-
abhingig iiber die Freigabe von Informationen zu entscheiden. Neben einem
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grundsédtzlichen Interesse an Themen wie Datenschutz und Privatsphére setzt
dies zudem voraus, dass der Nutzer dazu bereit ist, sich aktiv dariiber Gedan-
ken zu machen, in welchen Situationen er welche Informationen iiber seinen
aktuellen Kontext freigeben méchte. Viele Nutzer werden sich fiir den Char-
me einer unkomplizierten Dienstnutzung entscheiden, wenn die Alternative in
der manuellen Definition von Freigaberegeln zu sehen ist. Gleichzeitig zeigen
Arbeiten wie [24] deutlich, wie wichtig die Ausdrucksstéirke bei der Definition
von Freigaberegeln ist, um die oft sehr individuellen Privatsphirebediirfnisse
eines Nutzers abbilden zu kénnen.

Es wurden aus diesem Grund verschiedene Mechanismen in ALPACA inte-
griert, um diese Hiirden fiir den Nutzer moglichst klein zu halten und ihn nur
bei Bedarf in die Entscheidungsfindung einzubinden. Als Beispiel hierfiir kann
die Einfiihrung der drei verschiedenenen Ebenen angesehen werden, in die sich
Kontextinformationen und -empfianger einteilen lassen, sowie der Quaranténe-
status, in den Apps bei der Installation zunéchst versetzt werden ohne dass der
Nutzer hierbei eingreifen muss. Somit werden keine unnétigen Entscheidungen
vom Benutzer verlangt, sondern nur solche, die Regeln fiir Kontextempfanger
festlegen, die von ALPACA anhand ihrer Weitergabe von Kontextinforma-
tionen an die Netzwerkschnittstelle als echte Gefahr fiir die Privatsphére des
Nutzers klassifiziert werden.

Ein weiterer Aspekt, iiber den der Nutzer wie in Kapitel 3.4.3.3 argumentiert
aus Sicht der Privatsphére stets selbst entscheiden muss, ist die Auflésung
widerspriichlicher Freigaberegeln. Auch hierfiir wurde durch die dynamische
Erkennung solcher Konflikte zur Anfragezeit dafiir gesorgt, dass der Nutzer
nur bei tatsidchlichem Auftreten solcher Fille eine Entscheidung féllen muss.

Wie von Bokhove et al. [35] gefordert, lassen sich mit ALPACA auch mit we-
nig Aufwand fiir den Benutzer unterschiedliche Grundeinstellungen fiir unter-
schiedliche Benutzertypen anlegen. Ein unbesorgter Nutzer kann alle Anwen-
dungen auf die private Ebene einordnen, um jeden kontextabhingigen Dienst
fiir eine optimale und unkomplizierte Nutzungserfahrung mit allen Informa-
tionen auszustatten, die dieser anfragt. Gleichermafsen kann ein nur auf Pri-
vatsphére bedachter Nutzer, der sicherstellen mochte, dass keinerlei Kontext-
informationen preisgegeben werden, auf die Angabe jedweder Freigaberegeln
verzichten und alle Anwendungen somit der 6ffentlichen Ebene zuweisen und
somit nichtssagende Default-Werte zuriickgeben.

Zwischen diesen beiden extremen Auspragungen ermoglicht ALPACA die
Angabe beliebig komplexer, situations- und rezipientenabhéngiger Freigabere-
geln. Bereits heute schalten viele privatsphérebewusste Nutzer die GPS-Ortung
an ihrem Smartphone ab und deaktivieren das WLAN-Modul, wenn sie unter-
wegs sind. Es bleibt abzuwarten, wie sich die Bereitschaft der Nutzer entwi-
ckelt, sich aktiver mit Themen wie Datenschutz und Privatsphére auseinander-
zusetzen, wenn neben den heute schon flichendeckend verfiigharen ortsbezoge-
nen Diensten auch kontextbezogene Anwendungen populidr werden und noch
unmittelbarer personliche Kontextinformationen wie die aktuelle Aktivitéit, der
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Fitness-, Gesundheits- oder Gemiitszustand standardméfig und kontinuierlich
zur Verfiigung stehen.

Aus heutiger Sicht kénnen mehr Typen von Kontextinformationen auf dem
mobilen Endgerit ermittelt werden, als fiir die kontextabhéngige Dienster-
bringung an externe Parteien preisgegeben werden miissen. Gleichzeitig war
vor gut zehn Jahren — also unmittelbar vor der Einfiihrung des ersten iPho-
nes — auch nicht absehbar, mit welch grofsem Appetit mobile Anwendungen
den Standort ihrer Nutzer abfragen [76]. Visionire soziale Anwendungen, wie
das in [164] skizzierte MoodSharing deuten jedoch an, dass es prinzipiell fiir
fast alle Typen von Kontextinformationen Anwendungsfelder gibt, die einen
Austausch dieser Informationen mit externen Parteien notig machen.

Der Privacy Manager ist selbst eine kontextabhéngige Anwendung, die lokal
auf dem Endgerit des Nutzers 1duft. Wie verschiedene Studien [142, 30, 265]
gezeigt, haben, spielen unterschiedlichste Aspekte der eigenen Situation eine
grofse Rolle fiir die Freigabe von Kontextinformationen wie dem aktuellen
Standort. Mit Hilfe von ALPACA lassen sich nicht nur alle Typen von Kon-
textinformationen den Privatsphérebediirfnissen des Nutzers entsprechend
verwalten, sondern es koénnen auch alle zur Verfiigung stehenden Kontextin-
formationen fiir die kontextabhéngige Freigabe beriicksichtigt werden.

Die vorliegende Arbeit prasentiert mit ALPACA somit die technische Grund-
lage, um die individuellen Privatspharebediirfnisse eines Nutzers bei der Ver-
waltung seiner personlichen Kontextinformationen kontextabhéngig, effektiv
und flexibel durchzusetzen. Um den Benutzer bei der Formulierung entspre-
chender Freigaberegeln zu unterstiitzen bzw. um diesen Vorgang teilweise zu
automatisieren, wurden in der Litaratur verschiedene Ansitze vorgestellt: So
kann z.B. auf Basis des kollaborativen Filterns, das héufig fiir die Umsetzung
personalisierter Empfehlungssysteme eingesetzt wird [55, 75|, versucht werden,
die Privatsphérepriferenzen eines Nutzers anhand eines Ahnlichkeitsvergleichs
mit anderen Teilnehmern eines Systems vorherzusehen.

In Abhéngigkeit von Informationen iiber die Semantik von Orten (Wohn-
sitz, Einkaufen, Essen, Universitét, etc.) und der Tageszeit (Morgen, Mittag,
Abend, Nachmittag, Nacht) untersuchen Zhao et al. ob sich mit Hilfe des
kollaborativen Filterns nutzeriibergreifend Empfehlungen fiir die kontextab-
héngige, bindre Freigabe von Standortinformationen erzeugen lassen [265]. In
dem simplifizierten Szenario gelingt eine korrekte Vorhersage in 73 % der Félle.

Xie et al. [256] gehen einen Schritt weiter und beziehen in ihren Betrach-
tungen zusatzlich den aktuellen Gemiitszustand des Kontextinhabers sowie die
soziale Beziehung zu verschiedenen Kontextempfingern mit ein. Die Empféin-
ger werden dabei den Gruppen Familie, Freunde und Kollegen zugewiesen, fiir
die unterschiedliche Regeln definiert werden konnen. In diesem komplexeren
Beispiel bestitigt sich zum einen der Bedarf an ausdrucksstarken Freigabere-
geln, zum anderen erreichen die Autoren bei der Empfehlung entsprechender
Regeln immerhin noch Erfolgsraten um die 60 %.
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3.6 Zusammenfassung

Ein Nachteil solcher Verfahren ist, dass die Privatspharepriferenzen anderer
Nutzer bekannt sein miissen, was ein Datenschutzproblem darstellt. Um dieses
Problem zu vermeiden, schlagen Bigwood et al. [30] den Einsatz maschinellen
Lernens vor, um auf Basis von beobachteten Freigabeentscheidungungen
korrekte Vorhersagen fiir zukiinftige Situationen zu treffen. Mit Klassifikati-
onsergebnissen von bis zu 83 % bei der Verwendung der Ensemble-Lerntechnik
Rotation Forests |201] stellt dies einen vielversprechenden Ansatz dar, der
jedoch eine umfangreiche Trainingsphase benétigt, in der der Nutzer alle
Entscheidungen manuell treffen muss. Die Suche nach Mdoglichkeiten zur
benutzerfreundlichen Formulierung von kontextabhéngigen Freigaberegeln
stellt somit ein wichtiges Forschungsfeld fiir zukiinftige Arbeiten dar.

Zusammenfassend stellt ALPACA einen allgemein einsetzbaren Ansatz
zur feingranularen, situations- und rezipientenabhingigen Verwaltung von
Kontextinformationen auf einem mobilen Endgerit dar. Der Funktionsumfang
geht deutlich iiber die aus Literatur und Praxis bekannten Systeme hinaus.
Es werden alle fiir die Nutzung kontextbezogener Dienste ndtigen Teilschritte
beriicksichtigt und hinsichtlich privatspharerelevanter Aspekte optimiert, von
der Akquise von Kontextinformationen iiber deren Modellierung und Inferenz,
bis hin zur letztendlichen Weitergabe an einen Kontextempfinger.

Der vorgestellte Ansatz kann fiir aktuelle mobile Betriebssysteme eingesetzt
werden, um Benutzern flexible Einstellungsmoglichkeiten fiir den individuellen
Schutz ihrer Privatsphére an die Hand zu geben. Hierfiir werden ausdrucksstar-
ke Freigaberegeln ermoglicht, die auf alle zur Verfiigung stehenden Kontextin-
formationen Bezug nehmen konnen und die feingranulare Herausgabe einzelner
Daten erlauben. Die Erkennung von widerspriichlichen Freigaberegeln wird in
Echtzeit durchgefiihrt und der Nutzer somit nur bei tatsidchlichem Bedarf um
die Auflésung solcher Konfliktsituationen gebeten.

Zudem bietet ALPACA durch den Einsatz des in Abschnitt 3.4.4.2 einge-
fiihrten, rundenbasierten Kommunikationsprotokolls als einziges unter den be-
kannten Systemen zur Kontextverwaltung eine Losung, die ein gewisses Mals
an Symmetrie beim Austausch von Kontextinformationen zwischen Peers bie-
tet. Der Preis fiir diesen hohen Grad an Allgemeingiiltigkeit, Ausdrucksstéirke
und Flexibilitit ist jedoch in der Komplexitéit zu sehen, die bei der Erstellung
situationsabhéngiger Freigaberegeln u.U. auf den Nutzer zukommt.

3.6 Zusammenfassung

In diesem Kapitel wurde mit ALPACA ein umfassender Ansatz fiir die pri-
vatsphérezentrische Verwaltung von Kontextinformationen auf einem mobi-
len Endgerét vorgestellt. Zu diesem Zweck wurden verschiedene Anséitze zum
Schutz der Privatsphére in kontextbezogenen Anwendungen aus der Literatur
zusammengetragen und zu einer Losung integriert.

Im ersten Schritt wurde eine intuitive Abstraktion der Privatsphirebediirf-
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nisse eines Nutzers entworfen. In den folgenden Abschnitten wurden technische
Losungen zur Umsetzung einer daran angelehnten Kontextverwaltung présen-
tiert. Hierflir wurde zunéchst ein ontologiebasiertes und auf den Schutz der
Privatsphéire ausgerichtetes Kontextmodell entworfen. Der Modellentwurf un-
terstiitzt die Einhaltung aus Privatsphéresicht unbedingt notwendiger Restrik-
tionen, z.B. um die Herausgabe widerspriichlicher Informationen an denselben
Kontextempfinger zu verhindern. Zur Umsetzung der situationsabhéngigen
Freigabe von Kontextinformationen an verschiedene Empfinger wurde auf-
bauend auf dem Kontextmodell ein kontextbezogener Trigger-Mechanismus
vorgestellt. Hiermit lassen sich abhédngig vom eigenen Kontext sowie ggf. dem
des Empfangers flexible Freigaberegeln erstellen, deren Konsistenz zur Laufzeit
iiberpriift wird. Im n&chsten Schritt wurde die Systemarchitektur von ALPA-
CA vorgestellt sowie der Kommunikationsablauf bei der Anfrage von Kontext-
informationen durch eine dritte Partei gezeigt. Am Beispiel von Android wurde
gezeigt, wie sich die Kontextverwaltung mit ALPACA nahtlos und bei Bedarf
transparent in ein modernes mobiles Betriebssystem einfiigt.

Das vorgestellte System bietet eine ausdrucksstarke, stark formalisierte und
funktionale Grundlage fiir die clientseitige Umsetzung einer privatsphéirezen-
trischen Kontextverwaltung. Die Erstellung geeigneter Freigaberegeln bleibt
jedoch eine zeitaufwéndige und komplexe Aufgabe, die den Nutzer woméglich
iiberfordert. Die Komplexitét entsteht dabei aus dem grundsatzlichen Wunsch,
kontextabhéngige Dienste mit ansprechender Qualitit zu nutzen, ohne dabei
Informationen preiszugeben, die der Nutzer individuell als privat oder einem
bestimmten Empfinger gegeniiber als unangemessen einstuft.

Ein vielversprechender, zur Regeldefinition orthogonaler Losungsansatz be-
steht deshalb in der Entwicklung intelligenter Verschleierungstechniken, die
mit minimalem Konfigurationsaufwand selbsténdig dazu in der Lage sind, die
Privatsphire des Nutzers einem objektiven Ziel entsprechend zu schiitzen.

Stehen solche Verfahren zur Verfiigung, muss der Nutzer nicht mehr fiir
unterschiedliche Situationen festlegen, wer in welcher Form auf seine Informa-
tionen zugreifen darf. Stattdessen kann er sich einmalig fiir ein bestimmtes
Schutzziel entscheiden, das ihm z.B. gegeniiber einem bestimmten Dienstan-
bieter wichtig ist und das fortan automatisch eingehalten wird.

Fiir die spezielle Ausprigung der ortsbezogenen Anwendungen werden im
nachsten Kapitel Mechanismen vorgestellt, die genau diese Herangehenswei-
se fiir die unkomplizierte, privatsphireschonende Nutzung kontextabhingiger
Dienste verfolgen und zudem versuchen, die erreichbare Dienstqualitit trotz
des Einsatzes einer effektiven Standortverschleierung zu optimieren.
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Im vorangegangenen Kapitel wurde ein generischer Ansatz zur Kontextver-
waltung auf mobilen Endgerdten vorgestellt, der sich fiir verschiedenste Aus-
pragungen von Kontext und kontextabhéingigen Diensten einsetzen lisst. Der
Nutzer kann damit situationsabhingig festlegen, ob und mit wem bestimm-
te Informationen geteilt werden diirfen. Um den Detailgrad preisgegebener
Informationen auch bei der Nutzung kontextabhingiger Dienste auf ein den
Privatsphirebediirfnissen des Nutzers angemessenes Maf zu begrenzen, kann
neben bindren Freigabeentscheidungen zudem festgelegt werden, wie diese ver-
schleiert werden sollen. Dies stellt jedoch eine komplexe Aufgabe dar, da hier-
fiir informierte Entscheidungen hinsichtlich des durch einen bestimmten Ver-
schleierungsmechanismus erreichbaren Grades an Privatsphire sowie eine Ab-
wagung bzgl. Datenschutz und Servicequalitéit erfolgen miissen. Um den Nutzer
bei diesem nicht trivialen Vorgang zu unterstiitzen, werden malfsgeschneiderte
Verschleierungstechniken bendtigt, welche die Kontextinformationen vor der
Herausgabe an einen Empfanger geeignet, d.h., dem jeweiligen Kontext- und
Anwendungstyp entsprechend, verfélschen.

Die am héufigsten genutzten kontextabhingigen Anwendungen sind ortsbe-
zogene Dienste. Fiir die privatsphireschonende Nutzung derartiger Dienstan-
gebote werden im Folgenden clientseitige Verfahren vorgestellt, die nur das
Endgerat des Nutzers als vertrauenswiirdig erachten und sich direkt mit heute
verfiigharen, kommerziellen Diensten nutzen lassen.

Ein stets auf aktuelle und préazise Standortdaten angewiesener Vertreter
derartiger Dienste ist die verkehrsadaptive Ermittlung schnellster Routen mit
Hilfe von online Routenplanern. Fiir dieses konkrete Einsatzszenario wird un-
tersucht, wie sich der Ortskontext eines Benutzers unter Beriicksichtigung ei-
nes Angreifers mit umfangreichem Kartenwissen sinnvoll verschleiern lésst und
welche Auswirkungen der Einsatz solcher Verfahren auf die Nutzungserfahrung
und Qualitatseigenschaften derartiger Dienste hat.

Fiir die Erhohung der Effizienz des Systems werden unterschiedliche Op-
timierungen bei der kartenbasierten Verschleierung von Routenanfragen vor-
geschlagen und hinsichtlich der auftretenden Trade-Offs evaluiert. Aus den
hierbei gewonnenen Erkenntnissen ergibt sich schlieklich ein neues Verfahren
fiir die kontinuierliche, karten- und topologiebezogene Standortverschleierung,
die sich wieder generisch fiir unterschiedliche LBS-Typen einsetzen l&sst.
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4.1 Vorveroffentlichungen

Teile des nachfolgend beschriebenen Ansatzes wurden bereits in einem interna-
tionalen Konferenzbeitrag [68| vorverdffentlicht. Es handelt sich dabei insbe-
sondere um die Textabschnitte, die den Aufbau des Basissystems PrOSPR be-
schreiben sowie die einfachen Heuristiken fiir die Auswahl von Anfragepunkten.
Die dazugehorige Evaluation wurde fiir die vorliegende Arbeit um zusétzliche
Aspekte erweitert und auf Basis aktuellen Kartenmaterials neu durchgefiihrt.
Originédr im Rahmen der vorliegenden Arbeit werden u.a. intelligente, topolo-
giebezogene Heuristiken fiir die Auswahl von Dummy-Punkten und alternative
Herangehensweisen bei der Routenvervollstindigung eingefiihrt. Zudem wer-
den ein neues Verfahren fiir die topologiebezogene Erzeugung von Verschleie-
rungszonen sowie, darauf aufbauend, Strategien zur Herausgabe von Positions-
daten fiir verschiedene Ausprigungen ortsbezogener Dienste entwickelt.

4.2 LBS, Routenplanung und Privatsphare

Die online Routenplanung stellt eine der populidrsten Auspriagungen ortsbhezo-
gener Dienste dar, deren Nutzung langst zum privaten und beruflichen Alltag
gehort. Unter Beriicksichtigung der aktuellen Verkehrslage ermitteln entspre-
chende LBS die derzeit schnellste Route Ps_,p sowie die dazugehorige Fahrzeit
ts_,p von einem Startpunkt S zu einem Ziel D. Letzteres wird dabei i.d.R. in
Form einer menschenlesbaren Adresse angegeben wie Oettingenstr. 67, 80538
Miinchen.

Fiir die folgenden Uberlegungen wird 0.B.d.A. davon ausgegangen, dass die
Zieladresse des Nutzers bereits in dieser Form vorliegt. Der Startpunkt einer
Routenanfrage kann entweder ebenfalls auf diese Weise angegeben werden oder
durch die vom GPS-Modul des mobilen Endgerédts automatisch ermittelten
WGS84-Koordinaten gegeben sein.

Im Gegensatz zu offline Navigationssoftware zeichnen sich online Routenpla-
ner dadurch aus, dass sie schnellste Routen auf Basis tagesaktuellen Kartenma-
terials und — was den groften Vorteil darstellt — mit Echtzeit-Verkehrsdaten,
Stau-, Baustellen- und Umleitungsinformationen berechnen.

Aus Sicht der Privatsphére werden bei der Verwendung eines online Routen-
planers mehr personenbezogene Informationen preisgegeben als bei der Nut-
zung anderer ortsbezogener Dienste. So enthélt die Anfrage typischerweise
nicht nur den aktuellen Standort eines Nutzers, sondern auch die exakte Be-
schreibung seines néichsten Aufenthaltsorts. Selbst wenn der Startpunkt einer
Routenanfrage nicht mit dem aktuellen Standort iibereinstimmt, beschreibt
dieser Punkt mit hoher Wahrscheinlichkeit eine Adresse, an der sich der Nutzer
entweder in Kiirze aufhalten wird oder an der er — weil dieser Ort in irgendei-
ner Form fiir ihn wichtig ist — sogar regelméfig anzutreffen ist. Analog verhélt
es sich mit dem Ziel einer Routenanfrage, das dieselben personenbezogenen
Informationen transportiert.
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Im Vergleich zu anderen Typen ortsbezogener Dienste kommt hinzu, dass der
Routenplaner fiir die von ihm erwartete Dienstqualitit stets mit prazisen Orts-
informationen versorgt werden muss: Wahrend eine um wenige hundert Meter
verzerrt formulierte POI-Suche nach ,, Apotheken in meiner Ndihe” aufgrund
quasi wegfallender Bandbreitenbeschrankungen abhéngig von der jeweiligen
POI-Dichte brauchbare Ergebnisse liefert, kann ein Versatz der GPS-Position
um nur wenige Meter (z.B. auf die falsche Fahrtrichtung einer Autobahn) bei
einer Routenanfrage erhebliche und offensichtliche Fehler verursachen.

Angesichts der nachfolgend zusammengefassten Eigenschaften kann ein on-
line Routenplaner somit als iiberdurchschnittlich komplexer Vertreter ortshe-
zogener Dienste angesehen werden — sowohl was die eigentliche Diensterbrin-
gung betrifft als auch hinsichtlich der Anforderungen an Mechanismen, die den
Schutz der Privatsphire im Rahmen der LBS-Nutzung gewéhrleisten sollen:

e Die Suche nach interessanten Orten in der Ndhe des Nutzers kann durch
die euklidische Distanz zweier Punkte auf einer Freifliche berechnet wer-
den. Demgegeniiber muss die Antwort auf eine Routenanfrage als kiir-
zester Pfad innerhalb eines gerichteten, gewichteten Graphs ermittelt
werden, der das Strakennetz unter Beriicksichtigung aller Fahrgebote,
Geschwindigkeitsbegrenzungen, Verkehrsbehinderungen, etc. modelliert.

e Im Gegensatz zu anderen LBS enthélt eine Anfrage an einen online Rou-
tenplaner nicht nur den aktuellen Standort des Nutzers, sondern auch die
exakte Angabe seines néichsten Ziels. Um die Privatsphére der Standort-
daten eines Nutzers effektiv zu schiitzen, miissen daher beide Endpunkte
einer Routenanfrage wirkungsvoll verschleiert werden.

e Schon geringe Ungenauigkeiten bei der Angabe von Start oder Ziel kon-
nen in Form von erheblichen Umwegen zu einer drastischen Verschlech-
terung der Dienstqualitiit fiihren. Ubliche Verschleierungsmechanismen,
die z.B. wie [6] auf einer zufiilligen, geometrischen Translation von Ko-
ordinaten basieren, konnen deshalb nicht angewendet werden [78].

e Anders als andere LBS-Auspriagungen beruht die verkehrsadaptive onli-
ne Routenplanung nicht allein auf statischen Karteninformationen und
POI-Datenbanken, sondern auf volatilen Echtzeitdaten iiber die aktuel-
le Verkehrslage. Dies erh6ht den Kommunikations- und Rechenaufwand
des Dienstanbieters. Zudem lassen sich deshalb bekannte Techniken zum
Schutz der Privatsphéire in ortsbezogenen Diensten wie z.B. das Caching
von Antworten [4] nicht anwenden.

In den folgenden Abschnitten soll das gewdhlte Szenario daher aus unter-
schiedlichen Gesichtspunkten betrachtet werden: Den Anfang bilden Angriffe,
die auf Basis der im Rahmen der Routenplanung iibermittelten Standortinfor-
mationen moglich sind. Im Anschluss werden die algorithmischen Grundlagen
der verkehrsadaptiven Routenplanung erldutert sowie darauf aufbauend die
Fahigkeiten des Angreifers und das angestrebte Schutzziel dargelegt.
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4.2.1 Angriffe auf Basis von Standortinformationen

Wie bei jedem pseudonym genutzten LBS ist auch der Anbieter einer onli-
ne Routenplanung dazu in der Lage, seine Nutzer durch simple Archivierung
der eingehenden Anfragen und Standortinformationen iiber die Zeit hinweg zu
verfolgen und somit eine detaillierte Historie der von ihnen aufgesuchten Orte
anzulegen. Im Folgenden wird eine Ubersicht iiber mogliche Angriffe gegeben,
die sich aus der Erhebung bzw. dem Besitz solcher Daten ergeben.

Dass eine solche anbieterseitige Speicherung von Nutzerdaten im Rahmen
von Navigationsanwendungen erfolgt, ist meist den Nutzungsbedingungen ent-
sprechender Dienste zu entnehmen. Ein reales Negativbeispiel dafiir, wie sol-
che Daten durch einen Dienstanbieter monetarisiert werden, ist z.B. der Da-
tenskandal des niederlindischen Anbieters TomTom. Dieser wurde 2011 dabei
ertappt, die gespeicherten Fahrten seiner Nutzer an die niederléindische Re-
gierung und Polizei zu verkaufen, die daraus eine optimale Platzierung von
Blitzer-Anlagen ableitete [113].

Ein neugieriger Dienstanbieter kann aus den gesammelten Daten jedoch noch
weitere Schliisse iiber die meist nur pseudonym bekannten Nutzer ziehen: Ver-
schiedene Angriffe zielen dabei auf die De-Anonymisierung von Benutzern, die
Profilerstellung oder die kontinuierliche Verfolgung und Vorhersage des aktu-
ellen Standorts ab [79].

4.2.1.1 De-Anonymisierung von Benutzern

Mit Hilfe sogenannter Inferenz-Attacken (engl. inference attacks) ist jeder, der
in Besitz derartiger Daten ist, u.U. dazu in der Lage, die regelméfigen Auf-
enthaltsorte eines Nutzers wie z.B. sein Zuhause oder seine Arbeitsstelle zu
identifizieren. Wie Krumm zeigt, ldsst sich dies sogar mit relativ einfachen
Mitteln erreichen [148|. So kann das Zuhause eines Nutzers einfach anhand
des am héufigsten oder des zuletzt an einem Tag aufgesuchten Ortes ermittelt
werden. Fiir den Arbeitsplatz existieren naturgeméf dhnliche Gesetzméfkigkei-
ten zu anderen Tageszeiten.

Krumm, der fiir seine Analyse die aus Fahrzeugen gesammelten GPS-Tracks
von 172 Nutzern verwendet, gelingt es zwar nur in 5% der Félle korrekt auf den
Namen der Person zu schliefsen, hat dabei allerdings auch mit drei Problemen
zu kimpfen. Zum Ersten unterliegen die verwendeten GPS-Messungen einer ge-
wissen Ungenauigkeit, was eine zuverlissige Ermittlung der zugehorigen Adres-
se erschwert. Um dieses Problem in den Griff zu bekommen, schlagen diver-
se Arbeiten aufwéndigere Methoden zur Extraktion wichtiger Orte aus GPS-
Tracks vor, wie z.B. zeit- oder dichtebasiertes Clustering [137, 268, 269, 129].
Zum Zweiten hat sich sowohl der verwendete inverse Geocoder, mit dessen Hilfe
von WGS84-Koordinaten auf Adressen geschlossen werden sollte, als auch die
zur Verfiigung stehende Adressdatenbank als sehr liickenhaft erwiesen. Zum
Dritten stellen viele Personen ihr Fahrzeug nicht unmittelbar vor ihrem Haus
ab, sondern auf einem freien Parkplatz in der Néhe.
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In der Arbeit von Krumm fiihrt allein der letzte Punkt zwangsweise dazu,
dass das Wohnhaus des Nutzer an einer falschen Adresse vermutet wird.

Diese Schwachstellen bei der Identifizierung von Individuen entfallen jedoch
bei der Nutzung eines online Routendienstes. So wird der Dienst anstelle von
womoglich verrauschten GPS-Messungen im Rahmen einer Routenanfrage di-
rekt mit den exakten Start- und Zieladressen versorgt, wodurch zudem der
u.U. fehlerbehaftete Geocoding-Schritt entféllt. Das Problem, dass eine Rou-
te nicht zwangsweise direkt vor der Zieladresse endet, gilt fiir den Anbieter
eines Routendienstes ebenfalls nicht: Bereits durch die Zieleingabe einer Rou-
tenanfrage ist die relevante Adresse unmittelbar bekannt. Unabhéngig davon,
ob der Nutzer am Ende ein wenig abseits parken muss oder nicht, kennt der
Dienstanbieter langst die eigentliche Zieladresse. In seiner vom Autor betreuten
Masterarbeit [74] hat Werner Eckert anhand eines mehrwochigen Experiments
mit echten Nutzern gezeigt, dass dieser Nachteil auch entfillt, wenn anstelle
des Fahrzeugs das Smartphone des Nutzers als Messinstrument dient.

Aus Sicht des Anbieters eines online Routingdienstes ist demnach eine sehr
viel héhere Trefferrate bei der De-Anonymisierung seiner Nutzer zu erwarten
— in der Studie von Krumm wiirden sich somit lediglich die 13% der Teilneh-
mer, die in einem Mehrparteienhaus leben, nicht mehr eindeutig identifizieren
lassen. Auch in solchen Féllen ist die Identifizierung von Personen unter Be-
riicksichtigung weiterer Informationen jedoch eindeutig moglich — z.B., wenn
neben deren Privatadresse zusétzlich der Ort ihrer Arbeitsstelle bekannt ist.

Dies zeigen Golle und Partridge in [97], indem sie die statistische Verteilung
von Adresspaaren untersuchen, die Privatanschrift und Arbeitsplatz von mehr
als 100 Mio. amerikanischen Arbeitnehmern beschreiben. Ihre Datenquelle ist
eine synthetisch erstellte Ubersicht iiber die téiglichen Pendlerbewegungen, die
vom statistischen Bundesamt der USA veréffentlicht wurde. Diese Daten geben
zwar nicht die tatsédchlichen Orte wieder, haben aber dieselbe statistische Ver-
teilung wie die nicht offen zuginglichen Originaldaten. Die Autoren kommen
zu dem Ergebnis, dass sich erst durch eine Verschleierung auf County-Ebene
eine eindeutige Identifizierung zuverléssig verhindern lasst. Fiir LBS, die wie
die online Routenplanung auf prizise Standorte angewiesen sind, stellt eine
solche Vergroberung auf Landkreis-Ebene freilich ein unbrauchbares Vorgehen
dar. Im Durchschnitt entstehen bei einer derart groben Verschleierung riesige
Anonymity Sets mit einer Groke von knapp 35.000 Personen.

4.2.1.2 Erstellung von Personlichkeitsprofilen

Wiéhrend die wichtigen Orte eines Nutzers geschiitzt werden miissen, um eine
Identifizierung zu verhindern, gibt es noch weitere Angriffe, die auf Basis der
gesammelten Standortinformationen durchgefiihrt werden konnen. Sog. Profi-
ling Attacks nutzen alle von einem Benutzer besuchten Orte und zielen nicht
unmittelbar auf die De-Anonymisierung ab, sondern werden fiir die automati-
sche Extraktion weiterer personlicher Informationen genutzt [79].
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Angriffe dieser Kategorie basieren auf der Tatsache, dass verschiedene Adres-
sen meist mit einer eindeutigen Semantik versehen sind wie z.B. ein Kranken-
haus oder sich wie ein Wohnhaus einer stark begrenzten Anzahl an Personen
zuordnen lassen [258].

Durch Kenntnis der von einer Person besuchten Adressen lassen sich da-
her Lebensstil, Konsumverhalten, politische Meinungen und Religionszugeho-
rigkeit ableiten. Der Besuch bei Fachérzten ermdglicht den Riickschluss auf
gesundheitliche Beschwerden, Krankheitsbilder und -verldufe, usw. [83]. Vor
diesem Hintergrund transportieren auch Adressen, die nur unregelméfbig oder
einmalig beobachtet werden, aussagekriftige Hinweise auf verschiedene Figen-
schaften einer Person und lassen sich daher zur Erstellung eines detaillierten
Personlichkeits- und Interessenprofils verwenden.

Dariiber hinaus kénnen durch die unbedachte Verwendung von online Rou-
tenplanern auf dieselbe Weise auch im beruflichen Umfeld ungewollt Infor-
mationen preisgegeben werden. Die Hausbesuche eines Arztes zeigen, wer bei
ihm in Behandlung ist, die Termine von Versicherungsvertretern offenbaren
die Kunden der Versicherung, Geschéftspartner verraten, zu welchen anderen
Unternehmen neue Beziehungen aufgebaut werden, etc.

4.2.1.3 Echtzeitverfolgung von Benutzern

Eine dritte Angriffsform besteht in der kontinuierlichen Verfolgung eines Nut-
zers (engl. tracking) sowie der darauf basierenden Vorhersage, wo er sich zu
einem bestimmten Zeitpunkt aufhélt oder aufhalten wird — selbst wenn er
den Dienst aktuell nicht nutzt. In diesem Zusammenhang koénnen z.B. Scel-
lato et al. mittels nicht-linearer Zeitreihenanalyse [141] der fritheren Besuche
wichtiger Orte durch einen Benutzer seinen ndchsten Aufenthaltsort sowie die
ungefihre Ankunftszeit und Aufenthaltsdauer mit Erfolgsraten von bis zu 90%
vorhersagen [210].

Der Grund fiir die iiberaus erfolgreiche Durchfiihrbarkeit solcher Vorhersa-
gen ist in den Regelméfigkeiten menschlicher Mobilitdt zu sehen [98], die sich
individueniibergreifend und unabhéngig von Alter, Geschlecht, Bevolkerungs-
dichte und Wohnort beobachten lassen [224]. Im Rahmen der vorliegenden
Arbeit spielt diese Angriffsform jedoch nur eine untergeordnete Rolle, da sich
aus Sicht des Dienstanbieters kaum Vorteile durch die stindige Verfolgung
eines Nutzers ergeben. Fiir andere Angreifertypen, z.B. Stalker, ist dies von
grokerer Bedeutung.

Im Fall eines LBS-Anbieters erscheinen die ersten beiden, auf Identifikation
und Profilerstellung ausgerichteten Angriffe deutlich interessanter, weil diese
rein maschinell umsetzbar und direkt monetarisierbar sind. Das nachfolgend
vorgeschlagene Verfahren zur privatsphéreschonenden Umsetzung von online
Routenanfragen nimmt sich daher insbesondere des Problems an, eine ein-
deutige Exktraktion der Ziele und Aufenthaltsorte eines Nutzers durch den
Dienstanbieter zu verhindern. Naturgeméf wird dadurch zugleich die aus der
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Beobachtung von Routenanfragen ableitbare Kenntnis und Vorhersagbarkeit
der exakten Aufenthaltsorte eines Nutzers auf Adressebene verhindert.

Ohne geeignete Gegenmafnahmen ist es dem Anbieter eines online Routen-
planers also moglich, durch simple Archivierung aller Anfragen eines Nutzers
an eine Vielzahl von personlichen Informationen iiber ihn zu gelangen. Die
korrekte Zuordnung einzelner Routenanfragen zu einem Benutzer wird durch
die Tatsache erleichtert, dass der Benutzer dem Dienstanbieter in der Regel
iiber ein Pseudonym bekannt ist und sich verschiedene Routenanfragen somit
trivial zu einem Profil kombinieren lassen. Solche Informationen kénnen dazu
dienen, ein detailliertes Bewegungs- und Personlichkeitsprofil eines Nutzers zu
erstellen, denn sie geben Auskunft {iber regelméfig besuchte Orte, Interessen
und Vorlieben des Nutzers sowie u.U. sogar seine Identitét.

In diesem Kapitel wird ein neues Verfahren zur privatsphiareschonenden Nut-
zung der online Routenplanung vorgestellt. Die Gefahren der Identifizierung,
Profilerstellung und genauen Verfolgbarkeit von Nutzern kénnen damit auf eine
individuell einstellbare Wahrscheinlichkeit reduziert werden, wiahrend weiter-
hin eine qualitativ hochwertige Dienstnutzung ermdéglicht wird.

4.2.2 Grundlagen der online Routenplanung

In diesem Abschnitt wird kurz auf das der Routenplanung zugrundeliegen-
de mathematische Problem sowie auf aktuelle Umsetzungen verkehrsadapti-
ver Routingverfahren eingegangen. Eine Ubersicht iiber den aktuellen Stand
der Technik bzgl. statischer, verkehrsadaptiver und verkehrsmitteliibergreifen-
der Routingmechanismen, die dabei relevanten Designentscheidungen und den
daraus jeweils resultierenden Trade-Offs findet sich z.B. in [20].

Algorithmisch gesehen, handelt es sich bei der Ermittlung der schnellsten
Route zwischen einem Startpunkt S zu einem Zielpunkt D um das Finden eines
entsprechenden Pfades P in einem gerichteten Graph G(V, E), der das Strafen-
netz modelliert. Die Routenplanung betrachtet das Point-to-Point-Shortest-
Path-Problem, das versucht, den Pfad zwischen S und D in G zu ermitteln,
der das niedrigste Gesamtgewicht w aller am Pfad beteiligten Kanten aufweist.
Im Falle verkehrsadaptiver Routenplaner ist dabei insbesondere die Fahrtzeit
ts_.p von Interesse, da sich diese dynamisch dndert und die wichtigste Unter-
scheidung zu offline Karten darstellt. Die Kanten F des Graphen modellieren
Strakensegmente, die z.B. mit der realen, nicht-negativen Linge des Segments [
als Kantengewicht sowie der erlaubten Fahrtrichtung markiert sind und zudem
mit verschiedenen Metainformationen wie der zuldssigen Maximalgeschwindig-
keit annotiert sein konnen. Die Knoten V' des Graphen stellen Anschlussstellen
zweier Strassensegmente, Abbiegemoglichkeiten oder Kreuzungen dar, die min-
destens zwei unterschiedliche Kanten miteinander verbinden.

Dass zwei Kreuzungspunkte im realen Strafsennetz durch eine beidseitig be-
fahrbare Strake physisch miteinander verbunden sind, bedeutet jedoch nicht,
dass diese Verbindung stets benutzt werden darf. So schrianken z.B. Abbie-
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geverbote, die an einer Kreuzung aus einer gewissen Fahrtrichtung kommend
gelten, abhingig von der zuletzt besuchten Kante die Menge an mdoglichen
Folgekanten ggf. ein. Solche komplexen Eigenschaften des Stralennetzes las-
sen sich z.B. durch die Duplizierung bzw. das Splitting von Knoten und dem
Einfiigen entsprechender Kanten zu Nachbarknoten auf eine regulire Graph-
darstellung abbilden [213|. Durch diese Transformation des mit komplexen
Abbiegeverboten versehenen Strafsennetzes lassen sich schliefslich Standard-
verfahren zur Ermittlung kiirzester Wege in einem Graphen einsetzen wie der
Algorithmus von Dijkstra [61] oder der A*-Algorithmus [112].

Einige Routingverfahren nehmen eine mehrere Minuten bis Tage dauernde
Vorverarbeitung (engl. pre-processing) des Kartenmaterials in Kauf, um selbst
auf kontinentaler Ebene die Antwort auf eine online Routenanfrage innerhalb
weniger Nanosekunden bereitstellen zu kénnen. Zu diesem Zweck werden in
diesem Schritt z.B. ,yvirtuelle Abkiirzungen” durch Vorberechnung ausgewéhl-
ter Teilrouten in den Graph eingefiigt [56] oder Hierarchien unterschiedlich
komplexer Graphen aufgebaut, die der natiirlichen Ordnung von Strafken (Au-
tobahn, Bundes-, Land- und Wohnstrassen, etc.) nachempfunden sind [209, 88].
Je kiirzer die Antwortzeit, desto langer dauert meist die Preprocessing-Phase
und desto grofer fillt der Speicherbedarf des vorberechneten Graphen aus [20].
Im Fall verkehrsadaptiver Routingdienste sind die Kantengewichte jedoch dy-
namisch und miissen laufend der Verkehrslage angepasst werden, sodass ein
zeitaufwiandiges Preprocessing hier nicht anwendbar ist.

Die verkehrsadaptive Echtzeit-Planung von schnellsten Strecken, wie Goo-
gle, TomTom und andere sie anbieten, verldsst sich ldngst nicht mehr auf die
Vorhersage der aktuellen Verkehrslage auf Basis historischer Daten oder auf die
Beobachtungen punktuell installierter Messstationen. Solche Strategien haben
sich als zu ungenau herausgestellt und werden — mafsgeblich unterstiitzt durch
die immense Verbreitung und technologische Weiterentwicklung mobiler End-
gerdte und dem Ausbau der mobilen Kommunikationsnetze — durch bessere
Alternativen ersetzt [107]. So werden heute die von der Masse an Nutzern ge-
messenen Live-Daten dazu verwendet, Verkehrshindernisse wie Unfille, Staus
und iiberlastete Streckenabschnitte in Echtzeit zu erkennen [233]| und geeigne-
te Umfahrungen anbieten zu kénnen [102]. Aufgrund dieser Herangehensweise
sind diese Dienste zu iiberaus prazisen, hochauflésenden Aussagen beziiglich
der aktuell vorherrschenden Verkehrslage imstande und bieten somit einen kla-
ren Mehrwert gegeniiber der rein auf statischem Kartenmaterial basierenden
Offlinenavigation, aber auch gegeniiber alteren, verkehrsadaptiven Systemen
wie dem Traffic Message Channel (TMC) [81].

Um eine Balance zwischen der Dauer des Preprocessings und der individu-
ellen Antwortzeit auf eine Routenanfrage zu erreichen, kénnen fiir die Integra-
tion dieser Echtzeitdaten in den Routingmechanismus verschiedene Strategien
verfolgt werden: So wird die Preprocessing-Phase von Delling et al. in zwei
Schritte geteilt, wobei sich die verkehrsadaptive Aktualisierung sehr effizient
umsetzen lasst und der zeitaufwindige, Metrik-unabhéngige Teil nur einmalig
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ausgefiihrt werden muss [57]. In [58] setzen die Autoren darauf, die Wieder-
holung des Preprocessings ganz zu vermeiden und die Verkehrsadaptivitit in
die Logik der Anfragebearbeitung zu integrieren, was jedoch zu Lasten der
individuellen Antwortzeiten geht |20].

Fiir die benutzerfreundliche Visualisierung der schnellsten Route ist natiir-
lich nicht nur deren Dauer, sondern v.a. auch deren Verlauf von Interesse. Im
Rahmen der Routenplanung findet daher eine geographische Einbettung der
Graphknoten in ein entsprechendes Koordinatensystem statt. Dariiber hin-
aus wird eine Geocoding-Komponente bendétigt, die auf Basis einer Adress-
datenbank die Zuordnung von menschenlesbaren Adressen auf z.B. WGS84-
Koordinaten ermdéglicht, die der Routenplaner zum Ermitteln des schnellsten
Weges schliefslich auf die nichstgelegene Kante im Strassengraph mappt.

Aus der Summe dieser Funktionalititen ermoglichen online Routenplaner
die qualitativ hochwertige, verkehrsadaptive Ermittlung schnellster Strecken
anhand von Punkt-zu-Punkt-Anfragen. Die Nutzer miissen den Dienstanbie-
ter hierfiir jedoch mit exakten Angaben beziiglich ihres aktuellen Standorts
bzw. der Start- und Zieladresse ihrer Anfrage versorgen. Wie eingangs be-
schrieben, handelt es sich bei diesen Informationen jedoch um schiitzenswerte,
personliche Daten, deren Herausgabe an Dritte eine unmittelbare Gefihrdung
der Privatsphéire darstellen kann. Die sich hieraus ergebende Problemstellung,
Annahmen iiber Identitdt und Fahigkeiten des Angreifers sowie weitere Anfor-
derungen an die privatsphéireschonende Umsetzung der online Routenplanung
werden im Folgenden genauer spezifiziert.

4.2.3 Problemstellung und Ziel der Verschleierung

Angesichts der unterschiedlichen Angriffsmoglichkeiten, die sich auf Basis pra-
ziser Standort- und Zielinformationen fiir die Privatsphére eines Nutzers erge-
ben, soll der Dienstanbieter insbesondere daran gehindert werden, die einzel-
nen Aufenthaltsorte seiner Benutzer anhand beobachteter Routenanfragen ex-
akt nachvollziehen zu kénnen. Aus dem Besitz derartiger Informationen ergibt
sich wie beschrieben die Gefahr der De-Anonymisierung sowie die Moglichkeit
zur Erstellung detaillierter Personlichkeitsprofile durch Dritte. Tauchen diesel-
ben Adressen wiederholt und zu typischen Tageszeiten in den Routenanfragen
eines Benutzers auf, kann daraus geschlossen werden, dass es sich dabei um
einen wichtigen Ort wie z.B. sein Zuhause oder seine Arbeitsstelle handelt.
Die entsprechende Klassifizierung ldsst sich automatisch und selbst durch
vergleichsweise einfache Mittel erreichen [148]. So wére es der niederléndischen
Polizei z.B. moglich, aus den von TomTom erhaltenen Daten [113] auf die Iden-
titdten der Fahrer zu schliefen, um Geschwindigkeitsiiberschreitungen nach-
traglich zu ahnden. Neben der Identifizierung auf Basis wichtiger Orte kénnen
Adressen, die sporadisch oder einmalig vorkommen, mit Hilfe von Adress- und
Unternehmensverzeichnissen zu Bekanntenkreis und Lebensstil des Nutzers so-
wie zu von ihm besuchten Geschiiften, Arzten, etc. aufgeschliisselt werden [258].
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Ermoglicht werden all diese Angriffe durch die Tatsache, dass verschiedene
Orte stets mit einer bestimmten Bedeutung oder einer sehr begrenzten Zahl
an unterschiedlichen Interpretationsmoglichkeiten verbunden sind. Gruteser et
al. bezeichnen Standortdaten, die sich einem abgrenzbaren rdumlichen Bereich
wie z.B. einem Wohngeb&dude zuordnen lassen, daher als restricted space infor-
mation [104]. Diese beschreiben Orte, die in ihrer Zugénglichkeit eingeschrénkt
(engl. restricted) sind und somit unmittelbare Riickschliisse auf die Personen
zulassen, die sich dort aufhalten. Im Rahmen dieser Arbeit wird zusétzlich die
Semantik verschiedener rdumlicher Einheiten beriicksichtigt, woraus sich die
folgende Definition privatsphdresensibler Orte ergibt:

Definition Privatsphiresensibler Ort:

Ein privatsphdresensibler Ort ist ein rdumlich-geographischer Bereich, der ein-
deutig identifiziert werden kann und dem sich ein Besitzer, eine Besitzergruppe
oder eine semantische Bedeutung eindeutig zuordnen lasst.

Bei Adressangaben, wie sie bei der Routenplanung verwendet werden, han-
delt es sich somit just um eine weit verbreitete Darstellungsform solcher pri-
vatsphéresensibler Orte. Ziel der vorliegenden Arbeit ist es, die Identifikation
solcher Orte aus den fiir die Dienstnutzung zwangslaufig an einen LBS-Anbieter
iibertragenen Anfragen zu verhindern. Im Rahmen der online Routenplanung
kann dies erreicht werden, indem sowohl Start- als auch Zieladresse einer Rou-
tenanfrage in passend zusammengestellten Verschleierungsmengen verborgen
werden. Diese Vorgehensweise stellt eine Adaption des von Sweeney entwi-
ckelten Prinzips der k-Anonymitat [229] dar, das fiir die datenschutzkonforme
Publikation von Patientendaten formuliert wurde (vgl. Kapitel 2.2.2).

Dieses Konzept wurde bereits mehrfach fiir die Herstellung von Kommunika-
tionsanonymitat (engl. query anonymity) in ortsbezogenen Diensten verwendet
[104, 177, 87, 92, 136]: Durch Riickgriff auf eine TTP als sog. Anonymizer ver-
suchen diese Ansétze unter der Annahme, dass der nicht vertrauenswiirdige
Dienstanbieter ohnehin die genauen Aufenthaltsorte aller Nutzer kennt, den
wahren Absender einer LBS-Anfrage unter k£ Teilnehmern zu verbergen. Hier-
fiir wird unterschiedlichen Strategien folgend der Ursprungsort einer Anfrage so
vergrofert oder deren Zeitpunkt derart verzogert, dass diese von k Benutzern
stammen kénnte. Nachteilig an diesen Verfahren sind u.a. die Abhéingigkeit von
der TTP sowie von der Verfiigharkeit einer ausreichend hoher Teilnehmerzahl
in der Nachbarschaft des anfragenden Nutzers. Auch die Verzégerung von An-
fragen stellt aus Sicht der Benutzerfreundlichkeit fiir viele LBS-Auspragungen
keine gangbare Losung dar.

Im Rahmen dieser Arbeit wird angestrebt, den Einsatz einer TTP zu ver-
meiden. Auch soll angesichts der beschriebenen Méglichkeiten zur Identifizie-
rung von Benutzern anhand ihrer Standortdaten nicht die Anonymisierung
der Kommunikation erreicht werden, sondern die effektive Verschleierung der
in Routenanfragen in Form von Start- und Zieladresse enthaltenen Orte.
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Im Gegensatz zu vielen anderen Arbeiten, die sich mit dem Schutz von
Standortinformationen in LBS beschéftigen (vgl. Kapitel 2.2.3), soll bei der
Verschleierung zudem das Wissen des Angreifers um die Verteilung privat-
sphéresensibler Orte beriicksichtigt werden. Nachfolgend wird davon ausge-
gangen, dass es sich bei jeder Adresse um einen solchen Ort handelt. Aus
Sicht der Privatsphére kann dies als konservative Interpretationsweise ange-
sehen werden, da einem durch eine Adresse gegebenen Gebdude i.d.R. min-
destens ein Besitzer bzw. mindestens eine semantische Bedeutung zugeordnet
werden kann. Gleichzeitig impliziert dies die Beriicksichtigung von Karten-
wissen bei der Verschleierung von Standortinformationen. Dieser Arbeit liegt
somit dasselbe Verstédndnis hinsichtlich der Privatsphére von Standortinforma-
tionen zugrunde wie dem k-Area-Verfahren von Gruteser und Liu [106] oder
dem Silent Zone-Ansatz von Wiesner et al. [253], die beide die Erzeugung von
Verschleierungszonen vorschlagen, die k Gebéaude beinhalten. Xue et al. forma-
lisieren dieses Verstédndnis, indem sie das ebenfalls aus der Datenbankforschung
bekannte Prinzip der [-Diversitit [170] als sog. location diversity auf ortsbe-
zogene Dienste iibertragen und fordern, dass als Ursprung jeder LBS-Anfrage
mindestens [ verschiedene Orte in Frage kommen miissen [258].

Diese Arbeiten unterscheiden sich jeweils in den Algorithmen zur Erzeu-
gung entsprechender Verschleierungszonen und Einsatzszenarien: Sowohl [106]
als auch [253] nutzen die erzeugten Zonen, um die Standortpreisgabe innerhalb
dieser Zonen vollstdndig zu unterbinden. Keiner dieser Ansétze stellt eine Lo-
sung fiir die privatsphireschonende Umsetzung von Routenanfragen dar, fiir
die sowohl der Startpunkt als auch das Ziel der Anfrage gleichermafen ge-
schiitzt und an den Dienstanbieter iibermittelt werden miissen. In Anlehnung
an die etablierten Konzepte der k-Anonymitit und Ortsdiversitit gilt es fiir
dieses spezielle Einsatzszenario daher, fiir Start- und Zieladresse angemessene
Verschleierungszonen zu erzeugen, um darauf aufbauend die Umsetzung von
k-immunen Routenanfragen zu ermoglichen.

Definition k-immune Routenanfragen:

Eine Anfrage an einen online Routenplaner ist k-immun gegeniiber Inferenzan-
griffen auf Basis privatspharesensibler Orte, wenn sich sowohl die Startadresse
als auch die Zieladresse der Routenanfrage nicht von jeweils mindestens k — 1
anderen semantischen Orten unterscheiden lassen.

Diese Anforderung ldsst sich ohne den Einsatz einer TTP und unabhéngig
von der Verfiigharkeit weiterer Teilnehmer in der Umgebung des anfragenden
Nutzers umsetzen. Fiir das Szenario der online Routenplanung, in dem der
Nutzer stets eine unmittelbare Antwort auf seine Anfragen erwartet, stellt
dies somit eine praktikable Herangehensweise dar, die durch den Einbezug
von Kartenwissen dennoch effektiven Schutz gegeniiber Angriffen wie die De-
Anonymisierung und Profilerstellung bietet.

Die Wahrscheinlichkeit, Start- oder Zieladresse einer Routenanfrage eindeu-
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tig identifizieren zu konnen, liegt damit jeweils maximal bei % Diese Definition
ermoglicht somit ein den Privatspharebediirfnissen des Nutzers entsprechen-
des, individuelles Maf an Verschleierung, das ohne komplizierte Regelangaben
durch den Nutzer selbsténdig, effektiv und konsequent bei der Nutzung ent-
sprechender Dienste durchgesetzt werden kann.

4.2.3.1 Angreiferbeschreibung, Verhalten und Fihigkeiten

Wie in der Literatur iiblich [63, 181, 104, 177, 87, 92, 136] wird auch im Rahmen
der vorliegenden Arbeit davon ausgegangen, dass der Anbieter des ortsbezo-
genen Dienstes selbst eine Partei darstellt, welcher der Nutzer nicht vollstéin-
dig vertraut. Der LBS-Anbieter wird somit als passiver, nicht aktiv bosartig
agierender Angreifer angesehen, der seinen Dienst korrekt erbringt und nicht
versucht, den Nutzer z.B. durch gezielt manipulierte Antworten in irgendei-
ner Form zu benachteiligen. Auch unternimmt der LBS-Anbieter keine aktiven
Schritte, um an zusétzliche Informationen iiber seine Nutzer zu gelangen, wie
dies z.B. im Rahmen der observation identification [104] oder bei dem Versuch,
einen Nutzer physisch anzutreffen [168] der Fall wére.

Er verhélt sich seinen Nutzern gegeniiber jedoch neugierig und versucht auf
Basis der beobachteten Anfragen, mehr iiber deren Identitdt und Alltag sowie
iiber ihre Interessen in Erfahrung zu bringen. Zuséitzlich wird vorausgesetzt,
dass die beobachteten Routinganfragen die einzige Quelle von Standortinfor-
mationen fiir den LBS-Anbieter iiber seine Nutzer darstellen. Zu Vermeidung
von Angriffen iiber mogliche Seitenkanéle wie die geografische Riickverfolgbar-
keit von IP-Adressen wird deshalb angenommen, dass vom Nutzer geeigne-
te Gegenmalknahmen wie z.B. die Verwendung zuverléssiger Onion-Routing-
Protokolle [62] ergriffen werden.

Im Gegensatz zu [258] wird zudem ausdriicklich angenommen, dass der LBS-
Anbieter dazu in der Lage ist, die einzelnen Anfragen eines Benutzers miteinan-
der in Verbindung zu bringen. Verschiedene Teilnehmer sind fiir den Dienstan-
bieter demnach einfach unterscheidbar und iiber eindeutige Pseudonyme be-
kannt — entweder explizit in Form eines Benutzernamens oder implizit durch
die Verwendung gerite- oder browserspezifischer Identifikatoren. Wie verschie-
dene Arbeiten gezeigt haben, stellen auch bereits Teilmengen der von einem
Nutzer besuchten Orte selbst Quasi-Identifier dar [148, 97, 179, 168|. Durch
die blofse Archivierung von Routenanfragen ist der Dienstanbieter daher dazu
in der Lage, eine Historie der von einem Nutzer besuchten Adressen anzulegen.

Dariiber hinaus besitzt der LBS-Anbieter naturgeméf umfangreiches Kar-
tenwissen iiber die Verteilung und Erreichbarkeit privatsphiresensibler Orte.
Naive, z.B. auf geometrischer Translation basierende Formen der Verschleie-
rung von Standort- und Zielinformationen sind daher u.U. wirkungslos, da der
Dienstanbieter grofse Teilbereiche der Karte unmittelbar ausschliefen kann.
Es gilt daher eine kartenbasierte Form der Verschleierung zu verwenden, um
effektive Schutzmafnahmen gegen einen derartigen Angreifer zu gewihrleisten.

Neben dem LBS-Anbieter selbst kann geméf dieser Beschreibung natiirlich
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auch jede andere Partei, die z.B. durch Uberwachung der Kommunikation oder
durch Kollaboration mit dem Routenplaner an die Routenanfragen eines Nut-
zers gelangt, gleichermafsen als Angreifer betrachtet werden.

4.2.3.2 Weitere Anforderungen und Annahmen

Im Folgenden wird davon ausgegangen, dass der Nutzer die schnellste Route
Ps_,p im Strakennetz von S nach D von einem heute verfiigbaren, kommerzi-
ellen online Routenplaner anfragen mochte. Angesichts der unterschiedlichen
Metriken und Echtzeitinformationen, die bei der verkehrsadaptiven Routenpla-
nung zum Einsatz kommen kénnen, entspricht die Antwort des Routingdienstes
dabei nicht zwangslaufig der streckenmifig kiirzesten Verbindung von S nach
D, sondern — unter Beriicksichtigung aller dem Dienst bekannten Informatio-
nen — der aktuell als zeitméfig am kiirzesten erkannten Route.

Zur Formulierung der Routenanfrage an den online Dienst verwendet der
Nutzer sein mobiles Endgerét. Dieses kann den Startpunkt der Routenanfrage
mit Hilfe des eingebauten GPS-Empfangers in Form von WGS84-Koordinaten
automatisch zur Verfiigung stellen. Zudem bietet der Routendienst dem Nutzer
iiber eine grafische Benutzerschnittstelle die Moglichkeit zur manuellen Einga-
be von Start- und Zieladresse. Im Rahmen der vorliegenden Arbeit wird davon
ausgegangen, dass der Nutzer diese Adressen vollstdndig angibt, d.h., es wer-
den Strafe, Hausnummer, Postleitzahl und Ort von ihm eingetragen. Die pri-
vatsphirekonforme Beschaffung unbekannter Adressen wird im Rahmen dieser
Arbeit nicht weiter untersucht. Stattdessen wird angenommen, dass der Nutzer
die Adressen kennt, offline ermittelt oder geeignete Verfahren zur privatspha-
reschonenden Suchmaschinenennutzung wie z.B. h(k)-PIR nutzt [64].

An das Endgerit des Nutzers werden abgesehen von einer mobilen Datenver-
bindung und einem geringen Maf an Rechenleistung keinerlei Anforderungen
gestellt. Insbesondere wird nicht vorausgesetzt, dass es von vornherein mit de-
taillierten Karten- oder Geocodinginformationen ausgestattet ist. Stattdessen
strebt das hier vorgestellte Verfahren eine spontane Einsatzfihigkeit an, sodass
entsprechende Daten unter Beibehaltung aller Anforderungen an den Schutz
der Privatsphéire ad-hoc vom Dienstanbieter akquiriert werden miissen.

Eine weitere Bedingung besteht darin, dass sich die privatsphéreschonende
Umsetzung von online Routinganfragen allein auf Basis der standardmafig ver-
fiigharen Anfrage-Schnittstellen existierender Dienstangebote realisieren lassen
muss. So wird im Folgenden nicht wie bei der Umsetzung anderer Verfahren
vom Dienstanbieter erwartet, dass dieser kooperiert und spezielle Anderungen
an der Funktionalitit seiner Schnittstellen vornimmt. Auch soll, wie bereits
erwahnt, der Einsatz einer TTP vermieden werden, sodass das Endgerit des
Nutzers die einzige vertrauenswiirdige Instanz darstellt. Die Verschleierung von
Standort- und Zielinformationen muss daher — konsistent zum vorangehenden
Kapitel — bereits unmittelbar auf dem Endgerdt des Nutzers stattfinden, ohne
prizise Kontextinformationen an jegliche fremde Partei weiterzugegeben.
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Zu guter Letzt gilt es selbstverstindlich eine Form der privatsphareschonen-
den online Routenplanung zu entwickeln, die unter Durchsetzung der Privat-
sphirepriaferenzen des Nutzers eine qualitativ hochwertige Dienstnutzung er-
moglicht, um eine Akzeptanz entsprechender Verfahren zu erreichen. Es miissen
die auftretenden Trade-Offs zwischen dem erreichbaren Mafs an Privatsphére,
dem Verlust an Dienstqualitdt und dem durch die Verschleierung entstehenden
Kommunikationsoverhead identifiziert und optimiert werden.

Fiir das hier untersuchte Einsatzszenario der online Routenplanung bedeutet
dies insbesondere, dass die unter dem Einsatz der Verschleierung erzielten Rou-
tenergebnisse nicht merklich von der optimalen Route abweichen diirfen und
kein iiberméfig grofer, zusitzlicher Kommunikationsaufwand entstehen sollte.
Zudem soll ein moglichst grofer Anteil der Route tatsdchlich verkehrsadaptiv
berechnet werden, d.h., dass die Strecke, die durch clientseitige Vervollstandi-
gung ,.blind” erginzt werden muss, moglichst minimal sein soll.

4.3 Verwandte Arbeiten

Ein umfassender Uberblick iiber Mechanismen zum Schutz der Privatsphére in
LBS wurde bereits in Kapitel 2.2.3 gegeben. Eine hiufig getroffene Annahme
ist dabei, dass die Aufenthaltsorte von Nutzern aus Privatsphéresicht relevan-
ter sind als die Wege zwischen diesen Zielen. Dies liegt daran, dass die Orte mit
bestimmten Semantiken versehen sind, die eine Identifizierung und Profilbil-
dung des Nutzers ermdglichen [263, 127, 148, 97, 269, 178, 83, 85, 82, 186, 232|.
Zudem empfiehlt es sich, Karteninformationen bei der Erstellung von Ver-
schleierungszonen oder Dummy-Endpunkten einzubeziehen, da sonst unrealis-
tische Positionen entstehen, die von einem Angreifer unmittelbar ausgeschlos-
sen werden konnen oder Zonen, die nicht den Grad an Schutz bieten, den man
sich von ihnen verspricht [251].

Im Folgenden werden einige Verfahren vorgestellt, die im direkten Zusam-
menhang mit den Inhalten dieses Kapitels stehen.

4.3.1 Bann-Zonen

Auf Basis einfacher Clustering-Verfahren und Heuristiken auf den gesammelten
GPS-Trajektorien hunderter Nutzer untersucht Krumm in [148], mit welcher
Genauigkeit sich die Privatadressen von Nutzern aus diesen Daten ermitteln
lassen. Dies gelingt aufgrund des Versuchsaufbaus, bei dem die GPS-Geriite
in Fahrzeugen montiert wurden, die nicht immer unmittelbar vor dem Wohn-
haus geparkt wurden, immerhin in knapp 13% der Fille. Bei der Nutzung von
Smartphones als Messinstrument entféllt diese Ungenauigkeit [74].

Vor dem Hintergrund derartiger Inferenz-Angriffe mittels Standortinforma-
tionen wird davon ausgegangen, dass Personen eher dazu bereit sind, ihre ak-
tuelle Position preiszugeben, wenn dadurch keine Aufenthalte an privatsphére-
sensiblen Orten verraten werden. Der Autor schlégt daher verschiedene Schutz-
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mafknahmen vor, um die genaue Inferenz von Orten, die ein Nutzer besucht, zu
unterbinden. Aus Sicht der Datenqualitit ist der Einsatz sog. Ban Zones am
vielversprechendsten. Dabei wird um die sensiblen Orte eines Nutzers ein Kreis
mit Radius R gelegt, dessen Mittelpunkt zufillig um die eigentliche Adresse
verschoben ist. Diese Verschiebung ist notwendig, da ein Angreifer sonst trivi-
al auf den Kreismittelpunkt als Heimatadresse schlieften kann. Innerhalb die-
ses Kreises werden dann iiberhaupt keine Standortdaten iibermittelt, wihrend
aukerhalb keine Inferenzangriffe stattfinden kénnen und somit unverfilschte
Daten preisgegeben werden konnen.

Uberraschend ist bei den Ergebnissen von Krumm insbesondere die Grofe
der Ban Zone, die nétig ist, um die Ermittlung der korrekten Adresse aller Nut-
zer zuverléssig zu unterbinden. Erst ab einem Radius von R = 2000m sind die
einfachen Angriffe fiir keinen Teilnehmer mehr erfolgreich. Ein Nachteil dieser
einfachen Verschleierungen ist darin zu sehen, dass keine Karteninformationen
beriicksichtigt werden. So sollte aus Sicht der Privatsphére stets eine konser-
vative Parametrisierung der Verschleierungsalgorithmen verfolgen, die auch in
Extremfillen noch Schutz bietet. In interaktiven LBS vergrofiert sich somit
in vielen Fallen unnétig der Bereich, in der ein Dienst nicht genutzt werden
kann. Im Rahmen von Messkampagnen wird damit oft ein zu grofer Bereich
ausgeblendet, wodurch die Datenqualitét sinkt.

Gleichzeitig bietet ein derartiges Verfahren auch keine Garantien hinsichtlich
der Unsicherheit eines Angreifers wie die [-Diversitét, da insbesondere in locker
besiedelten Gebieten unter Umstdnden nur sehr wenig Adressen als Wohnung
in Frage kommen. Diesem Problem begegnen sowohl Gruteser und Liu [106]
mit dem k-Area-Ansatz als auch Wiesner et al. [253] mit Silent Zones. In bei-
den Arbeiten wird vorgeschlagen, Bannzonen derart zu erzeugen, dass sie eine
gewisse Anzahl an sensiblen Orten, d.h. verschiedenen Gebéduden beinhalten.
Dadurch wird einerseits erreicht, dass die Zonen #hnlich der k-Anonymitat
gewisse Garantien hinsichtlich des erreichten Grades an Privatsphére bieten,
andererseits aber auch nicht unnétig grof werden. Innerhalb dieser Zonen wer-
den keine Standortangaben verdffentlicht. Gruteser et al. erlauben dies jedoch
nachtriglich, wenn kein Aufenthalt in einer Zone stattgefunden hat. In [253|
werden verschiedene Strategien zur Erzeugung solcher Zonen vorgestellt.

Ein grofer Vorteil all dieser Ansétze ist, dass — obwohl [106] hierfiir einen ze-
tralen Location Server vorsieht — die Verschleierung der Standortinformationen
rein clientseitig erfolgen kann und somit keine TTP nétig ist, der der Nutzer
alle seine Orte anvertrauen muss. Anders verhélt es sich mit dem Miz Zones-
Verfahren von Beresford und Stajano [26]. Hier werden ebenfalls Bannzonen
definiert, in der alle an einer TTP registrierten Nutzer keine LBS-Anfragen
stellen. Eine Mix Zone muss so gewéhlt sein, dass sie in kurzer Zeit von aus-
reichend vielen Nutzern betreten wird. Der zentrale Server weist jedem Nutzer
bei Betreten der Zone ein neues Pseudonym zu, sodass er nach Verlassen der
Zone nicht trivial wiedererkannt werden kann. Das Anonymititsset schwankt
hierbei jedoch in der Grofe und ist abhiingig von der Anzahl an Nutzern, die
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sich aktuell in der Zone befinden. Das System eignet sich daher auch nur fiir
die Nutzung anonymer LBS, da aufgrund der haufig wechselnden Pseudonyme
keine personalisierte Diensterbringung moglich ist.

Fiir den Einsatz in Datensammel-Kampagnen sind diese Verfahren iiberaus
geeignet, da die Datenmenge zwar gerinfiigig verringert wird oder zeitlich ver-
zogert eintrifft, die Korrektheit der freigegebenen Daten aber nicht darunter
leidet |50, 150]. Die Nutzung interaktiver LBS innerhalb einer Bannzone wird
jedoch von keinem dieser Verfahren ermdglicht. Da sich ein Nutzer zu einem
Grofteil der Zeit aber eben genau an solchen privatsphéresensiblen Orten wie
seinem Zuhause aufhélt, stellt dies einen erheblichen Nachteil dar.

4.3.2 Standortverzerrung

In jeder Situation eine privatsphireschonende LBS-Nutzung ohne den Einsatz
einer TTP zu ermoglichen, ist das Ziel der clientseitigen Standortverschleie-
rung. Anders als bei den dummybasierten Verfahren wird hierbei kein Set an
diskreten Orten an den LBS iibermittelt, in dem der tatsachliche Standort ent-
halten ist, sondern entweder eine kontinuierliche Fliche, die den Ort beinhaltet
oder ein geeignet transformiertes Koordinatenpaar.

Der Vorteil dieser Verfahren ist daher, dass der tatsidchliche Ort nicht in der
Anfrage auftaucht. Zudem ist eine personalierte Dienstnutzung moglich, da
sich ein Nutzer gegeniiber dem LBS-Anbieter z.B. stets {iber ein Pseudonym
identifizieren kann. Im Gegenzug leidet u.U. die Dienstqualitit, da je nach Mafs
der vorgenommenen Verschleierung die LBS-Antwort vom optimalen Ergebnis
abweichen kann. Grundlegende Annahme hinter diesen Verfahren ist jedoch,
dass sich eine Vielzahl an LBS-Typen auch mit verzerrten Standortinforma-
tionen ohne merkliche Qualitdtseinbufen nutzen lasst [11].

Die hierbei zum Einsatz kommenden Verfahren unterscheiden sich haupt-
séchlich in der Herangehensweise zur Erzeugung geeignet verschleierter Stand-
ortangaben, der Beriicksichtigung kontinuierlicher Anfragen und dem Hinter-
grundwissen, das fiir die Verschleierung ggf. miteinbezogen wird.

Ardagna et al. stellen in [11]| verschiedene geometrische Obfuscation Opera-
tors vor. Diese basieren auf der Beobachtung, dass die Messung des aktuellen
Standorts z.B. mit GPS ohnehin schon einem gewissen Fehler unterliegt, der
meist in Form eines Kreises um die tatsdchliche Nutzerposition angegeben
wird. Durch die dort eingesetzten Verschleierungmechanismen wird der durch
Messung verursachte Fehler vor der Ubermittlung des Standorts an den LBS
bewusst verstirkt, um ein hoheres Mafs an Privatsphéire zu erreichen.

Zur eigentlichen Verschleierung des Standorts schlagen die Autoren die Ver-
groferung und Verkleinerung des Kreisradius sowie das Verschieben des Mit-
telpunktes vor. Durch geeignete Kombination dieser drei Operatoren kann er-
reicht werden, dass die Schnittmenge des durch die Originalmessung erhaltenen
Kreises mit dem letztendlich an den LBS iibermittelten Kreis in einem belie-
big kleinen Verhéltnis zu dessen Fliche steht. Dieses Verhiltnis interpretieren
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die Autoren als Relevanz R der erzeugten Fliche, woraus sich der Grad an
Privatsphire als 1 — R ergibt.

Nachteile an diesem Verfahren sind, dass es sich nur fiir sporadische LBS-
Anfragen eignet und keine Karteninformationen beriicksichtigt. So kann z.B.
nicht gewihrleistet werden, dass alle Orte in dem vom Nutzer an den LBS {iber-
mittelten Umkreis plausibel oder erreichbar sind, oder dass Inferenzangriffe
auf Basis einer dafiir nétigen Zahl an im Kreis enthaltenen semantischen Or-
te verhindert werden konnen. In [10] wird dasselbe Prinzip auf Informationen
hinsichtlich der grundsétzlichen Begehbarkeit von Kartenbereichen erweitert.
Insbesondere Straken und Gebdude werden dabei als begehbar gekennzeich-
net und der Radius R im Rahmen der Standortverschleierung kontinuierlich
vergrofert, bis die oben genannten Eigenschaft der Relevanz auch auf die an be-
gehbaren Bereichen abgedeckte Fliche zutrifft und somit vom Angreifer nicht
auf Basis eines kartenbasierten Inferenzangriffs verringert werden kann.

Wie zuvor schon Dewri [59] (Kapitel 2.2.3.1) versuchen auch Andrés et al.
ohne Verschleierungszonen auszukommen und stellen in [6, 43| eine clientseitige
Standortverschleierung auf Basis der Differential Privacy vor. Genau wie in [59]
wird hierbei eine zufillige Koordinatentranslation aus einer Laplace-Verteilung
mit Skalenparemeter r gezogen. Dieser legt erneut fest, wie weit zwei Punkte
voneinander entfernt sein kdnnen, dass sich die Wahrscheinlichkeiten, den ent-
standenen Punkt erzeugt zu haben, maximal um den Faktor e® unterscheiden.
Im Umkehrschluss ist es einem Angreifer durch die Beobachtung des verschlei-
erten Standorts kaum moglich Riickschliisse ziehen, welcher Punkt im Abstand
r um den echten Standort diese Verschleierung verursacht hat. Dieses Maf fiir
Privatsphéire umschreiben die Autoren mit Geo-Indistinguishability.

Im Gegensatz zu der Arbeit von Dewri ist r dabei jedoch nicht durch den ma-
ximalen Abstand der Nutzer im Anonymitéitsset festgelegt, sondern kann vom
Benutzer individuell gemafs seiner Bediirfnisse gewéhlt werden. Auch dieses
Verfahren bezieht keinerlei Kartenwissen mit ein und ldsst sich nicht fiir konti-
nuierliche LBS-Anfragen einsetzen, da das Privacy-Budget mit jeder weiteren
Anfrage schrittweise aufgebraucht wird. In |53| wird zudem als offene For-
schungsfrage formuliert, ob eine solche Auflockerung des Differential Privacy-
Prinzips effektiv ist und dieselben formalen Privacy-Garantien bietet.

Ardagna et al. stellen ein System zur Verschleierung sensibler Aufenthalts-
orte und Bewegungen durch das Einfiigen von Cover-Stories vor, die an das in
einer Trainingsphase beobachtete Mobilitdtsverhalten des Nutzers angelehnt
sind [12]. Der Nutzer muss hierbei zunéchst manuell alle Orte und Kanten
eines Strassengraphs hinsichtlich ihrer Privatsphérerelevanz bewerten. Stellt
der Algorithmus fest, dass sich der Nutzer an einem Ort befindet, den er nicht
veroffentlichen méchte, erzeugt das Verfahren ein Alibi, das einen Aufenthalt
in der Nihe, jedoch in einem als privatsphéaretechnisch unbedenklichen Ort
vorgaukelt.

Ahnlich den dummybasierten Verfahren stellt sich somit auch hier das Pro-
blem der realistischen, nicht angreifbaren Erzeugung gefilschter Trajektorien.
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Im Gegensatz zu reinen Dummy-Ansétzen sinkt hier jedoch die Dienstquali-
tét, da die echte Position bewusst verschwiegen wird und nur das Cover an den
LBS iibermittelt wird. Zudem wird eine lange Trainingsphase fiir die Erzeu-
gung des Mobilitdtsmodells des Nutzers benotigt, in der keine Dienstnutzung
moglich ist. Dariiber hinaus liegen fiir bisher unbesuchte und vom Nutzer nicht
klassifizierte Gebiete keine Mobilitdtsdaten oder Privatsphérepreferenzen vor,
die zur Cover-Erstellung verwendet werden kénnen. Die Autoren schlagen als
Riickfalllosung die Verwendung der Privatsphérepreferenzen anderer Nutzer
vor, was jedoch nur mit Hilfe einer TTP funktioniert. Die dafiir notwendige
Bereitschaft der Nutzer, ihre individuellen Privatspharepriferenzen auf Orts-
basis mit anderen zu teilen, kann selbst hinterfragt werden.

In einer Serie von Publikationen beschiftigen sich auch Ghinita sowie Da-
miani et al. mit Mdéglichkeiten zur Verschleierung von Standortinformationen
und schlagen verschiedene Verfahren vor, die unterschiedliches Hintergrund-
wissen und Vorgehensweisen des Angreifers beriicksichtigen. Im Kern beruhen
all diese Ansétze auf der Hinzunahme von Karteninformationen und der se-
lektiven Verschleierung sensibler Aufenthaltsorte. Anstelle der tatsédchlichen
Position eines Nutzers wird dabei — sofern er sich irgendwo darin aufhilt —
jeweils eine sog. Cloaking Region (CR) iibermittelt. Diese Regionen werden
nutzerspezifisch um die individuell als privatsphérekritisch eingestuften Orte
definiert. Auferhalb dieser Zonen wird der exakte Standort preisgegeben.

Im PROBE-Framework von Damiani et al. [54] werden unerreichbare Ge-
biete wie ein See mit einer Aufenthaltswahrscheinlichkeit von 0 belegt und
Gebaude als semantische Orte eines bestimmten Typs interpretiert. Der Nut-
zer kann ein Privatsphéreprofil anlegen, das aussagt, welche Typen von Orten
aus seiner Sicht privatsphérekritisch sind und welche nicht. Jede Klasse von
semantischen Orten wird dabei als ein Feature interpretiert. Fiir jedes Fea-
ture muss ein Schwellwert 7 fiir die Sensitivitit Pse,s angegeben werden, der
besagt, mit welcher Wahrscheinlichkeit ein Aufenthalt an einem Ort des jewei-
ligen Typs von einem Angreifer vermutet werden darf.

In einer Offline-Phase wird auf Basis des Nutzerprofils schlieflich eine Par-
titionierung der Karte vorgenommen, in der um jeden als sensibel eingestuften
Ort eine CR erzeugt wird. Dabei wird analog zu [10] darauf geachtet, dass
die rdumliche Ausdehnung der privatsphéresensiblen Orte im Verhéltnis zur
gesamten Fliche der CR 7 nicht iibersteigt. Die erzeugten CRs miissen zu-
dem paarweise disjunkt sein. Die Autoren setzen auf eine offline Berechnung
der CRs, um die Gefahr des Reverse-Engineerings auf die erzeugten Zonen zu
verhindern, die bei einer online Berechnung gegeben wire [231].

Ein Nachteil dieser CR-Erzeugung ist, dass nicht davon ausgegangen werden
kann, dass gleich grofe Flichen dieselbe Aufenthaltswahrscheinlichkeit besit-
zen. So ist ein Gebdude am Ortsrand ein plausiblerer Aufenthaltsort als anlie-
gende Griinflichen, was hier jedoch noch nicht beriicksichtigt wird.

In [89] wird ein Angriff auf Basis des zeitlichen Abstands aufeinanderfol-
gender Standortupdates in Form von CRs beschrieben. Da die maximale Ge-
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schwindigkeit, mit der sich ein Nutzer bewegt, von einem Angreifer abgeschitzt
werden kann, ist es u.U. moglich, Teilbereiche der aktuellen oder der vorange-
henden CR eindeutig auszuschliefsen. Konnten in der seit dem letzten Stand-
ortupdate vergangenen Zeitspanne nicht alle Punkte innerhalb der CR, in der
sich der Nutzer jetzt befindet, erreicht werden, wird die LBS-Anfrage so lange
hinausgezogert, bis dies der Fall ist. Die Autoren gehen hierbei davon aus, dass
sich die Teilnehmer auf einer freien Fliche bewegen und berechnen die Erreich-
barkeit von Orten anhand einer angenommenen Maximalgeschwindigkeit des
Benutzers und der maximalen Hausdorff-Distanz der beiden CRs.

Da dies jedoch eine unrealistische Annahme darstellt, wird derselbe Angriff
in [260] fiir Umgebungen formuliert, in denen Bewegungen durch ein Strafken-
netz eingeschrénkt sind. Zudem wird hier die CR-Erzeugung aus |54] ebenfalls
an das Strakennetz angepasst, was in Form des Annotated City Networks ge-
schieht, das neben der Begehbarkeit von Orten auch Annahmen {iber deren
Popularitit trifft. Auf Basis des Nutzerprofils, das wie zuvor iiber die Featu-
res und entsprechende Schwellwerte definiert ist, werden anschlieffend wieder
CRs erzeugt. Nur, wenn seit dem letzten verdffentlichten Positionsupdate so
viel Zeit vergangen ist, dass alle Punkte in der aktuellen CR oder der aktuelle
Punkt von allen Punkten der vorangehenden CR hétten erreicht werden kon-
nen, wird die aktuelle Zone oder der genaue Standort preisgegeben. Andernfalls
wird die LBS-Anfrage so lange verzogert, bis dieser Zustand eintritt.

Ein weiterer Nachteil all dieser Verfahren ist, dass der Angreifer aus den
erzeugten CRs direkt das Privatsphére-Profil des Nutzers ableiten kann. Da
stets dieselben Typen von Orten in solchen Zonen auftauchen, wird dadurch
verraten, an welchen semantischen Orte der Nutzer Besuche verbergen mdochte.

Dariiber hinaus stellt die Erstellung eines solchen Nutzerprofils und die Wahl
geeigneter Schwellwerte einen komplizierten, manuellen Vorgang dar, den der
Nutzer weit im Voraus planen muss. Zudem wird fiir diese Form der CR-
Erzeugung eine grofe Menge an schwierig zu erlangendem Hintergrundwissen
iiber die einzelnen Orte bendtigt: So muss nicht nur der genaue Typ jedes
Gebédudes bekannt sein, sondern auch Statistiken iiber deren Popularitit vor-
liegen, die mit dem Hintergrundwissen des Angreifers {ibereinstimmen miissen.

Ein weiteres Problem der CR-Erzeugung in [260] ist, dass die Autoren das
Strakennetz explizit als ungerichteten Graphen modellieren. Durch die Exis-
tenz von Einbahnstrassen und Abbiegeverboten ist das jedoch eine stark ver-
einfachte Annahme, die je nach Lage solcher gerichteter Kanten innerhalb einer
Zone grofe Teile der CR unerreichbar machen kénnen, je nachdem, aus welcher
Richtung der Nutzer die Zone betritt. In solchen Fillen kénnen die verspro-
chenen Privatsphiregarantien nicht aufrechterhalten werden.

4.3.3 Privatsphdreschonende Routenplanung

Obwohl es sich bei der online Routenplanung um eine der am héufigsten ge-
nutzten Ausprigungen ortsbezogener Dienste handelt, haben sich bisher ver-
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haltnisméakg wenige Arbeiten mit einer Losung dieses Problems beschaftigt.
Die Systeme, die sich unmittelbar mit dieser Problematik auseinandersetzen,
werden im Folgenden vorgestellt. Keiner der bekannten Ansétze ist jedoch dazu
in der Lage, alle Schritte bei der Ermittlung der schnellsten Route von A nach
B ohne den Einsatz eines vertrauenswiirdigen Dritten oder die Kooperation
des LBS-Anbieters umzusetzen.

Mouratidis [181] stellt ein PIR-basiertes Verfahren zum Herunterladen der
Kartenausschnitte von einem Kartenanbieter vor, die den kiirzesten Weg von
einem in Form von Koordinaten angegebenen Paar aus Start- und Zielposition
beinhalten. Zu diesem Zweck wird ein manipulationssicherer, voll vertrauens-
wiirder sicherer Co-Prozessor (SCP) als Modul an der Dienstschnittstelle des
LBS-Anbieters installiert.

Der Autor schliagt zwei verschiedene PIR-Protokolle vor, die unterschiedlich
grofsen Rechen- und Kommunikationsaufwand auf Seiten des Dienstanbieters
verursachen. Die Kanten des Straflennetzes werden dabei unter Vorberechnung
kiirzester Wege im Rahmen eines Pre-Processings so auf die Speicherseiten ver-
teilt, dass sich durch das Herunterladen einer bestimmten Seite keine Hinweise
auf die Routenendpunkte des Nutzers ergibt. Fiir diesen Zweck werden aufer-
dem zusédtzliche Dummy-Seiten angefragt, u.a. um die Lange der gesuchten
Route zu verbergen. Clientseitig muss hierfiir zunéchst eine Header-Datei her-
untergeladen werden, die relevante Informationen iiber die PIR-bezogene Inde-
xierung der Karte speichert. In mehreren Runden werden dabei die relevanten
Seiten aus dem Speicher der Kartenanbieters an den Nutzer iibertragen.

Wie bei allen PTR-basierten Methoden ist der grofe Vorteil dieses Ansatzes,
dass der Dienstanbieter keinerlei Hinweise auf die tatsdchlichen Routenend-
punkte des Nutzers erhélt. Auf der anderen Seite ldsst sich das vorgestellte
Verfahren nicht mit standardméfig verfiigharen Routenplanern verwenden, da
der Schutz der Privatsphéire nicht clientseitig gewahrleistet werden kann und
nur durch den Einsatz des SCP beim Dienstanbieter sichergestellt ist. Ob letz-
teres eine realistische Annahme ist, bezweifelt Mouratidis in [181] selbst.

Dariiber hinaus eignet sich ein solcher PIR-Ansatz nicht fiir die Verwen-
dung in verkehrsadaptiven Routenplanern, da das zeitaufwindige Preproces-
singdurch aufgrund der haufig wechselnden Kantengewichte stdndig aufs Neue
durchgefiihrt werden miisste. Ein weiteres Problem ist, dass der Nutzer bereits
im Vorfeld die Koordinaten seines Ziels kennen muss. Wahrend dies fiir den
Routenstartpunkt mittels des in mobilen Endgeridten verbauten GPS-Moduls
eine realistische Annahme ist, bleibt offen, wie diese Information iiber den
Zielpunkt privatsphireschonend akquiriert werden kann.

Lee et al. stellen OPAQUE 161, 160] vor, wobei eine TTP fiir alle am System
angemeldeten Benutzer als Path Obfuscation Server dient. Diese vertrauens-
wiirdige Komponente empfingt die original Routenanfragen der Nutzer und
generiert gemaf der individuellen Privatsphire-Einstellungen eine sog. obfus-
cated Path Query und iibermittelt diese an den Routenplaner.

Hierfiir erzeugt die T'TP fiir die beiden echten Routenendpunkte eine ge-
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wisse Anzahl an gefilschten Positionen, fiir die ebenfalls Routen angefragt
werden. Eine ,yerschleierte” Routenanfrage ist daher eine Menge aus Anfra-
gen, die neben der echten Routenanfrage des Nutzers eine definierbare Menge
an kiinstlich erzeugten Anfragen enthilt. Orientiert man sich an der in der Li-
teratur {iblichen Begrifflichkeit, handelt es sich somit genau genommen nicht
um einen verschleierungsbasierten Ansatz, sondern um ein Dummy-Verfahren,
da die tatsichliche Routenanfrage des Nutzers stets mit ibermittelt wird. Aus
diesem Grund koénnen die Autoren jedoch garantieren, dass in den Antworten
des Routenplaners stets die optimale Antwort enthalten ist.

Dieser Ansatz weist jedoch auch einige Nachteile auf. Neben den grundsétz-
lichen Problemen, die mit dem Einsatz einer TTP einhergehen, beriicksich-
tigen die Autoren bei der Erstellung der Dummy-Positionen keine Kartenin-
formationen, sondern wahlen diese zufillig aus der Nachbarschaft der echten
Routenendpunkte [160]. Hierbei besteht die Gefahr, dass sich die gewéhlten
Dummy-Positionen trivial als solche erkennen lassen.

Ein weiteres Problem ist, dass die Dummy-Positionen bei jeder neuen Rou-
tenanfrage zufillig neu erzeugt werden. Uber eine Frequenzanalyse der beob-
achteten Anfragepunkte kann ein Angreifer nach Beobachtung mehrerer Rou-
tenanfragen somit die wiederholt auftauchenden Orte von den zufélligen Dum-
mies unterscheiden. Ein dritter Nachteil ist, dass sich der erreichbare Grad
an Privatsphire — wie bei allen Dummy-basierten Ansitzen — nur durch die
Ubermittlung zusétzlicher Routenanfragen erhéhen lisst. Dieses Problem fan-
gen die Autoren durch den Einsatz der TTP ab, die sich neben der Erstellung
der Dummy-Positionen auch um das Filtern der Antwortmenge kiimmert und
dem Benutzer nur die fiir ihn relevante Antwort zukommen l&sst.

In dieser Arbeit soll ein Verfahren gefunden werden, dass ohne den Einsatz
einer TTP und mit den Standardschnittstellen tatsichlich verfiigharer online
Routenplaner funktioniert. Der einzige Ansatz aus der Literatur, der diese
Anforderungen zum Teil verfolgt, ist der von Vicente et al. [236]. Dieser ist
daher auch am néichsten mit der vorliegenden Arbeit verwandt.

Auch dort verfolgen die Autoren das Ziel, die kiirzeste Route zwischen zwei
Punkten s und d von einem online Routenplaner zu beziehen, ohne exakte
Hinweise auf diese beiden Orte zu geben. Die gesamte Karte ist dabei in ein
regulidres Gitternetz in einzelne Zellen mit fester Kantenldnge aufgeteilt. Um
die Koordinaten der Zieladresse in Erfahrung zu bringen, fragt der Client zu
Beginn der Anfrage diese Information von einem vertrauenswiirdigen Location
Obfuscator ab, der auf Basis der Adresse die gesuchte Zelle ausgibt.

Die beiden Routenendpunkte werden somit auf zwei Zellen S und D abge-
bildet, fiir die der Client im néchsten Schritt das Kartenmaterial von einem
Kartenanbieter herunterlidt. Im néchsten Schritt wird eine Liste mit allen
paarweisen Kombinationen aus Knoten der Strafkengraphen von Start- und
Zielzone erstellt. Im Rahmen der eigentlichen Routenermittlung schickt der
Client so lange Anfragen fiir diese Knotenpaare an den Routenplaner, bis ein
zuvor festgelegter Anteil dieser Listeneintrige c¢ iiber die extern in Erfahrung

147



4 Privatsphére in ortsbezogenen Diensten

gebrachten kiirzesten Routen beantwortet ist.

Um die Anzahl an hierfiir nétigen Routenanfragen zu reduzieren, beobachten
die Autoren, welche noch ausstehenden Knotenpaare durch die aktuell einge-
hende Routenanfrage beantwortet werden, da sie sich auf der Antwortroute
befinden. Es werden verschiedene Heuristiken fiir die Reihenfolge der Rou-
tenanfragen vorgeschlagen, die darauf abzielen, méglichst viele solcher implizit
beantworteten Paare zu erzeugen. In den von Vicente et al. durchgefiihrten Fx-
perimenten wird ab einer Abdeckung von ¢ = 75% der Knotenpaare zuverlissig
eine vollstdndige Route gefunden, jedoch ist nur eine der vorgeschlagenen Heu-
ristiken (BoundariesDistance) dazu in der Lage, dies zu garantieren. In iiber
80% der Fille ist die gefundene Route streckenméfig nicht linger, als die bei
der unverschleierten Routenanfrage ermittelte Antwort. Es wird jedoch nicht
untersucht, wie sich die ermittelten Routen bzgl. ihrer Fahrzeiten verhalten.

Wahrend dieses Verfahren den Vorteil hat, dass es ausschlieflich die Stan-
dardschnittstellen existierender Routenplaner nutzt, erzeugt es auf der anderen
Seite eine hohe Anzahl an Routenanfragen. Bei einer Zellgroke von 1000m miis-
sen fiir die Beantwortung einer verschleierten Anfrage im Durchschnitt iiber 60
Routenanfragen an den LBS {ibermittelt werden. Die hohe Zahl an Anfragen,
die fiir die zuverldssige Beantwortung einer Routenanfrage notig ist, erklart
sich dadurch, dass in [236] das lokal bekannte Strafennetz nicht genauer ana-
lysiert wird. Wie im weiteren Verlauf dieser Arbeit gezeigt wird, lassen sich
damit eine Vielzahl an {iberfliissigen Anfragen einsparen, ohne den Grad an
Privatsphére oder die erreichbare Dienstqualitit zu beeintréchtigen.

Wie schon in der Diskussion der verschiedenen Ansitze zur Erzeugung von
Bann-Zonen ist ein weiterer Nachteil dieses Systems, dass zur Erzeugung
der Verschleierungszonen keine Karteninformationen beriicksichtigt werden. So
kann auch bei diesem Verfahren nicht garantiert werden, dass in allen Zonen
eine ausreichend hohe Anzahl an semantischen Orten, d.h. plausiblen Start-
und Zielpunkten vorliegt. Dies wird auch noch einmal in Kapitel 4.5 gezeigt.

Ein weiterer Nachteil ist, dass die Autoren keine privatsphéreschonende Lo-
sung fiir den notwendigen Geocoding-Schritt anbieten. Stattdessen definieren
sie die Rolle eines vertrauenswiirdigen Location Obfuscator, der diese Aufabe
iibernimmt. Die Autoren schlagen hierfiir den Einsatz der mittlerweile einge-
stellten LBS Google Latitude vor — gleichzeitig wird Google Maps als Beispiel
eines neugierigen Routenplaners genannt, vor dem Start und Ziel der Anfrage
verborgen werden sollen. Die grofite Schwiche dieses Verfahrens liegt jedoch
in der hohen Anzahl an Routenanfragen, die fiir das garantierte Finden einer
Route an den LBS {ibermittelt werden miissen.

Xue et al. beschreiben die Routenplanung als Beispielanwendung fiir ihr
Konzept der Location-Diversity [258]. Auf die mogliche privatsphireschonende
Umsetzung dieser LBS-Anwendung gehen die Autoren nicht ein, schlagen zur
Umsetzung jedoch ebenfalls die Verwendung einer TTP vor und beriicksich-
tigen lediglich die [-diverse Verschleierung des Startpunktes, nicht aber der
Zieladresse.
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Viele Ansétze aus der Literatur gehen somit entweder davon aus, dass eine
TTP exisitert oder dass der Dienstanbieter in Form spezieller Anwendungs-
schnittstellen kooperiert, um beliebig verschleierte Anfragen korrekt zu be-
antworten. Andere Verfahren vermeiden diese Annahme — immerhin stellt der
Dienstanbieter selbst den als nicht vertrauenswiirdig eingestuften, potentiellen
passiven Angreifer dar. In diesem Fall gilt es den Tradeoff zwischen Privatsphé-
re und Dienstqualitdt zu ermitteln und zu optimieren, da die von einem un-
modifizierten LBS-Anbieter erhaltenen Antworten auf verschleierte Standort-
Queries von den optimalen Ergebnissen abweichen kénnen.

Ein solches Versténdnis liegt auch der vorliegenden Arbeit zugrunde. Es soll
daher ein System entwickelt werden, das mit moglichst wenig Kommunikati-
onsaufwand alle Teilschritte einer qualitativ hochwertigen, verkehrsadaptiven
online Routenplanung clientseitig und privatsphireschonend umsetzt.

4.4 Privatsphareschonende Umsetzung der
online Routenplanung

In diesem Abschnitt wird mit PrOSPR (engl. niderlinePrivacy-preserving
Online Shortest Path Retrieval) ein clientseitiges Verfahren fiir die privat-
sphareschonende Nutzung verkehrsadaptiver online Routenplaner prisentiert.
Angefangen beim Geocoding von Start- und Zieladresse bis hin zur Erzeugung
einer vollstindigen, verkehrsregelkonformen Ergebnisroute, werden fiir alle bei
der Routenermittlung notigen Teilschritte Methoden vorgestellt, welche die
Standort-Privatsphére des Nutzers schiitzen. Zu keinem Zeitpunkt werden die
tatsdchlichen Endpunkte der Routenanfrage, die personenbezogene Informatio-
nen darstellen, an den Routenplaner oder sonstige Parteien kommuniziert. Das
Endgerét des Nutzers ist somit wie schon bei ALPACA die einzige als vertrau-
enswiirdig eingestufte Systemkomponente, die im Rahmen der LBS-Nutzung
in Besitz der exakten Kontextinformationen gelangt.

Das vorgestellte System orientiert sich rein an den standardméifigen Web-
Schnittstellen bestehender LBS und bedarf daher keinerlei Kooperation seitens
des Dienstanbieters, die iiber die reguldre Diensterbringung hinaus geht. Die
Vermeidung von ortsbasierten Inferenzangriffen durch den Dienstanbieter wird
durch das in Kapitel 4.2.3 eingefiihrte Konzept der k-immunen Routenanfragen
angestrebt. Die konsequente Einhaltung dieses Prinzips garantiert, dass sich
weder Start- noch Zieladresse einer Routenanfrage auf weniger als £ Kandida-
ten eingrenzen lassen.

Wie im weiteren Verlauf dieses Kapitels gezeigt wird, erlaubt der Parame-
ter k eine fiir den Nutzer einfach nachvollziehbare Abwigung zwischen dem
gewiinschten Maf an Standortanonymitit und der im Mittel dadurch zu er-
wartenden Verschlechterung bzgl. der Qualitéit der Routenplanung.

Vor dem Hintergrund der in Kapitel 4.2 beschriebenen Angriffsvektoren zielt
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(a) Standardanfrage (b) PrOSPR mit k =7

Abbildung 4.1: Die unterschiedlichen Detailstufen von Ortsinformationen, die
bei einer Standard-Routenanfrage und mit PrOSPR preisgege-
ben werden. Im Normalfall lernt der Dienstanbieter die exakten
Adressen einer Anfrage, bei PrOSPR nur eine grobe Region.

PrOSPR darauf ab, Inferenzattacken auf Basis der vom Routing- Anbieter sam-
melbaren Informationen {iber die von einem Nutzer besuchten Orte zu verhin-
dern. Im Gegensatz zu heute verfiigbaren LBS-Implementierungen, bei denen
der Nutzer wie in Abb. 4.1a eine Route vom tatséchlichen Start- zu seinem
tatséichlichen Zielpunkt anfragt, soll in dieser Arbeit eine alternative Vorge-
hensweise untersucht werden, bei der der Routingdienst diese prézisen Orts-
informationen nicht erhélt. Stattdessen werden die Routenendpunkte mit Hil-
fe eines kartenbasierten Verschleierungsmechanismus derart verschleiert, dass
sich hieraus keine Riickschliisse auf die tatsdchlichen Orte ziehen lassen.

Aus Sicht des Dienstanbieters verschwinden Start und Ziel einer Rou-
tenanfrage dabei wie in Abb. 4.1b dargestellt in zwei Zonen, die jeweils eine
Verschleierungsmenge von mindestens k verschiedenen Adressen beinhalten.
Da online Routenplaner standardméfig jedoch keine Schnittstellen fiir die Un-
terstiitzung derartiger Region-zu-Region-Anfragen bereitstellen, kiimmert sich
der PrOSPR-Client selbst um die zur Lésung dieses Problems nétigen Schritte.

Die wichtigsten Beitrige, die das hier vorgestellte System zur privatsphére-
schonenden Nutzung bestehender online Routenplaner liefert, lassen sich wie
folgt zusammenfassen.

Zum Ersten wird ein umfassender Ad-hoc-Mechanismus fiir die kartenba-
sierte Verschleierung von Adress- und Standortinformationen im Rahmen von
Routenanfragen vorgeschlagen, der auch die Schritte des Geocodings und der
Akquise des fiir die lokale Routenvervollstandigung notwendigenden Karten-
materials privatsphirekonform umsetzt.

Zum Zweiten wird auf Grundlage des hierfiir eingefiihrten Prinzips der k-
immunen Routenanfragen ein intuitiv parametrisierbares und rein clientseitig
umsetzbares Verfahren présentiert, das die Privatsphére eines Nutzers bei der
online Routenplanung ohne den Einsatz einer TTP effektiv schiitzt.

Drittens werden unterschiedliche Heuristiken und Optimierungen des Ba-
sissystems vorgestellt und evaluiert, die eine Balance zwischen dem Grad an
Privatsphire, den Qualititseigenschaften der so ermittelten Routenergebnisse
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und dem dafiir notwendigen Kommunikationsaufwand sicherstellen sollen.

Dariiber hinaus wird das eingesetzte Verfahren zur Erstellung der Verschleie-
rungszonen hinsichtlich einiger beobachteter Schwachstellen analysiert. Auf
Basis dieser Bewertung wird im Anschluss ein neues, deterministisches Ver-
fahren zur topologiebasierten Erstellung reziproker Verschleierungszonen vor-
gestellt, das nicht nur die Verteilung privatsphéresensibler Orte beriicksichtigt,
sondern auch deren gegenseitige Erreichbarkeit im Strakennetz bei der Zonen-
erstellung einbezieht. Wie gezeigt wird, lassen sich die so erstellten Verschleie-
rungszonen auch fiir andere Auspriagungen ortsbezogener Dienste sinnvoll ein-
setzen und weisen dabei bessere QoS-Eigenschaften als bestehende Verschleie-
rungsmechanismen auf.

Im Folgenden wird zunéchst der vollstindige Systemaufbau und Kommuni-
kationsablauf von PrOSPR vorgestellt. Aufbauend auf der modular gehaltenen
Gesamtkonzeption werden daraufhin verschiedene Optimierungsméglichkeiten
prasentiert, um die erreichbare Dienstqualitdt unter Beibehaltung der gefor-
derten Privatspharegarantien zu verbessern und den zusétzlich entstehenden
Kommunikationsaufwand zu verringern. Im Anschluss daran wird eine um-
fangreiche empirische Evaluation des Systems durchgefiihrt.

4.4.1 Systementwurf und Kommunikationsablauf von
PrOSPR

Der Systementwurf von PrOSPR folgt einem modularen Aufbau, der in mehre-
ren Teilschritten die Ermittlung der schnellsten Strecke zwischen zwei Punkten
von einem verkehrsadaptiven online Dienst privatsphireschonend ermdglicht.
Die einzelnen Teile des Algorithmus lassen sich durch alternative Umsetzungs-
konzepte und Implementierungen austauschen, was die einfache Integration
und Evaluierung unterschiedlicher Herangehensweisen erlaubt.

Um die Privatsphére der Nutzer im Hinblick auf ortsbasierte Inferenzangriffe
bei der Verwendung eines online Routenplaners zu schiitzen, fithrt PrOSPR auf
abstrakter Ebene die in Abb. 4.2 skizzierten Schritte aus:

1. Initiiert der Nutzer eine Routenanfrage an den online Dienst, wird cli-
entseitig zunichst eine konservative, iibertrieben grobe Verschleierung
auf die Endpunkte angewendet. Ziel ist die Erzeugung zweier geogra-
fischer Regionen, die den jeweiligen Anfragepunkt enthalten und deren
enthaltene Adressanzahl die vom Nutzer geforderte Grofe der Verschleie-
rungsmengen garantiert iibertrifft.

2. Im Anschluss werden geokodierte Informationen iiber die exakte Ver-
teilung privatsphéiresensibler Orte innerhalb dieser Regionen von einem
ebenfalls als nicht voll vertrauenswiirdig eingestuften Kartenanbieter her-
untergeladen. Unabhéngig davon, ob es sich dabei um den Routenplaner
selbst oder um eine dritte Partei handelt, gelten bei diesem Schritt somit
dieselben Privatsphéreanforderungen wie zuvor.
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Abbildung 4.2: Grundsétzlicher Ablauf einer Routenanfrage mit PrOSPR.

3. Die clientseitig verwaltete Liste Lyones enthilt die Beschreibungen friiher
bereits verwendeter Verschleierungszonen. Fallen Start- oder Zieladresse
der aktuellen Anfrage in eine solche Zone, wird diese erneut verwendet.
Ist dies nicht der Fall, fithrt der Client eine kartenbasierte Verfeinerung
der in Schritt 1 erstellten Regionen durch, wobei die Gréfe der Zonen
unter Einhaltung der Privatsphéireanforderungen des Nutzers optimiert
wird, um eine moglichst hohe Dienstqualitit zu erlauben.

4. Im néchsten Schritt werden die Strakennetzwerke der beiden soeben er-
stellten Verschleierungszonen vom Kartenanbieter heruntergeladen.

5. Gemaéal verschiedener Heuristiken werden anschliefend unterschiedlich
viele und unterschiedlich charakterisierbare Punkte innerhalb der Stra-
lsennetzwerke von Start- und Zielzone ausgewihlt.

6. Diese dienen als Endpunkte fiir eine entsprechende Anzahl von privat-
sphéretechnisch unbedenklichen Dummy-Anfragen an den Routenplaner,
welche die optimale Routenantwort approximieren sollen.

7. Da eine vollstindige Route zwischen den tatséchlichen Endpunkten der
Routenanfrage hierbei nicht garantiert werden kann, versucht der Client
im letzten Schritt, aus den vom Routenplaner in Erfahrung gebrachten
Dummy-Routen eine méglichst optimales Ergebnis zu erzeugen.

Somit vermeidet PrOSPR auch in der Kommunikation mit dem Kartenan-
bieter die Weitergabe praziser Angaben bzgl. der Start- oder Zieladresse einer
Routenanfrage an externe Komponenten. Selbst wenn es sich bei Routenplaner
und Kartenanbieter um kollaborierende oder identische Parteien handelt, ist
die Privatsphire des Nutzers somit stets geméf des Parameters k geschiitzt.
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Durch die geeignete Aufgabenverteilung zwischen Client und Dienstanbieter
verbleibt das Wissen um diese privatspharesensiblen Orte auf dem Endgerit
des Nutzers. In den folgenden Abschnitten werden die einzelnen Schritte im
Detail erklirt sowie die im Rahmen der vorliegenden Arbeit verwendeten Heu-
ristiken und Implementierungen beschrieben.

4.4.1.1 Initiale Vergroberung der Routenendpunkte

Da die exakten Beschreibungen von Start- und Zielpunkt einer Routenanfrage
das personliche Endgerat nicht verlassen sollen, muss zunéchst eine effektive,
clientseitig durchfiihrbare Verschleierung auf die beiden Endpunkte S und D
angewendet werden. Um die Privatsphére des Nutzers bzgl. seines aktuellen
oder nachsten Aufenthaltsorts geméf seinen Anforderungen zu schiitzen, gilt
es zwei Regionen A;, i € {S, D} zu finden, die jeweils mindestens k verschie-
dene privatsphiresensible Orte beinhalten, um die Wahrscheinlichkeit einer
eindeutigen Identifizierbarkeit von S und D entsprechend gering zu halten.

Der Startpunkt einer Routenanfrage ist entweder durch eine vom Nutzer
manuell eingetragene Adresse definiert oder durch die vom Endgerét ermit-
telten GPS-Koordinaten des derzeitigen Standorts. Fiir den Zielort wird an-
genommen, dass dieser grundsétzlich in Form einer vollstdndigen Adresse wie
Oettingenstrasse 67, 80538 Miinchen angegeben wird. Die initiale Vergéberung
derartiger Adresseingaben wird bei PrOSPR auf Basis des hierarchisch aufge-
bauten Postleitzahlsystems umgesetzt, das in vielen Landern zur Verfiigung
steht.

Eine Postleitzahl beschreibt eindeutig ein rdumlich zusammenh#ngendes Ge-
biet, dessen grobe geografische Einordnung anhand der ersten Ziffern der Zahl
moglich ist. Die entsprechende Verschleierung lésst sich clientseitig trivial er-
reichen, indem Strafte, Hausnummer und Ort der angegebenen Adresse einfach
verworfen werden. Fiir Lander, in denen keine derartigen Systeme existieren
oder diese wie in Grofbritannien nicht 6ffentlich sind!, kénnen #hnliche Ver-
fahren z.B. auf Basis von Stadte- oder Gemeindegrenzen durchgefiihrt werden.

Die Verwendung statisch definierter Regionen fiir die initiale Adressver-
schleierung gibt eine obere Grenze fiir den maximalen Wert von k vor. Da
ein solches Gebiet typischerweise jedoch mehrere 100 bis 1000 Adressen be-
herbergt, wird argumentiert, dass dieses Vorgehen fiir das hier verfolgte Ein-
satzszenario einen geeigneten Grad an Privatsphére bietet. In Deutschland be-
sitzen lediglich drei Gebdude in Frankfurt am Main und die Zugspitze eigene
Postleitzahlen [215]. Derartige Sonderfille kénnen im PrOSPR-Client hinter-
legt und einfach dem jeweils umschlieffenden bzw. einem angrenzenden Gebiet
zugeschlagen werden.

Ist der Startpunkt einer Routenanfrage als Koordinatenpaar gegeben, lie-
fsen sich darauf theoretisch einfach zu berechnende, geometrische Verschleie-
rungsmechanismen unmittelbar anwenden. Derartige Techniken werden u.a.

'http://freethepostcode.org/
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von Ardagna et al. [9] und Krumm [148] beschrieben und basieren z.B. auf
der durch einen maximalen Radius nach oben begrenzten Erzeugung eines zu-
fillig verschobenen Umkreises, der die tatsichliche Nutzerposition beinhaltet.
Ahnlich wie gitternetzbasierte Partitionierungsverfahren [236] schiitzen der-
art simple Verschleierungsansitze jedoch nicht zuverldssig vor Angreifern, die
auf die Extraktion privatsphéresensibler Orte abzielen und iiber entsprechen-
des Kartenwissen verfiigen. Da bei der Erzeugung der verschleierten Zonen
die dafiir nétigen Hintergrundinformationen nicht mit einbezogen werden, ist
es in beiden Fillen je nach Besiedlungsdichte der Umgebung wahrscheinlich,
dass die erzeugten Zonen oft weniger als die vom Nutzer geforderten k£ Adres-
sen beinhalten, die zur effektiven Verhinderung von Inferenzangriffen benotigt
werden. Natiirlich sollen jedoch auch solche, nur iiber Koordinaten bekannten
Standortinformationen zur Erzeugung k-immuner Routenanfragen fiihren.

Zu diesem Zweck umfasst der PrOSPR-Client eine Liste Lpyy, die fiir je-
de relevante Postleitzahl unterschiedliche Beschreibung deren Grenzlinie bzw.
deren geografischer Ausdehnung enthilt. Einmal als detailliertes Polygon, das
den Umriss des Postleitzahlgebeits prizise und iiberlappungsfrei nachzeichnet.
Dies ermoglicht eine rudimentére, speicherplatzschonende Form des clientsei-
tigen Geocodings, indem einem berechneten Koordinatenpaar eindeutig das
Postleitzahlgebiet zugeordnet werden kann, das diesen Ort enthélt. Findet die
Angabe des Startpunkts iiber die aktuellen GPS-Koordinaten des Endgeréts
statt, ermittelt PrOSPR daher das Postleitzahlgebiet als Startregion Ag, in
dem sich der Nutzer derzeit authilt. Das Nachschlagen des jeweils passenden
Postleitzahlgebiets ldsst sich unter Verwendung geeigneter Indexstrukturen wie
z.B. einem R-Baum [110] sehr effizient umsetzen. Durch den erneuten Riick-
griff auf das Postleitzahlensystem kann damit genau wie bei der adressbasierten
Verschleierung auch bei der Verwendung von GPS-Koordinaten sichergestellt
werden, dass die initial erzeugte Verschleierungsregion eine unbedenklich grofe
Zahl an unterschiedlichen privatsphéiresensiblen Orten beinhaltet.

Anbieter von online Kartenmaterial wie OSM? erlauben das Herunterladen
von Kartenausschnitten meist iiber die Angabe eines minimal umgebenden
Rechtecks (MUR) oder eines beliebig komplexen Polygons, das die Umrisse
des betreffenden Gebiets beschreibt. Je einfacher diese Form austillt, desto
effizienter lassen sich i.d.R. die Anfragen beantworten. Aus diesem Grund ent-
hélt Lpry zudem eine auf wenige Stiitzpunkte simplifizierte Beschreibung der
konkaven Hiille [191] jedes Postleitzahlgebiets, um eine effiziente Anfragebe-
arbeitung durch den online Kartenanbieter zu ermoglichen. Diese Darstellung
von Start- und Zielregion wird als Ergebnis dieses Schritts zuriickgegeben.

Davon unabhéngig, ob die Startposition in Form einer Adresse oder als Ko-
ordinatenpaar angegeben wird, ist der PrOSPR-Client nach diesem Schritt in
Besitz der konservativ approximierten geografischen Umrisse zweier — im Hin-
blick auf k£ — ebenfalls konservativ verschleierter Regionen, Ag und Ap, welche
die Privatsphireanforderungen des Nutzers garantiert erfiillen.

2http://www.openstreetmap.org/
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4.4.1.2 Privatspharekonforme Akquise von Geocoding-Informationen

Die so ermittelten Regionen schiitzen die Privatsphire des Nutzers zuverldssig
gegeniiber den beschriebenen Inferenzangriffen, da sie so gewihlt sind, dass die
Anzahl an enthaltenen Adressen das geforderte k jeweils deutlich iibersteigt.
Ohne das angestrebte Schutzziel zu gefdhrden, kénnen diese Ortsangaben da-
her auch an externe Parteien kommuniziert werden. Im Gegenzug fallen diese
Regionen jedoch auch raumlich gesehen iibertrieben grof aus, was entweder
zu einer schlechten durchschnittlichen Dienstqualitét fiihrt oder eine Vielzahl
an Anfragen an den Routenplaner erfordert, um mit hoher Wahrscheinlichkeit
eine hochwertige Routenantwort zu erhalten. Aus diesem Grund sollen diese
Regionen im weiteren Verlauf derart verfeinert werden, dass sie unter Ein-
haltung der Privatsphirebediirfnisse des Nutzers eine qualitativ hochwertige
Dienstnutzung bei vertretbarem Kommunikationsoverhead erméglichen.

In Ubereinstimmung|251] wird bei der Umsetzung von PrOSPR davon aus-
gegangen, dass eine effektive Verschleierung von Ortsinformationen nicht ohne
die Beriicksichtigung von Kartenwissen durchgefiihrt werden kann. Ein realer
Angreifer, der wie der Anbieter eines online Routenplaners naturgeméf iiber
derartiges Wissen verfiigt, ist mit einfachen Mitteln dazu in der Lage, die
realistischen Kandidaten fiir den tatsichlichen Ziel- oder Aufenthaltsort des
Nutzers stark einzugrenzen. Hierbei konnen unwahrscheinliche oder unzuging-
liche Kartenbereiche wie z.B. Griin- und Freiflichen, Gewésser oder Strafen
als mogliche Ziele trivial ausgeschlossen werden. Insbesondere vor dem Hinter-
grund der hier adressierten, ortsbasierten Inferenzattacken bleiben i.d.R. nur
Gebéaude als plausible Ziele iibrig. Rein geometrische Verschleierungstechniken
laufen daher immer Gefahr, einen grundséatzlich schwankenden und teilweise
deutlich geringeren effektiven Grad an Privatsphére zu bieten, als dies z.B. der
gewahlte Radius der Verschleierung zunéchst impliziert. Dieser Nachteil kar-
tenunabhangiger Verschleierungsmechanismen wird im weiteren Verlauf auch
noch anhand einer beispielhaften Auswertung demonstriert.

Um die Verschleierung privatsphéresensibler Orte auf Basis von Adressan-
gaben umzusetzen, muss stattdessen auf Geocoding-Informationen zuriickge-
griffen werden, wie sie von OSM und anderen Kartenanbietern zur Verfiigung
gestellt werden. Diese erméglichen das Mapping von Adressen auf die zugehori-
gen Koordinaten eines geeigneten Referenzsystems und vice versa. Ein solcher
Schritt ist einerseits notwendig, da es — anders als z.B. fiir WGS84-Koordinaten
— keine geometrischen Verfahren fiir die Verschleierung von Adressen gibt. Die-
se Informationen sind andererseits aber auch unabdingbar fiir die Erzeugung
einer vollstindigen Route von Start- zu Zieladresse, da ohne sie keine Zuord-
nung dieser Punkte auf die Kanten des Strafengraphs méglich wire. Angesichts
der Ergebnisse von Krumm, der die schlechte Qualitdt einfacher Geocoding-
Verfahren wie die lineare Interpolation von Hausnummern entlang einer Strafe
aufzeigt [148], verwendet PrOSPR hierfiir exakte Informationen.

Der néchste Schritt des Algorithmus besteht daher im Herunterladen geo-
kodierter Informationen B,, iiber die in den initial verschleierten Regionen
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enthaltenen Adressen von einem Kartenanbieter. Dies geschieht durch die For-
mulierung geeigneter Anfragen an dessen Dienstschnittstelle, die mit den in
Lpryz iiber A;, i € {S, D} jeweils enthaltenen Umrissbeschreibungen entspre-
chend parametrisiert werden, um die Privatsphéare des Nutzers zu wahren. Nach
diesem Schritt ist die Verteilung privatsphiresensibler Orte in Start- und Ziel-
region bekannt, sodass dem Client nun die Hausnummern, Strafennamen und
WGS84-Koordinaten aller in Ag und Ap enthaltenen Adressen vorliegen.

4.4.1.3 Gebiudebasierte Konstruktion von Verschleierungszonen

Als néchstes werden die im ersten Schritt grob ermittelten Verschleierungs-
regionen auf Basis der soeben akquirierten Geocoding-Informationen derart
verfeinert, dass sie den tatsédchlichen Privatsphérebediirfnissen des Nutzers ge-
nauer entsprechen und die geforderte Anzahl an méglichen Ausgangsadressen
weniger stark {iberbieten. Dies geschieht, um den im weiteren Verlauf auftre-
tenden Kommunikationsoverhead einzuschrénken. So muss das Strafsennetz nur
fiir die kleineren Zonen und nicht fiir ein gesamtes Postleitzahlgebiet herunter-
geladen werden. Eine weitere Motivation fiir die privatspharekonforme Verklei-
nerung der Verschleierungszonen ist, mit moglichst wenig Anfragen maglichst
grofse Bereiche der gefundenen Zonen verkehrsadaptiv vom Routenplaner be-
rechnen lassen zu koénnen, um eine hohe Dienstqualitit zu erreichen. Daher
werden auch die bereits erwidhnten Dummy-Anfragen erst auf Basis der opti-
mierten Verschleierungszonen formuliert und an den Routenplaner gesendet.

Um das Risiko ortsbasierter Inferenzangriffe effektiv und messbar einschran-
ken zu kénnen, sollen k-immune Routenanfragen ermoglicht werden. Dafiir gilt
es bei dem anstehenden Verfeinerungsschritt, sicherzustellen, dass jede Ver-
schleierungszone mindestens k verschiedene Adressen enthilt, an denen sich
der Nutzer derzeit authalten konnte oder die sein néchstes Ziel darstellen kon-
nen. Die hier vorgestellte Basisversion von PrOSPR setzt zu diesem Zweck
den auf Gebdudeinformationen basierenden Silent Zone-Ansatz (SZ) ein, der
von Wiesner et al. in [253] unter Mitwirkung des Autors vorgestellt wurde.
Urspriinglich fiir den Erhalt der Privatsphére im Kontext partizipativer Sen-
sornetze entwickelt [50, 252|, ist eine SZ als eine Zone um einen wichtigen Ort
eines Benutzers definiert, in der er keine Messwerte an den Datenaggregator
iibermittelt, um seinen genauen Standort zu verbergen.

[253] stellt verschiedene Algorithmen zur nicht-deterministischen Erzeugung
einer SZ vor und vergleicht deren Performanz. Im Gegensatz zu friitheren Lo-
sungsansitzen wie dem Ban Zone-Verfahren von Krumm [148| orientiert sich
das Silent Zone-Konzept bei der Zonenkonstruktion an der Verteilung von Ge-
bauden in der Umgebung und kann daher garantieren, dass eine erfolgreich
erstellte SZ mindestens k verschiedene Gebédude enthélt. Der Einsatz zufélliger
Prozesse bei der Zonenerstellung soll eine Rekonstruierbarkeit des eigentlichen
Ausgangspunkts verhindern.

[253] stellt mehrere Bedingungen an eine SZ z, die fiir einen beliebigen pri-
vatsphiéresensiblen Ort p € 2z erzeugt wird. Im Rahmen der vorliegenden Ar-
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beit werden diese zu den folgenden beiden, fiir das Einsatzszenario der online
Routenplanung de facto privatsphérerelevanten Anforderungen umformuliert:

1. z muss mindestens k verschiedene privatsphéresensible Orte beinhalten.

2. Anhand der Grenzen von z darf nicht mit einer Wahrscheinlichkeit gréfer
als % auf die Identitat bzw. Adresse des Ausgangspunkts p geschlossen
werden kénnen.

Auf Basis der im vorigen Schritt akquirierten Geocoding-Informationen
schlagt der PrOSPR-Client zunéchst in der lokal verwaltenen Liste Ly nach,
ob S oder D in eine friiher bereits verwendete SZ fallen. Trifft dies zu, so wird
dieselbe Zone fiir die aktuelle Routenanfrage wiederverwendet. Vor dem Hin-
tergrund des Privatsphéreschutzes bietet dieses Vorgehen unter der getroffenen
Annahme, dass der Dienstanbieter verschiedene Anfragen eines Nutzers durch
die Existenz eines expliziten oder impliziten Pseudonyms eindeutig zuordnern
kann, einen wichtigen Vorteil. Wiirde bei jeder Routenanfrage mit einem frii-
her bereits verwendeten Endpunkt stets eine neue, zufillige SZ erzeugt, kann
der Dienstanbieter durch Bildung der Schnittmenge der iiber die Zeit hinweg
beobachteten Verschleierungszonen die Kandidatenmenge eingrenzen und im
Worst-Case sogar eine eindeutige Identifizierung der echten Adresse erreichen.
Auch nahegelegene Adressen, die rein zuféllig in einer fritheren SZ liegen, fiih-
ren demnach zur Wiederverwendung dieser Zone. Aus Sicht der Privatsphére
ergibt sich des Weiteren der Vorteil, dass derart benachbarte Ziele eines Nut-
zers fiir den Dienstanbieter ununterscheidbar sind und nicht nachvollziehbar
ist, wie viele Adressen ein Nutzer innerhalb einer Zone besucht.

Fallen S oder D jedoch nicht in eine frither bereits verwendete Zone, wird fiir
den entsprechenden Endpunkt eine neue SZ erzeugt. Um eine mdoglichst hohe
Dienstqualitit zu gewéhrleisten, sollten diese Zonen den geforderten Wert, fiir
k idealerweise mit der kleinstmdglichen rdumlichen Ausdehnung gewéhrleisten.
Um allerdings zu verhindern, dass sich anhand der Lage einer derart optima-
len SZ u.U. eindeutige Riickschliisse auf die Ausgangsadresse ziehen lassen,
zielt der Silent Zone-Ansatz darauf ab, Zonen zu erzeugen, welche die gefor-
derte Anzahl an Gebduden lediglich von oben her anndhern, sich im Gegenzug
aber mit Hilfe zuféilliger, nicht eindeutig umkehrbarer Prozesse erzeugen las-
sen. Die Konstruktion der Zonen findet bei PrOSPR auf Basis des Random-
Rect-Verfahrens (RR) aus [253] mit k-Based Increase (KBI) statt. Der genaue
Ablauf der verwendeten Implementierung ist in Algorithmus 1 abgedruckt.

RR erzeugt auf Basis der aus B4, ermittelbaren Koordinaten loc; iterativ
SZ-Kandidaten fiir S bzw. D. Ein solcher Kandidat beschreibt ein zufillig
um den Ausgangspunkt der Verschleierung versetztes Rechteck b, das diesen
Punkt enthélt. loc.x und loc.y stellen den Breiten- und Langengrad des zu ver-
schleiernden Ortes dar. Die Funktion rand erzeugt gleichverteilte Zufallswerte
zwischen den beiden angegebenen Grenzen. Diese werden dazu verwendet, den
Zonenmittelpunkt zufillig um die eigentliche Ausgangsposition loc zu verset-
zen, um eine triviale Riickverfolgbarkeit zu verhindern.
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Algorithmus 1 RandomRect (RR)

Require: loc A initsize >0ANk>0AB#0Ap>=1.0
c < 0,area < initsize, f < 1.0
while ¢ < k do
width < sqrt(area/rand(1.0, p))
height < (area/width)
shuffle(width, height)
z <= loc.x — rand(0, width), y <= loc.y — rand(0, height)
b < rect(z,y, x + width,y + height)
¢ < countBuildings(B, b)
f <kbi(c, k)
area < f x area
end while
return b

Der Wert fiir die initiale Zonengrofse initsize kann ohne Gefahr fiir die Pri-
vatsphére beliebig klein gewahlt werden, da der gesamte Prozess lokal auf dem
Endgerit des Nutzers ablduft. Um die Erzeugung ,degenerierter”, d.h. grofer,
extrem schmaler Zonen zu verhindern, wird mit p ein neuer Faktor eingefiihrt,
der das maximal erlaubte Seitenverhiltnis der Zone festlegt. Auf die Angabe
einer minimalen Seitenldnge wird im Vergleich zu [253] hingegen verzichtet.

Sobald in einem Durchlauf mit b ein neuer SZ-Kandidat erzeugt wurde,
z&hlt der Algorithmus die darin enthaltenen Gebdude ¢ = |By,(b)]. Ist der
Wert von ¢ kleiner als das geforderte k, vergrdfsert der Algorithmus iterativ
die Fliche des in der nichsten Runde zu erzeugenden Kandidaten. Der dabei
angewendete Vergroferungsfaktor wird bei der Verwendung von KBI abhéngig
von der bereits erreichten Menge an Gebiduden bestimmt und nimmt ab, je
mehr man sich der Zielgrofe nihert, vgl. [253].

Erreicht bzw. iibertrifft ¢ in einem Durchlauf den gewiinschte Wert von k,
ist der Algorithmus beendet und die Grenzen b des aktuellen SZ-Kandidaten
werden als Ergebnis zuriickgegeben. Die so erzeugten Zonen SZg und SZp
werden zudem in Lyg,es gespeichert, um den eingangs beschriebenen Lookup
bestehender SZs im Rahmen zukiinftiger Routenanfragen zu erméglichen.

4.4.1.4 Herunterladen von Kartenmaterial fiir Start- und Zielzone

Sobald auf diese Weise die exakten Grenzen der SZs fiir Start- und Zieladresse
der Routenanfrage bekannt sind, werden die lokalen Strafennetze der beiden
Zonen vom Kartenanbieter akquiriert. Im Gegensatz zu den Grenzen einer SZ
wird deren Strafennetz jedoch nicht fiir kiinftige Anfragen gespeichert, sondern
jedes Mal neu heruntergeladen, um stets aktuelle Karten zu verwenden.

Um fiir Sonderfille vorzusorgen, die durch in den Randbereichen einer Zone
liegende Gebdude entstehen, werden die soeben ermittelten SZ-Grenzen vor
der Anfrage noch um einen konstanten Wert BORDER nach aufsen versetzt. Da-

158



4.4 Privatsphéreschonende Umsetzung der online Routenplanung

durch werden bei der Kartenanfrage auch solche Strafsensegmente beriicksich-
tigt, die in der Realitédt die ndchstgelegene Kante einer Adresse im Strafennetz
darstellen, durch ungliickliche SZ-Erstellung andernfalls jedoch nicht herun-
tergeladen wiirden. Dies kommt vor, wenn eine Strale unmittelbar auferhalb
der Zonengrenze liegt, wihrend die entsprechende Gebdude gerade noch zur
Zone gehoren. Fiir solche Adressen kann ohne diese Vergroferung der angefrag-
ten BoundingBox kein korrektes Mapping auf den Strafsengraph durchgefiihrt
werden und keine korrekte Route ermittelt werden. Diese zusitzliche Fliache
tragt jedoch nicht zur Erh6hung der Privatsphére bei, da die hinzukommenden
Randbereiche vom Angreifer trivial wieder entfernt werden konnen.

Die Abfrage des Kartenmaterials erfolgt wie zuvor iiber die Dienstschnitt-
stelle des Kartenanbieters. Nun werden jedoch keine geokodierten Adressinfor-
mationen angefragt, sondern das befahrbare Strakennetz GG; der beiden erzeug-
ten Verschleierungszonen, inklusive aller Wege, die mindestens einen Knoten
innerhalb der Zonengrenzen liegen haben. Nachdem sowohl SZg als auch SZp
garantiert mehr als £ verschiedene privatsphiresensible Orte beinhalten, stellt
auch diese Herausgabe der exakten SZ-Grenzen an externe Parteien keine Ge-
fahr hinsichtlich der Privatsphireanforderungen des Nutzers dar.

Mit Hilfe der nun lokal verfiighbaren Geocoding- und Karteninformationen
werden die Endpunkte der Routenanfrage S und D auf den jeweils nichstgele-
genen Punkt auf einer Kante des entsprechenden Strakennetzes von Start- und
Zielzone projiziert. Hierflir werden die kleinsten Distanzen der beiden Routen-
endpunkte zu allen Knoten und Kanten in G; ermittelt. Liegt der jeweilige
Endpunkt ndher an einer Kante als an einem Knoten, wird er mittels Lotbil-
dung realitatsgetreu auf das entsprechende Strakensegment platziert. Durch
Einfiigen eines neuen Knotens an dieser Position in den Strafengraph wird die
Kante geteilt, um die spitere Routenvervollstdndigung zu ermoglichen.

Nach Abschluss dieses Teilschrittes stehen dem PrOSPR-Client nun die lo-
kalen Strakengraphen Gg and Gp der beiden Verschleierungszonen zur Verfii-
gung sowie die zuvor bereits heruntergeladenen Geocoding-Informationen Bg
und Bp — ohne dafiir prizise Angaben hinsichtlich der Adressen oder Positio-
nen von S oder D an externe Komponenten preisgegeben zu haben.

4.4.1.5 Heuristische Auswahl von Verschleierungspunkten

Um auch unter dem Einsatz der in Abschnitt 4.4.1.3 vorgestellten Verschleie-
rung der Routenendpunkte eine sinnvolle Dienstnutzung zu gewihrleisten,
muss PrOSPR neben dem zuverldssigen Schutz der Privatsphire die quali-
tativ hochwertige Ermittlung der jeweils schnellsten Route ermdglichen. An-
gesichts der gewéhlten Verschleierung bedeutet dies, dass zu jedem moglichen
Startpunkt in der Startzone der aktuell schnellste Weg zu jeder Adresse der
Zielzone in Erfahrung gebracht werden muss. Um dabei in hohem Mafe von
der Verkehrsadaptivitit des Onlinedienstes zu profitieren, sollte im Idealfall zu-
dem jeweils die komplette Strecke durch den Dienst berechnet werden, da jede
lokale Ergdnzung ohne die Beriicksichtigung aktueller Verkehrsinformationen
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geschieht. Da online Routenplaner jedoch keine Schnittstellen fiir die Beant-
wortung der dafiir nétigen Region-zu-Region-Anfragen zur Verfiigung stellen,
muss clientseitig fiir die Beschaffung einer korrekten Antwort gesorgt werden.

Eine naive Herangehensweise, um garantiert eine giiltige Route vom Start
zum Ziel zu erhalten, wire es, jeweils eine Route von jeder Adresse in der
Startzone zu jeder Adresse der Zielzone vom Dienstanbieter anzufragen. Ein
derartiges Verfahren wihlen Vicente et al., die vom Routenplaner die Ver-
bindungen von allen Knoten in einer Startzelle zu allen Knoten der Zielzelle
anfragen [236]. Trotz der dort umgesetzten Umsortierung und weiteren Stra-
tegien zur Vermeidung redundanter Anfragen, fiihrt dieses Vorgehen jedoch
zu einem immensen Kommunikationsaufwand, der zudem quadratisch mit der
Parameterbelegung von k£ anwéchst.

Um den durch die Verschleierung entstehenden Kommunikationsoverhead
gering zu halten, werden bei PrOSPR daher geméf verschiedener Heuristiken
zwei Sets V; an sog. Verschleierungspunkten (VPs) auf dem Strakennetzwerk
der beiden Verschleierungszonen SZ; ausgewihlt, die spiter als Dummies fiir
die Formulierung privatsphéretechnisch unbedenklicher Anfragen an den online
Routenplaner dienen. Im weiteren Verlauf werden die so erhaltenen Routener-
gebnisse dann mit Hilfe des heruntergeladenen Kartenmaterials von Start- und
Zielzone lokal erginzt, um eine vollstindige Route von S nach D zu erhalten.

Dieser Schritt kann nach der zuvor durchgefiihrten Verkleinerung der Ver-
schleierungszonen daher als weitere Mafnahme zur Reduzierung des Kommuni-
kationsaufwands fiir Endgerat und Dienstanbieter angesehen werden. Anders
als bei dem Verfahren von Lee et al. [161, 160, bei dem die Originalanfra-
ge nur durch die zusitzliche Ubertragung zufillig erzeugter Dummy-Anfragen
versteckt wird, wird die Privatsphére nicht allein durch die Anzahl an iibertra-
genen Anfragen geschiitzt. Durch die dort umgesetzte kartenunabhéngige Er-
zeugung zufilliger Dummy-Anfragen ist deren Strategie zudem sowohl anfillig
gegen Angreifer mit Kartenwissen als auch gegeniiber einer Frequenzanalyse
und der Identifizierung der echten Routenanfragen durch haufig vorkommende
Routenendpunkte, was bei PrOSPR ebenfalls vermieden wird.

Stattdessen soll erreicht werden, dass aus Sicht des Routenplaners und unab-
hiangig von der Anzahl an Anfragen, die an diesen geschickt werden, tatsichlich
jeweils mindestens k privatsphéresensible Orte als plausible Ausgangs- und als
Zieladresse gleichermafsen wahrscheinlich erscheinen.

Wihrend die hierfiir konzipierte Strategie der Verwendung von VPs und lo-
kaler Routenvervollstandigung aus Sicht der Privatsphire und zur Reduzierung
des Kommunikationsaufwands vorzuziehen ist, kann aufgrund des heuristischen
Vorgehens nicht garantiert werden, dass die optimale Route gefunden wird.
Stattdessen werden Umwege produziert, bzw. kann in einigen Féllen iiberhaupt
keine Losung erzeugt werden. Dieser bewusst durchgefiihrte Schritt fiihrt damit
potentiell zu einer Verschlechterung der Dienstqualitdt, die es selbst wiederum
zu minimieren gilt.

In der Vorveroffentlichung von PrOSPR [68] sind die folgenden Heuristiken
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fiir die Erzeugung entsprechender VP-Sets V; in Start- und Zielzone enthalten:

e Random node (R1): Wihle zufillig einen Punkt auf einer Kante des Stra-
flennetzwerks der aktuellen Zone.

e Center (C1): Wihle den Punkt auf einer Kante des Strafennetzwerk der
aktuellen Zone, der die kleinste euklidische Distanz zum geografischen
Mittelpunkt von SZ; besitzt.

e Random nodes (RN): Wihle zufillig N Punkte auf Kanten des Strafen-
netzwerks der aktuellen Zone.

e All Entry/Fzit-Points (EE): Ermittle alle Punkte EE, die aus der Start-
zone heraus bzw. in die Zielzone hineinfiihren. Entsprechende Punkte
liegen auf jenen Kanten von G;, die einen Knoten innerhalb sowie einen
Knoten aufserhalb der Zonengrenze von SZ; liegen haben.

e Random Entry/Exit-Points (EEN): Wihle zufillig N Punkte aus den oben
beschriebenen EE.

e Random nodes, one reachable (RNr): Wihle einen Punkt aus der Zusam-
menhangskomponente des lokalen Strafsengraphen, der vom Startpunkt
S erreichbar ist (zum Zielpunkt D fiihrt). Fiille mit N — 1 zufillig aus al-
len Graphkomponenten gewéhlten Knoten auf, um die Privatsphire des
Nutzers durch die Abdeckung verschiedener Teilgraphen zu schiitzen.

e Random Entry/FEzit-Points, one reachable (EENr): Ermittle die Zusam-
menhangskomponenten des lokalen Strakengraphen der jeweiligen Zone
und wéhle einen zufilligen Punkt aus dem Set EFE der Komponente, zu
welcher der Startpunkt S (der Zielpunkt D) gehort. Fiille mit N — 1
zufillig gewédhlten E E-Knoten aller Graphkomponenten auf.

Die EE-basierten Methoden beruhen auf der auch in [236] beobachteten Tat-
sache, dass grundsitzlich jede Route aus der Startzone und in die Zielzone
einen dieser speziellen Punkte passieren muss, sodass diesen besondere Auf-
merksamkeit geschenkt werden soll. Ein Vorteil dieser Strategien ist, dass sie
sich automatisch der Anzahl an Ausfall- bzw. Eintrittsstrassen einer Zone an-
passen und damit dazu beitragen, iiberfliissige Anfragen zu vermeiden.

Um durch die Wahl der VPs, die spiter an den Routenplaner iibermittelt
werden, keine impliziten Hinweise auf die tatséchlichen Routenendpunkte zu
geben, laufen die ersten fiinf Heuristiken génzlich ohne die Beriicksichtigung
von S bzw. D ab. Stattdessen besitzt jeder Punkt im Strafennetzwerk G; von
Start- und Zielzone exakt dieselbe Wahrscheinlichkeit, zu V; hinzugefiigt zu
werden. Die one reachable Strategien versuchen, die Erzeugung einer vollstéan-
digen Route von S nach D zu garantieren, indem sie mindestens einen Punkt
auswéhlen, der in derselben Graphkomponente wie S bzw. D liegt. Was damit
verhindert werden soll, ist dass zufillig nur solche VPs ausgewéhlt werden, die
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Implizit beantwortet

\> = Online Routenantwort

Abbildung 4.3: PrOSPR vermeidet redundante Routenanfragen, die durch vor-
angehende Antworten bereits implizit beantwortet wurden.

in nicht erreichbaren Zusammenhangskomponenten des lokalen Stralennetzes
liegen und daher nicht zum Auffinden einer vollstindigen Ergebnisroute von
Start- zu Zielpunkt fiihren. Die Erreichbarkeit innerhalb des lokalen Strafsen-
Teilgraphen wird ad-hoc mit Hilfe des A*-Algorithmus [112] getestet.

Nach der Durchfiihrung dieses Auswahlprozesses stehen zwei Mengen von
VPs fest, Vs und Vp, die im Folgenden fiir die Formulierung von Dummy-
Anfragen an den online Routenplaner verwendet werden. Welchen Einfluss die
verschiedenen Auswahlheuristiken dabei auf die Optimalitdt und Vollstandig-
keit von Routenergebnissen haben, wird in Kapitel 4.5 evaluiert.

4.4.1.6 Ubermittlung von Dummy-Anfragen an den Routenplaner

Um die vom Nutzer gewiinschte Route qualitativ hochwertig annidhern zu kon-
nen, ohne dabei Hinweise auf die genauen Endpunkte zu geben, wird nun fiir
jede mogliche paarweise Kombination von VPs in V = Vg x Vp eine Anfra-
ge an den verkehrsadaptiven Routenplaner geschickt. Der dabei auftretende
Kommunikationsaufwand entspricht daher O(|V]).

Abhéngig von der im Schritt zuvor eingesetzten Auswahlstrategie werden
hierfiir unterschiedlich viele Verschleierungspunkte aus der Start- und Ziel-
region beriicksichtigt. Unter der Verwendung geeigneter Belegungen fiir den
Parameter N ist die Anzahl an VPs pro Zone jedoch bereits deutlich geringer
als das geforderte k, wodurch sich unter Beibehaltung desselben Grades an Pri-
vatsphére im Gegensatz zu [161] bereits eine Vielzahl an Anfragen einsparen
lasst. Dennoch ist je nach VP-Heuristik mit einem Vielfachen des Kommunika-
tionsaufwands zu rechnen, den eine normale Routenanfrage verursacht. Zwar
gefahrdet letztere u.U. die Privatsphire des Nutzers, ldsst sich dafiir jedoch
mit einer einzigen Anfrage zuverldssig und korrekt beantworten.

Neben der Verwendung intelligenter Selektionsstrategien kann eine Vermei-
dung iiberfliissiger Anfragen ferner durch die Beriicksichtigung durch vorange-
hende Ergebnisrouten implizit beantworteter Routenanfragen erreicht werden.

162



4.4 Privatsphéreschonende Umsetzung der online Routenplanung

Wie in Abb. 4.3 gezeigt, tritt dieser Fall ein, wenn beide Endpunkte einer noch
geplanten Routenanfrage von A; nach B; auf einer Strecke Py, _,p, liegen, die
bereits als schnellste Route von Ag nach By ermittelt wurde. Aufgrund der Op-
timalitat von Teilstiicken kiirzester Routen kann auf die Anfrage der schnells-
ten Route Pa,_,p, ohne der Gefahr von Qualitédtseinbufen verzichtet werden.
Analog zu [236] werden daher alle Antworten des online Routenplaners vor
dem Absenden weiterer Anfragen auf die implizite Beantwortung ausstehen-
der Routen hin iiberpriift und entsprechende VP-Paare aus V' entfernt.

Dem Client stehen nach der Beantwortung der Dummy-Anfragen durch den
Routenplaner nun eine Reihe von ungefihren Ergebnissen fiir die Anfrage des
Nutzers zur Verfiigung. Diese miissen abschliefend noch sinnvoll zu einer Ap-
proximation der schnellsten Strecke zwischen den tatsichlich Routenendpunk-
ten erginzt werden, was im folgenden Schritt umgesetzt wird.

4.4.1.7 Ergebnisberechnung durch lokale Routenvervollstandigung

Um dem Benutzer dieselbe Nutzungserfahrung wie bei der herkémmlichen Ver-
wendung von online Routenplanern bieten zu kénnen, muss ihm als Ergebnis
der privatsphéireschonenden Routenplanung eine vollstéindige Route zwischen
den von ihm angegebenen Endpunkten angezeigt werden. Nachdem zum Schutz
der Privatsphéare die tatsdchliche Route jedoch nicht explizit vom Routenpla-
ner angefragt wird, muss PrOSPR auf Basis der erhaltenen Dummy-Antworten
und den zuvor heruntergeladenen Karteninformationen durch lokale Vervoll-
stdndigung sicherstellen, dass ein giiltige Gesamtergebnis erzeugt wird.
Durch Zufall kann es eintreten, dass auch die tatséchliche Route durch eine
Dummy-Anfrage bereits implizit beantwortet wurde. Daher wird jede Routen-
antwort Py .g, A € Vs, B € Vp dahingehend untersucht, ob Ps_,p eine Teil-
strecke dieser Route ist. Trifft dies zu, ist damit nicht nur die optimale Route
von S nach D gefunden, sie wurde auch noch vollstindig verkehrsadaptiv vom
online Routenplaner berechnet. In diesem Fall werden die {iberfliissigen Teil-
strecken P4_,¢ und Pp_,p einfach entfernt und die resultierende Strecke dem
Nutzer als Ergebnis prisentiert. Dieser Vorgang kann parallel zur Ubermitt-
lung der noch verbleibenden Routenanfragen an den Dienstanbieter erfolgen.
Um die Privatsphére des Nutzers dadurch jedoch nicht einzuschréinken, werden
die urspriinglich geplanten Dummy-Anfragen konsequent weitergefiihrt, bis al-
le VP-Paare aus V' korrekt abgearbeitet wurden. Dem Nutzer kann in diesem
Fall jedoch schon im Vorfeld das optimale Ergebnis angezeigt werden.
Aufgrund der heuristischen Auswahl von VPs kann i.d.R. jedoch nicht da-
von ausgegangen werden, dass PrOSPR die Routenanfrage des Nutzers der-
art ideal beantworten kann. Fiir den Standardfall, dass die zuletzt erhaltene
Dummy-Antwort Ps_,p keine unmittelbare Losung fiir Ps_,p darstellt, wird
daher geméak einer der folgenden Strategien die lokale Vervollstindigung der
vom Routenplaner verkehrsadaptiv berechneten Ergebnisroute angestrebt:

e Seek Dummy Points (SDP): Vervollstdndige P4, p zu einer giiltigen Route
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== Online Routenantwort
== Lokale Vervollstandigung

Abbildung 4.4: Innerhalb der erstellten Verschleierungszonen wird eine lokale
Routenvervollstdndigung von S bzw. nach D durchgefiihrt.

von S nach D durch Hinzufiigen der kiirzesten Strecke Ps_, 4 in G g sowie
der kiirzesten Strecke Pg_,p in Gp.

e Seek QOuter Bordercrossing (SOB): Ermittle den ersten Austrittspunkt
Es[1] aus der Startzone und den spétesten Eintrittspunkt Ep[n] in die
Zielzone auf P,_,p. Entferne die Teilrouten P4_,psn) und Pg,n—p von
Py_.p. Vervollstandige die resultierende Route Pggpj g4, zu einer giil-
tigen Route von S nach D durch Hinzufiigen der kiirzesten Strecke
Ps_ gy in Gs sowie der kiirzesten Strecke Pg,,—p in Gp. Im Ge-
gensatz zu SDP ist diese Strategie dazu in der Lage, lokale Schleifen und
Umwege innerhalb der Verschleierungszonen zu vermeiden, da direkt zum
Zonenausgang geroutet wird.

e Seek Inner Bordercrossing (SIB): Ermittle den letzten von S in Gg er-
reichbaren Austrittspunkt Fg[n| aus der Startzone und den ersten in Gp
zu D fithrenden Eintrittspunkt Ep[l] in die Zielzone auf Py, 5. Vervoll-
stdndige die Route wie oben.

e Minimize Blindness (MB): Ermittle die kiirzeste Route in Gg von S zu
jedem Punkt p; € Ps_p, der in SZg liegt. Ermittle analog in Gp die
kiirzeste Route von jedem Punkt ¢; € P4_,pNSZp zu D. Vervollstindige
die Route so, dass die jeweils kiirzeste lokale Strecke an die entsprechend
verkiirzte Gesamtroute P, _,, angehadngt wird, um dadurch den nicht-
verkehrsadaptiven Anteil der ermittelten Gesamtroute zu minimieren.

Bei extremer rdumlicher Ndhe von S und D kann es dazu kommen, dass
keine Aus- und Eintrittspunkte in Start- und Zielzone existieren. In diesem
Sonderfall iiberlappen sich die beiden Regionen und die verkehrsadaptiv be-
rechnete, schnellste Verbindungsstrecke verlduft ausschlieflich durch den von
den Verschleierungszonen abgedeckten Bereich. Tritt dies ein, gilt bei den Stra-
tegien SOB und SIB daher Fg = A und Ep = B, um auch in dieser Situation
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ein vollstdndiges Ergbnis auf Basis der externen Routenantwort erzeugen zu
konnen. Das Resultat ist hierbei dann &dquivalent zur Strategie SDP.

Unabhéngig davon, welche Strategie zur lokalen Routenvervollstindigung
eingesetzt wird, muss allerdings darauf geachtet werden, eine tatsachlich giil-
tige Route zu erzeugen. Insbesondere darf dabei die ,Nahtstelle” Jg, an der
die lokale Route in der Startzone auf die extern berechnete Strecke trifft, nicht
aufgrund eines Abbiegeverbotes regelwidrig sein. Dieser notwendige Schritt
wurde z.B. in [236] nicht beachtet, sodass dort potentiell ungiiltige Ergebnisse
entstehen kénnen. In der Zielzone muss analog das Einbiegen von der externen
Route an Jp auf die lokal ergédnzte Route zu D erlaubt sein.

PrOSPR wendet daher das folgende Verfahren fiir die Erzeugung einer giil-
tigen Gesamtroute an. Nach der Ermittlung von Jg geméfs einer der oben
genannten Strategien wird mit A* und unter der Beriicksichtigung von Ein-
bahnstrassen und Abbiegeverboten die kiirzeste Strecke in Gg von S iiber Jg
zu einem interpolierten Punkt Jg gesucht, der zwischen Jg und dessen Nach-
folger entlang der extern berechneten Dummyroute liegt. Falls sich dabei keine
Route erzeugen lisst, die verkehrsregelkonform auf die externe Route einbiegt,
wird umgehend mit der Verarbeitung der nachsten Dummy-Antwort des Rou-
tenplaners begonnen.

Lasst sich in der Startzone jedoch eine giiltige Route finden, wird die Ver-
vollstdndigung anschliefsend analog in der Zielzone durchgefiithrt. Den Aus-
gangspunkt der lokal zu ermittelnden Strecke bildet hier nun ein interpolierter
Punkt Jp, der zwischen dem Vorgénger von Jp € Ps_,p und der Nahtstelle
selbst liegt. Der tatsichliche Endpunkt D stellt das Ziel der lokalen Route dar,
die wie in der Startzone einen verkehrsregelkonformen Ubergang haben muss.

Das Ergebnis einer lokalen Routenvervollstidndigung ist in Abb. 4.4 darge-
stellt. Sobald eine vollstindige Route von S nach D gefunden ist, schitzt PrO-
SPR die Dauer der approximierten Strecke. Hierfiir werden die auf Basis der
statischen Karteninformationen iiber Gg und Gp geschétzten Fahrzeiten der
von P4_,p abgetrennten Teilstrecken Ps_,;, und P;,_,p von t4_,p abgezogen
und die der hinzukommenden Ergédnzungen Ps_, ;; und P;,_,p addiert. Daraus
ergibt sich aus jeder erfolgreich vervollstandigbaren Dummy-Antwort eine ge-
schitzte Gesamtdauer t_, ;. Die Linge der approximierten Gesamtroute kann
anhand des Routenverlaufs exakt berechnet werden.

Nachdem eine verkehrsregelkonforme Route von S nach D gefunden wurde
— oder wenn die Vervollstindigung der aktuell untersuchten Dummy-Antwort
P4, p fehlschlagt — wird mit dem Verarbeitung der néchsten Routenantwort
begonnen, bis alle VP-Paare V' untersucht sind. Dem Nutzer wird anschliefsend
die als zeitlich kiirzeste geschitzte Gesamtroute als Ergebnis auf seine Rou-
tenanfrage prasentiert. Im Idealfall weicht das so erzielte Resultat nicht stark
von der optimalen Route ab, die ohne den Einsatz der Endpunktverschleierung
ermittelt worden wére.

165



4 Privatsphére in ortsbezogenen Diensten

4.4.2 Anfragereduzierung mit PrOSPR+

Aufgrund des modularen Aufbaus der privatsphéreschonenden Routenplanung
lassen sich einzelne Schritte einfach gegen andere Herangehensweisen austau-
schen. In diesem Kapitel werden zwei Erweiterungen fiir PrOSPR, vorgestellt,
die dazu beitragen, das Finden einer giiltigen Routenantwort zu garantieren
und die Anzahl an Anfragen, die zur Erzeugung einer giiltigen Ergebnisrou-
te notig sind, zu verringern. Zu diesem Zweck werden neue, topologiebasierte
Strategien zur initialen Ermittlung der Dummy-Anfragepunkte vorgeschlagen
sowie das Prinzip der Transitpunkte eingefiihrt, deren Einsatz den Kommuni-
kationsaufwand bei der Formulierung von Dummy-Anfragen reduziert.

4.4.2.1 Intelligente Heuristiken zur Auswahl von
Verschleierungspunkten

Entscheidend fiir die Erzeugung einer korrekten Route von .S nach D ist die
Wahl geeigneter Dummy-Punkte fiir die spdteren Routenanfragen. Die bisher
verwendete Liste an Auswahlheuristiken aus Kapitel 4.4.1.5 wird daher nun
um die beiden folgenden, komplexeren Strategien erginzt. Im Gegensatz zu
den bisher bekannten Arbeiten zum Schutz der Privatsphire bei der online
Routenplanung [68, 236, 161, 160] werden nun Details der lokalen bekannten
Strakennetze analysiert, um eine bewusste Auswahl zu ermoglichen.

Um Anzahl und Lage der fiir das zuverlédssige Finden einer giiltigen Rou-
te bendtigten VPs intelligent abzuschitzen, erzeugen sie sog. Must-Have
Components (MHCs). Diese stellen problemspezifisch kombinierte Zusammen-
hangskomponenten der Strakengraphen dar, die wie folgt konstruiert werden:

e Random from MHC (RMHC): Ermittle fiir jede Adresse ad € SZ; das
Set EP,;, das die Menge an jeweils erreichbaren Austrittspunkten in
der Startzone bzw. die Menge an zugehorigen Eintrittspunkten in der
Zielzone beschreibt. Fasse alle Adressen mit identischen E P-Sets zu ei-
ner Komponente zusammen. Ist EP, fiir zwei verschiedene Komponen-
ten a,b eine Teilmenge von EP,, fasse a und b zu einer MHC ab mit
EP,, = EP, N EP, zusammen. Ist £ P, eine echte Teilmenge von E B,
werden nur die Adressen von E P, behalten, da ein VP spéter unbedingt
aus diesen zu wahlen ist. Komponenten, die sich nicht auf diese Weise
mit anderen kombinieren lassen, stellen ebenfalls eine eigene MHC dar.

Wihle anschliefend einen zufilligen Punkt auf dem Strakennetz jeder
MHC als VP.

e Midmost from MHC (MMHC): Wihle aus jeder MHC aus Start- und Zielzo-
ne den Punkt als VP, der unter allen Punkten der jeweiligen Komponente
den groften minimalen Abstand zu den EPs der Zone aufweist.

Bei der Feststellung der gegenseitigen Erreichbarkeit von Ein- bzw. Ausgéin-
gen und den enthaltenen Adressen einer SZ muss eine grofe Anzahl an Routen
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Algorithmus 2 Must-Have Components

Require: b A G; # 0 A source
components < (), borderpoints < ()
components, borderpoints < findComponentsAndBorderpoints(G;)
for all ¢ € components do
critical <= extractOnewayAndTurnBanEdges(c, source)
for all 5 € critical do
for all e € borderpoints do
if source then
r < findRoute(j.center, e, c)
else
r <= findRoute(e, j.center, c)
end if
if » # () then
j.ep <= j.epUe
end if
end for
components <= components U j
end for
end for
mhe < mergeByReachableBorderpoints(components)
return mhc

lokal auf dem Endgerit des Nutzers berechnet werden. Um diesen Aufwand
zu reduzieren, verwendet PrOSPR eine inhaltlich nahezu dquivalente, jedoch
deutlich effizientere Umsetzungsvariante, die in Algorithmus 2 in Pseudocode
beschrieben ist. Diese betrachtet neben schwachen Zusammenhangskomponen-
ten ausschlieflich ,kritische” Stellen innerhalb des lokalen Strafengraphen, d.h.
Einbahnstrassen und Abbiegeverbote, da diese — neben der trivialen Ursache,
dass es innerhalb einer Verschleierungszone natiirlich mehrere, nicht verbun-
dene Teilgraphen geben kann — ausschlaggebend fiir die Nichterreichbarkeit
bestimmter Teilbereiche des Graphen von verschiedenen Punkten aus sind.
Eine grafische Darstellung der einzelnen Schritte ist in Abb. 4.5 zu sehen.

Im ersten Schritt des Algorithmus werden schwache Zusammenhangskompo-
nenten in G; durch ein einfaches Flood-Fill-Verfahren gefunden. Parallel dazu
konnen die Ein- und Ausfallpunkte der Zone ermittelt und den entsprechenden
Sets EP; der jeweiligen Zusammenhangskomponenten hinzugefiigt werden.

Als néchstes werden alle Einbahnstrassen und die an Abbiegeverboten betei-
ligten Kanten in den jeweiligen Zonen als mogliche Verursacher einer eigenen
MHC innerhalb einer schwachen Zusammenhangskomponente darauf getestet,
welche Grenzpunkte von diesen aus in der korrekten Fahrtrichtung erreichbar
sind bzw. vice versa. Zu diesem Zweck wird mit dem A*-Algorithmus ver-
sucht, im lokalen Strafsennetz eine verkehrsregelkonforme Route zwischen dem
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Abbildung 4.5: Die einzelnen Schritte der MHC-Erzeugung.

Mittelpunkt eines Einbahnsegments bzw. der jeweils relevanten Kante eines
Abbiegeverbots und den EEs der Zone zu erzeugen.

Der Eingabeparameter source gibt an, ob es sich beim Strafkengraph G; um
die Startzone handelt. Im Graph Gg der Startzone wird hierfiir von der Mit-
te aller Einbahnstrassen sowie von den initialen Kanten von Abbiegeverboten
zu allen Ausgéngen geroutet. In der Zielzone wird versucht, Routen von allen
Eingidngen zum Mittelpunkt der in G enthaltenen Einbahnstrassen sowie der
von einem Abbiegeverbot betroffenen Zielkanten zu finden. Diese kritischen
Stellen bilden jeweils einen eigenen MHC-Kandidaten j. Gelingt es, eine ent-
sprechende Route zu finden, wird der zu untersuchte Austrittspunkt zu EP;
hinzugefiigt. Das zugehorige Stralennetz stellen die an der untersuchten Stelle
beteiligten Strafsensegmente dar.

Im letzten Schritt werden die gefundenen MHC-Kandidaten auf Basis identi-
scher EP-Mengen zusammengefasst, wodurch sich die Auswahl unnotiger VPs
und damit auch das Versenden iiberfliissiger Anfragen an den Routenplaner
vermeiden ldsst. Da die eigentlichen Routenendpunkte hierbei — im Gegen-
satz zu den zuvor eingefiihrten one reachable Strategien — nie beriicksichtigt
werden, besticht dieser Ansatz aus Sicht der Privatsphére zudem durch die Tat-
sache, dass garantiert jede Adresse aus der jeweiligen Zone eine der erzeugten
Dummyrouten erreicht bzw. von dieser erreicht werden kann. Ein potentieller
Angreifer kann somit keine Teilbereiche der SZ effektiv ausschliefsen.

Durch die derartige Konstruktion der Must-Have Components und deren
Verwendung fiir die VP-Auswahl wird erreicht, dass PrOSPR immer eine giil-
tige Route von S nach D mit einer sinnvoll minimierten Anzahl an VPs findet.
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Dieser gesamte Vorgang ldsst sich mit Hilfe der schon zur Verfiigung stehen-
den Karteninformationen rein clientseitig umsetzen und verursacht keinerlei
zusitzlichen Kommunikationsaufwand.

Es kann jedoch nicht garantiert werden, dass es sich dabei um die absolut
minimale Anzahl an VPs handelt. So kann eine vom Routenplaner ermittelte
Ergebnisroute z.B. die SZ zunéchst verlassen, um diese fiir das Durchqueren
einer anderen MHC c entlang der schnellsten Route erneut zu betreten.

Der hier vorgestellte Ansatz kann die Erzeugung eines eigenen — dann unno-
tig gewordenen — Verschleierungspunktes in ¢ aufgrund der begrenzten Kennt-
nis des Strakengraphen nicht verhindern. Dies stellt jedoch einen selten zu
erwartenden Spezialfall dar, der sich ohne Kenntnis des gesamten Strakengra-
phen nicht vermeiden lisst und zudem die exakte Lage von Start- und Ziel-
punkt sowie die aktuelle Verkehrslage beriicksichtigen muss. Lassen es Lage der
gewahlten VPs und Reihenfolge der Dummy-Anfragen zu, kann dies jedoch mit
dem in Kapitel 4.4.1.6 beschriebenen Verfahren auf Basis der implizit in den
Routenantworten enthaltenen Informationen nachtréiglich erreicht werden.

4.4.2.2 Einsatz von Transitpunkten und Viarouten

Ein neuer Ansatzpunkt, um die Anzahl an Dummy-Anfragen an den Routen-
planer zu reduzieren, ldsst sich bei der Anfrageformulierung selbst umsetzen.

Seien Vg und Vp die Sets an Verschleierungspunkten der Start- und Zielzone
einer verschleierten Routenanfrage. Um eine vollstandige Route garantieren
zu kénnen, verlangt die bislang verwendete Strategie, dass fiir jedes Paar aus
Verschleierungspunkten eine Anfrage an den LBS geschickt wird (vgl. Kapitel
4.4.1.6). Das Verfahren verursacht somit die Ubermittlung und Beantwortung
von |Vs| x |Vp| Routenanfragen.

Unter Inkaufnahme moglicher weiterer Umwege im Vergleich zur original
Route lasst sich dieser Aufwand deutlich reduzieren. Zu diesem Zweck wird
nicht mehr paarweise aus der Startzone direkt in die Zielzone geroutet, sondern
iiber einen sog. Transitpunkt.

Die Idee bei der Verwendung von Transitpunkten beruht auf der Beobach-
tung, dass der Grofteil an Routenantworten fiir die {ibermittelten Dummyan-
fragen ein gemeinsames Mittelstiick aufweisen, das von vielen Routen besucht
wird. Zudem erlauben alle heute verfiigharen Routenplaner die Angabe von
Zwischenzielen entlang einer Route. Dieses Dienstangebot soll im Folgenden
zur Einsparung von Routenanfragen eingesetzt werden.

Der Pseudocode der im Rahmen dieser Arbeit verwendeten Transitpunkt-
Strategie ist in Algorithmus 3 zu sehen. Die erste Anfrage wird dabei wie
bisher direkt von einem VP aus der Startzone zu einem VP aus der Zielzone
berechnet. Aus der ersten Routenantwort des LBS wird ein Transitpunkt tp
bestimmt, der auf dieser Route liegt. Die Methode selectTP wahlt dabei den
Punkt, der genau auf der Hilfte der Strecke liegt.

Bei allen folgenden Anfragen wird jeweils das néchste Paar an VPs ausge-
wahlt und eine Anfrage mit ¢p als Viapunkt an den Routenplaner geschickt.

169



4 Privatsphére in ortsbezogenen Diensten

Algorithmus 3 Transitpunkt-Strategie

Require: Vg £ DA Vp £ 0

tp < (), resultset < ()

p < Vs.pop(), ¢ <= Vp.pop()

route <= requestRoute(p, q)

tp < select TP (route)

Whlle Vs#@\/VD%QdO
p < Vs.pop() Vp,q < Vp.pop() V ¢q
route < requestViaRoute(p, tp, q)
resultset < resultset U route

end while

return resultset

Somit kann auch hier garantiert werden, dass von jedem VP der Startzone eine
vollstindige Route zu jedem VP der Zielzone gefunden wird. Die Anzahl an
notigen LBS-Anfragen wird dabei von |Vg|x |Vp| auf max{|Vs|, |Vp|} reduziert.

Abschliefsend werden die gefundenen Via-Routen am Viapunkt aufgeteilt
und so miteinander konkateniert, dass sich eine vollstindige Route aus den
MHCs des Start- und Zielpunkts ergibt, die dem Nutzer als Ergebnis prasentiert
werden kann.

4.4.3 Zusammenfassung

In diesem Kapitel wurde PrOSPR vorgestellt, ein umfassender Ansatz fiir die
clientseitige Umsetzung privatsphareschonender Routenanfragen an die stan-
dardmaifig zur Verfiigung stehenden Dienstschnittstellen existierender online
Routenplaner. Die zuverléssige Verschleierung von Start- und Zieladresse einer
Routenanfrage wird dabei in Anlehnung an das Prinzip der k-Anonymitit und
mit Hilfe eines kartenbasierten Verschleierungsverfahrens erreicht.

Durch den Einsatz geeigneter Teilschritte verlassen dabei genaue Angaben
beziiglich der tatséchlichen Endpunkte der Routenanfrage zu keiner Zeit das
Endgerat des Nutzers. Auf Basis der iibermittelten Informationen sind externe
Parteien und potentielle Angreifer wie der Kartenanbieter und Routenplaner
selbst daher nicht dazu in der Lage, Aufenthalts- und Zielort des Nutzers mit
einer Wahrscheinlichkeit gréfer als % zu bestimmen. Ohne dafiir auf eine TTP
zuriickgreifen zu miissen, ermoglicht PrOSPR somit die Umsetzug k-immuner
Routenanfragen, die sowohl den Startpunkt als auch das Ziel von Routenanfra-
gen effektiv verschleiern, um Inferenzangriffe wie die De-Anoymisierung und
Profilerstellung auf Basis exakter Standort- und Zielangaben zu verhindern.
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4.5 Evaluation der privatsphareschonenden
Routinganfragen

In diesem Kapitel werden die vorgestellten Verfahren einer empirischen Eva-
luation unterzogen und hinsichtlich verschiedener Aspekte analysiert. Wich-
tige Kennzahlen sind hierbei die erreichbare Dienstqualitdt sowie die durch
die Verschleierung entstehenden, zusétzlichen Kommunikationskosten in Ab-
hangigkeit des jeweils gewdhlten Verschleierungsgrades und der verschiedenen
Heuristiken zur Auswahl der Anfragepunkte. Zudem wird untersucht, welcher
effektive Grad an Standortanonymitit bei der Verwendung k-immuner Rou-
tenanfragen im Vergleich zu bestehenden Verfahren zuverlissig erreicht wird.

Die erreichbare Dienstqualitdt wird anhand der Abweichung der verschlei-
erten Routenergebnisse von den optimalen Routenantworten beurteilt, die bei
der unverschleierten Verwendung der tatséchlichen Start- und Zieladressen er-
zielt worden wéren. Der Vergleich betrachtet dabei nicht wie in [236] die Lénge
der verschleierten Routenergebnisse, sondern die entstehenden Abweichungen
hinsichtlich der vom Routinganbieter geschitzten Fahrzeiten. So kann eine ver-
schleierte Route streckenmifig durchaus kiirzer ausfallen als eine vom Rou-
tenplaner ermittelte Route. Wenn diese jedoch langsamere oder verkehrshe-
hinderte Strecken entlang fiihrt, erhoht sich dadurch dennoch die Fahrzeit des
Nutzers. Letztere stellt bei der Verwendung verkehrsadaptiver Routenplaner
somit das entscheidende Kriterium dar und dient daher als Qualitdtsmetrik.

Dariiber hinaus wird analysiert, wie lang die jeweiligen Streckenabschnitte
in Start- und Zielzone ausfallen, die mit Hilfe der lokalen Routenvervollstandi-
gung berechnet werden miissen. Auch dies stellt ein Qualitdtsmerkmal dar, da
fiir die entsprechenden Streckenabschnitte keine Echtzeit-Informationen des
Dienstanbieters verwendet werden konnen, sondern diese rein auf Basis des
statischen Kartenmaterials berechnet werden miissen.

4.5.1 Datengrundlage und Versuchsaufbau

Die Datengrundlage fiir die nachfolgend durchgefiihrten Experimente bildet
das Kartenmaterial von OpenStreetMap (OSM) mit dem Stand vom 15.2.2016.
OSM beinhaltet sowohl das Verkehrswegenetz als auch Gebdude- sowie Adress-
informationen, die das notwendige Geocoding ermdglichen.

Fir die Akquise von geokodierten Adressinformationen und Kartenaus-
schnitten, die fiir die Erstellung der Verschleierungszonen und die lokale Rou-
tenvervollstdndigung notwendig sind, wird eine lokale Installation der Overpass
APP? verwendet, die eine eigene Anfragesprache fiir das selektive Herunterla-
den von OSM-Daten bereitstellt. Als Routingserver kommt eine eigene Instanz
der Open Source Routing Machine (OSRM)* zum Einsatz. Die verwendete Im-
plementierung von PrOSPR ist in Python umgesetzt.

3http://wiki.openstreetmap.org/wiki/Overpass_API
‘http://project-osrm.org/
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Die Kartendaten von OSM erheben trotz sehr aktiver Community keinen
Anspruch auf Vollstindigkeit. Einzelne Gebdude oder Adressangaben kénnen
in diesem Open-Source-Datensatz daher fehlen. Um dennoch realitdtsnahe Er-
gebnisse erzeugen zu konnen, wurden durch visuelle Uberpriifung drei ver-
schiedene Regionen ausgewahlt, die eine hohe Abdeckung an korrekt getaggten
Gebduden aufweisen. Um die Eigenschaften von PrOSPR in Hinblick auf un-
terschiedliche Besiedlungsdichten ermitteln zu kénnen, wurden zudem solche
Gebiete ausgewihlt, die sich hierbei deutlich voneinander unterscheiden. Un-
ter Beriicksichtigung beider Aspekte fiel die Wahl auf die drei Stddte Miinchen
(4.601 Einwohner/km?), Rosenheim (1.636) und Erding (655).

Als semantischer Ort gem. der Definition in Kapitel 4.2.3 — und damit als
plausibler Endpunkt einer Routenanfrage — werden im Folgenden nur solche
Gebdude beriicksichtigt, die tatsichlich mit einer Adresse versehen sind.

Parameter Belegungen
k 50, 100, 150, 200
BORDER 50 m
VP-Heuristik C1, R1, R5, R5r, EEP, EEP5, EEP5r

Routenvervollstdndigung | SDP, SOB, SIB, MB
in Miinchen, Miinchen—FErding,
Miinchen—Rosenheim

Routing-Szenario

Tabelle 4.1: Verwendete Parameterbelegungen

Die Experimente werden geméf der Parameterbelegungen aus Tabelle 4.1
durchgefiihrt. Um eine direkte Vergleichbarkeit der einzelnen Heuristiken und
Vervollstandigungsstrategien zu erlauben, werden fiir jede mégliche Kombina-
tion je 120 verschiedene Routen zwischen denselben, initial zufilllig ermittelten
Start- und Zieladressen ermittelt und dieselben VPs verwendet.

4.5.2 Evaluation von PrOSPR und PrOSPR+

In den folgenden Abschnitten wird zunichst untersucht, wie sich das Origi-
nalverfahren PrOSPR in Sachen Dienstqualitdt und Standortanonymitat ver-
hilt und welche Rolle dabei die verschiedenen Strategien zur Auswahl von
Verschleierungspunkten und zur lokalen Routenvervollstindigung spielen. Im
Anschluss wird das Abschneiden der vorgeschlagenen Erweiterung PrOSPR+
untersucht und hinsichtlich Dienstqualitit und Kommunikationsaufwand mit
PrOSPR verglichen.

Die hierzu durchgefiihrten Experimente nutzen eine neue, umfangreichere
Implementierung der Verfahren als im Rahmen der Vorveréffentlichung [68],
wodurch nun detailliertere Betrachtungen moglich sind.

172



4.5 Evaluation der privatsphéreschonenden Routinganfragen

=< 60s =< 300s m—
=< 30s = 120s
Optimal  m— = 90s > 300s m—
100% 100%
90% 90% |-
80% 80% |-
=4 70% 2 70%
2 60% 2 60% -
5 s50% 5 s50% |-
2 2 I
3 40% 3 40% |-
< < L
& 30% & 30% -
20% 20% -
10% 10% [
0% 0%
Cl1 Rl R5 RSr EE1 EES EESr EE C1 Rl R5 RSr EE1 EES EE5r EE
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Abbildung 4.6: Fehlerverteilung der verschleierten Routenplanung mit PrO-
SPR fiir £ = 100 in Miinchen mit SDP und MB.

4.5.2.1 Qualitat der gefundenen Routen

In diesem Schritt wird evaluiert, welche Dienstqualitiat sich bei der Verwen-
dung der privatsphéreschonenden Routenplanung mit PrOSPR erreichen lasst.
Um eine Balance zwischen Privatsphire und Kommunikationsaufwand zu er-
reichen, wurden in Kapitel 4.4.1.5 verschiedene Heuristiken vorgeschlagen, die
helfen sollen, LBS-Anfragen einzusparen. Im Idealfall weicht die Antwort auf
eine verschleierte Routenanfrage nicht merklich von der optimalen Route ab,
die bei der unverschleierten Anfrage zuriickgegeben wiirde. Durch die heuris-
tische Herangehensweise kann dies jedoch nicht garantiert werden.

Im Rahmen der vorliegenden Arbeit wird ein verschleiertes Routenergebnis
als optimal gewertet, wenn es weniger als zehn Sekunden von der Dauer der
unverfilschten Route abweicht. Zudem werden nur verkehrsregelkonforme Er-
gebnisrouten gewertet. Lassen sich Start- und Zielpunkt im lokal bekannten
Strakennetz der verwendeten SZs iiberhaupt nicht oder nur unter Verstoft ge-
gen geltende Verkehrsvorschriften (Wende- und Abbiegeverbote, Einbahnstra-
fken, etc.) mit einer Dummyroute verbinden, kann unter Verwendung dieses
Dummys keine vollstdndige Route ermittelt werden.

In Abb. 4.6 ist die Fehlerverteilung der Ergebnisse der verschleierten Rou-
tenanfragen bei der Verwendung von PrOSPR fiir £ = 100 innerhalb der
Region Miinchen fiir verschiedene VP-Heuristiken und die unterschiedlichen
Strategien zur Routenvervollstdndigung abgebildet. Bereits an dieser Stelle ist
ersichtlich, dass — inklusive der reachable Ansétze — keine der vorgeschlagenen
Heuristiken aufser EE das Finden einer giiltigen Ergebnisroute garantiert.

In Abhéangigkeit von der verwendeten Strategie zur lokalen Routenvervoll-
standigung schlagt das Auffinden einer vollstindigen Route von S nach D mit
unterschiedlicher Haufigkeit fehl. Die deutlichsten Unterschiede ergeben sich
dabei zwischen den Methoden Seek Dummy Points (SDP, 4.6a) und Minimize
Blindness (MB, 4.6b). Wahrend SDP fiir die VP-Heuristiken C1, R1 und EE1
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Abbildung 4.7: Fehlerverteilung der verschleierten Routenplanung mit PrO-
SPR fiir £ = 100 in Miinchen mit SOB und SIB.

jeweils in mehr als 50 % der Fille kein giiltiges Ergebnis produzieren kann,
gelingt dies bei MB in Kombination mit C1 zu 86 % — obwohl beide Strategien
dieselbe Ausgangslage hinsichtlich der SZs und gew#hlten VPs besitzen.

Die Erklarung fiir dieses Ph&nomen ist in der unterschiedlichen Arbeitswei-
se der beiden Strategien zur Routenvervollstandigung zu sehen. SDP versucht,
die externe Routenantwort durch das naive Anfiigen zweier Teilrouten zu den
Endpunkten der Dummyanfrage zu vervollstindigen. Wie man sieht, l4sst sich
dabei jedoch in etwa der Hilfte aller Félle kein verkehrsregelkonformer Pfad
finden, der unter der Beriicksichtigung der n6tigen Fahrtrichtung und Verkehrs-
regeln korrekt auf die externe Route einbiegt. In 14,3 % der Félle existiert unter
Verwendung von C1 iiberhaupt keine Route zu diesem Punkt im lokal bekann-
ten Strafennetz, weitere 38,3 % lassen sich nur mit Hilfe eines in Deutschland
meist verbotenen sog. ,,U-Turns” vervollstindigen, also ein direktes Wenden
auf einer Strafe. Im Rahmen der vorliegenden Arbeit wird der zweite Fall als
verkehrsregelwidriges Fahrmandver gesehen, das dem Nutzer nicht als Route
vorgeschlagen werden soll und daher als Fehlschlag gezéhlt wird.

Die Strategie MB hingegen versucht, eine Verbindung zu jedem lokal bekann-
ten Punkt der externen Routenantwort zu finden und so friith wie moglich auf
diese zu wechseln. Die kiirzeste gefundene Strecke wird schliefslich als Ergebnis
ausgewahlt. Dadurch, dass hierbei kein Besuch des gewdhlten Dummypunkts
erzwungen wird, lassen sich hierbei sowohl mehr Routen iiberhaupt beantwor-
ten als auch optimal beantworten. Zudem werden, falls die externe Strecke
lokal erreichbar ist, keine derartigen U-Turns verursacht. In 13,3 % der Falle
kommt es jedoch auch hier vor, dass keine Route zu einem lokal bekannten
Punkt der externen Route gefunden werden kann, da der tatsichliche Start-
oder Zielpunkt des Nutzers in einer Zusammenhangskomponente des Strafen-
netzes liegt, die keinen Punkt mit der Routenantwort des LBS gemein hat.
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Die iibrigen beiden Strategien, Seek Outer Bordercrossing (SOB, 4.7a) und
Seek Inner Bordercrossing (SIB, 4.7b), die versuchen, eine Routenvervollstén-
digung zu unterschiedlichen Aus- bzw. Eintrittspunkten der externen Routen-
antwort aus bzw. in die lokale Zone zu erzeugen, liegen fast gleichauf. Bei bei-
den Varianten fallen die erzielten Ergebnisse unabhingig von der VP-Heuristik
jedoch schlechter aus als bei MB. Die SIB-Variante, die den spétest- bzw. frii-
hestmoglichen Ubergangspunkt als Nahtstelle auswiihlt, schneidet durchgéingig
geringfiigig besser ab als SOB, bei der grundsétzlich nur der erste Aus- bzw. der
letzte Eintrittspunkt der externen Route aus bzw. in die Verschleierungszone
von Start und Ziel beriicksichtigt wird. So findet SIB bei der Verwendung von
C1 z.B. in 17 % der Félle kein giiltiges Ergebnis, SOB bleibt in 20 % erfolglos.
Was das Finden der optimalen Routenantwort betrifft, liegen beide Verfahren
nahezu exakt gleich auf.

Insgesamt kann somit festgehalten werden, dass die Strategie Minimize
Blindness den anderen Herangehensweisen zur lokalen Routenvervollstandi-
gung in allen Belangen iiberlegen ist. Sie findet — bei identischer Ausgangslage
— stets am h#ufigsten eine vollstindige, verkehrsregelkonforme Route von S
nach D. In nur 5,3 % aller Fille schlagt dies bei RS und 2,7 % bei R5r fehl.
Auch die Ermittlung der optimalen Routenantwort gelingt hier mit Abstand
am haufigsten: Bei Verwendung der VP-Heuristik R5 handelt es sich in 67 %
aller untersuchten Félle um das optimale Ergebnis, das auch bei der unver-
schleierten Routenanfrage ermittelt worden wire. Dariiber hinaus verursacht
MB nie Umwege, die langer als 5 Minuten andauern. In 90 % der Félle bleibt
der ingesamt durch die Verschleierung hervorgerufene Umweg hierbei sogar im
Bereich von unter 60 Sekunden. Sofern nicht explizit anders kenntlich gemacht,
wird im Folgenden daher nur noch diese Strategie beriicksichtigt.

In den anderen Routingszenarien zeigt sich beim Vergleich der verschiedenen
Konkatenationsstrategien dasselbe Bild mit lediglich kleinen Verschiebungen
der Prozentwerte. Unabhédngig von der Umgebung der Routenendpunkte ist
somit stets der Einsatz der Minimize Blindness-Strategie zu empfehlen.

Innerhalb eines einzelnen Diagramms in den Abb. 4.6 und 4.7 lassen sich
deutliche Unterschiede zwischen den verschiedenen Heuristiken zur Auswahl
der Dummypunkte erkennen. Wie zu erwarten ist, schneiden die *1-basierten
Verfahren, die nur eine verschleierte Routenanfrage an den LBS schicken, er-
heblich schlechter ab als jene Ansétze, die mehrere VPs auswihlen. Unabhén-
gig von der jeweiligen Strategie zur Routenvervollstindigung &ufsert sich dies
sowohl in einer geringeren Anzahl an optimalen Routenergebnissen als auch in
einem hoheren Anteil an {iberhaupt nicht gefundenen Routen.

Die Strategie C1 sorgt stets fiir mehr optimale Routenergebnisse als R1 und
EE1. Dieses Verhalten ist darauf zuriickzufiihren, dass Routen, die im Mittel-
punkt der Zone starten oder enden, im Durchschnitt eine h6here Wahrschein-
lichkeit haben, den — aus Sicht der optimalen Route von S nach D — korrekten
Aus- bzw. Eintrittspunkt aus der Zone zu wihlen: Routen, deren Endpunkte
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im Zentrum der Verschleierungszone liegen, besitzen eine global , giinstigere”
Ausgangslage, da durch den externen Routenplaner bereits innerhalb der Zone
Entscheidungen getroffen werden, die fiir viele mégliche Start- bzw. Endpunkte
ebenfalls sinnvoll sind. Werden die Dummypunkte jedoch wie bei R1 zufillig
gewahlt, konnen diese nah am Rand der Zone liegen und letztere iiber den
fiir sie idealen Ausgang verlassen oder betreten. Bei EE1 liegen diese Punkte
zwangsliufig am Rand und geben den Ubertrittspunkt somit oft fest vor.

Unterscheidet man nur zwischen diesen Heuristiken, ist C1 den anderen bei-
den somit eindeutig vorzuziehen. Praktisch einsetzbar ist jedoch keine davon,
da sie selbst bei der Verwendung der ansonsten erfolgreichen MB-Strategie zwi-
schen 13 (C1) und 32 % (EE1) der Routenanfragen nicht beantworten konnen.
Ein Vorteil dieser Herangehensweisen ist, dass der Dienstanbieter nicht un-
terscheiden kann, ob es sich um eine verschleierte oder eine unverschleierte
Routenanfrage handelt. Eine Verfiigharkeit von jeweils deutlich unter 90 %
stellt jedoch mit Sicherheit keine praxistaugliche Losung dar.

Am anderen Ende der Skala, was die Anzahl an gewéhlten VPs angeht,
befindet sich die Strategie EE, welche Dummyanfragen fiir alle Paare an Ein-
und Austrittspunkten von Start- und Zielzone an den LBS versendet. Diese
ist die einzige von den in Kapitel 4.4.1.5 vorgestellten Heuristiken, die das
Finden einer giiltigen Ergebnisroute von S nach D garantiert. Unabhéngig von
der jeweiligen Strategie zur lokalen Routenvervollstindigung handelt es sich
dabei zudem stets um das optimale Ergebnis, da durch die paarweise Abfrage
aller moglichen Ubergangspunkte auch die optimale Route im Rahmen der
Dummyanfragen garantiert enthalten ist. Wie im weiteren Verlauf gezeigt
wird, erkauft man sich diese hohe Dienstqualitit jedoch mit immensem
Kommunikationsoverhead, sodass auch der Einsatz dieser Heuristik keine
praxisfihige Losung darstellt.

Einen Mittelweg fiir das Erzeugen einer vollstindigen Ergebnisroute un-
ter Eingrenzung der Anzahl an nétigen LBS-Anfragen stellen die *n-basierten
Auswahlheuristiken dar. Im Rahmen dieser Arbeit wird deren Performanz ex-
amplarisch fiir n = 5 analysiert. Pro Route, die verkehrsadaptiv und privat-
sphéreschonend ermittelt werden soll, erzeugen diese Verfahren somit maximal
25 Anfragen an den LBS-Anbieter. Bei der Verwendung der Strategie MB sind
sowohl die Heuristiken R5 und R5r als auch EE5 und EE5r in mehr als 90 % der
Fille in der Lage, dem Nutzer ein giiltiges Routenergebnis zu présentieren.

Die Random-Verfahren, die VPs aus dem gesamten bekannten Straflennetz
wahlen, erzielen dabei bessere Ergebnisse als die EE-basierten Heuristiken. Die-
ses Verhalten wie zuvor darauf zuriickzufiihren, dass die EE-basierten Heran-
gehensweisen VPs am Rand der Zone auswéhlen, wodurch die Chance, den im
Durchschnitt giinstigsten Ubertrittspunkt der Zone zu besuchen, sinkt. Das
Auffinden der optimalen Routenantwort variiert dabei zwischen 54 % bei der
Verwendung von EE5 und 67 % mit R5.

Der Einsatz der Reachable-Erweiterung soll zu einer geringeren Anzahl
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Abbildung 4.8: Fehlerverteilung in Abhéngigkeit der Akzeptanz von U-Turns
in den Ergebnisrouten (k = 200, MB, in Miinchen).

an nicht auffindbaren Routen fiithren, kann den Erfolg der verschleierten
Routenermittlung unter Einhaltung aller Verkehrsregeln jedoch auch nicht in
jedem Fall sicherstellen. Akzeptiert man U-Turns auf einer Strafe hingegen als
erlaubtes Fahrmanover, werden bei R6r und EE5Sr stets vollstdndige Routen
gefunden. Die Fehlerverteilung unter Erlaubnis solcher U-Turn-Routen ist in
Abb. 4.8 fiir £ = 200 dargestellt. Wie eingangs argumentiert wurde, werden
solche gefidhrlichen Navigationsanweisungen im Rahmen der vorliegenden
Arbeit jedoch als ungiiltig interpretiert und sollen daher vermieden werden.

Als néchstes wird untersucht, ob und wie sich die verschiedenen Werte von
k sowie unterschiedliche Bevolkerungsdichten auf die Qualitit der gefundenen
Routen auswirken. In Abb. 4.9 ist der Anteil an optimalen Routenergebnis-
sen fiir verschiedene Parameterbelegungen und VP-Heuristiken innerhalb der
Region Miinchen dargestellt. Die verschiedenen Auswahlheuristiken zeigen fiir
alle Werte von k dieselben Muster bzgl. der Anteile an optimalen Routenergeb-
nissen, die zuvor schon fiir £ = 100 beim Vergleich der verschiedenen Vervoll-
stindigungsstrategien beobachtet wurden. So schneiden z.B. die *1-basierten
Verfahren durchwegs schlechter ab als jene Strategien, die zur Erzeugung meh-
rerer Dummyanfragen an den LBS fiihren.

Wie zu erwarten ist, lasst sich mit steigendem Wert von £ ein negativer Trend
erkennen, was das Auffinden der optimalen Routenantwort betrifft. Durch ho-
here Werte von k wichst sowohl die Anzahl an Strafensegmenten in der Ver-
schleierungszone als auch die Anzahl an mdglichen Ein- und Austrittspunkten,
wodurch auch die Chance, dass ein VP ausgewéhlt wird, der die Zone durch
einen — aus Sicht der tatsidchlichen Routenendpunkte — suboptimalen Ausgang
verlisst, steigt. Gleichzeitig erhoht sich dadurch aber der Grad an garantierter
Standortanonymitit, sodass ein hoher Wert von k£ den Privatspharebediirfnis-
sen eines Nutzers u.U. eher entspricht. Es lasst sich in diesem Zusammenhang
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Abbildung 4.9: Anteil an optimalen Routenergebnissen in der Region Miinchen
fiir verschiedene k unter Verwendung von MB.

jedoch die positive Beobachtung machen, dass der Anteil an optimalen Rou-
tenantworten nur verhéltnisméfbig langsam abnimmt. Fiir £ = 50 findet die
R5r-Strategie in 62,8 % der Fille die optimale Route. Fiir k& = 200 liegt dieser
Wert immerhin noch bei 46,7 %. Der vierfache Wert fiir das Maf an Anony-
mitdt der Routenendpunkte fithrt somit nur in 16 % mehr der Félle zu einem
nicht optimalen Ergebnis.

Neben dem Anteil an optimalen Routenergebnissen ist auch die im Durch-
schnitt zu erwartende Dienstqualitit iiber alle verschleierten Routenanfragen
hinweg von Interesse. In vielen Fillen ist PrOSPR zwar dazu in der Lage, die
Anfrage des Nutzers mit einer giiltigen Ergebnisroute zu beantworten, findet
dabei jedoch nicht den optimalen Routenverlauf. In diesem Fall entstehen Um-
wege, was sich aus Sicht des Nutzers in einer hdheren Fahrzeit im Vergleich zu
dem Ergebnis einer unverschleierten Routenanfrage ausdriicken l&sst.

Abb. 4.10 zeigt den durchschnittlichen Qualitdtsverlust fiir verschiedene
Werte von k als das Mittel der zusétzlichen Fahrzeiten, die durch die von
der verschleierten Routenanfrage verursachten Umwege im Vergleich zur opti-
malen Route hervorgerufen werden. Es flieken dabei jeweils nur die Routen in
das Gesamtergebnis ein, die erfolgreich vervollstindigt werden konnten. Der
Anteil an nicht gefundenen Ergebnissen ist den vorangehenden Graphen zu
entnehmen.

Auch diese Betrachtung liefert intuitiv nachvollziehbare Ergebnisse. Mit stei-
gendem Wert von k ist tendentiell mit einer Verschlechterung der durchschnitt-
lichen Dienstqualitit zu rechnen. Je nach VP-Heuristik fallen diese Unterschie-
de jedoch verschieden stark aus. Wahrend der durchschnittliche Qualitiatsver-
lust erfolgreich gefundener Routen bei Verwendung von R5 nur zwischen 9
Sekunden bei £ = 50 und 14 Sekunden bei k& = 200 variiert, gestaltet sich
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Abbildung 4.10: Durchschnittlicher Qualitdtsverlust in der Region Miinchen
fiir verschiedene k unter Verwendung von MB.

diese Differenz beim Einsatz von EE1 fiir dieselben Belegungen von k mit 36
bzw. 90 Sekunden sehr deutlich.

Uber alle Betrachtungen hinweg weisen die EE*-basierten Strategien zur Aus-
wahl von Verschleierungspunkten somit schlechtere Eigenschaften auf als C1
und die zufallsbasierten Verfahren. Dies liegt an der Vorgabe eines der Uber-
gangspunkte am Rand der Zone, deren Anzahl mit wachsender Zonengréfe
ebenfalls zunimmt. Mit grofer werdendem k wird daher immer wahrscheinli-
cher ein Punkt ausgewéhlt, der nicht der aus Nutzersicht optimale Ein- bzw.
Austrittspunkt ist und zwangslaufig einen Umweg verursacht.

Vergleicht man vor dem Hintergrund des durchschnittlichen Qualititsver-
lusts wieder die Heuristiken gegeneinander, die nur einen VP auswihlen, ist
C1 den anderen Verfahren erneut iiberlegen. So tritt bei der Verwendung von
C1 im Durchschnitt ein Umweg von 26 bzw. 32 Sekunden fiir £ = 50 und
k = 200 auf, bei R1 betragen diese Werte bereits 35 und 55 Sekunden.

Welchen Einfluss unterschiedliche Besiedlungsdichten und die Entfernung
von Start- und Zieladresse auf die Qualitidt der privatsphireschonenden Rou-
tenplanung haben, kann den Werten aus Tabelle 4.2 entnommen werden. In je-
dem untersuchten Szenario zeigt sich der negative Einfluss eines grofien Wertes
von k auf die Qualitit der gefunden Routen. Der Anteil an optimalen Routen-
ergebnissen nimmt fiir jedes Szenario stetig ab, wihrend der durchschnittlich
zu erwartende Umweg zusammen mit & ansteigt. Lediglich bei der Anzahl an
nicht korrekt beantwortbaren Routenanfragen scheint keine derartige Korrela-
tion zu bestehen. Unabhingig von k und den an der Routenanfrage beteiligten
Regionen schwankt dieser Wert zwischen 5 und 6 %.

Unterschiede lassen sich dafiir beim Vergleich der verschiedenen Routing-
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Routing-Szenario k | optimal | 2Umweg | max. Umweg 0
50 | 708 % 9.5 s 129 6.2 %
in Miinchen 100 | 67,0 % 12,8 s 124 s 5,4 %
200 | 654 % | 14,0 s 219 5 5.6 %
50 | 650% | 10,75 94 5 6.0 %
Miinchen—s Rosenheim | 100 | 60,7 % 14,2 s 109 s 6,0 %
200 | 53,9 % 19,2 s 349 s 6,0 %
50 80,2 % 6,6 s 57 s 52 %
Miinchen— Erding 100 | 72,4 % 89 s 109 s 52 %
200 | 739 % 9.6 3 153 s 6.1 %

Tabelle 4.2: Qualitatseigenschaften der verschleierten Routenanfragen fiir ver-
schiedene Regionen mit R5 und MB.

szenarien untereinander ausmachen. Zwar zeigen alle dasselbe Verhalten hin-
sichtlich der Belegung von k, tun dies aber auf deutlich unterschiedlichem Ni-
veau. So wird bei der Routenplanung innerhalb Miinchens deutlich 6fter (65 bis
70 %) das optimale Ergebnis gefunden als im Szenario Minchen— Rosenheim.
Auch hier liegt der Anteil der optimalen Routen jedoch stets bei iiber 50 %. In
Ubereinstimmung mit diesem Ergebnis fillt auch der durchschnittliche Umweg
innerhalb Miinchens fiir alle k£ niedriger als auf dem Weg nach Rosenheim aus.

Genau entgegengesetzt verhélt es sich im Fall Minchen— Erding. Hier wird
mit Abstand am héufigsten die optimale Route gefunden, und es werden die
kiirzesten Umwege produziert. Eine Erklarung hierfiir ist der verhaltnisméafig
landliche Charakter der untersuchten Kleinstadt, zu deren Postleitzahlgebiet
auch viele Ziele gehdren, fiir deren Erreichen sich kaum Alternativen bieten
— lasst sich die ermittelte Dummy-Route korrekt vervollstandigen, handelt es
sich daher in den meisten Fillen um das optimale Ergebnis.

Die Ziele innerhalb Miinchens liegen stets ndher beisammen als Routenend-
punkte zwischen Miinchen und Erding (im Mittel 40 km). Die Distanz zu Zielen
in Rosenheim ist noch einmal knapp um das doppelte grofer. Ein direkter Zu-
sammenhang zwischen dem Abstand der Routenendpunkte und der Qualitit
der verschleierten Ergebnisrouten besteht demnach nicht. Die Ursachen fiir die
Niveauunterschiede miissen in weiteren Arbeiten genauer analysiert werden.

Der Maximalwert fiir die Dauer eines Umwegs, den eine verschleierte Rou-
tenanfrage erzeugt, tritt fiir £ = 200 im Szenario Minchen— Rosenheim auf.
Bei einer Entfernung der beteiligten Routenendpunkte zueinander von iiber 77
km liegt dieser Wert jedoch immer noch bei unter sechs Minuten. Eine inter-
essante Beobachtung ist, dass die gefunde Strecke in diesem Fall sogar 200 m
kiirzer ausféllt als die schnellste Strecke. Auch hieran zeigt sich, dass die in
in [236] als Giitekriterium verwendete Lénge der verschleierten Routenantwort
keine geeignete Qualititsmetrik darstellt.

In allen untersuchten Szenarien liegt der durchschnittlich in Kauf zu
nehmende Umweg fiir £ = 50 bei unter 11 Sekunden, fiir £ = 200 bei weniger
als 20 Sekunden. Insgesamt zeigt sich damit, dass sich die privatsphérescho-
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Abbildung 4.11: Lange der clientseitig berechneten Erginzungsstrecken.

nende Routenplanung auch fiir gréfsere Distanzen sinnvoll einsetzen ldsst und
die Umwege, die von ihr verursacht werden, in den meisten Fillen nur lo-
kal auftreten und auf die Start- und Zielzone der Routenanfrage begrenzt sind.

Die letzte Betrachtung hinsichtlich der Dienstqualitidt der privatsphérescho-
nenden Routenplanung untersucht die Lange der lokal ergidnzten Teilstrecken
einer ermittelten Gesamtroute. Die die Vervollstindigung von Dummyrouten
clientseitig und ohne Wissen um Echtzeit-Verkehrsinformationen durchgefiihrt
wird, sollen diese Strecken idealerweise moglichst kurz ausfallen.

Abb. 4.11 zeigt die durchschnittlichen Gesamtlédngen der Strecken in Start-
und Zielzone, die pro verschleierter Routenermittlung lokal berechnet werden
miissen, in Abhéngigkeit von £k und fiir die verschiedenen Konkatenationsstra-
tegien fiir das Szenario Minchen— Erding. Datengrundlage sind alle erfolgreich
vervollstandigten Routen, die mit der R5-Heuristik gefunden werden konnten.

Wie zu erwarten ist, nimmt die Lange dieser Teilstrecken mit wachsendem £
ebenfalls zu — je grofler die Verschleierungszonen ausfallen, desto grofier gestal-
tet sich auch der Teil des Stralennetzes in Start- und Zielzone, iiber den keine
Echtzeitinformationen vorliegen. Ein aus Sicht der erreichbaren Dienstqualitéit
positiver Aspekt ist erneut, dass auch die durchschnittliche Lange der ,blind”
berechneten Teilstrecken langsamer anwéchst als der Wert von k.

Auch hierbei schneidet die Strategie MB — ihrer eigentlichen Zielsetzung ent-
sprechend — am besten ab. Im untersuchten Szenario nimmt die durchschnitt-
liche Lénge der clientseitig ergdnzten Streckenabschnitte hierbei von 217m bei
k = 50 auf 468m fiir £ = 200 zu. Unter Beriicksichtigung der vorangehenden
Ergebnisse lassen sich mit diesem Verfahren somit stets die besten Ergebnis-
se erzielen, da diese Strategie neben den kiirzesten lokalen Ergdnzungsrouten
auch die meisten optimalen Routen erzeugt und am seltensten fehlschlégt.
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Abbildung 4.12: Anzahl der semantischen Orte pro Zone eines Grids mit vari-
ierender Seitenldnge in den Regionen Miinchen und Erding.

4.5.2.2 Erreichter Grad an Standortanonymitat

Unter dem Einsatz verschiedener Formen der Standortverschleierung, verraten
weder der hier vorgestellte Ansatz noch das Verfahren von Vicente et al. [236]
die exakten Endpunkte einer Routenanfrage an den Dienstanbieter. Im Gegen-
satz zu dem Dummy-basierten Ansatz in [160] haben solche verschleierungsba-
sierten Vorgehensweisen den Vorteil, dass sich der Grad an Privatsphére nicht
allein durch die Anzahl an iibertragenen Anfragen steigern ldsst, sondern mit
der Grofe der Verschleierungszonen anwéchst. Rein Dummy-basierte Verfah-
ren besitzen dariiber hinaus den Nachteil, dass sich wie beschrieben auch stets
die tatsdchliche Routenanfrage mit dem echten Start- und Zielpunkt in der
Verschleierungsmenge befindet. Werden daher wie in [160] zuféllige Koordina-
ten als Dummypositionen ausgewihlt, ist es einem Angreifer mit Kartenwissen
einfach moglich, echte Routenanfragen von unrealistischen — weil mit zufallig
platzierten Endpunkten formulierten — Anfragen zu unterscheiden.

Vicente et al. [236] setzen zum Zweck der Endpunktverschleierung ein Git-
ternetz mit fester Kantenlinge ein, das iiber die gesamte Karte gelegt wird.
Die Start- und Zieladresse der Routinganfrage werden dadurch in einer ver-
groferten, zusammenhingenden Region verborgen, deren Lage aufgrund der
statischen Partitionierung keine Hinweise auf den jeweiligen Endpunkt zulasst.
Was hierbei nicht beriicksichtigt wird, ist der effektiv erreichte Grad an Stand-
ortanonymitédt unter der Annahme, dass es sich bei Start- und Zielpunkt einer
Routenanfrage i.d.R. um semantische Orte handelt und Freiflichen unwahr-
scheinliche Ziele darstellen. Die rdumliche Ausbreitung einer Verschleierungs-
zone allein sagt somit nichts iiber die Anzahl an plausiblen Routenendpunkten
innerhalb der Zone aus.

Die privatsphirebezogene Betrachtung einer solchen gleichméfigen Eintei-
lung der Karte in ein Gitternetz ist in Abb. 4.12 zu sehen. Fiir die Regionen
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Miinchen und Erding ist dort der Grad an Standortanonymitit gezeigt, der
unter der Verwendung verschiedener Kantenlingen s € {300m, 500m, 1000m}
erreicht werden kann. Fiir jedes Szenario wurden 50 zufillig versetzte Parti-
tionierungen der Region in Gitterzellen durchgefiihrt und die Anzahl an ver-
schiedenen Gebduden innerhalb jeder Zelle gezihlt.

Im Durchschnitt enthalten die einzelnen Zellen eine ausreichende Anzahl an
Gebduden, um die Routenendpunkte des Nutzers darin zuverlissig zu verste-
cken. Fiir eine Kantenldnge von 300m ergibt sich z.B. fiir die Region Erding
eine durchschnittliche Zahl von 82,6 Gebiuden pro Zelle.

Die Grafik zeigt jedoch auch, dass ein derartiges Vorgehen diesbeziiglich kei-
ne Garantien bieten kann: In jedem der untersuchten Szenarien treten Fille
auf, in denen sich trotz grofser riumlicher Ausdehnung kaum semantische Or-
te innerhalb einer Zelle befinden. Dies ist insbesondere an den Ridndern von
Siedlungsgebieten zu beobachten — so beinhalten einige Zellen in der Region
Miinchen selbst bei einer Kantenldnge von 1.000m mitunter nur sechs Adres-
sen. Bei 300m treten Fille mit exakt einer Adresse auf. Derart niedrige Werte
sind zudem in lidndlichen Gebieten zu erwarten, sodass eine statische Eintei-
lung der Karte geméf einer solchen Vorgehensweise aus Sicht der Privatsphére
nicht zu empfehlen ist.

Region k |minc| @ ¢ | max c | & Seitenlinge
20 50 69,7 135 238,8 m

Miinchen 100 | 101 | 137,0 | 257 4476 m
200 | 200 | 2b4,7 | 556 667,9 m

50 50 66,1 158 256,0 m

Erding 100 | 100 | 129,9 | 231 410,5 m
200 | 200 | 2b74 | 465 638,8 m

50 50 68,1 178 287,5 m

Rosenheim | 100 | 100 | 135,2 | 236 4471 m
200 | 200 |259,9 | 538 668,4 m

Tabelle 4.3: Anzahl an Gebduden und durchschnittliche Seitenlénge pro SZ.

Zur Gewiahrleistung k-immuner Routenanfragen setzt PrOSPR daher auf
die Erzeugung von Verschleierungszonen auf Basis der gebidudebasierten k-
Anonymitdt mit Hilfe des Silent Zone-Verfahrens. Tabelle 4.3 zeigt den Grad
an Standortanonymitét, der sich damit minimal und im Durchschnitt erreichen
lasst, sowie die durchschnittlich zu beobachtende Seitenldnge der erzeugten
Zonen. Wie gewliinscht, wird der notwendige Wert von k£ dabei stets zuverlédssig
erreicht. Die minimal beobachtete Anzahl an Adressen in einer Zone entspricht
dabei dem angestrebten Wert fiir k£, der im Mittel in den untersuchten Regionen
sogar deutlich {iberboten wird. Die Seitenlidnge der erzeugten Zonen passt sich
intelligent der Bebauungsdichte der jeweiligen Nachbarschaft an.

Anhand dieser Ergebnisse kann festgehalten werden, dass der Einsatz eines
kartenbasierten, adaptiven Verfahren zur Erzeugung von Verschleierungszonen
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aus Sicht der Privatsphire deutlich besser fiir die zuverlissige, privatsphéare-
konforme Umsetzung der online Routenplanung geeignet ist als die in beste-
henden Arbeiten verwendeten Ansitze.

4.5.2.3 Qualitdt der Routenergebnisse mit PrOSPR+

Als néchstes wird untersucht, wie sich der Einsatz der in Kapitel 4.4.2 vorge-
stellten Erweiterungen von PrOSPR auf Dienstqualitit und Kommunikations-
aufwand auswirken. Die Verwendung der sog. Must-Have-Components (MHC)
stellt sicher, dass die minimale Anzahl an VPs ermittelt wird, die nétig sind,
um eine vollstdndige Route zu garantieren. Dadurch soll erreicht werden, dass
mit einer intelligent abgeschitzen Anzahl an Dummyanfragen und sorgfiltig
ausgewahlten Dummy-Endpunkten stets ein korrektes Ergebnis erzeugt wer-
den kann und nur so viele Anfragen wie notig an den Routenplaner iibermittelt
werden. Die Transitpunkt-Strategie ist zusétzlich dazu in der Lage, durch die
Verwendung von Viarouten {iberfliissige LBS-Anfragen einzusparen.

Parameter Belegungen
k 20, 100, 150, 200
BORDER 50 m
VP-Heuristik RMHC, MMHC
Transitpunkt ja, nein
Routenvervollstdndigung | MB
Routing-Szenario in Miinchen

Tabelle 4.4: Verwendete Parameterbelegungen

In Tabelle 4.4 sind die hierfiir verwendeten Parameterbelegungen darge-
stellt. Wie zuvor wurden pro Parameterbelegung 120 Routen fiir dieselben,
zufillig ausgewéhlten Endpunkte ermittelt.

Abb. 4.13 zeigt die Fehlerverteilung bei der privatsphireschonenden Rou-
tenplanung mit PrOSPR+ auf Basis der VP-Heuristiken Random from MHC
(RMHC) und Midmost from MHC (MMHC). Wie zu sehen ist, wird durch den
Einsatz der in Kap. 4.4.2.1 vorgestellten Must-Have-Components effektiv ge-
wihrleistet, dass sich tatséchlich jede Routenanfrage verkehrsregelkonform be-
antworten lasst. Dariiber hinaus konnen hiermit auch Umwege von mehr als
fiinf Minuten Léange konsequent vermieden werden.

Hinsichtlich des Anteils an optimalen Routenergebnissen kann hierbei kein
direkter Zusammenhang mit dem gewihlten Wert von k festgestellt werden.
Scheinbar unabhéngig von k schwankt der Anteil an optimalen Ergebnissen
bei der zufilligen RMHC-Heuristik zwischen 26 und 40 %. Die deterministische
MMHC-Variante, die stets den am weitesten von allen Ein- bzw. Austrittspunkten
der MHC entfernten Punkt auswéhlt, zeigt sich hinsichtlich dieser Eigenschaft
iiber alle Werte von k stabiler als RMHC bei 32 bis 36 %.
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Abbildung 4.13: Fehlerverteilung bei der privatsphareschonenden Routenpla-
nung mit PrOSPR+ fiir verschiedene Werte von k.

Heuristik | k | optimal | 9Umweg | max. Umweg

50 26,6 % 30,6 s 122 s
RMHC 100 | 40,4 % 27,3 s 252 s

200 | 374 % 40,1 s 231 s

o0 32,7 % 27,1s 123 s
MMHC 100 | 36,7 % 27,5 s 256 s

200 | 36,5 % 35,1 s 234 s

Tabelle 4.5: Qualititseigenschaften der verschleierten Routenanfragen mit
PrOSPR+ unter Verwendung von MB im Szenario in Minchen.

Was den durchschnittlichen Qualitdtsverlust betrifft, l4sst sich jedoch auch
hier ein bereits mehrfach beobachteter Trend wiedererkennen. So nimmt der
Anteil an langen Umwegen mit einer Dauer von mehr als zwei Minuten un-
abhingig von der verwendeten VP-Heuristik mit steigendem k kontinuierlich
zu. Der Anteil an verschleierten Ergebnissen mit einem Umweg von unter einer
Minute nimmt entsprechend ab. Die besten Ergebnisse ergeben sich interessan-
terweise nicht fiir £ = 50, sondern fiir £ = 100. Dies spiegelt sich auch in Tabelle
4.5 wieder, die neben dem Anteil an optimalen Routenergebnissen auch den
durchschnittlichen und maximal auftretenden Qualitiatsverlust beschreibt.

Insgesamt schneidet auch hier die Heuristik, die einen Verschleierungspunkt
im Mittelpunkt der MHC auswihlt, besser ab als die zufillige Variante. Die
Unterschiede gestalten dabei jedoch bei weitem nicht mehr so deutlich aus wie
zuvor: Wahrend MMHC einen durchschnittlichen Umweg von 27,1 Sekunden fiir
k = 50 und 35,1 Sekunden fiir £ = 200 verursacht, liegt RMHC mit 30,6 und
40,1 Sekunden jeweils maximal fiinf Sekunden dariiber. Im Vergleich dazu fillt
der Unterschied zwischen C1 und R1 fiir dasselbe Routingszenario mit 32 vs.
55 Sekunden fiir £ = 200 weitaus groker aus (vgl. Abb. 4.10).
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Die Ursache hierfiir ist, dass durch den Algorithmus zur Erzeugung der
Must-Have-Components das mogliche Set an Verschleierungspunkten sowohl
bei MMHC als auch bei der RMHC-Variante stark auf dieselbe Menge eingeschrankt
ist: Beide Strategien diirfen nur solche VPs wahlen, die auf dem Strafennetz-
werk der Zusammenhangskomponente liegen, welche die wenigsten gemein-
samen Ausginge erreicht bzw. die von dem kleinsten Set an gemeinsamen
Eingéngen in die Zone erreichbar sind. Nur in dem Fall, dass die resultierende
MHC mehr als einen mdéglichen Ein- bzw. Austrittspunkt aufweist, besteht wie
zuvor die Mdglichkeit, dass unter Verwendung von MMHC die Entscheidung, an
welchem Punkt die Zonengrenze iiberschritten wird, starker von der globalen
Routenantwort des LBS-Anbieters beeinflusst ist.

Aus demselben Grund sinkt durch die Verwendung der MHCs auch die
Chance, dass der externe Routenplaner die optimale Route zwischen Start-
und Zieladresse finden kann. Fiihrt beispielsweise eine Einbahnstrafse aus der
Startzone heraus, verlisst geméif des vorgeschlagenen Algorithmus auch die
angefragte Dummyroute dieser MHC die Zone zwangweise iiber diesen Aus-
gang, da nur dieser von allen Adressen der Komponente erreichbar ist. Handelt
es sich dabei nicht zufillig um die vom eigentlich Startpunkt aus gesehen op-
timale Wahl, wird unausweichlich ein Umweg provoziert.

Insgesamt weisen die mit den MHC-basierten Heuristiken erzielten Ergebnisse
somit im Durchschnitt iiber alle getesteten Routen eine geringere Dienstqua-
litdt auf als z.B. bei PrOSPR mit R5. Die Erklarung hierfiir ist, dass bei R5
mehrere Dummypunkte in der Zusammenhangskomponente des eigentlichen
Routenendpunkts liegen konnen, wodurch die Chance, eine optimale Route zu
finden, steigt. Liegt einer der Endpunkte dabei jedoch in einer Komponente,
aus der kein VP ausgewéhlt wird, findet PrOSPR kein vollstdndiges Ergebnis.
Im Gegensatz dazu garantieren die MHC-basierten Strategien stets eine giiltige
Routenantwort. Zudem lédsst sich sich damit — wie im néchsten Kapitel ge-
zeigt wird — die Anzahl an Dummyanfragen sinnvoll abschétzen, sodass meist
deutlich weniger als die 25 Anfragen von R5 an den LBS-Anbieter nétig sind.

4.5.2.4 Anzahl an Routenanfragen und Kommunikationsaufwand

Neben den in den vorangehenden Abschnitten untersuchten (QoS-bezogenen
Eigenschaften stellt auch der Kommunikationsaufwand, der durch die privat-
sphéreschonende Routenplanung im Vergleich zu einer reguldren LBS-Nutzung
entsteht, ein wichtiges Kriterium dar. Es wird daher als néichstes untersucht,
wie viele Anfragen fiir die Beantwortung einer online Routenanfrage mit PrO-
SPR und PrOSPR+ im Schnitt versendet werden miissen. Dariiber hinaus wird
analysiert, welche Datenmenge im Rahmen der einzelnen Schritte anfillt.
Abb. 4.14 zeigt die durchschnittliche Anzahl an Dummyanfragen, die in der
Region Miinchen unter Verwendung unterschiedlicher Werte von k£ und den
verschiedenen VP-Heuristiken erzeugt werden. Die anderen untersuchten Re-
gionen zeigen ein nahezu identisches Bild. Ebenfalls dargestellt ist der Einfluss
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Abbildung 4.14: Anzahl an nétigen Dummyanfragen an den Routenplaner.

der in Kap. 4.4.1.6 vorgestellten Optimierung durch Einsparung implizit be-
antworteter Dummyanfragen durch vorangehende Routenantworten.

Im Gegensatz zu den trivialen Fillen C1 und R1, die naturgemf nur eine
einzige Dummyanfrage an den online Routenplaner verursachen, erzeugen die
*N-basierten Strategien bis zu N? Anfragen. Einen noch héheren Kommuni-
kationsaufwand verursacht nur die EE-Strategie, die Routen fiir alle Kombi-
nationen an Aus- und Eintrittspunkten von Start- und Zielzone vom Routen-
planer ermittelt. Die EE-Heuristik, die als einzige dazu in der Lage ist, stets
das optimale Routenergebnis zu liefern, bezahlt diese Optimalitdt mit einer
sehr hohen Anzahl an dafiir n6tigen Dummy-Anfragen. Wie man im rechten
Teil der Abbildung sieht, steigt dieser Wert fiir £ = 200 auf iiber 600 Anfragen
an. Da hierbei jeder Ein- bzw. Austrittspunkt der beiden Verschleierungszonen
als Dummypunkt verwendet wird, wichst die Anzahl an ndtigen Routen mit
k. Je grober die Zonen ausfallen, desto mehr Strafkensegmente schneiden die
Zonengrenze und stellen einen Ubertrittspunkt der Zone dar.

Wiéhrend R1 und C1 aus Sicht der entstehenden Kommunikationsaufwands
eindeutig vorzuziehen sind, sind diese Heuristiken wie zuvor gezeigt im Gegen-
zug hiufig nicht dazu in der Lage, dem Nutzer ein giiltiges Routenergebnis zu
prisentieren. Einen sinnvollen Kompromiss zwischen Dienstverfiighbarkeit und
Kommunikationsoverhead stellen somit die *N-basierten Verfahren sowie die
im Rahmen von PrOSPR+ vorgestellten Heuristiken dar.

Durch Uberpriifung, ob eine noch ausstehende Dummyroute durch vorange-
hende Antworten des LBS bereits implizit beantwortet wurden, ldsst sich bei
R5 und EE5 ein gewisser Anteil an unnétigen Routenanfragen einsparen: So
verringert sich die Zahl an angefragten Routen bei R5 fiir £ = 50 durchschnitt-
lich von 25 auf 19,04. Je grofer der Wert von k, desto geringer fillt jedoch die
Wahrscheinlichkeit aus, dass zwei noch nicht untersuchte Dummy-Endpunkte
unmittelbar auf einer extern ermittelten Ergebnisroute liegen. Fiir £ = 200
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lassen sich somit bei derselben Heuristik nur noch halb so viele Anfragen ein-
sparen und es miissen im Schnitt 22,12 Routen angefragt werden.

Wie Abb. 4.14 zeigt, lassen sich mit Hilfe der vorgeschlagenen Erweiterun-
gen von PrOSPR+ unnétige Anfragen deutlich effektiver einsparen. Die MHC-
basierten Varianten sind damit nicht nur als einzige dazu in der Lage, stets eine
giiltige Ergebnisroute zu ermitteln, sondern bendtigen hierfiir dariiber hinaus
auch deutlich weniger Routenanfragen. Fiir £ = 50 werden unter Verwendung
von MMHC durchschnittlich nur 5,45 LBS-Anfragen verursacht, was gut einem
Viertel der Anfragen entspricht, die von R5 unter Verwendung der erwéhnten
Einsparungsmoglichkeit erzeugt werden. RMHC weist hierbei logischerweise ex-
akt denselben Wert auf, da beide Verfahren auf demselben Algorithmus zur
Erstellung der Must-Have-Components basieren und sich nur die Lage der ge-
wihlten VPs unterscheiden, nicht aber deren Anzahl.

Zudem fallt auf, dass sich die MHC-basierten Auswahlstrategien automatisch
dem gewdhlten Wert fiir £ anpassen. Je grofer k, desto hoher fillt die Anzahl
an zur zuverldssigen Beantwortung einer verschleierten Routenanfrage nétigen
Dummyanfragen aus, da Start- und Zielzone in den durchgefiihrten Experi-
menten mit zunehmender Grofe mehr unterschiedliche MHCs beinhalten. Fiir
die verschiedenen Werte von k € {50,100, 150,200} werden dabei im Durch-
schnitt 5, 8, 13 und 15 Anfragen an den Routenplaner formuliert. Auch der
grofste beobachtete Durchschnittswert liegt somit noch deutlich unter der von
R5 verursachten Anzahl und selbst fiir £ = 200 treten Situationen ein, in denen
nur eine einzige Anfrage erzeugt wird. Im Gegensatz zu den VP-Heuristiken
von PrOSPR ermoglichen die neuen, MHC-basierten Strategien somit die adap-
tive Ermittlung der ndtigen Anzahl und sinnvollen Platzierung von Verschleie-
rungspunkten im Strafsennetz von Start- und Zielzone.

Eine weitere Reduzierung der Routenanfragen ldsst sich mit Hilfe der
Transitpunkt-Strategie erreichen. Auf Basis der MHC-basierten Auswahlheu-
ristiken nimmt die Anzahl an angeforderten Dummyrouten dabei auf Werte
zwischen 3,13 fiir £ = 50 und 5,59 fiir £ = 200 ab — ohne dadurch die Garantie,
eine giiltige Ergebnisroute zu finden, aufzugeben.

Abschliefsend wird untersucht, welche Datenmenge bei der privatsphérescho-
nenden Routenplanung mit PrOSPR anféllt. Um eine ad-hoc Einsatzfahigkeit
zu gewahrleisten, muss das Endgerit des Nutzers im Rahmen einer verschlei-
erten Routenanfrage auch solche Informationen herunterladen, die fiir das
clientseitige Geocoding von Adressen bendétigt werden sowie das Kartenma-
terial fiir die ermittelten Start- und Zielzonen. Unter Angabe des gewiinschten
Postleitzahlgebiets liefert der Kartendienst eine vollstdndige Liste der Adres-
sen der angefragten Region aus, die jeweils mit dem dazugehorigen WGS84-
Koordinatenpaar versehen sind. Die Akquise von Kartenmaterial wird durch
Angabe der Bounding-Box der jeweiligen Verschleierungszone ermoglicht.

Hinzu kommt eine variable Anzahl an Dummy-Anfragen, die zur Ermittlung
einer giiltigen Ergebnisroute an den LBS iibermittelt werden miissen. Deren
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Abbildung 4.15: Durchschnittlicher Kommunikationsaufwand in verschiedenen
Routingszenarien mit der R5-Heuristik.

Menge wiederum wird — wie soeben gezeigt — stark von der verwendeten VP-
Heuristik beeinflusst sowie im Fall der MHC-Heuristiken von dem gewihlten
Wert von k.

In Abb. 4.15 ist der durchschnittliche Kommunikationsaufwand der privat-
sphéreschonenden Routenplanung dargestellt. Sofern nicht anders gekennzeich-
net, beziehen sich die Werte auf die VP-Heuristik R5 unter Verwendung der
beschriebenen Einsparung redundanter Anfragen. Als Referenzwert ist links
die durchschnittliche Grofse der Routenantwort des LBS auf eine unverschlei-
erte Routenanfrage angezeichnet. Im Rahmen der vorliegenden Arbeit wird
davon ausgegangen, dass die Antworten des online Routenplaners neben dem
HTTP-Header lediglich die Geometrie der angefragten Route in Form einer
Liste von Koordinatenpaaren beinhalten. Fiir die mittels OSRM ermittelten
Routen innerhalb Miinchens betrigt die Grofse diese Daten im Schnitt 5,1 kB
pro Route. Werden dabei zusitzliche Informationen wie Fahrtanweisungen,
Strakennamen, etc. iibertragen, fillt dieser Anteil des Kommunikationsauf-
wands entsprechend héher aus und die soeben aufgezeigten Mdoglichkeiten zur
Einsparung von Dummyanfragen gewinnen an Bedeutung.

Das Herunterladen von Geocoding-Informationen fiir Start- und Zielregi-
on verursacht je nach Region unterschiedlich groften Overhead. Wahrend dies
in Miinchen im Schnitt 66,55 kB pro PLZ-Gebiet sind, fallen in der Region
Erding hierfiir 214,49 kB an. Der Grund dafiir ist, dass es in der ldndlichen
Region deutlich mehr Einzelgebdude bzw. Einfamilienhduser gibt als in der
Metropole: Es befinden sich dadurch mehr unterschiedliche Adressen in einem
PLZ-Gebiet als in Miinchen, wodurch die Menge an Adressinformationen pro
PLZ entsprechend grofser ausfillt. Rosenheim liegt mit 107,7 kB zwischen den
beiden anderen Regionen. Diese Werte sind fiir alle Werte von k dieselben, da
stets das umgebende Postleitzahlgebiet zur initialen Verschleierung dient.
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Abhéngig von k ist jedoch die Grofse der erzeugten Verschleierungszonen und
damit auch die Menge an Informationen, die iiber das jeweils darin enthaltene
Strakennetz heruntergeladen werden miissen. So ldsst sich beobachten, dass
der hierfiir anfallende Kommunikationsaufwand innerhalb der Region Miin-
chen von 86,4 kB fiir £ = 50 auf 138,1 kB fiir £ = 200 kontinuierlich ansteigt.
Im Vergleich der Regionen untereinander treten hinsichtlich der Gréfse des her-
unterzuladenden Kartenmaterials kleine Unterschiede auf, wobei in Miinchen
aufgrund des dichteren Strafsennetzes erwartungsgemif die grofte Datenmen-
ge anfillt. So betridgt die durchschnittliche Gréfse des Kartendownloads pro
Verschleierungszone fiir £ = 100 in Miinchen 38,2 kB, in Erding und Rosen-
heim hingegen nur 32,1 bzw. 26,8 kB.

Die Gesamtgroke der als Antwort auf die Dummyanfragen iibermittelten
Routenergebnisse bleibt fiir die verschiedenen Werte von k im Szenario in Miin-
chen nahezu unveradndert. Es lasst sich jedoch ein Zusammenhang zwischen
dem Abstand der Routenendpunkte und des verursachten Kommunikations-
aufwands feststellen. So lassen sich im Vergleich der Szenarien in Miinchen,
Miinchen— Rosenheim und Minchen— Erding hinsichtlich der Anzahl an néti-
gen Dummyanfragen wie erwdhnt keine erkennbaren Unterschiede beobachten.
In Bezug auf die iibertragene Datenmenge macht die Distanz zwischen dem
Start- und Zielpunkt jedoch einen intuitiv nachvollziechbaren Unterschied, da
bei groferem Abstand jede einzelne Rouenantwort eine ldngere Liste an Ko-
ordinatenpaaren beinhaltet. Fiir £ = 100 und R5 betriagt die akkumulierte
Datenmenge der iibermittelten Routenantworten 103,6 kB fiir das Szenario in
Miinchen. Minchen— Erding verursacht unter derselben Parametrisierung be-
reits 265,6 kB, die noch weiter auseinanderliegenden Endpunkte im Szenario
Miinchen— Rosenheim kommen auf 321,1 kB.

Es zeigt sich auch hier der hohe Kommunikationsaufwand der EE-Heuristik,
der durch die Vielzahl an dabei nétigen LBS-Anfragen verursacht wird. Zudem
ist aber auch das Einsparungspotential ersichtlich, das die MHC-basierten Vari-
anten von PrOSPR+ bieten. So reduziert sich die durch die Dummyanfragen
anfallende Datenmenge fiir das Szenario in Minchen und k£ = 100 von 103,6
kB bei R5 auf nur 40,9 kB mit MMHC. Der gesamte Kommunikationsaufwand
einer verschleierten Routenanfrage mit PrOSPR+ belduft sich in dem unter-
suchten Szenario durchschnittlich somit auf 257,5 kB — eine Datenmenge, die
mit der Geschwindigkeit heutiger mobiler Datenverbindungen gut vereinbar ist
und fiir den Nutzer i.d.R. keine storende Verzégerung bewirken sollte.

4.5.3 Zusammenfassung

In diesem Kapitel wurde mit PrOSPR eine privatsphireschonende Umsetzung
der verkehrsadaptiven online Routenplanung vorgestellt, die nur clientseitige
Modifikationen erfordert. Fiir den Nutzer gestaltet sich der Schutz seiner Pri-
vatsphére dabei iiberaus einfach — er muss sich lediglich fiir einen Wert von k
entscheiden, der fortan automatisch eingehalten wird.
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Fiir die einzelnen Schritte des Verfahrens wurden verschiedene Umsetzungs-
varianten vorgeschlagen und verglichen. Es stellt sich heraus, dass die Stra-
tegien C1, R1 und EE1, die nur eine Dummyanfrage erzeugen, fiir den prakti-
schen Finsatz ungeeignet sind, da sie oft kein giiltiges Routenergebnis zwischen
Start- und Zieladresse finden. Die #N- und *Nr-basierten Varianten zeigen deut-
lich bessere Ergebnisse, was die Optimalitit der gefundenen Routen betrifft,
und schlagen weniger haufig fehl. Diese erzeugen jedoch einen verhéltnismé-
#ig hohen Kommunikationsaufwand in der Grokenordnung von N2, Garantien
hinsichtlich der Erzeugung einer vollstdndigen Route geben auch sie nicht.

Das Nicht-Auffinden einer Ergebnisroute wirkt sich sowohl aus Sicht der
Dienstverfiigbarkeit als auch hinsichtlich der Privatsphére des Nutzers negativ
aus. Eine praktische Umsetzung miisste in diesem Fall eine weitere verschleierte
Routenanfrage an den LBS schicken. Dieser erfidhrt, dass die Route des Nutzers
im ersten Durchlauf nicht gefunden wurde, woraus geschlossen werden kann,
dass sich Start- oder Zieladresse in einer Graphkomponente der Verschleie-
rungszonen befinden, in der kein VP lag. Der angestrebte Grad an Standort-
anonymitit kann dadurch unter den Wert von k fallen. Derselbe Angriff ist
moglich, selbst wenn eine giiltige Route gefunden wurde. Gab es Zusammen-
hangskomponeten in Start- oder Zielzone, in denen kein VP lag, kann der An-
greifer diese Bereiche trivial aus der Kandidatenliste an moglichen Endpunkten
streichen und den Nutzer somit auch in diesem Fall genauer lokalisieren.

Diese Problematik umgehen die Heuristiken, die im Rahmen der Erweite-
rung PrOSPR+ vorgestellt wurden. Durch die intelligente Platzierung eines
Verschleierungspunktes innerhalb jeder Must-Have-Component von Start- und
Zielzone wird nicht nur garantiert, dass stets ein giiltiges Routenergebnis ermit-
telt werden kann — es wird dariiber hinaus auch sichergestellt, dass tatsdchlich
jede Adresse, die zu k beitrigt, als Routenendpunkt in Frage kommt.

Es konnte dariiber hinaus gezeigt werden, dass unter Verwendung dieser
VP-Heuristiken eine gute mittlere Dienstqualitit erreicht wird, unnétige Dum-
myanfragen eingespart werden konnen und somit deutlich weniger zusétzlicher
Kommunikationsaufwand entsteht als bei den *N-basierten Heuristiken.

Einen unvermeidlichen Teil des Kommunikationsaufwands stellt die Akquise
der Geocoding-Informationen von Start- und Zielregion dar. Neben Abwei-
chungen vom optimalen Routenergebnis in Form kurzer Umwege ist dies der
Preis, den der Nutzer fiir die kartenbasierte Standortverschleierung zur effek-
tiven Verhinderung ortsbasierter Inferenzangriffe in Kauf nehmen muss.

4.6 Topologiebasierte, reziproke
Standortverschleierung in LBS

Aufbauend auf den Erkenntnissen, die wiahrend des Entwurfs und bei der Aus-
wertung von PrOSPR gewonnen werden konnten, soll nun ein neues Verfahren
fiir die kontinuierliche Verschleierung von Standortinformationen entwickelt
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werden: Die vorausschauende, kartenbasierte Standortverschleierung LAMA
LocO (engl. Look-Ahead Map-Aware Location Obfuscation) beinhaltet einen
neuen, topologiebasierten Ansatz zur vorausschauenden Erstellung von Ver-
schleierungszonen sowie in sich konsistente Strategien zur dienstiibergreifenden
Preisgabe von Standortinformationen an verschiedene LBS-Typen.

Sowohl PrOSPR als auch PrOSPR+ basieren wie in Kapitel 4.4.1.3 be-
schrieben auf der Verwendung von Verschleierungszonen, die gemafs des Silent
Zones-Verfahrens [253] erzeugt werden. Letzteres garantiert, dass sich inner-
halb einer solchen Zone, deren Grenzen im Rahmen der Routenplanung an
externe Parteien libertragen werden, eine Mindestzahl an £ verschiedenen se-
mantischen Orten befindet, um den tatsidchlichen Standort des Nutzers darin
zu verbergen. Die Topologie des zugrundeliegenden Strakennetzes wird dabei
jedoch nicht berticksichtigt.

Um die fiir eine sichere Beantwortung einer Routenanfrage notige Anzahl
an Verschleierungspunkten intelligent abzuschétzen, analysieren die MHC-
basierten Heuristiken von PrOSPR+ das lokale Strakennetz der Zone hinsicht-
lich des Vorkommens von starken und schwachen Zusammenhangskomponen-
ten im Graph. Dieser Ansatz soll im Folgenden weiterverfolgt und bereits fiir
eine topologiebezogene Zonenerstellung beriicksichtigt werden.

Zudem wird argumentiert, dass die ad-hoc generierten Silent Zones mitun-
ter Schwichen hinsichtlich der von ihnen suggerierten Privatsphére aufweisen,
deren Ursache in der inhomogenen Verteilung von semantischen Orten liegt.
Diese Schwachstelle soll im Folgenden durch ein Verfahren zur Erzeugung von
reziproken Verschleierungszonen verhindert werden.

4.6.1 Nutzungsszenarien der Standortverschleierung

In diesem Abschnitt werden verschiedene Szenarien beschrieben, in denen
Smartphone-Besitzerin Alice regelméfig unterschiedliche Typen ortsbezogener
Dienste nutzt und fiir die im Folgenden ein durchgingig einsetzbarer Schutz-
mechanismus entwickelt werden soll. Alice ist meist im Auto unterwegs und
halt sich an geltende Verkehrsregeln und Fahrgebote.

Fiir die Standortermittlung nutzt Alice das GPS-Modul ihres Smartpho-
nes oder andere Formen der terminalbasierten Positionsermittlung. O.B.d.A.
wird im Folgenden angenommen, dass die verwendete Form der Positionser-
mittlung keinem iiberméfig grofsen Fehler unterliegt und ihr Endgerét ihren
realen Standort somit genau kennt. Die Erkennung und Korrektur moéglicher
Fehlersituationen ist nicht Bestandteil dieser Arbeit.

Fiir die Vermeidung von Seitenkanal-Angriffen bei der Kommunikation mit
den Dienstanbietern setzt Alice ggf. Werkzeuge wie das Onion-Routing [62]
ein, so dass die fiir die Kommunikation verwendeten Netzwerk-Identifikatoren
keine Riickschliisse auf ihren aktuellen Standort zulassen.

e Szenario 1 Um den schnellsten Weg zu ihrem néchsten Termin zu ermit-
teln, nutzt Alice, die auch oft in fremden Stadten unterwegs ist, sowohl
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von ihrer Privat- und Firmenadresse als auch von ihren Kunden aus
regelméfig einen online Routenplaner. Wenn sie merkt, dass eine Erkal-
tung im Anflug ist, sucht sie auch schon einmal mittels eines POI-Finders
nach der néchstgelegenen Apotheke. Und wenn sie einen Termin deutlich
schneller abschliefen konnte als gedacht, lisst sie sich bei Verlassen des
Kundens von derselben App gut bewertete Restaurants empfehlen. Die-
se sporadischen LBS-Anfragen verwenden jeweils den aktuellen Standort
von Alice, um relevante Ergebnisse zu erhalten.

e Szenario 2 Alice arbeitet im Aufsendienst eines Unternehmens und ist
beruflich viel unterwegs. Um sich nicht aus den Augen zu verlieren, méch-
te sie regelmifigen Kontakt mit ihren Freunden pflegen. Aufgrund ih-
rer hdufigen Dienstreisen eignen sich spontane Treffen daher optimal.
Aus diesem Grund nutzt sie zusammen mit ihrem Freundeskreis einen
Buddytracker-Dienst, der im Hintergrund lauft und Alice automatisch
benachrichtigt, wenn sich einer ihrer Bekannten in unmittelbarer Nahe
befindet. Damit dieser Dienst nutzbar ist, benotigt er in periodischen
Abstinden den aktuellen Standort von Alice, um ihn mit den Aufent-
haltsorten ihrer Freunde vergleichen zu konnen.

e Szenario 3 Da sie viel auf der Strafe unterwegs ist, freut sie sich, wenn
sie schnell von A nach B kommt. Aus diesem Grund ist sie auch ger-
ne dazu bereit, die mittel- und langfristige Verkehrsplanung durch die
Ubermittlung ihrer gefahrenen Strecken zu unterstiitzen. Sie nimmt da-
her an einer grofen Crowdsensing-Kampagne teil, die in regelméfigen
Absténden die einzelnen Fahrten von Alice an eine zentrale Sammelstel-
le iibermittelt. Die dafiir nétige Datenerhebung findet mit einer hohen
Abtastrate statt, um die Benutzung einzelner Strafensegmente durch die
Verkehrsteilnehmer exakt nachvollziehen zu kénnen. Diese nachirdgliche
Verdffentlichung vollstindiger Trajektorien findet nicht in Echtzeit statt,
sondern z.B. dann, wenn sie gerade mit einem WLAN verbunden ist und
ihr somit keine Kosten durch die Dateniibertragung entstehen.

e Szenario 4 Um auch wahrend der Fahrt iiber aktuelle Verkehrsstérun-
gen und geeignete Umfahrungen informiert zu bleiben, nutzt Alice nach
der initialen Routenermittlung die online Navigation des Routenplaners.
Auch hierbei wird die Ermittlung der Standortinformationen mit ho-
her Frequenz durchgefiihrt. Im Unterschied zu Szenario 3 findet hierbei
die Ubertragung der Trajektorie in Echtzeit statt. Da der Navigations-
dienst zudem die Standortupdates seiner Teilnehmer fiir die Echtzeit-
Ermittlung der Verkehrslage verwendet, diirfen hierbei keine gefélschten
oder veralteten Ortsinformationen tibermittelt werden.

Diese vier verschiedenen Szenarien der LBS-Nutzung beschreiben jeweils un-
terschiedliche Ausprigungen ortsbezogener Dienste. Je nach LBS-Typ gilt es,
unterschiedliche Strategien fiir die Standortfreigabe zu verfolgen: Wiahrend die
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sporadischen und periodischen Standortangaben fiir den Buddytracker oder
die POI-Suche nicht zwangslaufig exakt sein miissen, basieren sowohl die on-
line Navigation als auch die nachtrigliche Vertffentlichung von Trajektorien
auf der Ubermittlung von unverfilschten Informationen, die sich eindeutig auf
einen Punkt auf dem Strassennetz mappen lassen.

Bei der periodischen und kontinuierlichen Preisgabe von Standortinforma-
tionen ist — egal, ob in Echtzeit oder nachgelagert — im Gegensatz zum spo-
radischen Fall dariiber hinaus zu beachten, dass aufeinanderfolgende Upda-
tes in Korrelation zueinander stehen. So konnen z.B. Teilbereiche einer Ver-
schleierungszone aufgrund einer durch zeitliche Constraints bedingte Nicht-
Erreichbarkeit seit dem letzten Update [89] oder der nicht vorhandenen Kon-
nektivitdt im Strakennetz von einem Angreifer definitiv ausgeschlossen werden.
Auch derartige Angriffe will LAMA LocO effektiv verhindern.

4.6.2 Zielsetzung und Angreiferbeschreibung

Grundsatzliche Zielsetzung und Angreiferbeschreibung bleiben bei der Reali-
sierung der kontinuierlichen, dienstiibergreifenden Standortverschleierung die-
selben wie schon bei der Umsetzung der k-immunen Routenanfragen mit PrO-
SPR: Es soll verhindert werden, dass ein Angreifer, der in Besitz einer be-
liebigen Teilmenge der preisgegebenen Standortdaten eines mobilen Nutzers
gelangt, die semantischen Orte, an denen sich der Nutzer aufhélt oder aufge-
halten hat, mit einer Wahrscheinlichkeit grofer % identifizieren kann. Fiir jeden
Aufenthalt eines Nutzers an einem bestimmten Ort muss demnach auch bei
Kenntnis aller verdffentlichten Standortupdates eine Menge von mindestens &
realistischer Kandidaten mit derselben Wahrscheinlichkeit in Frage kommen.

Der Parameter k kann dabei vom Nutzer individuell festgelegt werden. So-
bald dies geschehen ist, soll sich das zu entwickelnde Verfahren selbstindig
und proaktiv um die angemessene Verschleierung aller Standorte kiimmern,
an denen sich ein Nutzer aufhilt bzw. aufthalten wird.

Im Vergleich zu der in den vorangehenden Abschnitten angestrebten privat-
sphareschonenden Umsetzung der online Routenplanung kommt nun jedoch die
Erweiterung hinzu, dass je nach LBS-Typ auch kontinuierlich bzw. periodisch
iibermittelte LBS-Anfragen zuverlissig gegen ortsbasierte Inferenzangriffe ge-
schiitzt werden sollen. Dies impliziert, dass neben der rdumlichen Dimension
der Standortverschleierung nun auch stets die zeitliche Korrelation sukzessiver
Standortangaben beriicksichtigt werden muss.

Zusatzlich wird im Folgenden angenommen, dass die Nutzung der einzelnen
Dienstangebote nicht exklusiv, sondern i.d.R. parallel stattfindet. Alice ver-
wendet z.B. dauerhaft den Buddytracker, fragt vereinzelt benachbarte POI-
Informationen und schnellste Routen an und iibermittelt im Nachhinein fiir
denselben Zeitraum ihre Trajektorie fiir die Verkehrsplanung.

Aufserdem wird davon ausgegangen, dass alle Dienste von demselben Anbie-
ter betrieben werden oder die an die einzelnen Dienste iibertragenen Informa-
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tionen von einer Partei zusammengetragen werden kénnen. Der angenommene
Angreifer ist somit potentiell dazu in der Lage, alle Standortupdates, die Alice
preisgibt, in Erfahrung zu bringen und ihr iiber ein Pseudonym eindeutig zuzu-
ordnen. Es muss also ein dienstiibergreifender Schutz der Aufenthaltsorte von
Alice gewahrleistet werden. Zudem besitzt der Angreifer wie zuvor umfangrei-
ches Kartenwissen iiber die Verteilung semantischer Orte, vollstindige Kennt-
nis des Straftennetzes und erlaubter Fahrgeschwindigkeiten und weiss, welche
Verschleierungstechniken und Parameterbelegungen der Nutzer verwendet.

4.6.3 Nachteile bei der Verwendung von Silent Zones

In diesem Abschnitt wird beschrieben, welche Schwiichen der Einsatz des Silent
Zones-Verfahrens fiir die Standortverschleierung im Rahmen der LBS-Nutzung
und mitunter auch bei seinem urspriinglichen Einsatzgebiet — dem selektiven
Ausblenden von Messwerten in Participatory Sensing-Anwendungen — zeigt.

4.6.3.1 Anzahl an nétigen Routenanfragen

Wie bei der Evaluation von PrOSPR beobachtet werden kann, entsteht bei der
bislang verwendeten Erstellung der Verschleierungszonen auf Basis des Silent
Zones-Ansatzes teilweise eine Vielzahl an nicht oder nur schwach verbundenen
Zusammenhangskomponenten. Diese Situation ist in Abb. 4.16a dargestellt
und ist auf die Tatsache zuriickzufiihren, dass die Algorithmen zur Erstellung
der Zonen aus [253] zwar die Verteilung semantischer Orte beriicksichtigen,
nicht jedoch das Strafennetz, das diese Orte verbindet.

Verglichen mit der normalen Nutzung eines online Routenplaners fiihrt dies
in vielen Féllen zu einer verhédltnisméfig grofsen Anzahl an Anfragen, die an
den online Routenplaner geschickt werden miissen, um die Privatsphére des
Nutzers nicht zu gefdhrden und seine Routenanfrage dennoch garantiert be-
antworten zu konnen. So muss sichergestellt werden, dass aus jeder Zusammen-
hangskomponente der Startregion eine Route in jede Zusammenhangskompo-
nente der Zielregion ermittelt wird. Andernfalls kann — je nach verwendeter
VP-Heuristik — die Anfrage des Nutzers entweder nicht beantwortet werden
oder es wird verraten, dass sich Start- und Zieladresse des Nutzers mit Sicher-
heit nicht in einer der nicht angefragten Zusammenhangskomponenten befin-
den, wodurch sich die Anzahl an Adresskandidaten reduziert und unter den
geforderten Wert von k£ abrutschen kann.

Die MHC-basierten Verfahren zur VP-Auswahl machen sich diese Erkennt-
nis bereits zu nutze und sorgen durch Analyse des lokalen Strafsennetzes dafiir,
dass aus jeder Graphkomponente ein Dummypunkt ausgewahlt wird. Auch die-
se intelligenten Heuristiken verursachen abhéngig von der Lage und Topologie
der jeweiligen Zone jedoch ein Vielfaches des Kommunikationsaufwands einer
reguldren Routenanfrage.
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Abbildung 4.16: Nachteile des Silent Zone-Verfahrens.

4.6.3.2 Nicht-Erreichbarkeit von Teilbereichen

Fiir das Einsatzszenario der privatsphéireschonenden online Routenplanung
kann die fehlende Konnektivitit des lokalen Strakennetzes innerhalb einer Zone
durch mehrfache Routenanfragen ausgeglichen werden.

Bei der kontinuierlichen LBS-Nutzung, zu der aufgrund der regelméfigen
Preisgabe von orts- und zeitannotierten Messwerten auch das Participatory
Sensing zu zdhlen ist, kann diese ungiinstige Eigenschaft der Verschleierungs-
zonen jedoch bereits unmittelbar zu Problemen hinsichtlich des tatsédchlich er-
reichten Grades an Standortanonymitét fithren. Sobald ein Nutzer eine Silent
Zone betritt, werden weitere Standortangaben unterdriickt bzw. im Rahmen
der LBS-Nutzung durch den Mittelpunkt der Zone ersetzt. Besteht das lokale
Strakennetz der Zone jedoch aus mehr als einer starken Zusammenhangskom-
ponente, sind gewisse Teilbereiche der Zone nicht erreichbar.

Auch diese Situation ist in Abb. 4.16a zu sehen: Bewegt sich der Nutzer in
seinem Fahrzeug entlang der roten Trajektorie in die Verschleierungszone und
verweilt dort, kann sein Ziel lediglich eines der oberen Gebaude gewesen sein.
Der vom Nutzer festgelegte Anonymitédtsgrad k kann dabei je nach Gestalt der
Zone und Verteilung der Gebédude deutlich unterschritten werden.

Je nach Konnektivitdt und Komplexitdt des Graphen kann es in diesem
Zusammenhang unterschiedliche Auswirkungen haben, {iber welche Kante der
Nutzer eine Zone betritt oder verldsst. Betritt der Nutzer die Verschleierungs-
zone entlang der blauen Trajektorie, ist auch die obere Zusammenhangskom-
ponente erreichbar und der Grad an Privatsphére sinkt weniger stark als zuvor.
Fiir Fuliganger, die sich nicht an Einbahnstrafen und Abbiegeverbote halten
miissen, tritt dieser Effekt ebenfalls auf — so scheidet auch in diesem Szenario
der Teilgraph links oben in Abb. 4.16a als plausibles Ziel aus.

Sowohl fiir die Standortverschleierung bei der LBS-Nutzung als auch im
Rahmen der Teilnahme an opportunistischen Messkampagnen sollten daher
solche Verschleierungszonen um die Aufenthaltsorte der Nutzer gelegt werden,
fiir die die folgende Bedingung zutrifft. Von jedem Eingang in eine Verschlei-
erungszone ausgehend miissen alle plausiblen Ziele innerhalb der Zone erreich-
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bar sein und von jedem Punkt in einer Zone muss jeder Ausgang innerhalb des
Strakengraphen der Zone erreichbar sein.

4.6.3.3 Ungleiche Wahrscheinlichkeit der Zonenerzeugung

Aus statistischer Sicht ldsst sich ein Nachteil des bislang eingesetzten Verfah-
rens ausmachen, dessen Ursache in der inhomogenen Verteilung der semanti-
schen Orte auf der Karte liegt. Unterschiedliche Adressen in einer Zone weisen
je nach der Bebauungsdichte ihrer unmittelbaren Umgebung unterschiedliche
Wahrscheinlichkeiten auf, eine Zone bestimmten Ausmafies zu erzeugen.

Ein Vorteil der Silent Zones gegeniiber rein geometrischen Verschleierungs-
techniken wie z.B. in [11, 59, 89, 148, 236] ist, dass sich die Grofke der erzeugten
Zonen dynamisch an die Besiedlungsdichte einer Region anpasst. Anders als
eine starre Einteilung in ein Gitternetz oder die Erzeugung eines zufillig ver-
setzten Umkreises garantiert dieser Ansatz somit, dass sich tatséchlich immer
mindestens k& Gebédude in einer Zone befinden. Um eine hohe Dienstqualitit
und -verfiigbarkeit zu ermoglichen, streben die Algorithmen in [253] danach,
flaichenmé&fig moglichst kleine Zonen zu erzeugen, die diese Bedingung erfiillen.

Zuverlassigen Schutz gewahrleistet eine solche Kandidatenmenge allerdings
nur dann, wenn alle Kandidaten tatsdchlich mit derselben oder zumindest
sehr dhnlichen Wahrscheinlichkeit Ausgangspunkt einer bestimmt ausgeprig-
ten Verschleierungszone sind. Die vorgeschlagenen Algorithmen zur ad-hoc Er-
stellung von Silent Zones, die sich stets auf ein bestimmtes Ursprungsgebaude
beziehen, kénnen diese Eigenschaft jedoch nicht durchgingig gewahrleisten.

Analog zu der naiven Erzeugung von Verschleierungszonen um k verschie-
dene Nutzer [104, 177] verursachen Ausreifser, d.h. einzelne Gebdude, die wie
in Abb. 4.16b zu einem Postleitzahlgebiet gehoren, aber auferhalb der dicht
besiedelten Kerngebiete liegen, flichenméfsig im Durchschnitt deutlich grofere
Zonen (in blau dargestellt) als die Orte in dicht bebauten Gebieten (rot). Al-
lein die Grofe einer Silent Zone ldsst daher u.U. Riickschliisse auf das Gebaude
zu, fiir das diese Zone erzeugt wurde, bzw. schrinkt die Kandidatenmenge ein.
Sowohl in der Theorie als auch an den Randern dichtbesiedelter Gebiete sowie
in landlichen Regionen lassen sich derartige Problemfille beobachten.

Auf logischer Ebene kann dieses Problem durch die Bedingung der Re-
ziprozitdt von Verschleierungszonen gelost werden, dhnlich wie Kalnis et
al. es fiir die Erzeugung von reziproken Anonymititssets vorschlagen [136].
Dies wird dort iiber die Bildung von Buckets fester Linge erreicht, die je k
Nutzer enthalten. Unabhéngig davon, welcher der & Nutzer die Verschleierung
verursacht, ist das Set immer gleich. Es werden dort aber weder verschiedene
semantische Orte noch die Konnektivitit des Strakennetzes beachtet.

Unter Beriicksichtigung dieser Aspekte wird im Folgenden eine Losung fiir
die Erzeugung von Verschleierungszonen vorgestellt, die neben der vom Nutzer
geforderten Mindestzahl an £ semantischen Orten pro Zone auch das zugrun-
deliegende Straftennetz beriicksichtigt und deren Reziprozitit garantiert.
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4.6.4 Topologiebezogene Erstellung reziproker
Verschleierungszonen

Vor dem Hintergrund der soeben erlduterten Probleme des bisher verwende-
ten Verfahrens soll nun eine alternative Herangehensweise fiir die Erstellung
sog. starker Verschleierungszonen (SVZ) entwickelt werden. Ziel ist es dabei,
sowohl die lokale Nichterreichbarkeit von Teilbereichen einer Zone als auch un-
terschiedliche Wahrscheinlichkeiten der darin enthaltenen Ausgangsadressen,
die Zone erzeugt zu haben, zu umgehen.

In Anlehnung an die Argumentation von Damiani et al. wird die Erzeugung
der Verschleierungszonen hierbei nicht reaktiv fiir ein bestimmtes Ausgangs-
gebdude durchgefiihrt, da ein derartiges Vorgehen u.U. Riickschliisse auf den
tatsichlichen Aufenthaltsort zuldsst [54]. Stattdessen wird vorausschauend in
einer Offline-Phase die Partitionierung des gesamten Definitionsbereichs vor-
genommen, um die Zonenerstellung vom tatsichlichen Ort des Nutzers zu
entkoppeln und die Bedingung der Reziprozitit fiir alle moglichen Ziele zu
gewahrleisten.

Die eigentliche Transformation des aktuellen Aufenthaltsortes zur Laufzeit
besteht dann lediglich in der Ermittlung derjenigen Zone, die diesen Punkt
enthélt. Die entsprechenden Strategien, wie die erzeugten SVZs wihrend der
LBS-Nutzung einzusetzen sind, werden in Kapitel 4.6.5 beschrieben.

Um die Verschleierungszonen im weiteren Verlauf derart zu erzeugen, dass
sie sich auch fiir die Umsetzung der privatsphéreschonenden online Routenpla-
nung eignen, soll 0.B.d.A. weiterhin das Postleitzahlsystem als Ausgangspunkt
dienen. In Lindern, in denen ein solches System nicht zur Verfiigung steht,
kann hierfiir auf andere vollstindige, disjunkte Unterteilungen der Karte wie
Gemeinde- oder Verwaltungsgrenzen, etc. ausgewichen werden.

4.6.4.1 Formale Anforderungen an starke Verschleierungszonen

Sei R eine zusammenhingende Region, deren Umrisse durch ein beliebiges
Polygon beschreibbar sind und fiir die eine Partitionierung in mdoglichst viele
starke Verschleierungszonen SVZ; € SVZ(R) durchgefiihrt werden soll.

Bg ist die Menge aller semantischen Orte in R. Br(SVZ;) ist die Menge
der semantischen Orte in R, die zu Partition SV Z; gehoren.

Gr sei das befahrbare Strafennetz der Region. Gt sei das globale Strafen-
netz und beinhaltet somit auch Straken auferhalb von R. Gz (SVZ;) ist die
Kerntopologie des Stralkennetzes von Gpg, das zu SV Z; gehort und das die
physischen Zugangsmoglichkeiten zu allen Elementen aus Br(SVZ;) darstellt.
GE(SVZ;) ist das erweiterte Strakennetz von SVZ;, auf dem jedoch keine
Zugangspunkte zu semantischen Orten liegen, die zu Br(SVZ;) gehoren.

EEP,,(SVZ;) und EEP,,;(SVZ;) sind alle Knoten von G4 (SVZ,), die in
SV Z,; hinein oder aus der Zone heraus fithren. Diese Knoten haben somit Nach-
barn in angrenzenden SVZs und ermdglichen den Ubergang zwischen Zonen.
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b € Bg ist ein einzelner semantischer Ort in R, SV Z(b) die Verschleierungs-
zone, zu der b gehort. Py, (G) ist eine verkehrsregelkonforme, vollstdndige
Route von b, nach b, im Straennetz G.

An eine Partitionierung einer Region R in starke Verschleierungszonen wer-
den die folgenden formalen Anforderungen gestellt:

1. VSVZ, € SVZ(R) : |Br(SVZ,)| > k

2. Usvziesvzmz) Br(SVZ;) = Br

3. VSVZ,,8VZ; € SVZ,i+j: Br(SVZ;) N Br(SVZ,) =10
4. Wb, b, € Br(SVZ,) : Pr(SVZ,|b,) = Pr(SVZi|b,)

5. Vb, b, € Br : by € SVZ(b,) < b, € SVZ(b,)

6. Gr = Usyz,esvzm) Gr(SVZi) € Usyzesvzm) GT(SVZ))
7. VSVZ,8VZ; € SVZ,i# j: Ga(SVZ)NGz(SVZ;) =)

8. Vb € Br(SVZ;),Vei, € EEP,,(SVZ;),Yeou € EEPy(SVZ;) :
3P, (GF(SVZ) A Py, (GH(SVZ))

Der in Anforderung 1 verwendete Parameter k ist erneut die minimale An-
zahl an unterschiedlichen semantischen Orten, die zum Schutz des tatséich-
lichen Nutzerstandorts in einer Zone enthalten sein miissen. Anforderungen
2 und 3 besagen, dass durch eine giiltige Partitionierung alle Gebdude der
Ausgangsregion abgedeckt sein miissen und dass ein Gebdude genau zu einer
Partition gehoren darf.

Die vierte Bedingung legt fest, dass alle semantischen Orte, die zur selben
Zone gehoren, dieselbe Wahrscheinlichkeit besitzen miissen, zur Erzeugung der
Zone in ihrer aktuellen Form zu fiihren. Die folgende Anforderung driickt die
Reziprozitiat der Verschleierungszonen aus.

Anforderung 6 bezieht sich auf das Strafsennetz der Ausgangsregion und ver-
langt, dass die Menge aller in R enthaltenen Stralensegmente gleich der Ver-
einigung der Kerntopologien aller Partitionen sein muss. Es gibt daher keine
Strakensegmente, die nicht Teil einer Zone sind. Zum erweiterten Stralengra-
phen einer Zone diirfen ggf. jedoch auch solche Strafensegmente gehoren, die
nicht in G liegen. Anforderung 7 besagt, dass die Kerntopologien verschiede-
ner SVZs paarweise disjunkt sein miissen, um eine eindeutige Zuordnung von
Orten zu Verschleierungszonen zu ermdglichen. Dies gilt nicht fiir G¥.

Die letzte Anforderung bezieht sich auf die gegenseitige Erreichbarkeit von
Orten innerhalb derselben Zone durch das Strafsennetz der Zone. Hierfiir wird
gefordert, dass alle semantischen Orte von allen Eingdngen sowie alle Zonen-
ausgange von allen enthaltenen Orten aus erreichbar sind, ohne das erweiterte
Strakennetz der Zone dabei verlassen zu miissen.
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Abbildung 4.17: Schrittweise Erzeugung starker Verschleierungszonen.

Als weitere, nichtfunktionale Anforderung an die Zonen wird wie in [253]
angestrebt, dass die Zonen moglichst klein ausfallen, um trotz Verschleierung
eine hohe Dienstqualitit zu erlauben.

Im néchsten Abschnitt wird ein Algorithmus vorgestellt, der auf die Einhal-
tung dieser Bedingungen achtet und somit die Partitionierung einer Region in
starke Verschleierungszonen ermdoglicht.

4.6.4.2 Algorithmus zur Erstellung starker Verschleierungszonen

Die optimale Partitionierung eines Graphen gemif unterschiedlicher Optimie-
rungsziele gehort zur Klasse der NP-vollstdndigen Probleme (vgl. [38]). Aus
diesem Grund wird im Folgenden eine heuristische Herangehensweise zur Par-
titionierung des Strakennetzes einer Region in starke Verschleierungszonen vor-
gestellt, welche die Anforderungen aus dem letzten Abschnitt erfiillt.

Algorithmus 4 zeigt die einzelnen Schritte der vorausschauenden, topologie-
basierten und reziproken Zonenerstellung in Pseudocode. Eine Visualisierung
der wichtigsten Teilschritte des Algorithmus ist in Abb. 4.17 zu sehen.

Die notigen Eingabeparameter fiir den Algorithmus sind der vom Nutzer
gewiinschte Wert von k sowie die geokodierten Adressinformationen B der zu
partitionierenden Region R. Dariiber hinaus muss auch das lokale Stralennetz
G(Vg, Eg) von R sowie das globale Strafennetz T (Vr, E1) angegeben werden,
die jeweils als gerichteter Graph mit Abbiegeverboten, etc. modelliert sind.

Im ersten Schritt werden die Stralen von Gx in einzelne Segmente zer-
legt und die in B enthaltenen semantischen Orte der nichsten Kante zuge-
teilt. Um eine moglichst korrekte Zuordnung von Adressen auf den jeweili-
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Algorithmus 4 SVZ-Erzeugung

Require: £ > 0ABAGA T Amazxtries > 0
mapPlacesToEdges(B, G)
partitions < createlnitialSplit(G, k)

connected < ()
for all p € partitions do

connected < connected U findCC(p)
end for

connected.sortByNumPlacesAsc()
smallest < connected.pop|()
while smallest. NumPlaces < k do
smallest.Neighbors < findNeighbors(smallest, connected)
mergee < selectMergee(smallest.Neighbors)
mergee < merge(smallest, mergee)
connected.sort ByNumPlacesAsc()
smallest < connected.pop()
end while

result < ()
for all p € connected do
if p.NumPlaces > 2k then
result < result U split(p, maxtries)
else
result < result Up
end if
end for

for all p € result do
critical <= findInlineOnewaySegments(p.G)
for all ¢ € critical do
path < findShortestBypass(c.S, T)
p.ExtraFEdges < p.ExtraFEdges U (path \ p.G.Edges)
end for
p.ExtraEdges < addPathsFromEntries(p. ExtraEdges, critical, p.G, T)
bans < findTurnBans(p. ExtraFEdges U p.G)
p.ExtraEdges < eliminateTurnBans(p. ExtraEdges, bans, p.G, T)
end for

T <= extractSVZTopologies(result)
7 < extractSVZPlaces(result)
return 7,7
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gen Zugangspunkt im Strakengraphen zu erreichen, verwendet die Methode
mapPlacesToEdges die Mapping-Funktionalitit von OSRM®, um jedes Gebéu-
de b € B anhand seiner OSM-Daten der korrekten Kante e € Eg zuzuweisen.
Fiir jede Kante des lokalen Strakennetzes wird in diesem Schritt gespeichert,
welche Gebaude sich iiber sie erreichen lassen.

Auf Basis dieser Zuordnung wird anschlieffend eine rein geometrische Parti-
tionierung der Kanten von G parallel zu den Achsen des verwendeten WGS84-
Koordinatensystems durchgefiihrt. Diese findet unter Beriicksichtigung von &
statt und teilt die von GG abgedeckte Fliche rekursiv, abwechselnd horizontal
und vertikal so lange auf, bis es keine Partition mehr gibt, deren Kanten zu-
sammen mehr als 2k Adressen beinhalten (Abb. 4.17b — 4.17d). Die genaue
Position der Schnittkante wird durch Abzéhlen jeweils so gewahlt, dass die An-
zahl an abgetrennten Gebduden nah an einem ganzzahligen Vielfachen von &
liegt, um im Idealfall mdglichst kleine Zonen erzeugen zu konnen. Die Strategie
random wahlt dabei ein zufilliges ganzzahliges Vielfaches von k als Schnitt-
kante aus. Bei optimal wird der Schnitt gesucht, der von allen den kleinsten
Rest modulo k erzeugt. Eine Kante wird zu einer Partition gezahlt, wenn ihre
minimale x- oder y-Koordinate links bzw. unterhalb der Schnittkante liegt. Die
so ermittelten Kanten einer Partition bilden deren Kerntopologie.

Nach diesem Schritt steht eine Partitionierung des Raumes fest, die bereits
reziprok ist und bei der jede Zelle mindestens k£ semantische Orte beinhaltet.
Die Topologie des Strakennetzwerks wurde bislang jedoch nicht beriicksichtigt.
Im n#chsten Schritt wird in der Funktion £indCC mit Hilfe eines Flood-Fill-
Verfahrens fiir alle Partitionen ermittelt, aus welchen (schwachen) Zusammen-
hangskomponenten (ZKs) sie bestehen (Abb. 4.17e).

Diese ZKs werden nun so kombiniert, dass jede Partition mindestens k& Adres-
sen enthélt: Dazu werden sie zunéchst geméfs der Anzahl ihrer Adressen auf-
steigend sortiert. Im Anschluss werden benachbarte ZKs so lange miteinander
verbunden, bis es keine Partition mit weniger als & Adressen mehr gibt. Zwei
Partitionen sind benachbart, wenn ihre Kerntopologien gemeinsame Knoten
aus Vg besitzen. Stehen mehr Kandidaten fiir dieses Verschmelzen zur Verfii-
gung, wird der Gewinner in der Funktion selectMergee geméf der folgenden
Strategie gewéhlt. Wihle den Nachbarn mit den wenigsten Adressen a < k, der
nach dem Verschmelzen mehr als & Adressen beinhalten wiirde. Wenn es kei-
nen solchen gibt, wihle den Nachbarn mit den wenigsten Adressen. Mit dieser
Strategie soll die Erzeugung moglichst kleiner Partitionen erreicht werden.

Im merge-Schritt werden alle Kanten der bisher kleinsten ZK zu der Kan-
tenmenge des Gewinnerkandidaten hinzugefiigt und die Anzahl an enthaltenen
Adressen dementsprechend neu berechnet. Nach diesem Prozess stehen wie in
Abb. 4.17f Partitionen fest, die (schwache) ZKs darstellen und mindestens k
verschiedene semantische Orte beinhalten. Sind durch das Verschmelzen Par-
titionen entstanden, die mehr als 2k Adressen enthalten, wird versucht, diese
Zonen an unterschiedlichen x- und y-Positionen — erneut sowohl vertikal als

Shttp://project-osrm.org/
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To
(A]
SJ %

(a) Kern-Topologie  einer (b) Vervollstindigung einer (c) Vervollstdndigung eines
Verschleierungszone Einbahnstrafe Abbiegeverbots

Abbildung 4.18: Ermittlung des erweiterten Strafsengraphen einer Partition.

auch horizontal — zu teilen. Gelingt es dabei innerhalb einer maximalen Anzahl
maxtries von split-Versuchen nicht, die Zone giiltig zu teilen, bleibt die
grofe Partition bestehen und wird so fiir die Standortverschleierung verwendet.

Im letzten Schritt wird das erweiterte Straennetz jeder Partition berechnet.
Dieser Vorgang ist exemplarisch in Abb. 4.18 zu sehen. Da es sich bei den
bisher erzeugten Zonen u.U. nur um schwache ZKs handelt, sind ggf. nicht
alle Punkte der Zone iiber das Stralennetz der Kerntopologie wie gefordert
gegenseitig erreichbar. Fiir die Herstellung der gegenseitigen Erreichbarkeit
werden die Uberlegungen aus Kapitel 4.4.2.1 aufgegriffen: Verantwortlich fiir
die potentielle Nichterreichbarkeit von Teilbereichen im Strakengraphen einer
schwachen ZK sind Einbahnstrafen und Abbiegeverbote.

Die Einbahnstrafsen-Problematik wird vermieden, wenn im erweiterten Stra-
fsennetz der Zone fiir jede gerichtete Kante e wie in Abb. 4.18b dargestellt Wege
von deren Mittelpunkt S zu allen Ausgéngen der Zone sowie Wege von allen
Eingingen zu S existieren. Abbiegeverboten kann begegnet werden, indem von
jeder Kante r zu einer Kreuzung, an der von r kommend ein Abbiegeverbot
herrscht, eine Route von einem Punkt S € r in der jeweiligen Fahrtrichtung
auf die verbotene Folgekante T innerhalb der Zone existiert (Abb. 4.18¢). Die
orange eingefdrbten Kanten stellen dabei jeweils den erweiterten Strakengra-
phen G¥ der Zone dar, die griinen Kanten bilden die Kerntopologie G.

Bei den Einbahnstrafen miissen in diesem Zusammenhang jedoch nur solche
Kanten ,repariert”, d.h. vervollstandigt werden, die selbst den Zugangspunkt
zu mindestens einer Adresse der Zone darstellen oder die im Inneren der Zo-
ne liegen (engl. inline). Fiithrt eine Einbahnstrae ohne Adressen lediglich in
die Zone hinein oder nur heraus, hat sie keinen Einfluss auf die gegenseitige
Erreichbarkeit von Punkten der Kerntopologie und kann aus Sicht des vor-
liegenden Problems auf einen punktférmigen Ein- bzw. Ausgang komprimiert
werden. Durch das Ausfiltern solcher ,jirrelevanter” kritischer Stellen wird ver-
hindert, dass z.B. Autobahnauffahrten, die typischerweise solche ,leeren” Ein-
bahnstraken am Zonenausgang darstellen, zur Erzeugung kilometerlanger Er-
gidnzungsrouten fiihren, die aus Sicht der Privatsphire tiberfliissig sind.
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Um die Bedingung der gegenseitigen Erreichbarkeit gemif dieser Uber-
legungen zu erfiillen, ermittelt der Algorithmus im néchsten Schritt in der
Methode findInlineOnewaySegments() alle Einbahnstrafen in der Kernto-
pologie aller Partitionen. Fiir jede dieser Stellen wird im globalen Strafennetz
T die schnellste Verbindung von S iiber das Ende der Einbahn zuriick nach S
ermittelt. Sind hieran Kanten beteiligt, die nicht bereits zur Kerntopologie der
jeweiligen Zone gehoren, werden diese in GT der Partition gespeichert. Die so
gefundenen Routen stellen einen Bypass fiir die Richtungseinschrinkung der
jeweiligen Einbahnstraften dar und sorgen somit sukzessive fiir die Erzeugung
einer groken starken Zusammenhangskomponente. Um Anforderung 8 zu
gewiihrleisten, wird schlieflich zuniichst in G=, bei Nichterfolg dann erneut
in T ein Weg von jedem Eingang zu allen Einbahnstralen ermittelt und ggf.
zu G¥ hinzugefiigt. Abschliefend werden alle nun in G und G enthaltenen
Abbiegeverbote durch Sicherstellung einer Route von S nach 7' in G in der
jeweiligen Fahrtrichtung ebenfalls jaufgehoben”.

Das Endergebnis dieses Algorithmus ist eine giiltige Partitionierung von R
in starke Verschleierungszonen. Die Ausgabe besteht aus einer Liste 7 an Gra-
phen, die fiir jede Partition die Kerntopologie und den erweiterten Strafen-
graphen beinhalten sowie einer zweiten Liste 7, welche die zugehorigen geoko-
dierten Adressinformationen pro SVZ speichert.

4.6.5 Strategien zur Standortfreigabe in verschiedenen
LBS-Typen

Die soeben beschriebene Partitionierung der von einem Nutzer besuchten Re-
gionen in starke Verschleierungszonen kann auf Basis des gesamten Kartenma-
terials lokal im Voraus berechnet werden. Alternativ ist vorstellbar, dass die
Zonenbeschreibungen unter Angabe der betreffenden Region R und dem Wert
fiir £ auch ad-hoc von einem Kartenanbieter heruntergeladen werden konnen.
Insbesondere in Community-basierten Kartenprojekten wie OSM stellt dies ei-
ne realistische Annahme dar, da entsprechende Regionsinformationen einfach
als zuséatzlicher Relationstyp pro Postleitzahl gespeichert werden konnen.
O.B.d.A. wird im Rahmen der vorliegenden Arbeit angenommen, dass es
einen solchen Kartenanbieter gibt, der neben normalen Karten- und Geoco-
dinginformationen auch die privatsphirebezogene Partitionierung des Strafen-
graphen in SVZs fiir verschiedene k kennt und auf Anfrage ausliefert. Auch die-
ser stellt jedoch keine vertrauenswiirdige Partei dar, da der Nutzer zu keiner
Zeit seinen tatsdchlichen Aufenthaltsort an diese Komponente iibermittelt.

4.6.5.1 Durchfiihrung der Standortverschleierung

Um lokal ermitteln zu kénnen, in welcher SVZ man sich gerade befindet, wird
im Rahmen von LAMA LocO davon ausgegangen, dass die Liste 7 fiir das aktu-
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ell vom Benutzer besuchte Gebiet auf dem Endgerdt des Nutzers vorliegt. Fiir
das gesamte Stadtgebiet von Miinchen mit 74 Postleitzahlgebieten betrigt die
Grofe dieser Daten im unkomprimierten, original XML-Format von OSM fiir
k = 50 bei 38MB, was fiir ein modernes Smartphone mit mehreren Gigabytes
an Speicherkapazitiat kein Problem darstellt. Fiir die Akquise der Partitionen
neuer Regionen auf Basis von GPS-Koordinaten wird davon ausgegangen, dass
wie bei PrOSPR die Datei Lpyy vorliegt, die anhand der gespeicherten Umrisse
aller PLZ-Gebiete ein rudimentires, clientseitiges Geocoding ermdoglicht.

Der Kartenanbieter liefert auf Anfrage sowohl die Liste 7 aus, in der die
Strakengraphen der einzelnen Partitionen gespeichert sind, als auch die Auf-
teilung aller Adressen auf diese Partitionen 7. Egal, ob der aktuelle Standort
des Benutzers oder der im Rahmen von Routenanfragen gesuchte Zielort als
Adresse oder in Form von GPS-Koordinaten gegeben ist, ist somit die eindeu-
tige Ermittlung der entsprechenden SVZ mdéglich.

LBS Frequenz Auflésung | Echtzeit
POI-Suche sporadisch mittel v
Buddytracker periodisch mittel v
Routenplanung sporadisch hoch v
Crowdsensing kontinuierlich hoch

Online Navigation | kontinuierlich hoch v

Tabelle 4.6: Klassifikation von LBS-Typen nach ihren Anforderungen

LAMA LocO zielt darauf ab, auch periodische und kontinuierliche Stand-
ortupdates derart zu verschleiern, dass fiir die von einem Angreifer beobachtba-
ren Aufenthaltsorte eines Nutzers stets mindestens k& Gebdude in Frage kom-
men. Hierfiir werden in den n&chsten Abschnitten entsprechende Strategien
fiir unterschiedliche LBS-Typen vorgestellt. Auf abstrakter Ebene wird dabei
zwischen den Diensttypen und Anforderungen aus Tabelle 4.6 unterschieden.

Da pessimistisch davon ausgegangen wird, dass ein Angreifer dazu in der
Lage ist, in Besitz aller von einem Nutzer iibermittelten Informationen zu
gelangen, miissen diese Strategien hinsichtlich der Preisgabe von Standortin-
formationen an verschiedene LBS auch dienstiibergreifend konsistent sein.

4.6.5.2 Nutzung sporadischer und periodischer LBS

Sowohl die Nutzung einer POI-Suche als auch die im Hintergrund laufende
Verwendung eines Buddytrackers bendtigen keine exakten Standortangaben.
Stattdessen kann der Nutzer hier zwischen QoS und Standortanonymitit ab-
wéagen, ohne all zu grofe Einbufsen hinsichtlich der Benutzbarkeit des Dienstes
erwarten zu miissen. Bei der Verwendung von LAMA LocO werden die Stand-
orte eines Benutzers zum Schutz vor ortsbasierten Inferenzangriffen bei der
sporadischen LBS-Nutzung daher grundséatzlich nur auf Ebene der Verschleie-
rungszone preisgegeben. Fiir sporadische LBS geniigt es, die Zone SV Z; zu
ermitteln, in dessen Kerntopologie G (SVZ;) sich der Nutzer gerade aufhilt.
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Algorithmus 5 SporadicRelease

Require: pos A1
7' < getCoreEdges(T)
svz < findSurroundingZone(pos, 7’)
return svz.Center

Algorithmus 5 zeigt den Pseudocode fiir diese simple Strategie. Zur effizi-
enten Zonenermittlung kann die Geometrie dieser Graphen in einem R-Baum
[110] gespeichert werden. Dies ermoglicht die performante Ermittlung der ak-
tuellen Verschleierungszone SV Z;, wenn der Standort des Nutzers in Form von
GPS-Koordinaten vorliegt. Es wird dabei die Zone ermittelt, auf deren Stra-
fsennetzwerk sich der Nutzer gerade befindet oder zu einer dessen Kanten er
den geringsten Abstand besitzt.

Anstelle des exakten Nutzerstandorts werden dabei stets die Koordinaten
des Gebédudes zuriickgegeben, das am néchsten zum geographischen Mittel-
punkt aller Gebdude der Zone liegt. Dieser Punkt kann einfach durch ein ent-
sprechendes Tagging im Stralennetz 7 der Zone hinterlegt werden. Da dieser
unabhéngig vom tatsdchlichen Standort des Nutzers innerhalb der Zone ge-
wahlt wird, ldsst dies keinen Riickschluss auf den tatsichlichen Standort in-
nerhalb der Zone zu. Dank der Reziprozititseigenschaft der Zonen ist somit
kein Aufenthaltsort wahrscheinlicher als ein anderer.

Bei dieser einfachen Strategie werden jedoch noch keine wiederholten bzw.
kontinuierlichen Standortupdates beriicksichtigt, aus denen sich eine zeitliche
Korrelation ergibt. Lésst sich aus den einzelnen Orten jedoch eine Bewegung
des Nutzers nachvollziehen, muss auch dieser Aspekt beriicksichtigt werden.

4.6.5.2.1 Kontinuierliche Standortverschleierung Aus diesem Grund
wird fiir die Nutzung periodischer LBS, die keine exakten Standortangaben
bendtigen, die in Algorithmus 6 beschriebene Strategie vorgeschlagen. Dabei
wird davon ausgegangen, dass parallel zur kontinuierlichen Standortverschleie-
rung auch ein Verfahren aus dem Bereich der Kontexterkennung lauft (vgl.
Kapitel 2.1.3.1), das auf Basis von Sensordaten erkennt, ob sich der Nutzer in
Bewegung befindet oder ob gerade ein Aufenthalt stattfindet.

Die Ermittlung der aktuellen Standortverschleierung muss hierbei nicht nur
die aktuelle Position des Nutzers beriicksichtigen, sondern zudem auch die
fritheren bzw. bereits veroffentlichten Standortangaben. Da davon ausgegangen
wird, dass der Nutzer u.U. nachtriglich seine vollstdndige Trajektorie z.B. im
Rahmen einer Crowdsensing-Kampagne in hoher Auflésung preisgibt, stellt die
tatséichliche Trajektorie den Ausgangspunkt einer realistischen Verschleierung
dar. Diese wird daher nun als kontinuierlicher Prozess aufgefasst, der selbst in
periodischen Abstinden die aktuelle Nutzerposition iibergeben bekommt und
daraus einen privatsphirekonformen Report erzeugt. Fiir einen solchen Report
wird sowohl die konnektivitdtsbasierte Erreichbarkeit aller Punkte innerhalb
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Algorithmus 6 CreatePeriodicReleaseList

Require: pos At AT ArealC AreportC A activeCovers A staydetected A delay
currCell < findSurroundingZone(pos, getCoreEdges(7))
lastCell < realC'last()
reportCell < ()

if currCell.id # lastCell.id then
currCell.entryTime <=t
if lastCell.hadStay then
delay < calculateDelay (lastCell.entryTime, t, T, delay)
end if
realC.append(currCell)
end if

for all cell € activeCovers do
if pos ¢ cell.extraEdges A cell # currCell then
activeCovers.remove(cell)
end if
end for
if pos € lastCell.extraEdges then
if not reportC'.last().hadStay then
activeCovers.append(lastCell)
end if
end if

reportCell < currCell
for all cell € activeCovers do
if pos € cell.extraEdges V cell = currCell then
reportCell < cell
break
end if
end for

/* (Algorithmus 8) */

if staydetected then
realClast().hadStay = true
reportCell < currCell

activeCovers <= currCell
end if

if reportCell # reportClast() then
reportCell.entryTime < t + delay
reportC.append(reportCell)

end if

reportC.last().hadStay < reportClast().hadStay V staydetected
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des erweiterten Strafengraphen der Zone als auch die zeitliche Erreichbarkeit
aller Orte innerhalb einer Zone berticksichtigt.

In natiirlich Sprache arbeitet der Algorithmus wie folgt: Beim Eintreffen
eines neuen Standortupdates wird zunéchst gepriift, ob seit dem letzten Update
ein Zonenwechsel stattgefunden hat. Falls ja, wird die neue Zone samt dem
echten Eintrittszeitpunkt t in der Liste realC abgelegt.

Wenn zudem ein Aufenthalt in der soeben verlassenen Zone stattgefunden
hat, wird auf Basis des in 7 gespeicherten Strafkengraphen gepriift, ob der Auf-
enthalt angesichts der bekannten Ein- und Austrittszeitpunkte realistisch an
jedem semantischen Ort in der Zone stattgefunden haben kann. Diese Bedin-
gung ist wichtig, um keinen Ort aufgrund zeitlicher Constraints aus dem An-
onymitétsset auszuschliefen. Ein vergleichbare Argumentation verfolgt [260],
jedoch unabhéngig davon, ob iiberhaupt ein Aufenthalt stattgefunden hat.

Die Methode calculateDelay () berechnet auf Basis der tatsidchlichen Auf-
enthaltszeit in der Zone, der maximalen Fahrzeit in deren Graph und des ak-
tuell u.U. bereits giiltigen Delays die Verzogerung, die fiir das Verbergen eines
verrdterischen Aufenthalts ab sofort auf die weiteren Standortangaben addiert
werden muss. War die Gesamtaufenthaltszeit in der Zone so lang, dass alle Or-
te realistisch als Aufenthaltsort in Frage kommen, ist kein Delay nétig. delay
ist eine globale Variable, die ihren Wert bei Verlassen der Methode behélt.

Der iibrige Teil der Algorithmus kiimmert sich um die Behandlung des er-
weiterten Strakengraphen einer Zone. Damit ein Angreifer keine Teilbereiche
der Zone ausschliefsen kann, die innerhalb der Kerntopologie nicht aus jeder
Richtung erreichbar sind, enthilt der zu veroffentlichende Report so lange die
jeweilige Zone, bis der Nutzer entweder den erweiterten Strafkengraphen ver-
lasst oder ein Aufenthalt in einer anderen Zone erkannt wird. Findet ein Auf-
enthalt in einer Zone statt, kann der Empfianger der Standortdaten somit nicht
entscheiden, ob dieser in einem direkt erreichbaren Teil der Zone liegt oder ob
der Nutzer die Kanten des erweiterten Stralennetzes genutzt hat, um an durch
Einbahnstrafen in der Kerntopologie unerreichbare Orte zu gelangen.

Algorithmus 7 RetrieveReportZone

Require: t A reportC
sort ByEntryTimeAsc(reportC')
result < ()
for all cell € reportC do
if cell.entryTime <t then
result < cell
end if
end for
return result.Center

Algorithmus 7 beschreibt das Gegenstiick der Reporterzeugung und ermittelt
in Abhéngigkeit des eigentlichen Anfragezeitpunkts, welche Zone im Rahmen
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Abbildung 4.19: Inferenzangriffe auf Basis genommener ,,Umwege”.

der sporadischen oder periodischen LBS-Nutzung derzeit als Standort anzuge-
ben ist. War der letzte Aufenthalt in einer Zelle lang genug, dass aktuell keine
Verzogerung notig ist, wird stets die Zone zuriickgegeben, auf dessen Kern-
oder erweiterten Strakengraphen sich der Nutzer gerade befindet.

4.6.5.2.2 Standortverschleierung mit bekanntem Ziel Eine weitere Vari-
ante der kontinuierlichen Standortverschleierung ergibt sich, wenn der néchste
Aufenthaltsort des Nutzers bekannt ist. Dies kann entweder durch manuelle
Eingabe erfolgen oder durch die modellbasierte Vorhersage des néchsten Ziels
wie in [210], was aufgrund des repetitiven Charakters menschlicher Mobilitét
gut funktioniert [98, 224].

Algorithmus 8 PeriodicReleaseWithLookAhead

Require: pos A7 A ... A start A target An
/* wie Algorithmus 6 bis Kommentar */
if d(pos, start) < thShortcut(start,n) then
reportCell < start
else
if d(pos,target) < thShortcut(target,n) V reportC.last() = target then
reportCell < target
end if
end if
/* weiter wie Algorithmus 6 */

In Algorithmus 8 ist eine erweiterte Strategie beschrieben, die davon aus-
geht, dass neben dem letzten Aufenthaltsort auch das nachste Ziel des Nutzers
bekannt ist. Um gegen einen weiteren mdoglichen Angriffsvektor gewappnet zu
sein, unterdriickt diese Strategie sowohl nach dem Verlassen der Startzone als
auch vor dem Betreten der Zielzone die Preisgabe der tatséchlichen Aufent-
haltszelle, um womoglich verréterische lokale Umwege zu verheimlichen. Um
parallel dazu unvorhergesehene Aufenthalte zu verschleiern, verwendet dieser
Algorithmus auch alle Konzepte von Algorithmus 6.
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Diese Situation ist aus Angreifersicht exemplarisch in Abb. 4.19 dargestellt.
In die Zielzone des Nutzers fiihren mehrere Eingidnge. Der Nutzer bewegt sich
entlang der blauen Trajektorie, lasst dabei die ersten beiden Einginge in die
Zone aus und nimmt stattdessen den obersten. Erst dann verschwindet er aus
Sicht des Angreifers in der griinen Zone. Selbst auf Zonenebene (orange —
grau — griin) ist dies fiir den Angreifer ersichtlich, spétestens aber, wenn der
Nutzer nachtréglich seine vollstindige Trajektorie verdffentlicht sollte. Beim
Verlassen einer Aufenthaltzone lasst sich dasselbe Phénomen beobachten.

Zwar kann ein Angreifer aufgrund der vollstdndigen Erreichbarkeit aller se-
mantischen Orte durch das erweiterte Strafsennetz der Zone hier keine defini-
tiven Aussagen treffen. Insbesondere bei mehrfach besuchten Zielen steigt aus
Angreifersicht jedoch schrittweise die Wahrscheinlichkeit, dass sich das Ziel des
Nutzers nicht in dem Teil der Zone befindet, der iiber die unteren Einginge
deutlich schneller erreicht wiirde.

Um derartige Inferenzmoglichkeiten zu verhindern, gibt diese vorausschau-
ende Strategie nach dem Verlassen einer Zone, in der ein Aufenthalt stattge-
funden hat, noch so lange die Startzone als Standort aus, bis sich der Nutzer
eine vordefinierte Distanz thgporicw: von allen Ausgédngen der Zone wegbewegt
hat. Hierfiir wird die minimale euklidische Distanz zu den Ein- bzw. Ausgén-
gen der Start- und Zielzone verwendet. Analog wird vor dem Erreichen der
Zielzone verfahren. Ab dem Moment, in dem sich der Nutzer bis auf thg,ortcut
den Eingdngen der Zielzone gendhert hat, wird diese als Standort ausgegeben.

thshortewt Wird im Rahmen dieser Arbeit als ein ganzzahliges Vielfaches n
der maximalen Wegstrecke innerhalb der jeweiligen Zone definiert. Letzteres
bewirkt, dass die lokale Wegewahl und ,,Umwege” in der Nachbarschaft der
Aufenthaltszonen vor dem Angreifer verborgen werden. Je grofer n gewihlt
wird, desto weitrdumiger findet dieses Ausblenden somit statt.

4.6.5.3 Online Routenplanung

Auch bei der online Routenplanung handelt es sich um einen sporadisch ge-
nutzten LBS. Im Gegensatz zu einer POI-Suche benétigt diese jedoch exakte
Positionsangaben, um eine vollstindige Route vom Startpunkt zum Ziel des
Nutzers erzeugen zu konnen. In diesem Abschnitt wird erklart, welche Anpas-
sung am Ablauf von PrOSPR vorgenommen werden miissen, um die privat-
sphireschonende Routenplanung auf Basis der neuen SVZs zu realisieren.

Die Ermittlung der Verschleierungszone, die den Startpunkt der Routenan-
frage enthalt, geschieht analog zum vorigen Abschnitt. Fiir Routenendpunkte,
die in Form von Adressen vorliegen, fragt der Client den Kartenanbieter {iber
Angabe der jeweiligen Postleitzahl und dem Parameter k — falls noch nicht lokal
vorhanden — nach dem Kartenmaterial 7 sowie der Adressen-zu-Partitionen-
Zuordnung 7 der Region. Der Kartenanbieter iibernimmt damit auch im Rah-
men einer SVZ-basierten Umsetzung nicht die Rolle eines vertrauenswiirdigen
Dritten, da er wie zuvor nur erfihrt, in welchem Postleitzahlengebiet sich die
Start- und Zieladresse des Nutzers befinden.
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Auf Basis der in 7 und 7 enthaltenen Informationen konnen die entspre-
chenden SVZs ermittelt und die exakt geokodierten Adressinformationen unter
Angabe der Partitions-ID vom Kartenanbieter heruntergeladen werden.

Die weiteren Schritte gestalten sich analog zu PrOSPR. Ein mafigeblicher
Unterschied ist jedoch, dass aufgrund der topologiebasierten Erstellung der
Verschleierungszonen nun auch im Rahmen der privatsphireschonenden Rou-
tenplanung nur eine einzige Anfrage an den LBS geschickt werden muss, um
eine vollstindige Route zwischen Start- und Zieladresse zu erhalten.

Als Verschleierungspunkte kommen demnach gemiaft der in Kapitel 4.4.1.5
eingefiihrten Auswahlheuristiken entweder ein zufélliger Punkt der Kernto-
pologie (R1) oder der dem geografischen Mittelpunkt der Zone am niichsten
liegende Punkt (C1) in Frage. Auch die lokale Routenervollstandigung funktio-
niert wie zuvor. Wie die Verwendung der starken Verschleierungszonen dabei
im Vergleich zu PrOSPR abschneidet, wird in Kapitel 4.7 untersucht.

4.6.5.4 Online Navigation

Fiir das nédchste Szenario wird angenommen, dass der Nutzer im Anschluss
an die Ermittlung der derzeit schnellsten Route auch die live Navigation des
verkehrsadaptiven Routenplaners nutzen mochte. Dabei iibertragt der Nutzer
wéahrend seiner Fahrt in kurzen, periodischen Absténden seine aktuelle Posi-
tion an den LBS. Dieser verwendet die kontinuierlichen Standortupdates des
Nutzers u.a., um auf Basis dieser Informationen auch seine eigene Abschitzung
der Verkehrslage am Ort des Nutzers zu aktualisieren.

Der Nutzer ist bereit, unterwegs diese hochauflésenden Daten zur Verfiigung
zu stellen, mochte jedoch nicht, dass der Start- und Zielort dadurch verraten
werden. Grundsitzlich sind diese beiden Orte durch die Verwendung der im
letzten Abschnitt beschriebenen privatsphiareschonenden Routenplanung mit
starken Verschleierungszonen vor derartigen Angriffen geschiitzt.

Eine einfache Herangehensweise wiire es, mit der Ubermittlung der exakten
Positionsangaben erst zu beginnen, nachdem der Nutzer die Startzone verlas-
sen hat und aufzuhéren, wenn die Zielzone betreten wird. Das vorhin beschrie-
bene Problem verrdtischer lokaler Umwege stellt sich hier nicht, da zwischen
den Zonen — unabhingig davon, welche der Orte in Start- und Zielzone die
Routenendpunkte darstellen — den Routenangaben des LBS gefolgt wird.

Ein Problem stellt hierbei aber die zeitliche Korrelation der initialen Rou-
tenanfrage mit dem Losfahren dar. Je nachdem, an welchem Ort innerhalb der
Startzone sich der Startpunkt der Route befindet, dauert es unterschiedlich
lange, bis der vom Routenplaner angegebene Ausgang der Zone erreicht ist
und ermoglicht es dem Angreifer dadurch, gewisse Teilbereiche der Startzone
auszuschlieften. Hierfiir wird die folgende Lésung vorgeschlagen.

In Algorithmus 9 werden zunéchst anhand des lokalen Stralennetzes der
Startzone die minmal und maximal n6tige Fahrzeit innerhalb der Zone zu dem
vom Routenplaner ermittelten Ausgang berechnet. Als néchstes wird die Zeit
berechnet, die man von der eigenen Startposition bis zum Erreichen dieses
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Algorithmus 9 LiveNavigationConfig

Require: startpos N exit AT
tmae < calcMaxReachTime(7, exit)
tmin < calcMinReachTime(7, exit)
tserf < calcReachTime(startpos, T, exit)
relative Position < (tseif — tmin)/ (tmaz — tmin)
5tmam <~ tmam - tself
5tmzn ~ tself - tmin
return relative Position, 0t,qz, Otmin

Ausgangs benotigt. Aus diesen Werten lésst sich abschitzen, an welcher re-
lativen Position der Nutzer die Zone iiber diesen Ausgang verlassen wiirde,
wenn in diesem Moment an jedem Ort in der Zone ein Fahrzeug losfahren
wiirde. Zudem kann abgeschitzt werden, wie viel Zeit 0t,,;, vor dem Nutzer
der nichstgelegene Ort den Ausgang erreicht haben kann und wie viel spéter
0tmae der hinterste auch dort angekommen sein kann.

Algorithmus 10 LiveNavigationRelease

Require: pos At Aty Alastpos A dist A Otypaz A Otpin Ath, A startz A targetz
if pos € startz then
return startz.Center
end if
if to = () then
tgo <=1
end if
t<=1t—1y
dist < dist + d(lastpos, pos)
if t > 0t,ee N\ dist > 0 then
Upnin <= dist/(t + 0tmin)
Vmaz <= dist/(t — 6tyaz)
if Ve — Umin < th, then
if pos € targetz then
return targetz.Center
end if
return pos
end if
end if
return startz.Center

Die berechneten Zeiten dienen als Eingabeparameter fiir Algorithmus 10, der
jedes neue Positionsupdate dahingehend priift, ob es herausgegeben werden
darf. Die Idee dieses Verfahrens ist es, den genauen Standort des Nutzers so
lange zu unterdriicken, bis man von allen potentiellen Punkten der Startzone
die aktuelle Position mit hoher Wahrscheinlichkeit erreicht haben kann.
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Im Rahmen der vorliegenden Arbeit wird diese Wahrscheinlichkeit als die
Abweichung der Durchschnittsgeschwindigkeiten interpretiert, die der vorders-
te und der hinterste Ort bis zum aktuellen Standpunkt seit Verlassen der
Startzone gefahren sein miissten. Um sich der Verkehrslage der Umgebung
anzupassen, sollen diese zudem nicht stark von der tatsiachlich gefahrenen Ge-
schwindigkeit abweichen. Es wird daher gefordert, dass diese Geschwindigkeits-
differenzen innerhalb eines bestimmten Bereichs th,, liegen.

Algorithmus 10 wird bei jeder neuen gemessenen Position nach der Formu-
lierung einer Routenanfrage ausgefiihrt. Solange die Startzone nicht verlassen
wurde, wird weiterhin deren Mittelpunkt als Standort verwendet.

Wiéhrend sich der Nutzer zwischen den beiden Zonen befindet, wird fiir je-
des Positionsupdate die seit Verlassen der Zone zuriickgelegte Strecke und die
dazugehorige Fahrzeit ermittelt. Durch die in Algorithmus 9 ermittelten mi-
nimalen und maximalen Fahrzeiten von anderen Orten der Zone aus existiert
eine Abschitzung, wie viel weiter vorne oder hinten der Benutzer von einem
anderen Startpunkt aus momentan wire. Auf Basis dieser Daten lassen sich
die jeweiligen Durchschnittsgeschwindigkeiten berechnen, welche die fiktiven
Nutzer zum aktuellen Standort des Nutzers bendtigt hatten. Sobald diese in-
nerhalb eines Korridors der Breite th, liegen, wird die aktuelle Position pos
an den LBS iibermittelt. Befindet sich der Nutzer bereits in der Zielzone, wird
diese gesendet. Sonst gibt der Algorithmus die Startzone aus.

Problematisch gestaltet sich dieses Verfahren u.U., wenn der Startpunkt des
Nutzers nah am Ausgang der Zone war und dieser mit einer hohen Durch-
schnittsgeschwindigkeit fahrt. In diesem Fall wiirde das gesamte erlaubte th,
auf seine tatsichliche Geschwindigkeit addiert werden. Fiir th, = 10km/h und
einer gefahrenen Durchschnittsgeschwindigkeit vse; = 50km/h wiirden sich
fiir den hintersten Ort somit v,,,, = 60km/h ergeben, was tiber der erlaubten
Geschwindigkeit liegt und einem Angreifer auffallen kénnte.

Wihrend auch dies keine eindeutigen Riickschliisse durch den Angreifer zu-
liisst, wird hierfiir folgende Losungsidee skizziert. Ahnlich anderen Assistenz-
systemen konnen privatspharebezogene Geschwindigkeitsempfehlungen an den
Fahrer ausgesprochen werden. Fahrzeuge empfehlen schon heute ein optimales
Geschwindigkeitsband, um die nichste Ampel bei griin zu erreichen [197]. Auf
Basis der in Algorithmus 9 berechneten relativen Position des Nutzers in der
Zone kann dieselbe Idee verwendet werden, um den Nutzer zu empfehlen, seine
Geschwindigkeit — je nachdem, wie weit ,vorne” er sich in der Zone befindet —
geeignet zu drosseln, um derartige Auffilligkeiten zu vermeiden.

Der entgegengesetzte Fall, dass der Nutzer weit hinten und besonders lang-
sam fahrt, ist weniger problematisch, da es fiir langsameres Vorankommen
auch fiir die anderen potentiellen Startpunkte viele Erklarungen geben kann:
So fiahrt ein Nutzer nach Ermittlung der initialen Route u.U. nicht unmittelbar
los oder wird durch ein spontanes Mikro-Verkehrshindernis aufgehalten, z.B.
ein Fukgingeriiberweg oder ein in zweiter Reihe parkendes Fahrzeug.

Startet der Benutzer die live Navigation erst, wenn er sich bereits aus seiner
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Startzone entfernt hat, kann unmittelbar mit dem Senden der eigenen Position
begonnen werden, da diese nicht mit einem Aufenthaltsort korreliert. In diesem
Fall muss lediglich das Ziel der Routenanfrage anonymisiert werden.

4.6.5.5 Nachtragliche Freigabe von Trajektorien

Entscheidet sich ein Nutzer nachtriglich fiir die Freigabe seiner Trajektorie,
sollen auch hierdurch keine exakten Hinweise auf seine Aufenthaltsorte verra-
ten werden. Im Folgenden wird davon ausgegangen, dass eine Trajektorie aus
einer beliebig langen Liste an Tupeln aus Standortangaben und den dazugeho-
rigen Zeitstempeln besteht. Um die Qualitét der Daten nicht zu verschlechtern,
stellt das selektive Ausblenden von verréterischen Teilstiicken der Trajektorie
dabei das einzig erlaubte Mittel fiir den Schutz der Privatsphare dar.

Aus der gesamten zu verdffentlichenden Trajektorie realP sollen daher all
jene Bereiche herausgeschnitten werden, die Hinweise auf die Aufenthaltsorte
eines Nutzers geben konnen, die iiber die durch k definierte Grofe der Ver-
schleierungsmenge hinausgehen. Dies ldsst sich auf Basis der Verschleierungs-
zonen mit folgenden Schritten erreichen:

1. Entferne alle Punkte aus der Trajektorie, die in einer Zone liegen, in der
bei diesem Betreten der Zone ein Aufenthalt stattgefunden hat.

2. Entferne so lange alle Punkte, die zeitlich vor oder nach dem Besuch der
Zone liegen, bis die euklidische Distanz eines Punktes der Trajektorie zu
allen Ein- bzw. Ausgingen der Zone grofer als thgpopieur iSt.

3. Entferne alle Punkte aus der Trajektorie, die zeitlich nach einem Aufent-
halt liegen, der — laut Cover — kiirzer als th,;; gedauert hat.

4. Entferne alle Punkte aus der Trajektorie, die wihrend der Nutzung der
online Navigation unterdriickt wurden.

5. Alle iibrigen Punkte bilden die privatsphirekonforme Trajektorie, die kei-
ne Hinweise auf Aufenthaltsorte enthilt und verdffentlicht werden kann.

Die ersten beiden Anweisungen beziehen sich auf den grundsétzlichen Schutz
vor ortsbasierten Inferenzangriffen durch die Verwendung der Verschleierungs-
zonen sowie auf das Ausblenden potentiell verriterischer Umwege, wie es fiir
bekannte Ziele auch schon in Abschnitt 4.6.5.2 eingesetzt wurde. Der dritte
Punkt bedient sich des Prinzips der plausible Deniability, um eventuelle Co-
vers nach verréterisch kurzen Aufenthalten in einer Zone effektiv zu verbergen.
thyisit ist dabei ein Parameter, der pro Zone grofer als die maximale Fahrzeit
tmaz (SVZ;) gewdhlt werden sollte, die bendtigt wird, um darin alle Ziele sowie
von dort wieder den jeweiligen Ausgang erreichen zu kénnen.

Hat in einer Zone ein verriterisch kurzer Aufenthalt stattgefunden, der rea-
listisch nicht an allen Orten der Zone stattgefunden haben kann, ldsst sich dies
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durch Analyse der in die Zone und aus der Zone fithrenden Trajektorie schlies-
sen. Durch die grundsétzliche Unterdriickung von Updates nach derart kurzen
Aufenthalten ist fiir einen Angreifer nicht zu unterscheiden, ob nach dem Ver-
lassen der Zone ein Cover durchgefiihrt wurde oder nicht. Somit lassen sich
keinerlei Riickschliisse auf die grobe Lage des besuchten Ortes innerhalb der
Zone ziehen.

4.6.5.6 Zusammenfassung

In diesem Abschnitt wurden Strategien fiir die privatsphéirekonforme Verof-
fentlichung von Standortdaten in verschiedenen Ausprigungen ortsbezogener
Dienste vorgeschlagen. Dabei wird entsprechend den Anforderungen der je-
weiligen LBS-Typen, was die Prézision der iibermittelten Ortsinformationen
angeht, jeweils eine passende Herangehensweise gew#hlt. Zudem wird darauf
geachtet, dass die verdffentlichten Daten dienstiibergtreifend konsistent zuein-
ander sind und sich somit auch bei der Kombination der Daten, die ein Nutzer
an unterschiedliche LBS iibermittelt hat, keine zusétzlichen Hinweise auf des-
sen Aufenthaltsorte gewinnen lassen.

Die Eigenschaften der erzeugten Zonen selbst sowie die Auswirkungen der
soeben vorgestellten Verschleierungsstrategien auf die zu erwartende Dienst-
qualitdt aus Nutzersicht werden im folgenden Kapitel untersucht.

4.7 Evaluation der kontinuierlichen
Standortverschleierung

In den folgenden Abschnitten werden die soeben vorgestellten SVZs sowie die
verschiedenen Strategien zur dienstiibergreifend konsistenten Verschleierung
von Aufenthaltsorten hinsichtlich ihrer QoS-Eigenschaften untersucht und mit
bestehenden Verfahren verglichen.

Anhand der experimentell ermittelten Ergebnisse wird schlieflich argumen-
tiert, dass das vorgeschlagene Verfahren praktisch einsetzbar ist und effektiven
Schutz vor ortsbasierten Inferenzangriffen bietet.

4.7.1 Datengrundlage

Die Datengrundlage fiir die nachfolgend durchgefiihrten Experimente stellt
wie zuvor das OSM-Kartenmaterial fiir Oberbayern vom 15.2.16 dar. Fiir die
Ermittlung kiirzester Routen und der Abschitzung von Fahrzeiten wird erneut
OSRM verwendet, einzelne Kartenbereiche werden mit Overpass abgefragt.

Die folgenden Experimente beziehen sich wie schon bei der Evaluation von
PrOSPR auf die Stadte Miinchen, Rosenheim und Erding, um die Eigenschaf-
ten von LAMA LocO in Regionen mit unterschiedlich hoher Bevolkerungsdich-
te und verschieden komplexen Strafsennetzen untersuchen zu kénnen. Tabelle
4.7 listet die relevanten Eigenschaften der jeweiligen Regionen auf.
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Region | PLZ | Adressen | Einw./km? | StraRenknoten | Einbahnen
Miinchen 74 153.154 4.601 130.749 7.983
Rosenheim 10.861 1.636 7.312 183
Erding 1 7.113 655 10.137 214

Tabelle 4.7: Statistik iiber das verwendete Kartenmaterial

Abbildung 4.20: Partitionierung des PLZ-Gebiets 80686 in starke Verschleie-
rungszonen fiir k& = 50.

In einem Preprocessing-Schritt werden zunéchst Adressduplikate aus den
OSM-Daten entfernt. Solche liegen vor, wenn z.B. sowohl ein Gebaude als
auch ein eigener Knoten, der den Zugangspunkt zu diesem Gebdude vom Stra-
fsennetz beschreibt, mit der entsprechenden Adresse versehen sind. Fiir die
Experimente wird somit darauf geachtet, jede Adresse nur ein Mal zu verwen-
den. Den groften zusammenhingenden Bereich stellt die Stadt Miinchen mit
iiber 150.000 verschiedenen Adressen in 74 Postleitzahlgebieten dar.

In den folgenden Abschnitten werden zunéchst einige grundlegende Statisti-
ken iiber die mit dem vorgestellten Algorithmus gefundene Partitionierung in
starke Verschleierungszonen erhoben. Zudem wird die Relevanz der Einbahn-
strafsenvervollstindigung gezeigt und es werden QoS-bezogene Betrachtungen
der einzelnen Verschleierungsstrategien durchgefiihrt. Abschliefsend fiir dieses
Kapitel erfolgt eine qualitative Analyse des vorgestellten Systems.

4.7.2 Auswertung der erzeugten Verschleierungszonen

In diesem Abschnitt wird die Groke der erzeugten starken Verschleierungszo-
nen in Abhéngigkeit der verwendeten Split-Strategie, der Bevolkerungsdichte
sowie der gewéhlten Parameterbelegung fiir & € {50, 100, 150,200} untersucht.
Als Metrik wird hierfiir zunéchst wie in [253] die durchschnittliche Anzahl der
in einer SVZ enthaltenen Adressen verwendet.

Ein Beispiel fiir die topologiebezogene Partitionierung eines Postleitzahlge-
biets in starke Verschleierungszonen ist in Abb. 4.20 zu sehen. Aus Sicht der
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Abbildung 4.21: Relative Haufigkeit der Zonengrofen fiir die Region Miinchen
und verschiedene Werte von k.

Privatsphére darf die Anzahl an semantischen Orten in einer Zone den Wert
von k nie unterbieten. Dass diese Bedingung eingehalten wird, gewéhrleistet
der vorgeschlagene Algorithmus zur reziproken Zonenerzeugung. Aus Sicht der
erreichbaren Dienstqualitdt ist zudem jedoch die Erzeugung moglichst vieler
SVZs pro Region erstrebenswert, die den Wert von k& von oben her annahern.

In Abb. 4.21 sind die Histogramme der Zonengrofen fiir verschiedene Werte
von k fiir die Region Miinchen abgebildet. Den in Kapitel 4.6.4.1 formulierten
Anforderungen an starke Verschleierungszonen entsprechend, wird der gefor-
derte Wert von k dabei in keinem Fall unterschritten.

Fiir alle abgebildeten Parameterbelegungen lédsst sich eine Haufung an Zo-
nen ausmachen, die k exakt treffen oder nur knapp dariiber liegen. Ein weiterer
leichter Anstieg ldsst sich jeweils kurz vor 2k erkennen, danach ein abruptes
Abfallen. Dieses Verhalten erklirt sich dadurch, dass fiir Zusammenhangs-
komponenten, die mehr als 2k Adressen beinhalten, ein nachtriglicher Split-
Vorgang ausgefiihrt wird. Ist dieser erfolgreich, entstehen aus einer grofsen Zone
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zwei kleinere, deren Grofen erneut nah an £ liegen. Zonen, deren Gebaudezahl
knapp unter 2k liegt, kobnnen zur Einhaltung der Privatsphire-Anforderungen
hingegen nicht geteilt werden und sorgen somit fiir diese zweite Haufung.

Mit zunehmender Gréfe von k verbreitern sich die jeweiligen Histrogram-
me, wobei die iiberwiegende Mehrheit aller erzeugten Zonen jeweils auf den
Bereich zwischen k£ und 2k entfillt. Fiir grokere Werte von k steigt jedoch die
Wahrscheinlichkeit, Zonen mit mehr als 2k Adressen zu erzeugen. So besitzen
jeweils nur 3 — 5% der erzeugten Verschleierungszonen fiir & € {50,100, 150}
mehr als 2k Gebdude, wihrend es fiir £ = 200 unabhingig von der verwen-
deten Split-Strategie mehr als 11% sind. Fiir & = 200 treten vereinzelt sogar
Fille auf, in denen etwa 3k Adressen in einer Zone enthalten sind und fiir die
dennoch keine giiltige Partitionierung gefunden werden konnte.

Zwischen den beiden vorgeschlagenen Strategien zur Ermittlung der Schnitt-
kanten fiir die geometrische Partitionierung random und optimal lassen sich
in der Region Miinchen kaum Unterschiede ausmachen. Die jeweils erreichte
Anzahl an Partitionen ist in Tab. 4.8 abgedruckt. So betragt die durchschnitt-
liche Zonengrofe je nach verwendeter Split-Strategie 69 bzw. 71 Gebaude fiir
k = 50 und 300 bzw. 305 Gebidude fiir £ = 200. Die folgenden Untersuchungen
beziehen sich daher, wenn nicht explizit anderweitig gekennzeichnet, stets auf
die Strategie optimal. Die Gebdudezahlen in den erzeugten Partitionen iiber-
steigen den geforderten Wert unabhéngig von der verwendeten Strategie im
Durchschnitt um ca. 40% fiir k£ € {50, 100, 150} sowie um 50% fiir k& = 200. Je
kleiner k, desto eher lassen sich giiltige Partitionierungen finden.

Strategie | k=50 | k=100 | k=150 | k=200
optimal 2.200 1.095 728 509
random 2.156 1.089 714 502

Tabelle 4.8: Anzahl der gefundenen Partitionen fiir die Region Miinchen

Als néchstes wird untersucht, ob die Bevolkerungsdichte einer Region Ein-
fluss auf die durchschnittlich erreichbare Anzahl an Adressen pro Partition hat.
Abb. 4.22 zeigt die durchschnittliche Gebdudezahl pro Verschleierungszone fiir
die Regionen Miinchen, Rosenheim und Erding. Alle drei Regionen verhalten
sich nahezu identisch, was diesen Vergleich angeht. Eine Erklarung hierfiir ist,
dass sich die Strukturen des Strafennetzes in den fiir die Partitionierung rele-
vanten Eigenschaften trotz deutlicher Unterschiede in der Bevolkerungsdichte
nur wenig voneinander unterscheiden bzw. sich im Durchschnitt nivellieren.

Menschliche Mobilitét findet heutzutage i.d.R. nicht auf freien Flichen statt,
sondern entlang der durch das Strafkennetz beschriankten Wege. Angesichts die-
ser Tatsache wird argumentiert, dass es geringen Mehrwert hat, die von einer
Zone abgedeckte Fliche als Vergleichseigenschaft zu verwenden. Eine sinnvol-
lere Moglichkeit, die Grofe einer Verschleierungszone zu beschreiben, ist es
daher, die Lange des von deren Kerntopologie abgedeckten Strakennetzes auf-
zusummieren. Abb. 4.23 zeigt die entsprechenden Verteilungen fiir die Region
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Abbildung 4.22: Durchschnittliche Anzahl an Gebduden pro Zone nach Region
in Abhangigkeit von k.
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Abbildung 4.23: Relative Haufigkeit der Lange an Strakenkilometern pro Zone
fiir die Region Miinchen, verschiedene Werte von k.

Miinchen fiir verschiedene Werte von k. Es werden dabei die Lidngen aller
einer Zone zugehorigen Stralensegmente aufsummiert, die geméf des OSM-
Datenmodells gespeichert sind. Beidseitig befahrbare Straken sowie parallele
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Abbildung 4.24: Straftenkilometer pro Zone fiir unterschiedliche Werte von k
und verschiedene Regionen.

Spuren derselben Fahrtrichtung werden daher nur einfach gezdhlt. Grundlage
bildet bei dieser Statistik wie auch bei der Partitionierung selbst das gesamte
befahrbare Strakennetz einer Region.

Es ergibt sich dabei das intuitiv erwartbare Bild. Je kleiner der Wert von £,
desto kleiner fallen die erzeugten Verschleierungszonen auch hinsichtlich der in
ihnen enthaltenen Strakenkilometer aus. Fiir k = 50 weisen 63% weniger als
1,5 km an Straken auf. Fiir k£ € {50,100} fallen jeweils deutlich mehr als 90%
der Zonen in den Bereich unter 10 km. Fiir £ = 200 sind dies noch 75% und
weitere 19%, die weniger als 20km an Strakensegmenten beinhalten.

Zur Erhéhung der Lesbarkeit ist die x-Achse in allen drei Abbildungen jeweils
bei 50 km abgeschnitten. Es sei daher darauf hingewiesen, dass es selbst fiir £ =
50 deutliche Ausreifer nach oben gibt, sodass sich hierbei ein Mittelwert von
1,923 km pro Zone ergibt. Die vollstdndigen Verteilungen samt aller Ausreifser
sind der Kastengrafik in Abb. 4.24a zu entnehmen. Man beachte, dass die y-
Achse dort logarithmisch angegeben ist. Wie man sieht, wird schon fiir £ = 50
eine Zone erzeugt, die ganze 72km an Strakensegmenten beinhaltet.

Die Kerntopologie des groften Ausreifiers fiir £ = 50 ist in Abb. 4.25 gezeigt.
Fiir alle weiteren Werte von k befindet sich dieser an derselben Stelle und
variiert in Abhéngigkeit von k lediglich in seiner genauen Grofe. Die Grenze
des PLZ-Gebiets ist in schwarz eingezeichnet, die Topologie der Zone in blau.

Zunichst liegt die Vermutung nahe, der vorgeschlagene Algorithmus hitte
keine giiltigen Partitionierungen dieses grofen Gebiets gefunden. Entlang des
gesamten Stralennetzes dieser Zone finden sich jedoch gerade einmal 55 unter-
schiedliche Adressen — die Partitionierung hat ihr Ziel also sehr genau erreicht.
Bei der Untersuchung aller Ausreiffer fiir den Bereich Miinchen und k& = 50
befinden sich insgesamt nur zwei Mal mehr als 2k Adressen in der entspre-
chenden Zone. Bei ndherer Analyse der Ausreifser ergeben sich zwei Griinde
fiir die groke Zahl an Strakenkilometern. Insbesondere in der in Abb. 4.25 ge-
zeigten Situation ist das Stralennetz an einigen Stellen extrem feinmaschig,
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Abbildung 4.25: Kerntopologie der gréfiten einzelnen Verschleierungszone in
der Region Miinchen (PLZ 80939) fiir £ = 50.

(b) Vergroferter Ausschnitt aus dem
Norden des PLZ-Gebiets.

Abbildung 4.26: Strafennetz und Besiedlung eines Postleitzahlengebiets im
Aufenbereich.

da in Néhe dieses Autobahnendes mehrere Grofparkplitze enthalten sind, die
konsequenterweise — z.B. um von jedem Ort ein Routing zu ermdoglichen —
zum Straftennetz hinzugezihlt werden miissen. Zieht man diese ab, verbleiben
jedoch noch immer ca. 50km an Stralensegmenten in dieser Zone.

Neben derart hohen Anteilen an asphaltierten Fliachen ist die zweite, auch
privatsphéretechnisch relevante Erklarung fiir die Entstehung grofer SVZs ge-
nau im Gegenteil zu sehen. Fast alle derartigen Ausreiffer befinden sich im
aukeren Giirtel der Miinchner PLZ-Gebiete und beinhalten grofse Freiflichen
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zwischen den besiedelten Bereichen. Die einzigen Ausnahmen hiervon bilden
81677 (S-Bahn-Stellwerk), 80809 (Olympiapark) und zwei PLZs am Englischen
Garten, fiir die dieselben Beobachtungen gelten. Dadurch existieren lange Teil-
strecken auf Landstrafsen und Autobahnen ohne Kreuzungen, die meist voll-
standig einer Zone zugeordnet werden. Abb. 4.26a zeigt dies exemplarisch fiir
die Postleitzahl 80995 im Miinchner Norden.

Aus Sicht der Privatsphére ist hierbei die folgende Beobachtung wichtig:
Befinden sich in einer dieser Teilsiedlungen weniger als & Adressen, muss ein
Verschmelzen zweier geometrisch ermittelter Teilpartitionen iiber relativ lange
Strecken zu anderen bebauten Flichen der Zone stattfinden. Im Beispiel trifft
das sowohl auf die Siedlung im Westen als auch auf das abseits liegende Wohn-
gebiet an der Nordgrenze des PLZ-Gebietes (vgl. Abb. 4.26b) zu. V.a. letzteres
bendtigt schon fiir einen relativ kleinen Wert fiir £ unbedingt eine Verbindung
in andere, stirker bebaute Bereiche.

Abb. 4.24b zeigt dementsprechend auch im Vergleich der Grofen der Kern-
topologien der erzeugten SVZs fiir unterschiedliche Bevolkerungsdichten ein
einheitliches Bild. Die durchschnittlichen Zonengrofen &hneln sich stark, wobei
Rosenheim und Erding keine derart groften Ausreifer erzeugen wie Miinchen.
Das kleinere Erding erzeugt dabei grofiere Ausreifter als Rosenheim, was der
Existenz vieler kleiner Ansiedlungen im PLZ-Bereich zuzuschreiben ist.

Miinchen k=50 | k=100 | k=150 | k=200
Partitionen 2200 1.095 728 509
davon mit GT #0 | 362 % | 46,7% | 526 % | 56,6 %
& Weglénge 3664 m | 2945 m | 2543 m | 232, 2m
max. Weglidnge 14,3 km | 14,3 km | 14,3 km | 14,3 km

Tabelle 4.9: Erweiterte Stralennetze der SVZs in Miinchen.

Tabelle 4.9 zeigt die Statistik iiber die aufgrund der Vervollstindigung von
Einbahnstraken entstehenden, erweiterten Strakentopologien G der erzeugten
Zonen in der Region Miinchen. Diese zusétzlichen Kanten sorgen bei LAMA
LocO dafiir, dass schwache Zusammenhangskomponenten einer Zone gegensei-
tig erreichbar sind ohne die Zone zu verlassen (vgl. Kapitel 4.6.4). Mit grofkerem
k steigt der Anteil an Zonen, die zur Vervollstindigung ihrer Einbahnstrafen
eine Erweiterung ihrer Kerntopologie notig machen. Gleichzeitig nimmt die
durchschnittliche Linge der einzelnen Erginzungsrouten ab.

Fiir die hohen Maximalwerte einzelner Routen gibt es zwei Griinde: In selte-
nen Féllen schligt das OSRM-Mapping von Adressen auf das néichstgelegene
Strakensegment dahingehend fehl, dass diese filschlicherweise auf eine Au-
tobahn gelegt werden. Hier kann nur die Verwendung einer hochwertigeren,
manuell gepflegten Geocoding-Datenbank Abhilfe schaffen. Zum anderen sind
im OSM-Kartenmaterial tatsédchlich mit Adressen versehene Gebdude entlang
von Autobahnsegmenten enthalten, die zu einem PLZ-Gebiet gehéren. Bei-
de Situationen verursachen zwangslaufig eine lange Ergénzungsroute iiber die
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nachste Autobahnausfahrt zur davorliegenden Auffahrt.

Rosenheim k=50 | k=100 | k=150 | k=200
Partitionen 167 76 52 39
davon mit G* #0 | 186 % | 197 % | 231 % | 20,5 %
& Weglange 1848 m | 1275 m | 1226 m | 98,9 m
max. Weglinge 9340 m | 671,7m | 934,0 m | 934,0 m

Tabelle 4.10: Erweiterte Stralkennetze der SVZs in Rosenheim.

In Tabelle 4.10 ist dieselbe Statistik fiir Rosenheim abgedruckt. Die klei-
nere Stadt weist hier durchwegs kiirzere durchschnittliche Weglingen sowie
Maximalwerte von unter einem Kilometer auf. Die kiirzesten beobachteten
Erganzungsrouten liegen unabhingig von k£ und Region bei unter 10m.
Konsistent zu der deutlich niedrigeren Zahl an Einbahnstrafen verfiigen hier
auch relativ gesehen weniger Zonen iiberhaupt iiber einen erweiterten Stra-
fsengraphen. Dass eine Zone keine solchen besitzt, bedeutet jedoch nicht, dass
sie keine Einbahnstrafen o.4. beinhaltet. In solchen Fillen sind aber bereits
innerhalb der Kerntopologie alle Orte bzw. Ein- und Ausginge gegenseitig
erreichbar, sodass G keine Kanten enthilt.

Am Auftreten der Ausreifer sowie an den prisentierten Beispielen zeigt sich,
wie wichtig die Forderung nach der Reziprozitdt der Verschleierungszonen ist.
Verfahren, die zwar auf die Einhaltung des Parameters k achten, ansonsten
aber aus QoS-Gedanken mdoglichst kleine Zonen erzeugen, verraten somit bei
dem Auftreten solch grofer Zonen, welche Adressen diese Zone verursacht ha-
ben miissen. Durch die reziproke Zonenerstellung, die LAMA LocO durch die
vollstindige Partitionierung eines Gebietes unabhingig vom Nutzerstandort
im Voraus durchfiihrt, lassen sich solche Riickschliisse verhindern.

Die Situation in Abb. 4.25 zeigt zudem, dass Gebdudezahl und Gréfse der
reziproken Zonen nicht automatisch korrelieren. Dariiber hinaus sagt die Gro-
ke einer Zone nicht unmittelbar etwas iiber die erreichbare Dienstqualitit aus,
da ein Nutzer auch im Worst Case nicht das gesamte Strakennetz der Zone
abfahren muss, um von seinem aktuellen Standort den Mittelpunkt der Zone
zu erreichen. Im néchsten Abschnitt wird daher mit Hilfe simulierter LBS-
Anfragen die durchschnittlich zu erwartende Dienstqualitit gem. der verschie-
denen Strategien zur Standortverschleierung untersucht.

4.7.3 Einfluss der Standortverschleierung auf die
Dienstqualitat

Im Folgenden wird untersucht, wie sich der Einsatz der kontinuierlichen Stand-

ortverschleierung mit LAMA LocO aus Sicht des Nutzers auf die erreichbare

Dienstqualitit auswirkt. Als Metrik fiir den zu erwartenden Verlust an Ser-
vicequalitdt wird Qoss(, f,d,) von Shokri et al. [219] verwendet. ¢(p) stellt
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Abbildung 4.27: Durchschnittlicher Qualititsverlust bei der Verwendung der
Standortverschleierung mit unterschiedlichen Werten fiir k.

dabei die Aufenthaltswahrscheinlichkeit eines Nutzers an einem bestimmten
Ort p dar, f ist die verwendete Verschleierungsmethodik, die den tatséchli-
chen Standort p auf einen verschleierten Punkt p’ abbildet und d, ist ein Mafs
fiir die Distanz zwischen p und p'.

Qioss 1st definiert als die durchschnittliche Abweichung der tatséichlichen
Standorte von den verschleierten Positionsangaben gem. des gewihlten Di-
stanzmafses — je mehr sich diese Punkte unterscheiden, desto groker ist der zu
erwartende Qualitdtsverlust. Im Rahmen der vorliegenden Arbeit werden hier-
fiir die euklidische Distanz d und die Distanz im Stralennetz ds verwendet.
Letztere wird anhand der Lénge des kiirzesten, verkehrsregelkonformen Pfades
von der tatsdchlichen Position p zu p’ gemessen.

Fiir alle der nachfolgenden Experimente werden fiir jede Parameterbelegung
jeweils 10.000 (Miinchen) bzw. 5.000 (Rosenheim, Erding) Standorte auf Basis
der soeben analysierten SVZs verschleiert. p wird dabei zuféllig innerhalb der
jeweiligen Region gewihlt, mit ¢(p) = 1 und 1(q # p) = 0. Die Datengrundla-
ge bilden die SVZs aus dem vorigen Kapitel, die mittels der optimal Strategie
erzeugt wurden.

Im ersten Schritt wird der Qualitdtsverlust im Rahmen der sporadischen
LBS-Nutzung evaluiert. Die Standortverschleierung findet dabei gem. Algo-
rithmus 5 statt, d.h., dass die aktuelle Position unabhingig von den vorheri-
gen Bewegungen des Nutzers auf den geografischen Mittelpunkt der aktuellen
Aufenthaltszone verschoben wird. Das erweiterte Stralennetz dieser Zone spielt
hierbei keine Rolle, da sich der Nutzer nicht in Bewegung befindet, sondern
sich statisch an einem Ort innerhalb einer Zone aufhilt.

Abb. 4.27 zeigt den Qualitétsverlust fiir verschiedenen Werte von k in den
unterschiedlichen Regionen. Logischerweise ist ();,ss bei der Verwendung von
dg als Distanzmals stets hoher als bei der Berechnung {iber den euklidischen
Abstand. Da dg den interessanteren Wert darstellt, wird der Qualitdtsverlust
im Folgenden unter Beriicksichtigung dieses Distanzmalfes untersucht.
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Abbildung 4.28: Qualitédtsverlust im Vergleich zur Verwendung von Silent Zo-
nes (a = 1.0, p = 12.0) in der Region Miinchen.

Mit steigendem Wert von k& nimmt auch der durchschnittliche Qualitatsver-
lust zu, jedoch mit einer langsameren Wachstumsrate als k. So muss der Nut-
zer fiir kK = 50 in der Region Miinchen davon ausgehen, dass der an den LBS
iibermittelte Standort im Durchschnitt 277,6 m Wegstrecke von seinem tat-
sichlichen Aufenthaltsort entfernt liegt. Fiir den vierfachen Wert von k& = 200
verdoppelt sich @Q;,5s im Durchschnitt auf 551,5 m. Aus diesem Ergebnis ldsst
sich somit die aus QoS-Sicht positive Schlussfolgerung ableiten, dass ein dop-
pelter Grad an Privatsphire keinen doppelten Qualitatsverlust bedeutet.

Anhand von Abb. 4.27 lassen sich zudem Unterschiede hinsichtlich der er-
reichbaren Dienstqualitit zwischen den einzelnen Regionen erkennen. Wéah-
rend sich die verschiedenen Bevolkerungsdichten wie gezeigt kaum unterschei-
den, was die mittlere Anzahl an Gebduden oder Strafienkilometern pro Zone
betrifft, ist der zu erwartende Qualitdtsverlust ortsbezogener Dienste in den
weniger dicht besiedelten Gebieten Rosenheim und Erding v.a. fiir grofe Werte
von k deutlich grofer als in Miinchen. Fiir £ = 200 sind in Miinchen durch-
schnittlich 551,5 m Umweg zu erwarten, in der Kleinstadt bereits knapp iiber
700 m. Eine Erklarung hierfiir ist, dass das Strafsennetz in der Grofstadt enger
vermascht ist als in den anderen beiden Gebieten. So dhneln sich die erzeugten
SVZs zwar in der Gesamtldnge der enthaltenen Strakensegmente, unterschei-
den sich — wie man auch am Vergleich der euklidischen Abstéinde sieht — jedoch
in ihrer rdumlichen Ausdehnung und der Lénge einzelner Strakenziige.

In Abb. 4.28 ist der durchschnittliche Qualitédtsverlust bei der Verwendung
von LAMA LocO im Vergleich zum Silent Zone-Verfahren in der Region Miin-
chen gezeigt. Letzteres ist das einzige bisher bekannte Verfahren, das bei der
Erstellung von Verschleierungszonen eine Mindestanzahl an semantischen Or-
ten innerhalb der Zone gewihrleistet. Die Silent Zone-Erstellung erfolgt wie
zuvor mit Hilfe der in Algorithmus 1 beschriebenen Implementierung des RR-
KBI-Verfahrens. Sowohl fiir die Verschleierung mittels der topologiebasierten
SVZs als auch mit einer spontan erzeugten SZ dient das zentral gelegenste
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Gebdude der Zone als verschleierte Standortangabe an den LBS.

Wie man sieht, schneidet die Standortverschleierung mit LAMA LocO bei
der verwendeten Parameterbelegung unabhéngig vom verwendeten Distanz-
malk fiir jeden Wert von k besser ab. Der durchschnittliche Qualitdtsverlust
fiir dg fallt bei der Verwendung der im Rahmen dieser Arbeit vorgestellten
SVZs mit 80m bis 130m geringerem Abstand zum Verschleierungspunkt je-
weils kleiner aus als bei dem Einsatz der rein gebadudebasierten Silent Zones,
obwohl im Schnitt jeweils gleich viele Adressen darin enthaltenen sind.

Die FErklarung hierfiir ist, dass die topologiebasierte Zonenerstellung
sicherstellt, dass die Kerntopologie einer Verschleierungszone eine schwache
Zusammenhangskomponente darstellt. Dies sorgt mit hoher Wahrschein-
lichkeit dafiir, dass ein kurzer Weg zwischen zwei Punkten einer Zone im
Strakennetz existiert. Die Silent Zone-Erstellung findet hingegen rein anhand
der Verteilung von Gebéduden statt. Je nach Lage und Beschaffenheit der
Umgebung koénnen hierbei lange Umwege entstehen, wenn das von der
Zone abgedeckte Strakennetz aus mehreren Zusammenhangskomponenten
besteht, was sich in dem entsprechend héheren Wert fiir ();,ss widerspiegelt.
Insbesondere wenn der RR-Algorithmus ein langgezogenes Rechteck mit stark
ungleichen Seitenldngen aufspannt, kommt es haufig zu der Situation, dass
dg verhdltnisméafkig hohe Werte annimmt. Je kleiner der in Alg. 1 eingefiihrte
Parameter p gewahlt wird, umso kleiner fillt hier daher der durchschnittliche
Qioss aus: Fiir p < 2.0 verursachen die Silent Zones erwartungsgeméfs sogar
weniger Qualitdtsverlust als LAMA LocO. Die in Kapitel 4.6.3 genannten
Nachteile der FErzeugung nicht-reziproker, flaichenmifig moglichst kleiner
Zonen ohne Einbezug des Strafsengraphen bleiben dabei jedoch bestehen.

Im Gegensatz zu sporadischen LBS-Anfragen muss bei der periodischen oder
kontinuierlichen Standortfreigabe auch die Korrelation aufeinanderfolgender
Positionsupdates berticksichtigt werden. Dies gewéhrleisten die Algorithmen
6 und 7 durch Hinzunahme der erweiterten Stralennetze der SVZs sowie der
Erzeugung von Cover-Stories fiir verrédterisch kurze Aufenthalte.

Zunéchst werden kurze Aufenthalte ignoriert, um untersuchen zu konnen,
wie sich die kontinuierliche Standortverschleierung im Regelfall im Vergleich
zur sporadischen LBS-Nutzung verhélt. Hierfiir muss nun auch das erweiter-
te Strakennetz der Verschleierungszonen beriicksichtigt werden. Befindet sich
der Nutzer aktuell z.B. auf einem Pfad, der zur Vervollstindigung einer Ein-
bahnstrafe einer zuvor besuchten Zone z dient, wird nicht der Mittelpunkt der
aktuellen Aufenthaltszone zuriickgegeben, sondern weiterhin der von z.

Auch die kontinuierliche Standortverschleierung wird fiir 10.000 zufillig
gewahlte Punkte ausgefiihrt. Abb. 4.29 zeigt ;.. auf Basis von dg fiir die
Region Miinchen. Wie zu erwarten ist, vergrofert sich der durchschnittliche
Qualitatsverlust, wenn sich der Nutzer in Bewegung befindet und kontinu-
ierliche Standortupdates an einen LBS iibermittelt. Fiir £ = 200 wichst
Qioss im Durchschnitt {iber alle Versuche von ca. 550 m bei der sporadischen
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Abbildung 4.29: Qualititsverlust mit dg bei der sporadischen (s) und kontinu-
ierlichen (c) Standortverschleierung in der Region Miinchen
fiir verschiedene k.

Verschleierung auf knapp iiber 800 m an. Gleichzeitig erkennt man anhand
der Balkendiagramme, dass sich die iiberwiegende Mehrheit aller Distanzen
unterhalb dieser Marke bewegt. Die Ausreifer in Abb. 4.29 sind wie schon in
Kapitel 4.7.2 beschrieben auf das fehlerhafte Adress-Mapping von OSRM und
die tatsdchliche Lage von Adressen an Autobahnen, etc. zuriickzufiihren.

Als néchstes wird untersucht, wie grof das Delay ist, das fiir das Verber-
gen womoglich verrédterisch kurzer Aufenthalte an einem Ort zusétzlich auf
die Standortverschleierung angewendet werden muss, bzw. was als ,zu kurz-
er” Aufenthalt anzusehen ist. Fiir den Fall, dass in einer Zone ein Aufenthalt
stattgefunden hat und die Zeit, die der Nutzer insgesamt in der Zone verbracht
hat so kurz war, dass dieser Aufenthalt nicht an jedem Ort der Zone gewesen
sein kann, erzeugt Algorithmus 6 eine entsprechende Cover-Story.

Um abschétzen zu konnen, um welche Zeitspannen es sich hierbei in Abhén-
gigkeit von k handelt, werden zufillige Paare aus Ein- und Ausgingen einer
Zone ausgewdahlt und die minimale sowie die maximale Fahrzeit vom Eingang
zu allen Orten der Zone und von dort zum Ausgang ermittelt. Die Differenz
At = tyaz — tmin zwischen der maximalen und minimalen Fahrzeit stellt das
schlechtestenfalls notwendige Delay fiir das jeweilige Ein- und Ausgangspaar
in dieser Zone dar. Fiir die Abschitzung der benétigten Fahrzeiten zwischen
den Adressen einer Zone und dem gewihlten Ein- und Ausgang wird eine lo-
kale OSRM-Instanz mit dem Default-Geschwindigkeitsprofil (d.h. 80 % der
zugelassenen Maximalgeschwindigkeit einer Kante) verwendet.

Die Ergebnisse dieses Experiments sind in Abb. 4.30 fiir verschiedene Werte
von k und unterschiedliche Regionen dargestellt. Erwartungsgemaft nimmt die
Differenz zwischen der minimalen und maximalen Fahrzeit innerhalb einer Zo-
ne mit groker werdendem £ ebenfalls zu. Fiir die Region Miinchen und k£ = 50
betriagt dieser Wert fiir den schlechtesten Fall im Durchschnitt {iber alle Zonen
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Abbildung 4.30: Notwendiges Delay fiir das Verbergen kurzer Aufenthalte in
einer Zone fiir verschiedene Werte von k.

117 Sekunden und 262 Sekunden fiir £ = 200. In den beiden anderen Gebieten
fallen diese Werte @hnlich aus, wobei insbesondere fiir grofse Werte von k hier
im Durchschnitt leicht grofere Werte auftreten.

Deutliche Unterschiede zwischen den einzelnen Regionen zeigen sich ledig-
lich bei den beobachtbaren Maximalwerten. Diese liegen in Miinchen bei 1.721
Sekunden (28 Minuten) fiir £ = 200, in Rosenheim und Erding hingegen nur
879 bzw. 911 Sekunden. Zur besseren Lesbarkeit wurde in Abb. 4.30 auf eine
Darstellung dieser Ausreiffer verzichtet. Ausloser dieser hohen Maximalwerte
sind erneut die auf Autobahnen gemappten Adressen einer Zone, die unweiger-
lich lange Riickfahrten verursachen und durch die Verwendung einer qualitativ
hochwertigeren Geocoding-Datenbank vermieden werden kénnten.

Je nachdem, wo und wie lange sich ein Nutzer in der Zone aufgehalten hat,
betrigt die anzuwendende Verzogerung delay gem. Algorithmus 6 zwischen
0 und At Sekunden. Aus QoS-Sicht bedeutet dies, dass in der Folge die Zo-
ne als Standort ausgegeben wird, in der sich der Nutzer vor delay Sekunden
aufgehalten hat. Der dabei auftretende zuséitzliche Qualitatsverlust kann an-
hand der Durchschnittsgeschwindigkeit des Nutzers seit Verlassen der Zone
berechnet werden. Bewegt sich der Nutzer z.B. mit 40 km/h fort, wiirde der
durchschnittliche zusétzliche Worst-Case-();,s, in Miinchen fiir £ = 50 1,3 km
betragen und 2,9 km fiir £ = 200. Der néchste ,regulire” Aufenthalt, der langer
als das lokale At + delay dauert, setzt die Verzogerung automatisch auf 0.

Es sei an dieser Stelle daran erinnert, dass diese Cover-Stories jedoch nur
dann eingesetzt werden miissen, wenn der Nutzer einen Aufenthalt in einer
Zone hatte, in der er insgesamt kiirzer als das lokale At der Zone war. Zu
kurze Aufenthalte, die an anderen Orten der Zone als das Ziel mit der mini-
malen Fahrzeit stattfinden, verursachen ein entsprechend kleineres Delay. Fiir
Aufenthalte, die langer als At angedauert haben, wird gar kein Delay benotigt
— ebenso wie beim blofen Durchqueren einer Zone.
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Bei der Nutzung eines interaktiven LBS wihrend eine solche Cover-Story
aktiv ist, konnte der Benutzer gefragt werden, ob die Eingrenzung seines letz-
ten Aufenthaltsortes auf eine Verschleierungsmenge mit weniger als £ Orten
zugunsten einer besseren Dienstqualitit fiir ihn akzeptabel ist. Bestéitigt der
Nutzer dies, kann die aktuelle Zone ausgegeben werden. Alternativ kann dem
Nutzer angezeigt werden, wie hoch der zu erwartende Qualititsverlust aktuell
ausfallt bzw. wie lange er an seinem aktuellen Ort warten miisste, um das
Delay durch einen solchen privatsphirebedingten Zwischenstop auszugleichen.

Abschliefsend soll untersucht werden, welche Ergebnisse sich bei der privat-
sphireschonenden Routenplanung unter dem Einsatz der starken Verschleie-
rungszonen erreichen lassen. In Tabelle 4.11 sind die hierfiir verwendeten Para-
meterbelegungen dargestellt. Da die gegenseitige Konnektivitat von Punkten
der Zone bei der Verwendung von starken Verschleierungszonen bereits gewéhr-
leistet ist, werden nur die VP-Heuristiken aus Kapitel 4.4.1.5 eingesetzt, die
nur einen VP fiir Start- und Zielzone auswihlen. Fiir jeden Wert von k werden
erneut 120 zufillig ausgewdhlte Routen erzeugt und gegen die unverschleierte
Originalroute verglichen. Weicht die vom Routenplaner geschétzte Fahrzeit ei-
ner verschleierten Route weniger als 5 Sekunden von der Originalfahrzeit ab,
wird das Ergebnis als optimal angesehen.

Parameter Belegungen
k 20, 100, 150, 200
VP-Heuristik R1, C1

Routenvervollstdndigung | SIB

Routing Szenario Miinchen—Rosenheim

Tabelle 4.11: Verwendete Parameterbelegungen

In Abb. 4.31 sind die Ergebnisse dieses Experiments abgebildet. Wie man
sieht, kann die Routenanfrage tatsichlich in jedem Fall beantwortet werden.
Die C1-Heuristik, die den geographischen Mittelpunkt der Zone als Dummy-
punkt auswahlt, schneidet dabei erwartungsgemaf noch etwas besser ab als die
Random-Variante. So erzeugt erstere z.B. nie Umwege, die linger als 5 Minuten
ausfallen und findet fiir die meisten Werte von k£ auch mehr optimale Antwor-
ten. Die Erklarung fiir dieses Verhalten ist, dass vom Mittelpunkt ausgehende
Routen eine hohere Wahrscheinlichkeit haben, den ,idealen” Ausgangspunkt
aus der Zone zu wahlen. Bei der Random-Implementierung hingegen kann der
zufillig gewédhlte VP nah am Rand der Zone liegen, sodass die verschleierte
Route mit groferer Wahrscheinlichkeit {iber einen anderen als den optimalen
Ausgang fiihrt, was zwangsliaufig einen Umweg verursacht.

Fiir grokere Werte von k werden bei C1 immer weniger optimale Ergeb-
nisse gefunden: Sind dies bei & = 50 immerhin 51 %, sinkt dieser Wert fiir
k € {150,200} auf 33 % ab. Interessanterweise nimmt die Anzahl an optima-
len Routen bei R1 fiir £ = 200 deutlich zu, nachdem dieser Wert zuvor auch
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Abbildung 4.31: Fehlerverteilung bei der privatsphireschonenden online Rou-
tenplanung mit LAMA LocO fiir verschiedene Werte von k.

mit wachsender Zonengrofe abfillt. Gleichzeitig steigt jedoch die Wahrschein-
lichkeit, Umwege einer Linge von mehr als 2 Minuten zu erzeugen, auf 13 %
an, verglichen mit nur 5 % bei C1, was fast einer Verdreifachung entspricht.

Im Durchschnitt iiber alle ausgewerteten Routen entsteht bei der Verwen-
dung von C1 ein Umweg von 17,4 bzw. 38,3 Sekunden Lénge fiir £ = 50 und
k = 200. Fiir R1 liegen diese Werte jeweils um etwa 10 Sekunden hoher bei
26,3 und 49,8 Sekunden. Auch in diesem Zusammenhang lasst sich somit fest-
halten, dass eine Vervierfachung des Grades an Standortanonymitét im Mittel
zu einer Verdopplung der Einbufen hinsichtlich der Dienstqualitat fiihrt.

Die Kombination aus den starken Verschleierungszonen von LAMA LocO
und der Strategie C1 ist somit zwar nicht dazu in der Lage, dhnlich gute Werte
wie PrOSPR unter Verwendung der R6-Heuristik (vgl. Tabelle 4.2) zu erzeugen.
Es wird damit jedoch garantiert ein Ergebnis gefunden, fiir das durchgingig
nur eine einzige Routenanfrage an den LBS bendtigt wird, wihrend R5 — ohne
derartige Garantien — 25 verursacht, um diese Antwort zu ermitteln.

4.7.4 Zusammenfassung der Ergebnisse von LAMA LocO

In diesem Kapitel wurden die Eigenschaften der erzeugten starken Verschleie-
rungszonen sowie die Auswirkungen der kontinuierlichen Standortverschleie-
rung auf die Servicequalitit ortsbezogener Dienste untersucht.

Weder die Anzahl an jiberschiissigen” Gebduden in einer Zone noch die
aufsummierte Lénge aller Strakensegmente ermoglichen einen unmittelbaren
Riickschluss auf die erreichbare Dienstqualitdt. Auch eine Zone, die nur wenige
Adressen beinhaltet, kann grofe Distanzen zwischen den einzelnen Gebduden
und damit eine deutliche Verschlechterung der Dienstqualitit verursachen. Im
Gegensatz kann eine Zone mit vielen Gebduden inmitten eines dichtbesiedel-
ten Stadtkerns liegen und dadurch nur wenig rdumlichen Versatz hervorrufen.
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4.8 Zusammenfassung

Gleichzeitig kann, wenn das Strakennetz komplex und eng vermascht ist, auch
ein hoher Wert fiir die Gesamtléinge der enthaltenen Strakensegmente einen
nur kaum merklichen Qualititsverlust bedeuten.

Im Vergleich zur rein gebdudebasierten Erzeugung von Verschleierungszo-
nen wurde gezeigt, dass sich das topologiebezogene Vorgehen bei LAMA LocO
positiv auf den durchschnittlichen Qualitdtsverlust auswirkt. Dariiber hinaus
garantieren die neu vorgestellten SVZs, dass alle Orte einer Zone auch tatsich-
lich von allen Eingdngen aus erreichbar sind, sodass ein potentieller Angreifer
keine Teilbereiche effektiv ausschlieften kann.

Zudem wurde argumentativ und anhand von Beispielen gezeigt, dass auf-
grund der inhomogenen Verteilung von Gebduden in einer Region selbst bei der
Erzeugung flichenméfbig zusammenhingender Verschleierungszonen die An-
zahl an in einer Zone enthaltenen Gebédude kein ausreichendes Mafs fiir einen
gleichbleibenden Grad an Standortanonymitdt darstellt. Auch dieses Problem
16st LAMA LocO durch die vorausschauende, vollstindige Partitionierung der
Karte und die dadurch erreichte Reziprozitit der Verschleierungszonen.

Dariiber hinaus wurden erstmals Strategien zur konsequenten Einhaltung
der k-Anonymitét aller Aufenthaltsorte eines Nutzers bei der kontinuierlichen
Freigabe von Standortinformationen vorgeschlagen und der dabei zu erwar-
tende durchschnittliche Qualititsverlust analysiert. Durch die vorausschauen-
de Partitionierung der Karte und dem vorsichtigen Umgang mit Standortin-
formationen werden dabei sogar unvorhergesehene, spontane Aufenthaltsorte
ohne Interaktion des Nutzers automatisch anonymisiert.

Abschliefend wurde gezeigt, dass sich auf Basis der starken Verschleierungs-
zonen auch die online Routenplanung privatsphireschonend und im Grofsteil
der Félle mit hoher Dienstqualitdt durchfiihren ldsst. Im Gegensatz zu PrO-
SPR geniigt nun stets eine Anfrage, die zu diesem Zweck an die standardmé-
fligen LBS-Schnittstellen iibermittelt wird.

4.8 Zusammenfassung

In diesem Kapitel wurden verschiedene Verfahren zum Schutz der Privatsphé-
re in ortsbezogenen Diensten vorgestellt. PrOSPR und die Erweiterung PrO-
SPR+- ermoglichen die privatsphireschonende Ermittlung von schnellsten Rou-
ten auf Basis der Echtzeit-Verkehrsdaten eines beliebigen online Routenpla-
ners. Weder der Dienstanbieter selbst noch irgendein Angreifer, der die Kom-
munikation des Nutzers belauscht, ist dabei in der Lage, Start- und Zieladresse
einer Routenanfrage auf weniger als £ Kandidaten einzugrenzen. Hierfiir wur-
de das von den etablierten Schutzmechanismen der k-Anonymitit sowie der
[-Diversitat abgeleitete Konzept der k-immunen Routenanfragen eingefiihrt,
das von PrOSPR konsequent durchgesetzt wird.

Auch die Zielsetzung, dass es keinen per Definition vertrauenswiirdigen Drit-
ten geben soll, sondern nur das Endgerét des Nutzers selbst die exakten Route-
nendpunkte kennen darf, wird erfiillt. Um praktisch einsetzbar zu sein, wurde
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4 Privatsphére in ortsbezogenen Diensten

das Verfahren so konzipiert, dass es ausschlieflich Punkt-zu-Punkt-Anfragen
verwendet, die von den verfiighbaren online Routenplanern tatsichlich angebo-
ten werden. Im Gegensatz zu vielen bestehenden Arbeiten kommt das vorge-
stellte System ohne die Existenz einer TTP und ohne eine iiber die iibliche
Diensterbringung hinausgehende Kooperation seitens des Dienstanbieters aus.

Anhand einer umfangreichen Evaluation konnte gezeigt werden, dass sich
die privatsphéireschonende Routenplanung mit PrOSPR unter Inkaufnahme
kurzer Umwege im Bereich von durchschnittlich etwa 30 Sekunden Dauer und
eines akzeptablen Kommunikationsoverheads im meist niedrigen dreistelligen
Kilobyte-Bereich praktisch einsetzen lasst.

Entsprechend der in Kapitel 2.1.2 vorgenommenen Kategorisierung kontext-
bezogener Dienste handelt es sich bei der Routenplanung um eine sporadische,
unkorrelierte LBS-Nutzung. Anders verhélt sich dies bei Diensten, die eine
periodische oder kontinuierliche Ubermittlung der aktuellen Position an den
Dienstanbieter bendtigen. Auch fiir diese LBS-Klasse wurde mit LAMA LocO
eine umfassende Losung présentiert, die auf Basis einer topologiebezogenen
Erstellung von Verschleierungszonen und verschiedenen Strategien zur Freiga-
be von Standortinformationen in unterschiedlichen Nutzungsszenarien einen
kontinuierlichen, dienstiibergreifenden Schutz der Standortanonymitit eines
Nutzers gewahrleistet.

LAMA LocO stellt das erste Verfahren zur Verschleierung der Standortinfor-
mationen eines Nutzers dar, das den kontinuierlichen Schutz der Privatsphére
auf Basis der ortsbasierten k-Anonymitit gewahrleistet. Die vorgeschlagene
Losung folgt dabei dem Verstdndnis, dass sich die ortsbasierte Inferenz
von Nutzeridentitdt und -interessen durch einen realistischen Angreifer nur
durch die Beriicksichtigung von Kartenwissen effektiv verhindern lassen. Wie
gezeigt, wirkt sich der Einbezug der Strafentopologie in die Erzeugung von
Verschleierungszonen im Vergleich zu bestehenden Verfahren zudem positiv
auf die durchschnittlich erreichbare Dienstqualitéit aus.

Anhand der vorgeschlagenen Verschleierungsstrategien zeigt sich zudem, wie
wichtig ,Kontext” fiir den effektiven Schutz der Privatsphére ist. Denn das Hin-
tergrundwissen, auf dem die vorgestellten Freigabestrategien aufbauen, beriick-
sichtigt Kontextinformationen wie: Wo kommt der Nutzer her? Wo mdchte er
hin? Befindet er sich derzeit statisch an einem Aufenthaltsort oder ist er in
Bewegung? Wie lange hat der letzte Aufenthalt gedauert?

Ahnlich wie es ALPACA bei der Erméglichung kontextabhiingiger Freigabe-
regeln beriicksichtigt, zeigt sich somit, dass auch bei algorithmischen Verfahren
zum Schutz der Privatsphére in ortsbezogenen Diensten der aktuelle Kontext
des Nutzers eine entscheidende Rolle spielt. Im Gegensatz zur manuellen Er-
stellung von Freigaberegeln kiimmert sich LAMA LocO jedoch automatisch
um die korrekte Beriicksichtigung des aktuellen Kontexts. Der Nutzer muss
sich lediglich einmalig fiir einen Grad an Standortanonymitit & entscheiden,
der ab diesem Moment konsequent eingehalten wird.
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5 Zusammentassung und
Ausblick

STell o little truth with many lies
It’s the only way I've found.”

— Dio, Straight through the heart

Bei der Nutzung kontextabhingiger und ortsbezogener Dienste fallt eine
grofse Anzahl an personlichen Daten an. Derartige Informationen stellen ,das
Ol des Internets und neue Wihrung der digitalen Welt” [153] dar. Sie miissen
daher effektiv geschiitzt werden. In der vorliegenden Arbeit wurden hierfiir
unterschiedliche Losungsansitze vorgestellt und bewertet.

Wihrend das erste System aufgrund seines hohen, modellierungsbedingten
Abstraktionsgrades allgemeingiiltig fiir die privatsphérezentrische Verwaltung
verschiedenster Typen von Kontextinformationen angewendet werden kann,
stellen die anderen beiden Ansétze spezialisierte Mechanismen fiir die Herstel-
lung von Standortanonymitét in ortsbezogenen Diensten dar. Der letzte Ansatz
lasst sich wieder generisch fiir eine Vielzahl unterschiedlicher LLBS-Szenarien
anwenden. Durch die Spezialisierung auf Standort- und Bewegungsdaten kom-
men die beiden letzten Verfahren im Vergleich zum ersten Ansatz mit deutlich
weniger Benutzerinteraktion aus und arbeiten nach minimalem Konfigurati-
onsaufwand vollkommen selbsténdig.

Abschliefend werden die wichtigsten Erkenntnisse noch einmal zusammen-
gefasst und konkrete Richtungen fiir weitere Forschungsfragen gegeben.

5.1 Ergebnisse der vorliegenden Arbeit

Ausgehend von einer Definition und grundlegenden Charakterisierung kontext-
bezogener Anwendungen wurden zunéchst aktuelle Méglichkeiten zur Kontext-
erkennung auf mobilen Endgeréiten beschrieben. Es wurde gezeigt, dass die Fr-
mittlung von Kontextinformationen und die Umsetzung komplexer, kontext-
abhingiger Anwendungen langst keine Visionen mehr sind, sondern Realitét.

Gleichzeitig wurde verdeutlicht, wie elementar der Schutz der Privatsphére
bei der Benutzung kontext- und ortsbezogener Dienste ist. Dies gilt sowohl
fiir im Berufsalltag eingesetzte Tracking-Systeme als auch fiir die Vielzahl an
personlich genutzten ,Consumer-Apps”, die sich auf unseren Smartphones be-
finden und laufend mit persoénlichen Kontextinformationen hantieren.
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5 Zusammenfassung und Ausblick

Im TIdealfall hat der Nutzer stets die Moglichkeit, diesen Diensten nur so
viele Informationen zukommen zu lassen, wie es zur addquaten Diensterbrin-
gung unbedingt notig ist und es seinen individuellen Privatsphérebediirfnissen
nicht entgegensteht. Zur Erreichung dieses Ziels leistet die vorliegende Arbeit
verschiedene Beitréage.

Mit ALPACA wurde ein umfassendes System fiir die privatsphirezentrische
Verwaltung von Kontextinformationen auf einem mobilen Endgerét entwickelt.
Das enthaltene Kontextmodell ALPACA-CoRe ist so ausgelegt, dass es im
Zusammenspiel mit dem vorgestellten kontextabhingigen Triggermechanismus
die situationsabhéngige und feingranulare Freigabe von Kontextinformationen
an einen bestimmten Empfanger erlaubt. Md&gliche Inkonsistenzen, welche die
Privatsphéire oder Integritit des Nutzers verletzen konnten, werden auf Basis
der formalen Modellzusammenhénge automatisch erkannt.

Neben einer Losung fiir die transparente Beantwortung von Kontextan-
fragen durch bestehende Anwendungen wurde ein Peer-to-Peer-basiertes
Kommunikationsprotokoll fiir den Austausch von Kontextdaten entwickelt,
das eine Ausgewogenheit im Informationsfluss zwischen den Parteien gewéhr-
leistet. Zudem wurde mit dem Privacy Manager eine zentrale Komponente
vorgestellt, die sich um die Kontextakquise und die Durchsetzung der Freiga-
beentscheidung des Nutzers kiimmert. Sie lasst sich nahtlos in ein aktuelles
mobiles Betriebssystem integrieren. Im Vergleich zu den heute verfiigbaren
Optionen mobiler Betriebssysteme ermoglicht ALPACA eine feingranulare,
situationsabhéngige und verschleierte Freigabe von Informationen — nicht nur
das An- oder Abschalten der GPS-Ortung fiir eine bestimmte App.

PrOSPR sowie die Erweiterung PrOSPR+ bieten eine Losung fiir die pri-
vatsphireschonende Nutzung von standardméfig verfiigbaren, kommerziellen
online Routenplanern. Diese spezielle LBS-Auspréigung zeichnet sich dadurch
aus, dass sie stets héchst prazise und aktuelle Standortangaben benétigt, um
qualitativ hochwertige Ergebnisse zu liefern.

Insbesondere im Falle von kostenlosen, werbefinanzierten Angeboten kann
dem Anbieter ortsbezogener Dienste eine gewisse Neugierde hinsichtlich der
Vorlieben seiner Benutzer unterstellt werden. Daher wird bei PrOSPR durch-
giangig darauf geachtet, dass die Aufenthaltsorte eines Benutzers bzw. die
von ihm angefragten Routenendpunkte von etwaigen Lauschern oder dem
Dienstanbieter selbst durch die in den Anfragen enthaltenen Informationen
nicht auf weniger als jeweils k& Kandidaten eingegrenzt werden kénnen.

Es konnte gezeigt werden, dass sich derartige Dienste auch unter einem
objektiv nachvollziehbaren Grad an Privatsphire wie der k-Anonymitéit von
Standortinformationen qualitativ hochwertig nutzen lassen. Mit verschiedenen
Optimierungen lasst sich der nétige zusétzliche Kommunikationsaufwand auf
ein praxistaugliches Mal reduzieren.
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5.2 Ankniipfungspunkte fiir weitere Arbeiten

Aufbauend auf den Erkenntnissen, die bei der Umsetzung der privatsphére-
schonenden Routenplanung gewonnen werden konnten, wurde schliefslich ein
dritter Ansatz prasentiert. Auch LAMA LocO befasst sich mit dem Schutz der
Aufenthaltsorte eines mobilen Nutzers in ortsbezogenen Diensten, geht jedoch
einen wichtigen Schritt weiter, indem es auch die konsistente Verschleierung
von Standortinformationen in kontinuierlichen LBS ermdoglicht.

Bereits bei der Erstellung von Verschleierungszonen wird hierfiir neben der
Bedingung, dass sich stets mindestens k& Orte in einem Verschleierungsset be-
finden miissen, auch die zugrundeliegende Topologie des Strafennetzes mit
einbezogen. Den Anforderungen unterschiedlicher LBS-Auspriagungen an die
Aktualitdt und Genauigkeit von Ortsangaben entsprechend, wurden verschie-
dene Strategien zur Verschleierung der Standortinformationen eines Nutzers
entwickelt. Als Ergebnis lasst sich LAMA LocO generisch fiir beliebige Typen
ortsbezogener Dienste einsetzen, um die kontinuierliche Standortanonymitat
des Nutzers dienstiibergreifend zu gewéhrleisten.

Fiir verschiedene Szenarien wurde untersucht, mit welchem Qualitatsverlust
bei der Benutzung ortsbezogener Dienste zu rechnen ist. Es konnte gezeigt wer-
den, dass die topologiebezogene Zonenerstellung zu vergleichbaren und oft so-
gar geringeren QoS-Abweichungen fiihrt als bestehende Verfahren, dabei aber
starkere Garantien hinsichtlich der tatséchlichen Standortanonymitét gibt.

5.2 Ankniipfungspunkte fiir weitere Arbeiten

In der vorliegenden Arbeit wurden offene Probleme hinsichtlich des Privat-
sphéreschutzes in kontext- und ortsabhéngigen Diensten identifiziert und
verschiedene LoOsungsansitze entwickelt. Die Fahigkeiten der vorgestellten
Ansétze iibertreffen die bestehender Systeme, lassen aufgrund der grofen
Komplexitdt des Themenbereichs jedoch noch einigen Spielraum fiir weitere
Entwicklungen. Abschliefend werden nun Schwierigkeiten beschrieben, die bei
der Arbeit an den vorgestellten Verfahren augenscheinlich wurden. Damit wird
ein moglicher Ausblick auf kiinftige Forschungsarbeiten in diesem Themenfeld
gegeben.

Wie bereits in der Diskussion des ALPACA-Systems erwihnt, ist davon aus-
zugehen, dass der durchschnittliche Nutzer von der gebotenen Vielzahl an Frei-
heitsgraden bei der Freigabeentscheidung bzgl. einzelner Kontextinformationen
in verschiedenen Situationen iiberfordert oder abgeschreckt sein konnte.

Ein Grund hierfiir ist die Komplexitdt der Regelerstellung selbst. Mogli-
che Losungsansitze sind in der Bereitstellung von Default-Profilen [35] sowie
in der Machine-Learning- [30] oder Crowdsourcing-basierten Pridiktion und
Empfehlung von Privacy-Préferenzen zu sehen [256, 265].

Diese Verfahren sind jedoch noch weitgehend experimentell, benotigen eine
manuelle Feinjustierung, verlangen eine lange Trainingsphase und rufen selbst
privatsphérebezogene Bedenken hervor, die aus der Veroffentlichung solcher

235



5 Zusammenfassung und Ausblick

personlichen Regeln entstehen. Solche Techniken gilt es daher weiter zu er-
forschen und zu verfeinern — genau wie intuitive, graphische Nutzerschnitt-
stellen, die die Regeldefinition erleichtern. Stehen derartige Hilfsmittel zuver-
lassig zur Verfiigung, bietet ALPACA ein praktisch einsetzbares, umfassendes
Werkzeug zur kontextabhangigen Verwaltung von personlichen Informationen,
dessen Flexibilitdt und Ausdrucksstirke bestehenden Ansdtzen iiberlegen ist.
Des Weiteren ist es wichtig, den Benutzer sowohl iiber die moglichen
Gefahren der Datensammlung eines bestimmten Typs von Kontextinforma-
tionen aufzukldren als auch bei der Auswahl von Verschleierungstechniken
zu unterstiitzen [37]. Hierfiir muss eine versténdliche Darstellung moglicher
Angriffe, Schutzmechanismen und des ggf. zu erwartenden Qualitéitsverlusts
erfolgen, um dem Nutzer eine effektive und sinnvolle Wahl zu ermoglichen.

Speziell in Bezug auf den Schutz von Standortinformationen ist ein weiterer
Angriffspunkt in den unterschiedlichen Semantiken von Gebduden zu sehen.
In dieser Arbeit wurde davon ausgegangen, dass jedes Gebidude einer Zone
ein gleich wahrscheinlicher Aufenthaltsort eines Nutzers ist. Ein Angreifer,
der weiteres Hintergrundwissen tiber den Kontext eines Aufenthalts sowie die
Semantik der einzelnen Orte besitzt, ist dazu in der Lage, einige Orte an-
hand dieses Wissens als unplausibel auszuschliefen. So gibt es Gebaude, die
je nach Tageszeit nicht offentlich begehbar oder unwahrscheinliche Ziele sind.
Bestimmte Orte wie eine Kirche haben regelméfige Besuchszeiten, die sich von
den Gebduden in der Nachbarschaft i.d.R. deutlich unterscheiden.

Zudem ist davon auszugehen, dass semantische Orte in Abhéngigkeit von
ihrer Haufigkeit und ihrer Semantik unterschiedliche Muster aufweisen, was
die typischen Anreisewege, Aufenthaltsdauern und Besuchsregelmafigkeiten
betrifft. Fiir eine Backerei wird ein Nutzer kaum dutzende oder gar hunderte
Kilometer weit fahren — fiir eine Spezialklinik oder ein Hotel hingegen schon.
Dort hilt er sich im Gegenzug dafiir iiblicherweise deutlich ldnger auf.

Im Rahmen der vorliegenden Arbeit wurde diesem Problem implizit durch
die Wahl eines hohen Wertes fiir k£ zwischen 50 und 200 begegnet. Selbst wenn
ein Angreifer einige Gebdude ausschliefsen kann, ist daher davon auszugehen,
dass keine eindeutige Identizifierung des tatsichlichen Aufenthaltsortes
gelingt. Dieser Aspekt sollte in Zukunft jedoch genauer betrachtet werden.
Die topologiebezogene Erzeugung von Verschleierungszonen von LAMA LocO
kann diesbeziiglich z.B. erweitert werden, indem anstelle des Parameters £
auf die Erfiilllung anderweitig formulierter Bedingungen geachtet wird, die
derartige Eigenschaften der einzelnen semantischen Orte miteinbeziehen.
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