




















3 Bloom Filter zur Beschreibung von Kontext

Abbildung 3. : Der Gaufssche Bloom-Filter kann eine falschpositive Filterant-
wort des klassischen Bloom-Filters verhindern

wenn alle Felder der Signatur groker oder gleich der Felder im Filter sind. Die
Signatur des Anfragemusters ist aber nur dann in edem Feld gréfer als der
Filter, wenn das Anfrageelement nicht im Filter enthalten ist. In diesem Fall
liefert die Test-Operation ein negatives Ergebnis.

Der Gaufssche kann genauso wie der traditionelle Bloom-Filter falschpositive
Antworten liefern. Eine falschpositive Antwort des Gaufsschen Filters impliziert
gleichzeit eine falschpositive Antwort des darunterliegenden traditionellen Fil-
ters, oder anders ausgedriickt: Die Falschpositivrate eines Gaufsschen Bloom-
Filters ist kleiner oder gleich der Falschpositivrate eines traditionellen Bloom-
Filters. Ein Gaufsscher Bloom-Filter liefert dann eine falschpositive Antwort,
wenn alle Felder des Filters grofer sind als die der Elementsignatur des An-
frageelements. Das gilt insbesondere fiir die Felder, in denen die Signatur den
Maximalwert 1 annimmt. Diese Felder wurden allerdings von Hash-Funktionen
anderer Elemente direkt adressiert.

Diese beiden Uberlegungen werden in der Abbildung 3. beispielhaft skiz-
ziert. Es wird eine Situation beschrieben, in der mit der Gauftschen Erweite-
rung eine falschpositive Filterantwort klassischer Bloom-Filter verhindert wer-
den kann.

Angenommen, das Element e; wurde mit den Hash-Werten hi(e;) = 50,
ha(e1) = 10 und hg(e;) = 30 in einen leeren Filter eingefiigt. Dieser Filter
wird nun mit einem Element e, angefragt, das die Hash-Werte hj(es) = 50,
ha(ez) = 30 und hg(ez) = 10 annimmt. Diese Situation wird in Abbildung 3.
auf der linken Seite dargestellt.

Nachdem alle drei adressierten Hash-Felder eine Eins enthalten, wiirde die
Test-Operation eines klassischen Bloom-Filters eine positive und damit falsch-
positive Antwort fiir Element es liefern. Das wird mit der Gauftschen Erwei-
terung verhindert. Anhand des Gaufsschen Bloom-Filters kénnen die Hash-
Funktionen unterschieden werden, die die gesetzten Bits im Hash-Feld ver-
ursacht haben. Die rechte Seite der Abbildung zeigt, wie die Signatur des
Anfrageelements sich vom Filter unterscheidet. Insbesondere an den Hash-
Adressen 10 und 30 unterscheiden sich die Muster in ihrer Standardabwei-
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3.1 Bloom Filter und ihr klassischer Einsatz

chung. Daraus kann geschlossen werden, dass die Bits von unterschiedlichen
Hash-Funktionen gesetzt worden sein miissen und deshalb von unterschiedli-
chen Elementen stammen.

An dieser Stelle ist noch offen, wie ein Gaufsscher Bloom-Filter konfiguriert
werden soll. Eine zentrale Annahme bei der Analyse der Bloom-Filter ist die
Unabhéngigkeit der Informationen von anderen Bits. Diese Unabhéngigkeit ist
mit der Gaufschen Erweiterung gewissermafsen verletzt, da auch der Inhalt an-
derer Felder des Filters zu dem Ergebnis der Test-Operation beitragt. Aufgrund
der Erkenntnis, dass ein Gaufsscher Bloom-Filter keine schlechteren Ergebnis-
se liefert als der zugrundeliegende Bloom-Filter, konnen zur Konfiguration der
Grofe des Filters und der Anzahl der Hash-Funktionen die bekannten Metho-
den klassischer Filter verwendet werden.

Damit die Kompatibilitit zu traditionellen Bloom-Filtern insgesamt erhalten
bleibt, ist ein Punkt allerdings besonders zu beachten: Sowohl die Signatur-
funktion als auch die Auflosung und Kodierung der Flielskommazahlen sollte
so gewihlt werden, dass keine Zelle, die nicht den Maximalwert enthilt, auf
den Maximalwert aufgerundet wird. Insbesondere wenn fiir die Filteroperatio-
nen Recheneinheiten wie Graphics Processing Units (GPUs) eingesetzt werden,
die fiir die Berechnung von Fliefkommazahlen optimiert sind, kénnen durch
ungewolltes Runden zusétzliche falschpositive Filterantworten beim zugrunde-
liegenden Bloom-Filter provoziert werden.

3.1.2.2 Evaluation GaulRscher Bloom-Filter

Fiir eine allgemeine Evaluation der vorgestellten Datenstruktur hinsichtlich ih-
rer Falschpositivrate wurden mehrere Experimente im Vergleich zum traditio-
nellen Bloom-Filter durchgefiihrt. Dazu wurden eher hohe Falschpositivraten
provoziert, um mit kleineren Filtern und einer geringeren Anzahl an Hash-
Funktionen die Situation zu simulieren, in der grofere Filter deutlich mehr
Elemente enthalten. Fiir die folgenden Experimente wurden stets Mengen 7u-
fillig erzeugter Strings verwendet. Als Hash-Funktionen kamen entweder SHA-
1|87 oder der Murmur-Hash [88| mit unterschiedlichen Prifixen zum Einsatz,
um dariiber unterschiedliche Hash-Funktionen zu erzeugen.

Abbildung 3.3 vergleicht den Gaufsschen Filter jeweils mit einem #quiva-
lenten traditionellen Bloom-Filter. Fiir alle Grafiken wurden die Experimen-
te mit zufilligen Strings und variierenden Parametern hiufig wiederholt, um
einen aussagekraftigen Median iiber die gemessenen Falschpositivraten bestim-
men zu konnen. Zusétzlich zu diesem Median zeigen die Grafiken das erste
und dritte Quantil farblich hinterlegt. In der Abbildung ist erkennbar, dass
der Gaufische Bloom-Filter eine deutlich geringere Falschpositivrate erzeugt
als der traditionelle, solange ausreichend Nullen im Filter vorhanden sind. In
der linken Grafik standen im Bloom-Filter 256 Zellen zur Verfiigung und Ele-
mente wurden mit £ = 3 Hash-Funktionen eingefiigt. Fiir die rechten beiden
Grafiken wurden dann k£ = 5, beziehungsweise & = 10 Hash-Funktionen ver-
wendet. Die Grofe der Filter blieb in allen Experimenten unverdndert. Mehr
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Abbildung 3.3: Vergleich zwischen Bloom-Filter (BF) und Gauftschem Bloom-
Filter (GBF) (m = 256, k € {3,5,10} und n € {1,...100})

Hash-Funktionen erzeugen natiirlich mehr Einsen im Filter und fiihren auch
zu einer allgemein hoheren Falschpositivrate in beiden Filtern. Mit mehr Ein-
sen im Filter stehen aber auch weniger Felder mit nicht-maximalen Eintrégen
zur Verfiigung, in denen Informationen iiber die Hash-Funktionen gespeichert
werden konnten. Das fiihrt dazu, dass der Vorteil des Gaufschen im Vergleich
zum traditionellen Filter etwas abnimmt.

Der positive Effekt der Gaufschen Filter bleibt auch erhalten, wenn die
Anzahl der Hash-Funktionen variiert wird. Abbildung 3.4 zeigt die Falschpo-
sitivraten bei unterschiedlicher Anzahl an Hash-Funktionen. Es ist erkennbar,
dass Gaufssche Filter auch hier besser abschneiden als traditionelle Bloom-
Filter. Der Vorteil liegt vor allem darin begriindet, dass die Filter in den ge-
zeigten Experimenten mit n = 30, n = 50 und n = 70 Elementen deutlich
unter ihrer optimalen Fiillrate blieben. Insgesamt unterstreichen diese Experi-
mente aber die Empfehlung, Gaufsche Filter so zu konfigurieren wie klassische
Bloom-Filter.

In |242] wurden weitere Optimierungen beschrieben und umfassend ausge-
wertet. So kann beispielsweise die CPU von den aufwéndigeren Berechnungen
des Gaufischen Filters entlastet werden, indem die Gaufischen Bloom-Filter
in einem Grafikprozessor (graphic processing unit, GPU) konstruiert werden.
Dadurch kann auf den zusétzlichen Speicherplatz der Gaufschen Filter echt
parallel und ohne Synchronisationsaufwand zugegriffen werden. Das beschleu-
nigt insbesondere die Konstruktion der Filter und erhéht die Performanz der
Erweiterung deutlich.

Aufserdem wurde beschrieben, wie die Berechnung des Gaufsschen Kerns auf
der CPU optimiert werden kann. Dazu wurde zum einen die ,,3 — o-Regel®
vorgestellt. Da die Gauk-Funktion auferhalb des Intervals [ — 30, p + 30]
Werte annimmt, die kleiner sind als 0.0045 und die deshalb in diesem Szenario
vernachléssigt werden konnen, wird die Funktion aufserhalb des Intervals auch
nicht ausgewertet.

Zum anderen wurde das Verfahren durch eine bestimmte Approximation
der Gauk-Funktion optimiert. Dazu wird die Exponentialfunktion iiber eine
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Abbildung 3.4: Der Einfluss der Anzahl der Hash-Funktionen fiir Gaufische
(GBF) und normale Bloom-Filter (BF)
(m = 256, n € {30,50,70} und k € {3,...10})

Methode von Schraudolph berechnet, die nur Multiplikationen ganzer Zahlen,
Additionen und Shift-Operationen verwendet [89).

Schliefslich wurde auch eine spezielle Bit-Kodierung fiir Fliekkommazahlen
vorgestellt, mit der bereits mit 4 Bit pro Hash-Zelle eine Falschpositivrate er-
zeugt werden konnte, die zu einer Implementierung mit double-Genauigkeit
vergleichbar ist. Das macht diese Erweiterung auch fiir Anwendungen attrak-
tiv, in denen der zusitzliche Speicherbedarf fiir double- oder sogar single-
Genauigkeit nicht zur Verfiigung steht.

Auf diese Optimierungen soll an dieser Stelle nicht weiter eingegangen wer-
den. Vielmehr soll mit dem folgenden Abschnitt die Auswertung des Verfahrens
in der Datenbank-Software Cassandra vorgestellt werden.

3.1.2.3 GauBsche Bloom-Filter und Apache Cassandra

Um die Gaulsche Erweiterung in einem realitdtsnahen Szenario zu evaluieren,
wurde das Datenbanksystem Apache Cassandra |78] erweitert, dessen Quell-
code frei verfiigbar ist. Cassandra basiert auf dem verteilten Dateisystem Ha-
doop (HDFS) [77], das von der Firma Facebook entwickelt wurde. Inzwischen
ist Cassandra auch bei Twitter, eBay, Netflix und vielen anderen im Einsatz
[230].

Aufbauend auf dem Hadoop Dateisystem verwaltet Cassandra einen key-
value-store, iiber den Werte in der Datenbank gespeichert und iiber einen
Schliissel wieder abgerufen werden konnen. Die Daten werden in sogenannten
SSTables organisiert. Um den Zugriff auf diese Speicherbereiche zu reduzieren,
werden Bloom-Filter eingesetzt. Sie beschreiben jeweils einen solchen Speicher-
bereich. Mit ihrer Hilfe wird entschieden, ob ein gesuchter Schliissel in dem
dazugehorigen Speicherbereich abgelegt wurde. Daher wird immer, wenn ein
Schliissel in einer SSTable gespeichert wird, der assoziierte Bloom-Filter aktua-
lisiert. Cassandra verwaltet ein ausgekliigeltes System, mit dem Bloom-Filter
dynamisch rekonfiguriert und an die benotigte Kapazitidt angepasst werden.
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3 Bloom-Filter zur Beschreibung von Kontext

Filter | Bloom-Filter | Gaufische Filter | Verhéltnis
1 263,937 141,598 0.54
2 625,879 524,120 0.84
3 639,631 539,161 0.84
4 1,230,417 1,163,531 0.94
5 440,584 336,882 0.76
6 271,404 146,835 0.54
7 255,446 138,246 0.54
8 305,535 172,626 0.56
9 260,190 138,611 0.53

Total 4,293,023 3,301,610 0.67

Tabelle 3.1: Anzahl der Lesevorgéinge von SSTables fiir jeden Bloom-Filter im
Vergleich zum Gaufsschen Filter wihrend eines Stresstests

Fiir die folgenden Experimente wurde der klassische Bloom-Filter durch eine
Gaufsche Erweiterung ersetzt. Der traditionelle Filter wurde als Instanzvaria-
ble der Erweiterung behalten, um das Verhalten des Systems nachvollziehen
und so eine Grundwahrheit erzeugen zu kénnen. Das hat allerdings zur Folge,
dass aus dem integrierten Stresstest keine Riickschliisse auf die Performanz des
Systems gezogen werden kénnen, da alle Operationen jeweils fiir beide Filter
ausgefiihrt wurden.

Die Experimente wurden auf einem single-node cluster, also einem Netz von
Speicherknoten, das aus einem einzelnen Rechner bestand, durchgefiihrt. Die
Modifikationen wurden an der Cassandra Version 2.0.4 vorgenommen. Um
moglichst viele Fille zu provozieren, in denen das Verhalten zwischen Gaufs-
scher Erweiterung und klassischem Bloom-Filter verglichen werden kann, wur-
de Cassandra angewiesen, eine Falschpositivrate von 10% zuzulassen — iiblich
und voreingestellt sind 1%. Weiterhin wurde Code eingefiigt, der Informationen
iiber den Zustand des Systems, die Anweisungen an die einzelnen Instanzen der
Bloom-Filter und die Ergebnisse der jeweiligen Instanzen wihrend der Lauf-
zeit ausgibt. Ausgegeben werden sollten vor allem die Situationen, in denen
die Bloom-Filter eine falschpositive Antwort vermeiden und so einen unnotigen
Zugriff auf eine SSTable verhindern konnten. Auf dieser priparierten Version
von Cassandra wurde der mitgelieferte Stresstest ausgefiihrt. Dieser schreibt
zuerst eine Million Schliissel in die Datenbank, rekonfiguriert die Bloom-Filter
entsprechend mithilfe des ebenfalls mitgelieferten Tools nodetool scrub und
liest schlieklich eine Million zuféllige Schliissel aus der Datenbank aus.

Wihrend dieser Evaluation auf einem single-node cluster wurden 23 Bloom-
Filter erzeugt, von denen neun verwendet wurden, um die Performanz des
Systems zu verwalten. Die iibrigen Filter waren zur Schliisselverwaltung einge-
setzt und verzeichneten nur wenige Operationen. Tabelle 3.1 listet die Anzahl
der Situationen auf, in denen beide Filter den Zugriff auf eine SSTable nicht
verhindern konnten. Die Zahlen umfassen positive und falschpositive Zugriffe.
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Insgesamt konnten mit der Gaufschen Erweiterung 991413 Zugriffe auf
SSTables im Vergleich zu gleich konfigurierten klassischen Bloom-Filtern ver-
hindert werden — das entspricht einem Anteil von durchschnittlich 33%. Er-
kennbar ist auch, dass wihrend der Rekonfiguration der Bloom-Filter, be-
vor die Lesephase des Stresstests beginnt, beinahe 50% der Zugriffe auf eine
SSTable verhindert werden konnten, die mit klassischen Filtern nicht verhin-
dert werden konnten.

Die Performanz der Operationen wurde ebenfalls iiberwacht. Aus bereits
beschriebenen Griinden war das nicht mit dem mitgelieferten Stresstest mdg-
lich, obwohl dieser entsprechende Funktionalititen bereithdlt. Daher wurden
zusitzliche Funktionen zur Zeitmessung eingefiigt, mit der die Laufzeit der
Einfiige- und Test-Operationen beider Filter gemessen werden konnte. Erwar-
tungsgeméf benotigte der Gaufsche Filter mehr Zeit zur Berechnung. Ins-
besondere die Laufzeit fiir Einfiige-Operationen wich von der entsprechenden
Operation des klassischen Filters ab. Hier benétigte die Operation der Gaufs-
schen Erweiterung 42% mehr Zeit. Das liegt unter anderem daran, dass der
klassische Bloom-Filter nur die adressierten Bits auf Eins setzen muss, wih-
rend der Gaufssche Bloom-Filter insbesondere bei steigender Anzahl an Hash-
Funktionen auf deutlich mehr Hash-Zellen zugreifen muss. Demgegeniiber war
der Anstieg der gemessenen Laufzeit der Test-Operation des Gaufsschen Filters
gegeniiber der des klassischen Filters mit 8, 82% moderat. Das liegt daran, dass
die Test-Operation des Gaufsschen Filters abgebrochen werden kann, bevor alle
potenziell betroffenen Bits untersucht worden sind. Diese Beobachtung macht
die Gauftsche Erweiterung besonders fiir Datenbankapplikationen interessant,
in denen deutlich mehr Lese- als Schreiboperationen zu erwarten sind.

Nach dieser detaillierten Beschreibung des Gaufsschen Bloom-Filters folgen
nun einige andere Varianten, die von einer Ordnung auf dem Suchraum ausge-
hen. Die folgenden Erweiterungen reduzieren die Falschpositivrate des Filters
oder bilden spezielle Einsatzzwecke mit Bloom-Filtern ab, indem sie die Ord-
nung unter den Elementen auf bestimmte Art und Weise ausnutzen.

3.1.3 Erweiterungen mit Ordnung auf dem Suchraum

Die Arbeiten, die in diesem Abschnitt vorgestellt werden, verwenden alle eine
Form von zusétzlichem Wissen iiber die Daten, um die Falschpositivrate von
Bloom-Filtern zu senken. Die gewichteten Bloom-Filter beispielsweise nutzen
die Tatsache aus, dass nach den Elementen in einem Bloom-Filter in der Regel
unterschiedlich hdufig gesucht wird [90]. Die Autoren stiitzen sich dabei auf
Untersuchungen des Datenverkehrs in Netzwerken, wonach sich ein erheblicher
Teil der iibertragenen Daten auf wenige beliebte Dateien konzentriert.

Das Wissen iiber die Beliebtheit einzelner Elemente oder Kategorien von
Elementen wird dann verwendet, um die Anzahl der Hash-Funktionen zu be-
stimmen, mit der Elemente in den Filter eingefiigt werden: Je héufiger ein
Element oder eine Kategorie von Elementen wahrscheinlich angefragt werden
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wird, desto mehr Hash-Funktionen werden zum Einfiigen des Elements oder ei-
nes Flements dieser Kategorie verwendet. Die genannte Arbeit zeigt, dass sich
die Falschpositivrate des gewichteten im Vergleich zum traditionellen Bloom-
Filter verbessert, also verringert, je unterschiedlicher die Anfragehidufigkeiten
zwischen den Elementen ausfallen.

In hierarchischen Bloom-Filtern wird eine andere Art von Struktur unter
den Daten vorausgesetzt [91]. Diese Variante eignet sich vor allem fiir das
Auffinden von Teilzeichenketten unterschiedlicher Linge. Uber die Daten wird
hier also angenommen, dass es sich um Zeichenketten handelt, die in Blécken
unterschiedlicher Linge und in unterschiedlichen Konkatenationen auftreten
konnen. Die Hierarchie wird dabei mit mehreren Bloom-Filter iiber die Kon-
katenationen der Teilketten aufgebaut.

Zunichst wird eine Zeichenkette, die mit einem hierarchischen Bloom-Filter
beschrieben werden soll, in s Blocke der Lange [p/s] unterteilt, wobei die Zei-
chenkette insgesamt p Zeichen lang ist. In den Filter der untersten Ebene der
Hierarchie werden die s Blocke jeweils einzeln eingefiigt; in die Filter der dar-
iiber liegenden Ebenen werden die Blécke als paarweise Konkatenationen der
vorherigen Ebene eingefiigt. Angenommen, bei der Teilung der Zeichenkette
sind vier Blocke S351.92S53 entstanden. In den Filter der untersten Ebene wer-
den dann die vier Teilketten einzeln eingefiigt. Die nichste Ebene wird mit
den zwei Konkatenationen S3S; und S553 befiillt. In den Filter der obersten
Ebene wird schliefslich die gesamte Kette 57515555 als erneute paarweise Kon-
katenation der vorherigen Ebene eingefiigt.

Diese Hierarchie von Bloom-Filtern erlaubt die Suche nach unterschiedlichen
Konkatenationen der Teilzeichenketten und damit einen simplen Musterver-
gleich. Beispielsweise kann nach einer Zeichenkette der Form Sy5; * S3 gesucht
werden. Dazu wird mithilfe der Filter der untersten Ebene zunédchst die Exis-
tenz der drei einzelnen Blocke iiberpriift. Auf den hoheren Ebenen kann dann
die Existenz von SyS; gepriift werden. Und indem intelligente Annahmen iiber
x getroffen werden, kann schliefslich sogar die Zeichenkette Sy515,953 auf der
obersten Ebene der Hierarchie iiberpriift werden. Mit traditionellen Bloom-
Filtern wire hier nur eine Uberpriifung der einzelnen Blécke moglich gewesen.

Eine weitere Variante von Bloom-Filtern setzt auf distanzsensitive Hash-
Funktionen [92]. Solche distanzsensitiven Bloom-Filter sollen zu einem Anfra-
geelement beantworten konnen, ob es zu einem Element aus der durch den
Bloom-Filter beschriebenen Menge niher liegt als zu anderen: Gegeben einen
metrischen Raum (U, d), eine finite Menge S C U und den Distanzparametern
0 < e < 0 kann ein distanzsensitiver Bloom-Filter zwischen Eingaben so un-
terscheiden, dass fiir « € U und einige x € S gilt d(u,x) < € und fiir v’ € U
und alle z € S gilt d(u/, z) > 9.

Fiir diese Bloom-Filter Variante werden sogenannte locality-sensitive hash
functions eingesetzt, die als dhnlichkeitserhaltende Hash-Funktionen bezeich-
net werden. Sie unterscheiden sich von herkémmlichen oder kryptographischen
Hash-Funktionen dadurch, dass geringe Anderungen an den Eingabewerten ge-
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ringe oder keine Anderungen an den Ausgabewerten erzeugen. Diese #hnlich-
keitserhaltenden Hash-Funktionen versuchen gewissermafen die Wahrschein-
lichkeit fiir Hash-Kollisionen zu maximieren. Eingesetzt werden sie zum Bei-
spiel zur Dimensionsreduktion oder der Suche nach néchsten Nachbarn [93],
[94].

Wihrend in traditionellen Bloom-Filtern mit den durch die klassischen kryp-
tographischen Hash-Funktionen adressierten Bits nur entschieden wird, ob ein
Element im Filter enthalten ist oder nicht, ist in diesen Filtern mit dhnlich-
keitserhaltenden Hash-Funktionen auch die Anzahl der gesetzten Bits von Be-
deutung. Uber die kann ndmlich entschieden werden, ob der Filter ein Ele-
ment enthélt, zu dem das Anfrageelement besonders dhnlich ist. Je mehr der
adressierten Bits bei einer Anfrage bereits gesetzt sind, desto grofer ist die
Ahnlichkeit des Anfrageelements zu einem bereits eingefiigten Element.

Das bedeutet aber, dass die nicht gesetzten Bits ihre distinktive Aussagekraft
verlieren: Durch die dhnlichkeitserhaltenden Hash-Funktionen kénnen distanz-
sensitive Bloom-Filter falschnegative Antworten liefern. Falls die genannten
Hash-Funktionen sehr dhnliche Objekte auf benachbarte — also nahe, aber un-
terschiedliche — Hash-Adressen abbilden, kann der Filter den Schluss zulassen,
dass kein dhnliches Objekt enthalten ist, obwohl eines eingefiigt wurde.

Dafiir gewinnen distanzsensitive Filter aber eine neue interessante Eigen-
schaft. Wenn beispielsweise U = Zl und die Distanzfunktion d die relative
Hamming-Metrik ist, reprasentiert die Anzahl der bei einer Anfrage adressier-
ten gesetzten Bits die Hamming-Distanz zwischen dem Anfrageelement und
einem Element im Filter. Diese Eigenschaft kann fiir zahlreiche Anwendungen
interessant sein, in denen eine probabilistische Suche nach &hnlichen Elemen-
ten in einer Menge vonnéten ist  die Autoren nennen beispielsweise die Suche
nach dhnlichen DNA-Sequenzen.

Neben diesen vorgestellten verwandten Arbeiten, ist auch im Rahmen dieser
Arbeit fiir diese Kategorie eine Erweiterung entstanden: sogenannte OVSF-
kodierte Bloom-Filter [245]. Dazu werden die in der Mobilkommunikation ge-
brauchlichen OVSF-Codes eingesetzt, um eine eindeutige Kombination von
Hash-Funktionen zu erzeugen. Indem eine solche Kombination zum Einfiigen
von und Suchen nach Elementen eingesetzt wird, wird ein Einfiigen und Su-
chen an einem Ort in der durch die OVSF-Codes reprisentierten Ordnung
modelliert. Dieses Verfahren wird nun im Detail vorgestellt.

3.1.3.1 Modellierung einer Ordnung mit OVSF-Codes

Der Orthogonal Variable Spreading Factor (OVSF) bezeichnet ein Verfahren
zur Trennung von Signalen bei der Nachrichteniibertragung mit unterschied-
lichen Dateniibertragungsraten. Damit sind OVSF-Codes — oder auch ortho-
gonale Spreizcodes — eine beliebte Implementierung des Code Division Mul-
tiple Access (CDMA ), einem Codemultiplexverfahren, mit dem in drahtlosen
Kommunikationsverfahren die gleichzeitige Ubertragung verschiedener Daten-
strome iiber die Luftschnittstelle ermdglicht und organisiert wird. So werden
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OVSF-Codes beispielsweise im Mobilfunkstandard UMTS eingesetzt, um Teil-
nehmern einer Mobilfunkzelle eine bestimmte Dateniibertratungsrate zuzuwei-
sen.

OVSF-Codes sind binire Codes, die einen vollstindigen Bindrbaum bilden.
Ausgehend von einem Wurzelknoten Ky = 0 oder Ky = 1 werden die Elemente
der Knotenmenge { K} rekursiv erzeugt:

KiK;

3.6
e (36)

children (K;) = {

Durch die so erzeugte hierarchische Struktur haben OVSF-Codes zwei wichtige
Eigenschaften, die auch mit dem vorliegenden Verfahren ausgenutzt werden:

1. Orthogonalitit und

2. Generalisierung.

Weil OVSF-Codes zundchst einmal einen vollstiandigen Bindrbaum bilden,
liefern sie damit eine generische hierarchische Struktur. Mit dieser Struktur
kann ein beliebiges Universum partitioniert werden. Der OVSF-Baum kann
zum Beispiels semantische Ontologien, einen Routing-Graphen oder die Or-
ganisationshierarchie eines Unternehmens représentieren. Die tatsdchliche Be-
deutung hingt vom jeweiligen Anwendungsfall ab. In dem hier vorgestellten
Verfahren wird dieser Baum verwendet, um solche Informationen in ein Bit-
Array fester Lange zu kodieren, die durch eine bindre Hierarchie strukturiert
werden konnen.

Die OVSF-Codes einer Ebene sind alle wechselseitig orthogonal zueinander,
ihr gemeinsames Skalarprodukt ist 0. Im Codemultiplexverfahren CDMA wer-
den Codes einer Ebene deshalb einmalig an die Sender in einem Netzwerk
vergeben. Jede Mobilstation multipliziert die eigenen Signale vor der Ubertra-
gung mit dem ihr zugewiesenen Code. Die Signale werden so iiber ein breites
Frequenzspektrum gestreut und interferieren nicht mehr mit der Ubertragung
anderer Mobilfunkstationen. In dem vorliegenden Ansatz ist die Orthogonali-
tiat der Codes entscheidend, weil jeder Code dadurch eindeutig ist. Jeder Code
kann so eine eindeutige Kombination von Hash-Funktionen erzeugen, mit der
ein Einfiigen eines Elements an dem entsprechenden Ort im Baum modelliert
wird.

Durch die oben beschriebene rekursive Konstruktion sind die OVSF-Codes
aller Ebenen zudem generalisierbar. Das bedeutet, dass jeder Knoten im Baum
den gesamten Code aller seiner Elternelemente enthélt. Im vorliegenden Ver-
fahren werden Elemente, die an einem Ort in der Struktur tiber die fiir die-
sen Ort charakteristische Kombination von Hash-Funktionen eingefiigt werden,
deshalb auch an jedem iibergeordneten Ort eingefiigt, da stets auch alle Hash-
Funktionen der Elternknoten verwendet werden. Das ist insbesondere fiir die
Suche nach Elementen von Vorteil: Elemente kénnen so auch an inneren Kno-
ten des Baums gesucht werden, obwohl sie in einem Blattknoten eingefiigt
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Abbildung 3.5: Ein OVSF-Code-Baum und die damit mogliche Segmentierung
einer geographischen Region

wurden. Représentiert der Bindrbaum beispielsweise eine geografische Region,
kann mit dem Code gesucht werden, der eine ganze Stadt reprisentiert, wih-
rend das gesuchte Element mit einem Kind dieses Knotens — etwa an einer
Strakenadresse eingefiigt wurde.

Fiir die folgenden Betrachtungen repréasentiert der OVSF-Code-Baum weiter
einen geografischen Bereich — das gilt insbesondere fiir das Anwendungsbei-
spiel, das in Abschnitt 3.1.3.4 beschrieben wird. Unabhéngig von der zugrun-
deliegenden Semantik sind die kleinsten Einheiten der Segmentierung stets die
Blattknoten, wiahrend die inneren Knoten mehrere Kindelemente und damit
Segmente zusammenfassen. Jeder Knoten représentiert dabei einen Ort, an
dem Elemente eingefiigt werden kénnen

3.1.3.2 OVSF-kodierte Bloom-Filter

In traditionellen Bloom-Filtern wird eine vorgegebene Anzahl an Hash-
Funktionen zum Einfiigen und Testen von Elementen verwendet. Wenn sowohl
Elemente als auch Strukturinformationen in den Filter kodiert werden sollen,
stellt das eine starke Einschrankung dar. Mit OVSF-kodierten Bloom-Filtern
wird deshalb ein Ansatz vorgestellt, mit dem sowohl das Interesse an Elemen-
ten als auch zusitzliche Ortsinformationen gleichzeitig in einen Filter kodiert
werden konnen. Dazu werden die Ortsinformationen von einer binfiren Baum-
struktur von raumlichen Indizes repréisentiert und ein OVSF-Baum derselben
Grofse erzeugt.

Grundsitzlich bestimmt ein OVSF-Code die Menge von Hash-Funktionen,
die zum Einfiigen eines Elements an einem gegebenen Ort verwendet werden.
Daher erfordert die Einfiigeoperation eines OVSF-kodierten Bloom-Filters ne-
ben dem Element selbst auch einen OVSF-Code, der den Einfiigeort reprisen-
tiert.
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Fiir die folgende Beschreibung des Algorithmus sei ein finiter OVSF-Baum
angenommen. Ein OVSF Steuerungs-Code ist dann ein OVSF-Code aus die-
sem Baum, der von links mit Nullen aufgefiillt wird (padding), sodass der
Steuerungs-Code ein Array ¢; fester Linge k ist und jede Stelle dieses Ar-
rays eine Ziffer von {0, 1, —1} ist. Sodann werden 2k voneinander unabhéngige
Hash-Funktionen H = {h{,....,h}} U{h,...,h; } gewihlt, die das Universum
der Elemente auf das Ganzzahlenintervall {1,...,m} und damit auf das Bit-
Array des Filters gleichverteilt abbilden.

Ein Element e an einem Ort einzufiigen, der durch einen OVSF Steuerungs-
Code gegeben ist, bedeutet, iiber den Steuerungs-Code zu iterieren: Fiir eine 0
an Position ¢ des Codes passiert nichts. Eine 1 an Position i sorgt dafiir, dass
die Hash-Funktion h;" verwendet wird; eine —1 bewirkt dementsprechend, dass
Hash-Funktion h; zum Einsatz kommt. Das Ergebnis der so gewéhlten Hash-
Funktion wird dann wie gewohnt als Index in dem Bit-Array des Bloom-Filters
angesehen: das korrespondierende Bit wird auf 1 gesetzt.

Nach diesem Algorithmus fiihrt ein kurzer OVSF-Code dazu, dass weniger
Hash-Funktionen aktiviert, also auf ein Element angewendet werden. Lénge-
re Codes aktivieren zuerst dieselben Hash-Funktionen wie die Codes ihrer El-
ternknoten im OVSF-Baum aber auch noch einige zusétzliche. Dadurch erlaubt
dieser Algorithmus die Generalisierung in Bezug auf den Einfiigeort der Ele-
mente: Beim Einfiigen eines Elements an einem Ort eingefiigt, der von einem
OVSF-Code reprasentiert wird, werden auch alle Hash-Funktionen iibergeord-
neter Steuerungs-Codes verwendet. Ein Test dieses Elements fillt somit fiir alle
iibergeordneten Orte positiv aus. Mit anderen Worten fiihrt das Einfiigen eines
Element in einer tiefen Ebene im OVSF-Baum dazu, dass das Element zunéchst
an allen {ibergeordneten Ebenen eingefiigt wird, weil die Hash-Funktionen al-
ler iibergeordneten Ebenen zum Einsatz kommen. Erst die zusatzlichen Hash-
Werte, die fiir die Einfiigeebene und den verwendeten Code charakteristisch
sind, erzeugen ein Muster im Filter, das sich von dem Code eines Geschwis-
terknotens unterscheidet. An dieser Stelle zeigt sich, dass OVSF-Codes fiir
das hier vorgeschlagene Verfahren anderen Bindrbidumen {iberlegen sind. Es
sind zwar andere Bindrbaume zur Reprasentation der Hierarchie einsetzbar,
die oben vorgestellten Eigenschaften von OVSF-Codes — Orthogonalitit und
Generalisierung — lassen sie hier aber als besonders geeignet erscheinen.

Falschpositive Filterantworten sollten generell lokal im OVSF-Baum auf-
treten: Je nédher sich zwei Codes im OVSF-Baum sind, desto ldnger ist das
gemeinsame Prifix. Zwei Elemente, die mit Codes eingefiigt werden, die ein-
ander im Baum nahe sind, werden also mit vielen gleichen und nur wenigen
unterschiedlichen Hash-Funktionen eingefiigt. Dementsprechend ist auch die
Wahrscheinlichkeit hoher, dass ein Element entlang dieses gemeinsamen Asts
vermutet wird — zumindest im Vergleich zu weit entfernten Einfiigeorten, die
schliefslich mehr unterschiedliche Hash-Funktionen aktivieren.

Doch auch zwischen Geschwisterknoten sollte die Falschpositivrate begrenzt
sein. Wéhrend zwei Knoten derselben Léinge zwar ein langes gemeinsames
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Prafix haben, unterscheiden sich die Codes nach diesem Prifix komplett —
eine zentrale Figenschaft der rekursiven Konstruktion von OVSF-Codes, die
an dieser Stelle ausgenutzt wird. Damit aktivieren auch Geschwisterknoten
stets disjunkte Mengen von Hash-Funktionen und reduzieren so bestmdoglich
die Falschpositivrate zwischen Geschwisterknoten.

Der Nachteil des beschriebenen Verfahrens liegt in der Anzahl der Hash-
Funktionen, die von der Héhe des OVSF-Baums abhiangt. Mit zunehmender
Hohe des Baums werden exponentiell mehr Hash-Funktionen notwendig.

Im Folgenden wird der beschriebene Ansatz hinsichtlich der Lokalitiat der
Falschpositiven Filterantworten evaluiert. Dazu wird der Ansatz mit traditio-
nellen Bloom-Filtern verglichen. Fiir den Vergleich wird als Verkniipfung von
Element und Ort die Konkatenation des entsprechenden Codes mit dem Ele-
ment und einer festen Anzahl an Hash-Funktionen eingefiigt. Die Filterpara-
meter werden so gewéhlt, dass dieselbe Anzahl an Hash-Funktionen verwendet
wird.

3.1.3.3 Evaluation OVSF-kodierter Bloom-Filter

Zur Evaluation des beschriebenen Ansatzes wurde ein Element u € U mit ei-
nem OVSF-Code ¢; € C in einen Bloom-Filter eingefiigt und dieser Filter dann
mit jedem Element «' € U an jedem mdglichen Ort ¢, € C' angefragt. Fiir jede
falschpositive Filterantwort wurde der kiirzeste Weg durch den OVSF-Baum
identifiziert, der den Einfiigeort ¢; mit dem Ort der falschpositiven Filterant-
wort ¢, verbindet. Dieser kiirzeste Pfad wird als die Falschpositivdistanz dy,
bezeichnet.

Fiir jeden falschpositiven Test wurde zudem analysiert, ob der Ort ¢, dem
Einfiigeort ¢; im OVSF-Baum iibergeordnet ist. In diesem Fall ist die falschpo-
sitive Antwort erwartet und erwiinscht, da das der Effekt der Generalisierung
der OVSF-Codes ist. War ¢; kein direkter oder indirekter Kindknoten von ¢,
wurde die Distanz zwischen diesen beiden Knoten als dy,, gemessen; diese
Distanz wird im weiteren Verlauf als echte Falschpositivdistanz bezeichnet.

Dieses Vorgehen wurde fiir alle u € U durchgefiihrt, die nacheinander an
allen Orten ¢; € C' eingefiigt wurden. Getestet wurde stets mit allen Kombina-
tionen von Elementen und Orten. Alle Experimente wurden in GNU Octave
durchgefiihrt.

Zu Beginn wurde ein Universum U definiert, das 7 unterschiedliche Elemente
umfasst. Dazu wurde ein OVSF-Baum C der Hohe 4 erzeugt, der dementspre-
chend iiber 15 Knoten und damit ¢; = 15 mogliche Einfiigeorte verfiigt. Da ein
OVSF-Code ¢; der Ebene | = 4 8 Bit lang ist, enthilt die Menge der Hash-
Funktionen 8 voneinander unabhingige Funktionen h; mit ¢ = 1..8. Jede h;
verwendet den bekannten md5 Algorithmus mit unterschiedlichen seeds. Da
das Einfiigen an einem Blattknoten des oben beschriebenen Baums 8 Hash-
Funktionen benotigt und dementsprechend maximal 8 Bit gesetzt werden, wur-
de ein Bloom-Filter der Linge m = 16 gewdhlt wihrend der Experimente
enthilt der Filter schlieflich nur ein Element.
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Abbildung 3.6: Histogramme der Distanzen von Falschpositiven und echten
Falschpositiven mit der Grofe eines Bloom-Filters von m = 16,
|U| = 7und |C] =15

Die Abbildung 3.6(a) zeigt das resultierende Histogramm der Falschposi-
tivdistanzen des oben beschriebenen Experiments. Die pyramidenartige Form
ist bereits ein vielversprechendes Resultat, da die hierarchische Struktur des
OVSF-Baum offenbar erfolgreich auf den eindimensionalen Bloom-Filter abge-
bildet werden konnte.

Bei der Distanz d = 3 hat das Histogramm ein deutlich erkennbares Ma-
ximum. Diese Distanz entspricht der Liange des kiirzesten Pfades von einem
Blatt- zum Wurzelknoten in einem OVSF-Baum der Hohe 4. Jede Distanz
d > 3 bedeutet also, dass der Pfad zwischen Fundort und Einfiigeort die Wur-
zel passiert hat und das Element filschlicherweise in dem anderen Teilbaum
gefunden wurde. Fiir Falschpositivdistanzen von d = 2 oder d = 3 muss das
nicht unbedingt der Fall sein.

Abbildung 3.6(b) zeigt daher den Anteil der echten falschpositiven Filterant-
worten, wenn also der Filter eine positive Antwort liefert, obwohl das Element
an einem Geschwisterknoten eingefiigt wurde. Dieser Effekt wurde vor allem
fiir die Distanzen d > 3 erwartet, kann aber in einigen Féllen auch fiir Distan-
zen von d = 2 und d = 3 beobachtet werden. Fiir d = 2 erklirt sich die geringe
Zahl der echten Falschpositivmeldungen womdglich durch die Orthogonalitét
der OVSF-Codes derselben Ebene, da d = 2 Schritte stets zu einem direkten
Geschwisterknoten fiihren.

In weiteren Experimenten wurde der beschriebene Ansatz mit traditionel-
len Einfiigestrategien verglichen. Dabei bestand die Herausforderung vor allem
darin, eine Vergleichbarkeit zu traditionellen Strategien herzustellen, da diese
keine implizite Verkniipfung von dem Interesse an einer spezifischen Informati-
on und dem Ort dieser gewiinschten Information erlauben. Aufserdem werden
in traditionellen Strategien stets & Hash-Funktionen ausgewertet.

46



3.1 Bloom Filter und ihr klassischer Einsatz

500
]
500
]

= Falschpositive
= Echte Falschpositive
c 9 c o L
2% 297
‘3 B
Q Q
2g 29
S8 RN
o £
& &
=] =
88" 58
<= <=
< <
N N
< g+ <21
o o
1 2 3 4 5 6 1 2 3 4 5 6
Distanz zum eigentlichen Positiv Distanz zum eigentlichen Positiv

(a) Falschpositivdistanzen dy,  (b) Distanzen echter Falschpositive
dfpr,

Abbildung 3.7: Histogramme der Distanzen von Falschpositiven und echten
Falschpositiven und traditioneller Einfiigestrategie mit der
Grofke eines Bloom-Filters von m = 16, |U| = 7 und |C| = 15

Um dennoch eine Verkniipfung zwischen Interesse und Ort zu simulieren,
wurde die Ortsbeschreibung und das Einfiigeelement konkateniert. Fiir die An-
zahl k der notwendigen Hash-Funktionen wurde die durchschnittliche Anzahl
der Hash-Operationen bei OVSF-kodierten Einfiigeoperationen verwendet. In
dem beschriebenen Experiment mit einem OVSF-Baum der Hohe 4, in dem
Blattknoten 8 und der Wurzelknoten 1 Bit lang sind, waren durchschnittlich
5.66667 Hash-Operationen notwendig. Fiir die folgenden Untersuchungen wur-
de deshalb k = 5 fiir traditionelle Einfiigestrategien gesetzt.

Abbildung 3.7(a) zeigt das Histogramm der Falschpositivdistanzen dj, fiir
eine konventionelle Einfiigestrategie. Im Vergleich zu Abbildung 3.6(a) fillt zu-
néchst die hohe Anzahl falschpositiver Filterantworten auf. Aufterdem zeigt das
Histogramm keine erkennbaren eindeutigen Tendenzen hinsichtlich der Baum-
distanzen; vielmehr ist eine Schwankung der Distanzen erkennbar, die nahezu
zufilligen Charakter hat. Dieser Eindruck wird etwas revidiert, wenn Abbil-
dung 3.7(b) hinzugezogen wird, die die echten Falschpositivdistanzen dy,, ent-
hélt. Hier zeigen wiederum alle Distanzen fiir d > 3 nur echte Falschpositive,
wie erwartet.

Bemerkenswert ist bei dieser Einfiigestrategie, dass die Falschpositiven, die
bei Distanzen d < 3 auftraten, offenbar in Richtung d = 3 hin abnehmen. Das
ist insofern eine wiinschenswerte Eigenschaft, als dass sich Falschpositive na-
he dem tatsédchlichen Einfiigeort hdufen sollen. Insbesondere im Vergleich zu
Abbildung 3.6(b), wo die Falschpositiven in Richtung Wurzelknoten gehéuft
auftreten, kann das als Vorteil gegeniiber dem vorgeschlagenen Verfahren ange-
sehen werden. Allerdings verblasst dieser Vorteil deutlich, wenn die tatséchliche
Falschpositivrate betrachtet wird.
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OVSF-Kodierte | traditionelle Filter
Anfragen 11025 11025
Falschpositive 276 1959
Falschpositivrate 5.224490% 17.768707%
Echte Falschpositive 170 1465
Rate echter Falschpositive 1.541950% 13.287982%
Echte Falschpositivdistanzen 3.782353 3.9501
Anzahl berechneter Hash-Werte 595 540
Hash-Operationen pro Knoten 5.666667 5.142857143

Tabelle 3.2: Zusammenfassung der Distanzhistogramme fiir Bloom-Filter mit
m =16, |U| =7 und |C| =15

Tabelle 3.2 enthélt eine Zusammenfassung der vorgestellten Ergebnisse. Die
Anfragen an die Filter entsprechen der Gesamtzahl der Anfragen an den
Bloom-Filter wihrend des Experiments. Da jedes der |U| = 7 Elemente an
|C| = 15 verschiedenen Orten eingefiigt wurde und so einen eigenen Bloom-
Filter erzeugt hat, der wiederum mit jeder Kombination von Elementen und
Orten angefragt wurde, umfasst ein Experiment (7 % 15) % (7 % 15) = 11025
Anfragen an den Bloom-Filter.

Der vorgestellte Ansatz des OVSF-kodierten Einfiigens und Testens pro-
duzierte 576 falschpositive Filterantworten, wovon 170 echte Falschpositive
waren, in denen das Element nirgends entlang des Anfrageasts eingefiigt wor-
den war. Das entspricht einer Falschpositivrate von 5,2245% im Vergleich zu
17,7687% der traditionellen Strategie. Werden nur die echten Falschpositi-
ven beriicksichtigt, hat der OVSF-kodierte Ansatz eine Falschpositivrate von
1,542% im Vergleich zu 13,288%. Im vorgestellten Ansatz waren 29,51% der
falschpositiven Filterantworten echte Falschpositive im Vergleich zu 74, 78%.
Schlieklich konnte die durchschnittliche Distanz zu einem echten falschpositi-
ven Ergebnis auf 3,78 Schritte durch den OVSF-Baum reduziert werden.

Eine Erkldrung fiir die hohe Falschpositivrate des traditionellen Verfahrens
mag in der Konkatenation der Elemente und Orte liegen. Diese entspricht dem
karthesischen Produkt der Menge der Elemente und der Menge der Orte, wo-
durch die Grofe des Universums drastisch zunimmt. Um die Falschpositivra-
ten des OVSF-kodierten Ansatzes zu erreichen, miissen also die Parameter der
Bloom-Filter entsprechend angepasst werden — zum Beispiel, indem der Filter
deutlich vergrofert wird.

Das zeigt, wie der vorgestellte Ansatz die bendétigte Filtergrofe reduzieren
und gleichzeitig die Falschpositivrate verringern kann. Schlieflich haufen sich
die falschpositiven Filterantworten naher an den tatsdchlichen Einfiigeorten
und seltener im falschen Zweig des Baums.

Im folgenden wird ein Anwendungsbeispiel beschrieben, in dem OVSF-
kodierte Bloom-Filter in einem drahtlosen Sensornetzwerk zur Verwaltung von
Sensorknoten eingesetzt werden.
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3.1.3.4 Anwendungsbeispiel: Verwaltung eines Sensornetzwerks

Der im vorherigen Abschnitt beschriebene Ansatz zu OVSF-kodierten Bloom-
Filtern wird nun in einem prototypischen drahtlosen Sensornetzwerk, einem
wireless sensor network (WSN), evaluiert. Ein solches WSN wird im allgemei-
nen definiert als

(...) ein Rechnernetz von Sensorknoten, winzigen (,Staubkorn®) bis relativ
grofen (,Schuhkarton®) per Funk kommunizierenden Computern, die entweder
i einem infrastruktur-basierten oder in einem sich selbst organisierenden Ad-
hoc-Netz zusammenarbeiten, um ihre Umgebung mittels Sensoren abzufragen
und die Information weiterzuleiten.’

Die im folgenden eingesetzte Architektur stellt keine besonderen Anforde-
rungen an die Art oder Kapazitit der eingesetzten Computer. Vielmehr geht
es um die Modellierung der Architektur eines Sensornetzwerks, die dadurch
charakterisiert ist, dass mehrere Sensoren an einem Ort verfiighar aber doch
voneinander getrennt sind. Jeder Sensor soll einzeln aktiviert werden konnen,
was fiir bestimmte Szenarien interessant ist. In einem sogenannten crowd-
sourcing-System beispielsweise, in dem die Sensorknoten moderne sensorbe-
stiickte Smartphones sind und Nutzer sich ihre Endgerite fiir Messungen von
bestimmten Umweltinformationen gegenseitig bereitstellen, konnte das Endge-
rit eines Nutzers nach einer Messung der Umgebungslautstéirke gefragt werden,
wahrend ein anderer Nutzer von ebendiesem Endgerét eine Messung des Luft-
drucks anfordert. Beide Anfragen konnen iiber das beschriebene Verfahren in
einen einzelnen Bloom-Filter kodiert werden, der dann an einen lokalen Ver-
waltungsknoten, einen sogenannten cluster head, weitergeleitet wiirde. Dieser
Verwaltungsknoten extrahiert dann aus dem Bloom-Filter, welche Sensoren
bei welchen seiner nachfolgenden Knoten aktiviert werden sollen.

Ein weiteres denkbares Szenario ist ein Verkehrsiiberwachungssystem, das an
Verkehrsinfrastrukturknoten, sogenannten roadside units (RSUs), ausgebracht
wird. Das konnten zum Beispiel Ampeln sein. Diese RSUs konnten jedenfalls
bestimmte Informationen von vorbeifahrenden Fahrzeugen, wie deren Durch-
schnittsgeschwindigkeit, erfragen. Die RSU wiirde die entsprechende Anfrage
ebenfalls in einen einzelnen Bloom-Filter kodieren und diesen an die vorbei-
fahrenden Fahrzeuge verteilen. Ein Fahrzeug konnte die Messanfrage aus dem
Bloom-Filter dekodieren und mit den entsprechenden Messdaten antworten.

Unabhéngig von den spezifischen Details wird in beiden Szenarien an wich-
tigen Stellen eine hierarchische Struktur angenommen. In dem partizipativen
Sensornetzwerk besteht eine Hierarchie in der Netzwerktopologie, da mehre-
re Knoten zu Gruppen zusammengefasst werden und gruppenweise von den
genannten cluster heads verwaltet werden. Das Verkehrsiiberwachungssystem
wiirde eine hierarchische Struktur unter den Sensoren eines Fahrzeugs anneh-

'Wikipedia-Eintrag zum Stichwort ,Sensornetz* vom 12.04.2016
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men. In beiden Fillen miissen alle Knoten aufter den Blattknoten wissen, wel-
che Informationen von welchen nachfolgenden Knoten geliefert werden kénnen.
Fiir Sensornetzwerke ist dies eine typische Annahme. So ist jeder Knoten selbst
fiir die geeignete Weiterleitung von Anfragen zustindig, und die Komplexitit
wird nicht unnotig auf alle Knoten verteilt.

Im Folgenden soll ein generisches Szenario angenommen werden, in dem Sen-
soren in einer Baumstruktur organisiert sind. Damit ein Sensor Daten misst,
muss dieser Knoten explizit aktiviert werden. In diesem Szenario sollen Bloom-
Filter dazu eingesetzt werden, bestimmte Sensoren an bestimmten Orten in
der Hierarchie aufzuwecken — damit wiirde die hier beschriebene generische
Architektur beide genannten Szenarien unterstiitzen. Eine hohe Falschposi-
tivrate des Bloom-Filters fiihrt jedenfalls dazu, dass falsche Knoten aktiviert
und Energie verschwendet wird. Damit ein spezifischer Sensor an einem be-
stimmten Ort aufgeweckt wird, wird der angefragte Messwert zusammen mit
dem OVSF-Code des Orts in einen Bloom-Filter eingefiigt und dieser Filter
an den Wurzelknoten des Netzwerks iibergeben. Der Wurzelknoten iiberpriift
zunichst, ob an dem Wurzelknoten selbst Sensoren aktiviert werden sollen, um
den Filter anschlieffend unverindert an diejenigen Kindknoten weiterzugeben,
die selbst Sensoren aktivieren oder den Filter entsprechend weiterleiten sollen.
Dieser Ablauf wiederholt sich fiir jeden nachfolgenden Kindknoten, der den
Bloom-Filter erhilt.

Evaluiert wird in diesem Szenario die Effizienz des Netzwerks in Form der
verbrauchten Energie der aktivierten Sensoren. Im Vergleich zu traditionellen
Einfiigestrategien sollte der Energieverbrauch der oben beschriebenen OVSF-
basierten Strategie wegen der geringeren erwarteten Falschpositivrate auch
geringer sein. Falls Sensoren doch félschlicherweise aufgeweckt werden, sollte
er theoretisch ndher am Anfrageort liegen, weil die echte Falschpositivdistanz
dyp, geringer sein sollte.

Zur Evaluation wurde ein solches generisches Sensornetzwerk implementiert,
das zudem in der Lage ist, den erwarteten und den tatsidchlichen Energiever-
brauch jedes Sensors im Netzwerk auszugeben. Die folgenden Experimente
laufen stets iiber mehrere Runden, in denen jeweils eine zufillige Anzahl Sen-
soren an zufillig ausgewéhlten Orten aktiviert werden. Diese Anfragen werden
wie beschrieben in Bloom-Filter eingefiigt — einmal auf traditionelle Weise
und einmal entsprechend der OVSF-basierten Strategie. Um den Bloom-Filter
nicht zu iberfiillen, ist die Anzahl der gleichzeitig aufzuweckenden Sensoren
pro Runde begrenzt. Die tatsichliche Anzahl liegt stets zwischen 0 und die-
sem oberen Grenzwert. Fiir jede Runde werden die urspriinglich angefragten
und die tatséchlich aktivierten Sensoren gespeichert, um den erwarteten und
tatsidchlichen Energieverbrauch angeben zu kénnen.

3.1.3.5 Evaluation des Anwendungsbeispiels

Die im vorherigen Abschnitt beschriebene Evaluation des Konzepts stiitzte
sich auf ein simuliertes Sensornetzwerk mit 15 unterschiedlichen Orten, an
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Abbildung 3.8: Histogramm der durchschnittlichen Distanzen von Falschposi-
tiven

denen jeweils bis zu 4 Sensoren verfiighar waren. Insgesamt wurden 32 Sensoren
zufillig iiber das Netzwerk verteilt — an jedem Ort waren somit durchschnittlich
2,13 Sensoren ausgebracht. Pro aktiver Runde verbrauchte ein Sensor 1 Einheit
Energie, wihrend jeder Sensor fiir 3 Runden aktiviert blieb. Pro Runde durften
maximal 5 Sensoren gleichzeitig aktiviert werden. Zum Einsatz kamen stets
Bloom-Filter mit m = 16 Bits. Die Simulationen dauerten 150 Runden, in
denen insgesamt 6750 Anfragen an Bloom-Filter gestellt wurden.

Der OVSF-basierte Ansatz ist der traditionellen Einfiigestrategie hinsichtlich
der Falschpositivrate und damit dem {iiberfliissigen Energieverbrauch deutlich
iiberlegen. In beiden Ansétzen sind zunéchst hohe absolute Falschpositivraten
zu verzeichnen — 22.34% fiir OVSF-kodierte und 53.72% fiir traditionelle Filter.
Diese haben auch in beiden Féillen zu einem hohen {iberfliissigen Energiever-
brauch gefiihrt: Faktor 7.512428 mehr als das Optimum fiir OVSF-kodierte
und Faktor 13.7726 fiir traditionelle Filter. Dennoch wurde mit der OVSF-
basierten Strategie im Vergleich 65% weniger Energie verschwendet.

Abbildung 3.8 zeigt ein Histogramm der Anzahl der Falschpositiven Aktivie-
rungen in Verbindung mit der durchschnittlichen Falschpositivdistanz fiir beide
Hashing-Strategien. Wéhrend das traditionelle Verfahren insgesamt deutlich
mehr Falschpositive erzeugt, zeigen beide Verfahren ein deutliches Maximum
fiir d = 3. Das scheint die Erkenntnisse aus Abbildung 3.7(b) insbesondere
fiir das OVSF-basierte Verfahren zu falsifizieren. Da aber in diesem Fall stets
mehrere Elemente gleichzeitig in den Bloom-Filter eingefiigt wurden, konnten
die Falschpositivdistanzen nicht fiir einzelne Elemente gemessen werden. Ins-
besondere konnten echte und herkémmliche Falschpositive nicht voneinander
unterschieden werden. Im Gegensatz zu den Abbildungen 3.6(b) und 3.7(b)
zeigt die Grafik 3.8 deshalb auch nur die durchschnittlichen Distanzen. Es
kann an diesem Histogramm deshalb vor allem abgelesen werden, dass die
OVSF-basierte Strategie insgesamt weniger Falschpositive erzeugt.
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Abbildung 3.9: Anzahl der angefragten Sensoren im Vergleich zur Anzahl tat-
sdchlich aktivierter Sensoren

Abbildung 3.9, in der die Anzahl der angefragten und tatséichlich aktivier-
ten Sensorknoten pro Runde abgetragen ist, bestéitigt den Vorteil der OVSF-
basierten Strategie. Beide Strategien aktivieren zwar stets mehr Sensoren als
notig, das hierarchische Verfahren scheint aber insgesamt besser an die tatséch-
lichen Anfragen zu adaptieren. Das traditionelle Verfahren sorgt sogar dafiir,
dass mehrmals alle der 32 Sensoren aktiviert werden, wodurch der Graph aus-
sieht, als sei er bei dem Wert abgeschnitten.

Die unnotigen Aktivierungen sind das Resultat einer hohen Falschpositivra-
te. Deshalb wurde die Falschpositivrate fiir jeden Knoten im OVSF-Baum
separat untersucht. Das Ergebnis ist in Abbildung 3.10a erkennbar. Das Histo-
gramm stellt die Falschpositivrate der einzelnen Orte dar. In der Abbildung ist
der Wurzelknoten bei x = 1 und seine direkten Kinder bei x = 2 und x = 9 ab-
getragen. Die Kinder von z = 2 liegen wiederum bei z = 3 und x = 6, die Kin-
der von x = 9 bei x = 10 und z = 13. Mit dieser Zuordnung zur Baumstruktur
ist erkennbar, dass Falschpositive beim OVSF-kodierten Hashing-Verfahren in
Richtung der Blitter des Baumes zunehmend seltener auftreten. Dieses Verhal-
ten entspricht den Beobachtungen zu Abbildung 3.6(a) und 3.6(b). Gleichzeitig
ist fiir das traditionelle Hashing-Verfahren kein Zusammenhang zwischen dem
Auftreten von Falschpositiven und dem Ort des Auftretens im OVSF-Baum
erkennbar.

Abbildung 3.10(b) zeigt die relative Energiebilanz jedes OVSF-Ortes. Ein
Faktor > 1 bedeutet, dass Energie verschwendet wurde. Die Liicke bei x = 13
im Histogramm ist korrekt, da an diesem Ort kein Sensor ausgebracht war.

Dass das OVSF-kodierte Verfahren weniger Energie verschwendet als das
tradtionelle, ist im Anbetracht der Falschpositivrate und dem Faktor der Ab-
weichung des Energieverbrauchs wenig iiberraschend. Bemerkenswert ist an
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Abbildung 3.10: Falschpositivrate und Energievebrauch aller Orte

dieser Stelle der Abweichungsfaktor des Wurzelknotens x = 1. Aus Abbil-
dung 3.10(a) hétte man schliefen konnen, dass der Energieverbrauch an die-
sem Ort im Baum besonders hoch ist, da die Abbildung fiir x = 1 die hiéchste
Falschpositivrate verzeichnet. Zudem verarbeitet der Wurzelknoten jeden ein-
gehenden Bloom-Filter und zur Aktivierung eines Sensors an dieser Stelle ist
nur ein Bit notwendig — schliefslich ist der Wurzelknoten des OVSF-Baums
genau ein Bit lang. Erkennbar ist hier, dass vor allem die direkten Kinder des
Wurzelknotens x = 2 und x = 9 von hohem unnétigen Energieverbrauch be-
troffen sind. Das fithrt zu dem Schluss, dass besonders die Sensoren, die auf
der zweiten Ebene des OVSF-Baums ausgebracht werden, unnétig oft aktiviert
werden, wiahrend diese Sensitivitét fiir tiefere Ebenen abnimmt.

Mit dem hier beschriebenen Verfahren wurde ein neuartiges Hashing-
Verfahren vorgestellt, mit dem hierarchisch strukturierte Daten in ein ein-
dimensionales Bit-Array kodiert werden kénnen. Zur umfassenden Evaluation
des Verfahrens wurde ein OVSF-Code-Baum zur Strukturierung der Daten
und ein Bloom-Filter als Bit-Array eingesetzt. In Bezug auf die Baumstruk-
tur konnte die Falschpositivrate des Bloom-Filters durch das OVSF-kodierte
Hashing-Verfahren erkennbar reduziert werden. Eine Beispielanwendung in ei-
nem drahtlosen Sensornetzwerk hat zudem gezeigt, wie das Verfahren einge-
setzt werden kann, um spezifische Sensoren an spezifischen Orten aufzuwecken.

Der folgende Abschnitt beleuchtet nun, warum Bloom-Filter auch fiir die
Beschreibung von Kontexten besonders geeignet sind.
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3.2 Bloom-Filter zur Beschreibung von
Kontexten

Ein Kontext im Sinne einer Zustandsbeschreibung mit Kontextinformationen
besteht in der Regel aus einer Menge heterogener Elemente unterschiedli-
cher Datentypen, Grofsen und Semantiken. Alleine der Ort einer Person kann
durch zahlreiche unterschiedliche Kontextinformationen beschrieben werden:
neben einer Strafenadresse bieten sich auch GPS-Koordinaten, Identifika-
toren von Mobilfunkzellen und die Hardware-Adressen verfiigharer WLAN-
Zugangspunkte der Umgebung an. Alleine diese Ortsbeschreibungen haben
schon alle unterschiedliche Datentypen. Und jeder dieser Datentypen ist spe-
zifischen Semantiken und Modalititen unterworfen: WGS84-Koordinaten aus
dem GPS-System miissen anders miteinander verglichen werden als etwa Stra-
flenadressen und Hausnummern. Dariiber hinaus geniigt der Ort selten, um
die Situation einer Person wirklich umfassend zu beschreiben. Ebenso hilfreich
wiren schlieklich aktuelle Kalendereintrige, Personen in der Umgebung, die
korperliche Aktivitiat der Person — eben viele weitere Kontextinformationen.

Kapitel 2 und insbesondere Abschnitt 2.2 haben sich diesen Schwierigkeiten
im Umgang mit Kontextinformationen bereits ausfiihrlich gewidmet. Deutlich
wurde, dass sich bestehende Anwendungen meist auf eine einzelne Modalitét
konzentrieren, weil Kontextinformationen modalitétsspezifisch verarbeitet wer-
den miissen. Daher konnen aktuelle Anwendungen nur um weitere Modalitdten
erweitert werden, wenn Verarbeitungs- und Vergleichsoperationen ebenfalls an-
gepasst werden.

Eine kontextzentrische Vernetzung, die ein Thema dieser Arbeit darstellt
und Routing auf der Basis dhnlicher Kontexte realisiert, ist unter diesen Ge-
sichtspunkten nur eingeschrinkt zu realisieren. Nicht zuletzt, weil die Kontext-
informationen, die fiir eine Vernetzung verwendet werden sollen, im Vorhinein
bekannt sein miissten; schlieflich miissten die Algorithmen zum modalitétsspe-
zifischen Vergleich von Kontextinformationen fiir jede Modalitét einzeln imple-
mentiert werden. Zudem miissten alle verwendeten Verfahren in jedem Knoten,
der kontextabhingige Routingentscheidungen trifft, bekannt sein. Ansonsten
konnte die Vernetzung kaum sinnvoll erreicht werden. Fiir ein ernstzunehmen-
des pervasives System sind das kaum iiberwindbare Hiirden.

Die grofste Schwierigkeit in diesem Aufbau liegt in der Heterogenitéit von
Kontextinformationen. Genau diese Schwierigkeit kann mit Hilfe von Bloom-
Filtern beseitig werden: Bloom-Filter sind Bit-Arrays und beschreiben Men-
gen unabhingig von Datentypen, Grofe der Elemente oder sonstigen sensor-
oder quellenabhéngigen Eigenschaften. Eine Kernidee auf dem Weg zu echtem
kontextabhingigen Routing besteht deshalb darin, einen Kontext mit einem
Bloom-Filter zu beschreiben. Bloom-Filter bilden also gewissermafien einen
Fingerabdruck eines Kontexts.

Diese Idee bringt viele Vorteile mit sich: Zum einen werden damit die spezi-
fischen Details einzelner Bestandteile der Zustandsbeschreibung implizit trans-
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parent. Der Kontext wird nun vollkommen typlos beschrieben. Des weiteren
schiitzt die Kontextbeschreibung durch einen Bloom-Filter die Privatsphére
der Nutzer. Kryptographische Hash-Funktionen verhindern wirkungsvoll, dass
aus Hash-Werten Riickschliisse auf zugrundeliegende Kontextinformationen ge-
zogen werden konnen. Und schlieklich kénnen Kontextbeschreibungen in Form
von Bloom-Filtern auch erstmals umfassend und modalitdtenunabhéngig mit-
einander verglichen werden, wie der folgende Abschnitt 3.3 zeigen wird. Es
muss also weder eingeschrinkt werden, welche Kontextinformationen zum Rou-
ting verwendet werden sollen, noch muss eine solche Menge iiber die gesamte
Lebensdauer eines Netzwerks feststehen. Es ist nicht einmal notwendig, dass
alle Knoten im Netzwerk dieselben Kontextinformationen verwenden.

Insgesamt ist damit erstmals eine echte kontextzentrische Vernetzung sinn-
voll moglich, weil Kontexte bei jedem Knoten, der Routingentscheidungen tref-
fen muss, generisch, modalitdtenunabhingig und privatsphireschonend mitein-
ander verglichen werden koénnen.

Ein Nachteil der Kontextbeschreibung durch Bloom-Filter besteht allerdings
darin, dass manche modalitiitsspezifische Beschreibungen von Ahnlichkeit ver-
loren gehen: Anhand ihrer Hash-Werte kann beispielsweise keine rdumliche
Néhe zwischen zwei Paaren von WGS84-Koordinaten mehr festgestellt wer-
den. Um diesem Problem zu begegnen, kénnen solche Messwerte zum einen
diskretisiert werden. Fiir GPS-Koordinaten bietet sich eine Z-kurvenbasierte
Kodierung an, wie es etwa im weit verbreiteten Geohash Anwendung findet
[231]. Damit konnen Bereiche auf der Erde als Strings fester Linge repri-
sentiert werden. Die Grofe der Bereiche ist definierbar und konnte je nach
Anwendungsfall variiert werden. Denkbar ist auch, unterschiedliche Granula-
ritdten gleichzeitig in eine Kontextbeschreibung aufzunehmen.

Zum anderen wird dieser Nachteil auch dadurch ausgeglichen, dass Kontexte
jetzt wesentlich umfassender beschrieben und miteinander verglichen werden
konnen als nur auf der Basis einzelner Modalitaten. Geo-Koordinaten einer
Ortsbeschreibung bilden beispielsweise nur ein spezifisches Detail eines Kontex-
tes. Ahnliche Kontexte kénnen auch an zwei unterschiedlichen Orten auftreten.
Und wird der Kontext beispielsweise iiber aktuell laufende Musik, die U-Bahn
als aktuelles Transportmittel und das Ziel der aktuellen Fahrt beschrieben,
ist der genaue Aufenthaltsort sogar eine eher unwichtige Information. Obwohl
also moglicherweise modalitiitsspezifische Ahnlichkeitsinformationen durch die
Binirdarstellung verloren gehen, konnten Kontexte trotzdem eine gewisse Ahn-
lichkeit behalten, weil andere Details in den Beschreibungen iibereinstimmen.

Uber die Tatsache hinaus, dass Bloom-Filter allgemein dazu geeignet sind,
Kontexte zu beschreiben, bieten einige der weiter oben beschriebenen Vari-
anten von Bloom-Filtern spezielle, niitzliche Eigenschaften. So wurden zum
Beispiel counting Bloom-Filter als eine Protokollerweiterung vorgestellt. Diese
verwalten einen Zahler zu jedem gesetzten Bit und erlauben so das Loschen
von Elementen aus dem Filter. Damit bietet sich diese Erweiterung an, wenn
Kontexte mit sehr vielen oder stark schwankenden Informationen beschrie-
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ben werden. Ortsbeschreibungen in Gebduden etwa, die verfiighare WLAN-
Zugangspunkte der Umgebung einbeziehen, sind solchen Schwankungen unter-
worfen. Bewegt sich eine Person flink durch ein Gebdude und sieht unterwegs
viele verschiedene Zugangspunkte, kann es sich lohnen, Elemente aus dem Fil-
ter zu 16schen, anstelle den Filter bei jeder Anderung komplett neu aufzubauen.

Vorgestellt wurden auch spektrale Filter fiir Multimengen, in denen gleiche
Elemente mehrmals enthalten sein konnen. Auch diese Erweiterung kann fiir
Kontextbeschreibungen ausgenutzt werden, wenn etwa modelliert werden soll,
mit welchen Kollegen in einer gewissen Zeitspanne am haufigsten kommuniziert
wurde.

Ebenso interessant sind time-decaying Bloom-Filter, aus denen Elemente
nach einer definierten Zeitspanne automatisch verschwinden. Solche Filter bie-
ten sich an, wenn das Vergessen von Informationen modelliert werden soll —
etwa das Verblassen von Freundschaften, zu denen sehr lange kein Kontakt
bestand. Diese Erweiterung bietet sich aber auch an, um gewisse Informatio-
nen iiber ihre Giiltigkeit hinaus zu behalten. Das kann interessant sein, wenn
der Kontext einen zuriickgelegten Weg enthalten soll. So kénnen vergleich-
bare Kontextbeschreibungen fiir Personen konstruiert werden, die innerhalb
der letzten 100 Kilometer dieselben Autobahnabschnitte passiert haben — vor-
ausfahrende Personen behalten so dhnliche Ortsbeschreibungen bei, wie die-
jenigen, die eben auf die Autobahn aufgefahren sind. Fiir das Routing von
Stauinformationen ist das sehr hilfreich.

Neben den Protokollerweiterungen wurden auch Varianten vorgestellt, die
die Falschpositivrate bei Stichwortsuchen reduzieren — ein Beispiel war der im
Rahmen dieser Arbeit entwickelte Gaufische Bloom-Filter. Solche Varianten
kénnen natiirlich eingesetzt werden, wenn gezielt nach bestimmten Kontext-
informationen in fremden Filtern gesucht wird — etwa, weil Personen gezielt
nach Kommilitonen aus demselben Kurs suchen.

Schliefslich bieten auch die Erweiterungen vielversprechende Ansatzpunkte,
die eine Ordnung auf den zugrundeliegenden Daten modellieren. Die OVSF-
kodierten Filter etwa, die auch im Rahmen dieser Arbeit entwickelt wurden,
gehen von einer hierarchischen Ordnung in den Daten aus. Eine solche Struktur
ist auch unter Kontextinformationen zu finden, etwa bei Ortsbeschreibungen
oder Kurspldnen von Studiengéngen. Der Ort einer Person etwa kann mit zu-
nehmender Genauigkeit iiber das Land, die Stadt, den Stadteil und die Stra-
fsenadresse beschrieben werden. Oder anders ausgedriickt: mit dem Lénder-
Code der Mobilfunkzelle, dem Identifikator der Mobilfunkzelle, einer GPS-
Region und den verfiigharen WLAN Zugangspunkten. Die ersten Ergebnisse
zur Evaluation der OVSF-kodierten Filter zeigen, dass bestimmte Hierarchien
im Bloom-Filter abgebildet werden konnen und sich falschpositive Filterant-
worten baumlokal hdufen. Es sollte daher weiter untersucht werden, wie sich
auch allgemeinere Strukturen unter Kontextinformationen in die Filter iiber-
tragen lassen.
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Allgemein nehmen Bloom-Filter eine zentrale Rolle im Rahmen dieser Ar-
beit ein: Sie erlauben eine typlose, modalitdtenunabhéngige Beschreibung von
Kontexten. Der Kontext eines Nutzers wird dabei als eine heterogene Men-
ge von Kontextinformationen verstanden, in der Elemente aus unterschiedli-
chen Datenquellen, Messwerte aus verschiedensten Sensoren oder Erkenntnisse
aus diversen Inferenzalgorithmen enthalten sein konnen. Alle diese Elemen-
te, Messwerte oder Kategorien eignen sich entweder direkt als Eingabewerte
fiir Hash-Funktionen oder lassen sich so zu Strings transformieren, dass sie
in einen Bloom-Filter eingefiigt werden konnen. Die Heterogenitéit der Kon-
textinformationen kann daher durch Bloom-Filter zu einer allgemeinen, gene-
rischen Kontextbeschreibung umformuliert werden, die dennoch die Vielfalt
der Kontextauspriagungen widerspiegelt. Gleichzeitig bleibt die Privatsphére
der Nutzer schiitzt, weil verwendete Kontextinformationen aus Bloom-Filtern
nicht herausgelesen werden konnen.

Der folgende Abschnitt beschreibt nun einen wichtigen Aspekt kontextzen-
trischen Routings: den Vergleich von Kontexten iiber Ahnlichkeitsvergleiche
zwischen Bloom-Filtern.

3.3 Mengenvergleiche mit Bloom-Filtern

Die vorherigen Abschnitte haben einige Varianten von Bloom-Filtern und ihre
Einsatzmoglichkeiten insbesondere fiir die Beschreibung von Kontexten vorge-
stellt. Die kompakte, speichereffiziente und generische Reprisentation zugrun-
deliegender Mengen mit kontrollierbaren Falschpositivraten fiir Suchanfragen
haben dazu gefiihrt, dass diese Speicherstruktur bisher in zahlreichen Arbei-
ten zu verteilten Systemen und informationszentrischen Netzen Anwendung
findet |95]-[97]. Eingesetzt werden sie hdufig fiir die Beschreibung eines Zwi-
schenspeichers, den Austausch iiber dessen Inhalt mit anderen Knoten und ein
darauf aufbauendes inhaltsbasiertes Routing [98] (dies wird in Abschnitt 4.1.1
genauer beschrieben). Thre geringe Grofe verursacht wenig iiberfliissige Daten-
iibertragung beim Austausch iiber den Zustand der verteilten Speicherknoten
[99] und erlaubt dennoch verteilte Vergleiche der Speicherstinde der Knoten.
In diesen Arbeiten werden bisher hauptsédchlich Suchanfragen mit Stichwortern
an Bloom-Filter gestellt, um gezielt nach bestimmten Elementen in fremden
Zwischenspeichern zu suchen. Alternative Verfahren wie [100] setzen auf zu-
sitzliche Hilfsstrukturen wie Merkle-Bidume oder Patricia-Tries.

Im Kern geht es jedoch stets um den Vergleich zweier Mengen. Anstelle auf
paarweise Anfragen einzelner Elemente zu setzen, kann auch die Ahnlichkeit
zwischen den Mengen quantifiziert werden. Zu diesem Zweck gibt es bereits
weit verbreitete Mafke, wie beispielsweise die Jaccard-Ahnlichkeit. Sie baut auf
dem Jaccard-Index auf — dem Quotient aus Schnittmenge und Vereinigung
zweier Mengen:

_|4nB

JAB) = 5
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Die Jaccard-Ahnlichkeit ist nicht zuletzt deshalb so beliebt, weil ihr Inverses
eine Metrik beschreibt, die Jaccard-Distanz genannt wird:

dy(A,B) =1—J(A, B).

Die Jaccard-Distanz d; nimmt Werte aus dem Interval [0, 1] an, wobei 0 be-
deutet, dass die Mengen identisch sind, und 1 zwei disjunkte Mengen anzeigt.
Auf zwei Mengen von Strings kann diese Jaccard-Distanz beispielsweise leicht
berechnet werden — besonders, wenn beide Mengen sortiert vorliegen, da der
Vergleich der Mengen auf das Zahlen gemeinsamer und unterschiedlicher Ele-
mente hinauslauft.

Auch fiir diese Arbeit kann der Vergleich von Mengen interessant sein: Die
Mengen, die in dieser Arbeit eine zentrale Rolle spielen, sind vor allem Kon-
textbeschreibungen, also Zusammenfassungen (heterogener) Kontextinforma-
tionen. Ein Vergleich zweier solcher Beschreibungen liefert also Informationen
dariiber, wie dhnlich sich zwei Kontexte sind.

In beiden Fillen ist das Berechnen der Jaccard-Distanz unter Umstinden
problematisch: Fiir Routingentscheidungen insbesondere in Netzwerkknoten
mit geringen Rechenleistungen kann das Sortieren und Vergleichen von Men-
gen von Strings aufwandig und speicherintensiv sein. Der Vergleich von Kon-
textmengen wiederum kann stark typabhéngig und deshalb auch nicht trivial
7u berechnen sein.

Aufbauend auf Vorarbeiten von Swamidass und Baldi kann die Jaccard-
Distanz iiber Bit-Arrays abgeschétzt werden [101]. Sie haben gezeigt, dass an-
hand eines Fingerabdrucks einer Menge, der als Bit-Array reprisentiert wird,
die Anzahl der Elemente der zugrundeliegenden Menge approximiert werden
kann. Solche Fingerabdriicke werden vor allem in groffen Datenbanken chemi-
scher Sequenzen eingesetzt. Die Bit-Arrays der Fingerabdriicke werden darin
iiber Modulo-Operationen ,gefaltet“ und komprimiert gespeichert. Gefaltete
Sequenzen konnen sich allerdings iiberlappen und so einen systemischen Feh-
ler einfiihren. Solange die Konfiguration der Operationen aber bekannt ist,
kann dieser Fehler mathematisch korrigiert werden. Daraus wurde abgeleitet,
dass auch die Anzahl der Elemente in einem Bloom-Filter approximiert wer-
den kann, solange die Konfiguration der Filter hinsichtlich der Anzahl &k der
verwendeten Hash-Funktionen bekannt ist [101].

Dazu wird aus der Grofe m des Bloom-Filters, dem Anteil @, an Nullen
in einem Bloom-Filter 'y und der Anzahl k£ der Hash-Funktionen die Anzahl
der eingefiigten Elemente np, folgendermafen abgeschitzt:

log (OF,)m
Ny A _% (3.7)
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Da fiir zwei Filter identischer Konfiguration die Vereinigung F4 U Fiz durch
ein bitweises ODER berechnet werden kann, kann die Anzahl der Elemente
dieser Vereinigung analog abgeschitzt werden:

log (@ m
Ny A — g( FI;*UFB) . (3.8)

Darin ist @p,ur, der Anteil der Nullen der bitweisen ODER-Verkniipfung der
Filter F)y und Fz. Wegen

|AUB| = |A| + |B| —|AN B

kann aus 3.7 und 3.8 auch die Grofe der Schnittmenge der beiden Filter Fs
und Fp approximiert werden:

NpsnFg = NE, + NEg — NE,UFG- (39)
Damit kann mittels .
dj(Fa, Fp) = 1— -2 (3.10)
nNp,uFg

die Jaccard-Distanz zwischen zwei Bloom-Filtern berechnet werden. Insbeson-
dere fiir das kontextzentrische Routing ist damit ein generischer, privatspha-
reschonender Vergleich von Kontexten moglich. Der Vergleich ist deshalb ge-
nerisch, weil er unabhéngig von den Datentypen der Elemente der Mengen
auf Bit-Arrays durchgefiihrt wird. Grundsétzlich ist iiber den Vergleich zwei-
er Bloom-Filter ein Ahnlichkeitsvergleich von Mengen mit heterogenen Ele-
menten moglich, ohne dass spezielle Kenntnisse iiber die Datentypen einzel-
ner Elemente eingesetzt werden muss. Privatsphéireschonend ist der Vergleich
deshalb, weil er prinzipiell auch von einer nicht-vertrauenswiirdigen dritten
Partei durchgefiihrt werden kann. Durch den Einsatz kryptgraphischer Hash-
Funktionen ist sichergestellt, dass ein Bloom-Filter keine Riickschliisse auf die
eingefiigten Elemente zulésst. Dieses Vorgehen wurde im Rahmen dieser Arbeit
entwickelt und ist bereits in [241] beschrieben.

Weiterentwickelt wurde dieses Verfahren von Werner in [102]. Darin be-
schreibt der Autor, wie eine untere Schranke fiir die Jaccard-Ahnlichkeit be-
stimmt werden kann, die zwischen einer Menge von Anfrageelementen und
einer Menge in einer Datenbank berechnet werden kann, obwohl zu der Men-
ge aus der Datenbank nur die Beschreibung in Form eines Bloom-Filters und
die Anzahl der enthaltenen unterschiedlichen Elemente gegeben sind. Zu einer
Menge von Anfrageelementen (), einer Menge in der Datenbank S, dem Bloom-
Filter Fg der Menge S und der Anzahl |S| der unterschiedlichen Elemente in
S kann diese untere Schranke LB so bestimmt werden, dass gilt

QNS
QUS|

LB(QaFS) SdJ<Q7S) =1-
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3 Bloom-Filter zur Beschreibung von Kontext

Zunichst wird die Schnittmenge im Zahler |@ N S| abgeschitzt, indem die
Elemente gezihlt werden, die in der Anfragemenge enthalten sind und fiir die
der Filter eine positive Antwort liefert. Diese Zahl wird als ¢; bezeichnet:

1 = #{Elemente aus @, die in Fg enthalten sind} > |Q N S|.

Die Abschitzung iiber die grofer-gleich-Relation ist deshalb giiltig, weil die
einzige Fehlerquelle hierbei die falschpositiven Filterantworten von Fyg sind.
Wiirde ein Element, das in () enthalten ist, eine falschpositive Antwort von Fgy
provozieren, wiirde es filschlicherweise als Element aus S und damit trotzdem
als zur Schnittmenge @ N S dazugehdrig gezihlt werden.

Analog dazu wird auch der Nenner |Q U S| abgeschétzt. Dazu werden zu
den Elementen, die in S enthalten sind, diejenigen aus () gezihlt, die nicht
in dem Filter Fs enthalten sind. Da auch hier die einzige Fehlerquelle die
falschpositiven Filterantworten sind, fiir diese Abschétzung aber diejenigen
Elemente geziahlt werden, die nicht im Filter enthalten sind, wird der Nenner
iiber ¢, mit einer kleiner-gleich-Relation abgeschitzt:

vy = |S| + #{Elemente aus @, die nicht in Fg enthalten sind} < |Q U S].

Mit diesen beiden Abschétzungen kann die untere Schranke fiir die Menge-
ndhnlichkeit zwischen ) und S mit gegebener Anfragemenge (). dem Bloom-
Filter Fs zu S und der Anzahl der Elemente in S approximiert werden:

_ P1 ., lens]

Uber diese untere Schranke kénnen einzelne Mengen im Suchraum fiir ei-
ne nihere Betrachtung ausgeschlossen werden (pruning). Das heift, dass der
Suchraum zwar noch linear durchlaufen werden muss, fiir jede Menge in der
Datenbank aber entschieden werden kann, ob sie eine gewisse Ahnlichkeit zur
Anfragemenge {iberschreitet. Dariiber hinaus ist fiir manche Applikationen
wiinschenswert, wenn ganze Bereiche einer Datenbank fiir eine Suche ausge-
schlossen werden konnten, wenn also mehrere Mengen von einem Bloom-Filter
zusammenfassend beschrieben wiirden und die Jaccard-Ahnlichkeit zu dieser
Zusammenfassung bestimmt werden kodnnte.

Ein solches distanzbasiertes pruning einer Anfragemenge () zu einer zusam-
menfassenden Représentation Sy, = {51, 5, ..., S} mehrerer Mengen S; der
Datenbank wiirde eine Funktion voraussetzen, die hdufig mindist genannt
wird und fiir die gilt

d(Q,S;) < mindist(Q, Ssum)V1 <1 < n. (3.11)

Wie in [102] ndher ausgefiihrt, kann diese Funktion nicht unmittelbar {iber
die Abschitzung der Jaccard-Ahnlichkeit zu Bloom-Filtern ausgewertet wer-
den, da die Jaccard-Ahnlichkeit die Vereinigung von Bloom-Filtern nicht im
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3.4 Zusammenfassung

gewiinschten Mafke unterstiitzt. In [102] wird deshalb vorgeschlagen, fiir die-
sen speziellen Fall den Dice-Koeffizenten zu verwenden, zu dem die Jaccard-
Ahnlichkeit monoton ist, der aber ohne eine Vereinigungsoperation auskommt:

2|AN B

SimDice<A, B) = m

Dieser Dice-Koeffizent stellt dieselbe Ordnung iiber die Elemente her wie die
Jaccard-Ahnlichkeit. Sein Inverses erfiillt jedoch die Dreiecksungleichung nicht
und stellt deshalb keine Metrik oder giiltige Distanzfunktion dar. Der Zusam-
menhang zur Jaccard-Distanz lisst sich folgendermafen beschreiben:

$iMpice(A, B) < simpice(C, D) < sim jaec(A, B) < sim jae.(C, D).

Damit kann die in 3.11 beschriebene mindist-Funktion realisiert werden.
Bloom-Filter konnen so auch zur Beschleunigung von k-néchste-Nachbarn-
Suchen eingesetzt werden, indem grofere Bereiche eines Suchraums iiber einen
zusammenfassenden Filter ausgeschlossen werden konnen. Natiirlich setzt das
eine effiziente Organisation der Speicherbereiche voraus. Darauf soll an dieser
Stelle aber nicht weiter eingegangen werden.

In diesem Abschnitt wurde gezeigt, wie erstmals die Jaccard-Ahnlichkeit
zweier Mengen anhand ihrer Bloom-Filter-Beschreibungen approximiert wer-
den kann. Damit ist ein generischer, privatsphireschonender Vergleich von
Mengen moglich, der theoretisch auch von nicht-vertrauenswiirdigen Dritten
durchgefiihrt werden kann. Dariiber hinaus wurde eine Arbeit vorgestellt, die
unmittelbar auf dieser Abschitzung aufbaut und so weiterentwickelt, dass da-
mit eine k-ndchste-Nachbar-Suche ermdéglicht und optimiert werden kann.

3.4 Zusammenfassung

In diesem Kapitel wurden Bloom-Filter, spezielle Varianten und ihre jeweili-
gen Kinsatzzwecke beschrieben. Urspriinglich als probabilistische Datenstruk-
tur zur Beschreibung von Mengen entwickelt, eignen sich Bloom-Filter auch
zur Beschreibung von Kontexten. Ein Kontext ist in der Regel eine Menge
heterogener Daten, die sich durch unterschiedliche Datentypen, schwankende
Grofen der Datenobjekte und verschiedene Modalititen der Elemente aus-
zeichnt. Indem Kontexte mit Bloom-Filtern ausgedriickt werden, ergibt sich
eine generische, typlose und privatsphéireschonende Kontextbeschreibung, wie
in Abschnitt 3.2 dargelegt wurde.

Anhand dieser generischen Beschreibung kénnen die Kontextausprigungen
nun erstmals auch allgemeingiiltig verglichen werden. Wo die Heterogenitét der
Kontextinformationen sonst keinen typlosen Vergleich erlaubt, hilft die generi-
sche Beschreibung durch Bloom-Filter. Wie in Abschnitt 3.3 dargelegt wurde,
kann an zwei Bloom-Filtern die Ahnlichkeit der zugrundeliegenden Mengen
beschrieben werden. Die Ahnlichkeit von Kontexten wird in diesem Zusam-
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3 Bloom-Filter zur Beschreibung von Kontext

menhang also festgestellt als Grad der Ubereinstimmung der Kontextinforma-
tionen, der als Ahnlichkeit zwischen Bloom-Filtern erstmals typlos abgeschiitzt
wird.

Dariiber hinaus wurden im Abschnitt 3.1 einige Varianten von Filtern vor-
gestellt, die entweder neue Operationen auf Bloom-Filtern einfiihren (Lischen,
Histogrammberechnung und andere), die Definition der Filter modifizieren, um
die Falschpositivrate zu reduzieren, oder die besondere Strukturen unter den
zugrundeliegenden Daten ausnutzen, um bestimmte Anwendungsfille abbilden
zu konnen. Unter diesen wurden mit den Gaufschen und den OVSF-kodierten
Filtern auch zwei Varianten beschrieben, die im Rahmen dieser Arbeit ent-
standen sind.

Das folgende Kapitel beschreibt nun ein spezielles Adressierungsschema, das
auf Bloom-Filtern und den Vergleichsoperationen zwischen Bloom-Filtern auf-
baut, um damit den Aufbau kontextzentrischer Sozialer Netze zu ermdglichen.
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4 Kontextzentrische Soziale
Netze und Authentizitat

Eine kontextbasierte und dennoch modalitdtenunabhingige Vernetzung ist das
Thema dieses Kapitels. In den vorherigen Kapiteln wurde herausgearbeitet,
dass Kontextinformationen fiir Routing in Sozialen Netzen noch kaum zum
Einsatz kommen, weil notwendige Vergleichsoperationen die Privatsphére der
Nutzer beeintrichtigen konnen und ein pervasives Routingprotokoll nur schwer
erweiterbar wire. Dabei bieten Bloom-Filter eine Méglichkeit zur typlosen Be-
schreibung von Kontextinformationen und zum generischen privatsphéreerhal-
tenen Vergleich. In diesem Kapitel wird darauf aufbauend das Konzept der
kontextzentrischen Sozialen Netze beschrieben.

In diesen neuartigen Sozialen Netzen wird erstmals eine informationszen-
trische Adressierung von Profilen realisiert. Eine Vernetzung kommt nur iiber
den Vergleich von Kontexten zustande. Damit werden in kontextzentrischen
Sozialen Netzen nur Verbindungen unter Personen etabliert, die in der Offline-
Welt Kontexte miteinander teilen. So spiegeln die Verbindungen in diesen So-
zialen Netzen gewissermafen die Zugehorigkeiten zu Sozialen Gruppen der
Offline-Welt wider. Die inhdrente Trennung der Kommunikationskanéle zu un-
terschiedlichen Gruppen hat weitreichendes Potenzial fiir das Kommunikati-
onsverhalten der Nutzer.

Gleichzeitig erlaubt der generische Aufbau dieses kontextzentrischen Rou-
tings neuartige Anwendungen und Dienste beispielsweise fiir das Internet-of-
things, dynamische Kollaboration von Diensten oder andere Anwendungen mit
Kontextbezug.

Veroffentlicht wurde dieses Konzept und insbesondere die Definition kon-
textzentrischer Sozialer Netze in Abschnitt 4.1.3 bereits in |241]. Abschnitt
4.1.5 gibt dariiber hinaus einen Ausblick fiir den allgemeinen Nutzen des
kontextzentrischen Adressierungsschemas. Der genannte Abschnitt basiert auf
Vorarbeiten, die in [243] und [240] ver6ffentlicht wurden. Der letzte Abschnitt
4.2 widmet sich erstmals dem Aspekt der Authentizitdt in diesem neuartigen
Typ von Sozialen Netzen.

4.1 Kontextzentrische Soziale Netze

Kontextzentrische Soziale Netze sind informationszentrische Netzwerke mit
Kontextbezug, in denen der Austausch von Informationen an die Ahnlichkeit
von Kontexten gekniipft ist. Bevor diese neuartige Architektur in Abschnitt
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4 Kontextzentrische Soziale Netze und Authentizitit

4.1.3 vorgestellt wird, werden zunéchst die wichtigsten Bestandteile des Kon-
zepts beschrieben: Das Paradigma informationszentrischer Netzwerke wird in
Abschnitt 4.1.1 aufgegriffen und es folgt das Paradigma dezentraler Sozialer
Netze in Abschnitt 4.1.2. Bloom-Filter als die zentrale Datenstruktur zur ty-
plosen Beschreibung von Kontexten und dem Ahnlichkeitsvergleich zwischen
diesen wurden bereits ausfiihrlich in Kapitel 3 vorgestellt.

4.1.1 Informationszentrische Netzwerke

Netzwerke informationszentrisch zu organisieren, ist ein Vorschlag, der im Zu-
sammenhang mit der rapide wachsenden Zahl an internetfihigen Endgera-
ten entwickelt wurde. Demnach wird die Architektur des Internets an die
Anzahl verbundener Endgerdte und den prognostizierten Datenverkehr an-
gepasst [103]. Wihrend das hostbasierte Modell, auf dem die Struktur des
Internets heutzutage basiert, urspriinglich dazu diente, Kommunikationskané-
le zwischen zwei Endpunkten zu etablieren, hat sich die Nutzung des Inter-
nets inzwischen stark von diesem Anwendungsfall entfernt: Heutzutage wer-
den Nutzer mit Inhalten verkniipft. Diese Inhalte konnen Videos bei YouTube
[232], Dateien bei BitTorrent [233], aktuelle Meldungen von Nachrichtenpor-
talen oder die Ergebnisse einer Google-Suche sein. Die Ubertragung solcher
Inhalte hat einen grofsen Anteil an den insgesamt iiber das Internet iibertrage-
nen Datenmengen. Inzwischen gibt es zahlreiche kommerzielle Anbieter soge-
nannter content-delivery-Infrastrukturen, die die Produzenten von Inhalten bei
der Bereitstellung selbiger entlasten. Diese Anbieter betreiben hiufig mehrere
zehntausend Server weltweit, auf denen Multimedia-Inhalte, Webseiten oder
Software-Aktualisierungen so verteilt werden, dass die Ubertragungswege zum
(mobilen) Konsumenten so weit wie moglich verkiirzt werden.

Um dem enormen Overhead an Infrastruktur und Ubertragungskapazititen
zu begegnen, beschiftigt sich die Forschung seit einiger Zeit mit informati-
onszentrischen Architekturen von Netzwerken [104], [105]. In solchen Netzwer-
ken werden Inhalte iiber ihren Namen und unabhéingig von ihrem Speicherort
adressiert. Die Adressierung der Inhalte unterscheidet sich damit grundlegend
von den heute gebréuchlichen Uniform Resource Locators (URLs), den glo-
bal einheitlichen Identifikatoren fiir Ressourcen im World Wide Web, die im-
mer auch den Anbieter eines Inhalts referenzieren: Um beispielsweise die Be-
dienungsanleitung der neuen Stereoanlage herunterzuladen, muss der genaue
Speicherort des Dokuments auf den Servern des Herstellers in Form einer URL
angegeben werden. Problematisch wird es vor allem, wenn sich der Inhalt der
Datei dndert, die sich hinter der URL verbirgt. Dann ist erstmal unklar, woher
die gewiinschte Information bezogen werden kann.

In informationszentrischen Netzwerken wird eine Anfrage an den Namen
eines Inhalts gestellt. Diese Anfrage wird dann im ganzen Netz verteilt. Es
antwortet ein beliebiger Knoten, der eine autorisierte Kopie des gewiinschten
Inhalts gespeichert hat. Nach der Bedienungsanleitung kann zum Beispiel mit
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4.1 Kontextzentrische Soziale Netze

der genauen Modellbezeichnung gefragt werden. Und wenn der Hersteller das
Modell aus dem Sortiment nimmt und damit auch die Inhalte von seinen Ser-
vern 16scht, wiirde ein beliebiger anderer Knoten im Netz auf die entsprechende
Anfrage reagieren konnen.

An diesem simplen Beispiel wird allerdings auch eine grofe Herausforde-
rung informationszentrischer Architekturen deutlich: Die Benennung der In-
formationsobjekte ist nicht trivial. Wie soll eine spezifische Anfrage nach der
Bedienungsanleitung eines bestimmten Modells formuliert werden? Soll ein
beliebiger Name aus Modellnummer und Hersteller generiert werden? Soll ein
technischer Identifikator der gesuchten Datei eingesetzt werden? Soll die Bedie-
nungsanleitung iiberhaupt als Datei ausgeliefert werden oder besser als struk-
turierter Text?

Um eine informationszentrische Architektur zu realisieren, sind drei Aspekte
von zentraler Bedeutung: die Reprisentation von Inhalten als Informations-
objekte, das Namensschema, nach dem beliebige Informationsobjekte global
eindeutig referenziert werden und eine namensbasierte Routing- und Weiter-
leitungsstrategie, nach der Inhalte zwischen Konsumenten und Anbietern ver-
mittelt werden. Bisherige Arbeiten zu informationszentrischen Netzen konzen-
trieren sich daher stark auf Namensschemata und Représentation von Infor-
mationen [104]-[106].

Intelligente Routing- und Weiterleitungsstrategien wiederum sollen den
Ubertragungsaufwand effizient verteilen und reduzieren helfen. So kann bei-
spielsweise die Auswahl des ausliefernden Hosts durch die Entfernung zum
anfragenden Nutzer, die Auslastung des Servers oder die Belastung einzelner
Teile des Netzwerks beeinflusst werden. Stark frequentierte Ubertragungsrou-
ten konnen zudem durch ein automatisches Zwischenspeichern ( caching) be-
stimmter Inhalte entlastet werden. Dass dabei nur unverdanderte, echte Kopien
durchs Netzwerk zirkulieren, stellt das Namensschema und eine Uberpriifung
bei weiterleitenden Knoten sicher; die allgemeine Routingstrategie des Netz-
werks sorgt dafiir, dass der ausliefernde Knoten gegeniiber dem Nutzer trans-
parent bleibt. Insgesamt ist ein informationszentrisches Netzwerk damit aus-
fallsicherer, zuverlassiger gegeniiber denial-of-service-Angriffen und besser an
die Mobilitdt der Nutzer angepasst [97], [107]. Das automatische Caching in-
nerhalb des Netzwerks und die inhdrente Authentisierung der weitergeleiteten
Inhalte sind zuséatzliche Vorteile gegeniiber heutigen Dateniibertragungsstra-
tegien im Internet [108].

In informationszentrischen Netzwerken konnen aufserdem Abonnement-
Modelle von Inhalten  sogenannte publish-subscribe-pattern  einfach um-
gesetzt werden: Die Anfrage nach einem Inhalt kann gestellt werden, bevor
der Inhalt verfiighar ist. Sie wird beantwortet, sobald der Inhalt veréffentlicht
wurde. Diese Eigenschaft ist vor allem fiir kontextzentrische Soziale Netze in-
teressant, in denen Nachrichten zugestellt werden konnen, sobald ein Nutzer
in den Kontext eintritt, in dem diese Nachrichten veroffentlicht wurden.
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Gleichwohl das informationszentrische Paradigma effiziente Dateniibertra-
gungsstrategien fiir das Internet bietet und vielversprechende Anwendungen
ermoglicht, sind noch zahlreiche Details ungeklart. So gibt es noch keine Archi-
tektur, Protokolle oder Namensschemata, deren Standardisierung unmittelbar
bevorstiinde [108], [109]. Zudem gibt es einige Herausforderungen beziiglich der
Stabilitdt und Sicherheit informationszentrischer Netze zu meistern, wie zum
Beispiel einzelne Knoten vor Uberlastung zu schiitzen, Inkonsistenzen unter
den verteilt gespeicherten Kopien von Inhalten zu verhindern und fehlerhafte
oder schidliche Inhalte vor deren Verbreitung zu erkennen und zu entfernen
[110].

Vielen bisher vorgeschlagenen Architekturen informationszentrischer Netze
ist gemein, dass Knoten sich iiber die zwischengespeicherten Inhalte in Form
von Metdaten austauschen [109]. Als Metadaten werden Informationen iiber
Daten bezeichnet; in informationszentrischen Netzwerken sind Metadaten also
Représentationen von Informationsobjekten, die den Inhalt der Informations-
objekte moglichst umfassend beschreiben. Typische Metadaten sind die Grofse
des Informationsobjekts, sein Datentyp, ein Hash-Wert und andere technische
Details, die direkt aus dem Informationsobjekt berechnet werden kénnen. Dar-
iiber hinaus konnen Metadaten auch semantische Informationen enthalten, wie
zum Beispiel ,.Dieses Informationsobjekt enthélt ein Foto von Bob“. Entschei-
dend ist, dass die Metadaten deutlich kleiner sind als die Informationsobjek-
te selbst und dennoch geniigend Informationen enthalten, um angemessene
Routing- und Caching-Entscheidungen zu ermogliche.

Metadaten sollten dariiber hinaus Operationen wie Aggregation, Vereini-
gung und verteilte Vergleiche unterstiitzen, um die Komplexitidt von Routing-
Entscheidungen und weiterleitenden Infrastrukturknoten reduzieren zu kon-
nen. Aggregierte Metadaten enthalten dabei eine zusammenfassende Beschrei-
bung einer Menge von Informationsobjekten. So sollte ein Knoten in der Lage
sein, alle bei diesem Knoten zwischengespeicherten Informationsobjekte iiber
die Aggregation der entsprechenden Metadaten beschreiben zu kénnen. Kon-
nen aus den so aggregierten Metadaten zweier Knoten (also zweier Mengen
von Informationsobjekten) die bei beiden Knoten gespeicherten Informations-
objekte wiederum iiber eine Aggregation zusammenfassend beschrieben wer-
den, spricht man von einer Vereinigung der Metadaten. Mit einer verteilten
Vergleichsoperation sollen zwei Knoten anhand der aggregierten Metadaten
des jeweils anderen entscheiden konnen, welche Informationsobjekte nur bei
einem der beiden Knoten gespeichert sind.

An dieser Stelle wird erneut die zentrale Rolle von Bloom-Filtern fiir kon-
textzentrische Netze deutlich: Neben der typlosen und modalitidtenunabhan-
gigen Beschreibung von Mengen unterstiitzen sie auch die zum Routing von
Informationsobjekten notwendigen Operationen. Bloom-Filter erlauben also
die informationszentrische Adressierung von Kontexten.

Bevor eine prizise Definition kontextzentrischer Sozialer Netze aufgestellt
wird, widmet sich der folgende Abschnitt zunédchst verteilten Sozialen Netzen.

66



4.1 Kontextzentrische Soziale Netze

4.1.2 Verteilte Soziale Netze

Soziale Netzwerke werden héufig als Client /Server-Architektur im Internet be-
reitgestellt. Die Verteilung auf mehrere physische Netzwerkknoten dient dann
meist der Skalierbarkeit und Ausfallsicherheit eines zentralen Dienstes. In die-
sen Konstellationen kennt der zentrale Dienst den kompletten Sozialen Gra-
phen und kann auf verschiedenste Arten helfen, Verbindungen zwischen Profi-
len zu etablieren. Obgleich das als grofser Vorteil wahrgenommen werden kann,
haben diese Sozialen Netze hiufig auch Nachteile fiir ihre Nutzer: Lock-in-
Effekte verhindern einen offenen Austausch mit anderen Sozialen Netzen, die
Dienstanbieter verfolgen undurchsichtige kommerzielle Interessen oder die Nut-
zung birgt Risiken fiir die Privatsphére der Nutzer.

Zahlreiche Forschungsarbeiten stellen deshalb verteilte Architekturen fiir So-
ziale Netze vor. Diese sind definiert als Soziale Netze, in denen keine zentrale
(Rechen-)Einheit existiert. Motiviert sind diese Arbeiten vor allem dadurch,
den Nutzern mehr Autonomie und Kontrolle {iber ihre privaten Daten zu ge-
ben [111]. Private Daten wie Profilinformationen bleiben meist nur auf den
personlichen Endgeriten der Nutzer gespeichert. IThre Weitergabe ist entweder
nur begrenzt moglich oder der Zugriff eingeschrankt — zum Beispiel nur auf
Personen, zu denen eine Beziehung im Sozialen Graphen besteht.

Die bekannten Funktionalititen Sozialer Netze wie Nachrichtenaustausch
unter den Nutzern, Abrufen von Profilinformationen oder Austausch von Mul-
timediainhalten werden haufig in direkter Kommunikation zwischen den End-
geréten iiber Peer-to-Peer-Verbindungen realisiert [112]. Die Komplexitit in
diesen Architekturen liegt in der permanenten Verfiigbarkeit von Nutzerpro-
filen und der effizienten Suche in diesem verteilten Aufbau. Die permanente
Verfiigbarkeit wird meist durch Strategien angendhert, die die Profilinforma-
tionen entweder an Nachbarn im Sozialen Graphen oder verschliisselt iiberall
im Netzwerk verteilen 24|, [64], [113]-[118|. Zur effizienten Suche wurden zu-
dem Protokolle vorgeschlagen, die die Eigenschaften von Knoten im Sozialen
Graphen beriicksichtigen. Suchanfragen werden demnach beispielsweise iiber
solche Profile geleitet, die besonders viele Verkniipfungen zu anderen Profilen
aufweisen oder die wichtige Verbindungen zwischen sozialen Gruppen herstel-
len [119].

Neben diesen Arbeiten, die versuchen, Soziale Netze wie Facebook ([227])
oder LinkedIn ([226]) in eine verteilte Architektur zu iibertragen, gibt es auch
Arbeiten, die Mikroblogging-Dienste wie Twitter in einem verteilten Aufbau
nachbilden. Im Allgemeinen erlauben Mikroblogging-Dienste, kurze Textnach-
richten an interessierte Abonnenten zu verteilen. In diesen Anwendungen liegt
die Komplexitdt vor allem im verteilten Routing der Nachrichten [120], [121].

4.1.3 Kontextzentrische Soziale Netze

Aus der kontextsensitiven Adaptivitdt informationszentrischer Netze, den ge-
nerischen Kontextbeschreibungen durch Bloom-Filter und den positiven Eigen-
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schaften verteilter Sozialer Netze fiir die Privatheit personlicher Daten konnen
kontextzentrische Soziale Netze folgendermafen definiert werden:

Definition:

Ein kontextzentrisches Soziales Netz ist ein Soziales Netz, in dem die Kanten
des Sozialen Graphen allein durch Kontextinformationen und Algorithmen zum
Vergleich dieser Kontextinformationen etabliert werden. Eine Kante zwischen
zwei Profilen existiert fiir ein definiertes Informationsobjekt genau dann, wenn
diese Profile eine Kontextinformation teilen, die von dem Herausgeber des
Informationsobjekts als relevant erachtet wird.

Ein kontextzentrisches Soziales Netz ist also in erster Linie ein verteiltes
Soziales Netz. Darin wird die Kommunikation zwischen Profilen entsprechend
dem Paradigma informationszentrischer Netzwerke ermoglicht. Jeder Knoten
im Netzwerk ist in der Lage, seinen Kontext mit einem Bloom-Filter zu be-
schreiben. Die Kommunikation wird in Form eines Informationsobjekts an
einen Bloom-Filter adressiert und im Netzwerk verteilt. Jeder Knoten, dessen
Kontextbeschreibung eine gewisse Ahnlichkeit zu der Adresse des Informati-
onsobjekts aufweist, erhilt das Informationsobjekt und wird so zum Kommu-
nikationspartner. In kontextzentrischen Sozialen Netzen werden Profile allein
aufgrund der Ahnlichkeit ihrer Kontexte miteinander vernetzt — dies ist in
Abbildung 4.1 schematisch dargestellt.

Hockey-
Training

Seminar

Abbildung 4.1: In kontextzentrischen Sozialen Netzen entstehen Verkniipfun-
gen und Kommunikationskanéle nur in dhnlichen Kontexten

Der wichtigste Effekt dieser kontextzentrischen Vernetzung besteht darin,
dass es keine pollution, also Verschmutzung, des Sozialen Graphen gibt (siehe
2.3). Die Kanten im Sozialen Graphen kommen nur durch tatséchliche, zeit-
gleiche Interaktion zustande. Das fiihrt dazu, dass in dieser Art Sozialer Netze
keine inaktiven Beziehungen oder virtuellen Freundschaften existieren.
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Das heifst vor allem, dass die Kommunikation in kontextzentrischen Sozia-
len Netzen strengen Limitierungen unterworfen ist: Nur wenn Herausgeber
und Abonnent eines Informationsobjekts gewisse Bedingungen zur Kontext-
dhnlichkeit erfiillen, wird das Informationsobjekt ausgetauscht. Gegeniiber So-
zialen Netzen, die eine kontextabhingige Vernetzung iiber die Reichweite von
bestimmten Funkiibertragungsstandards wie Bluetooth etablieren, haben kon-
textzentrische Soziale Netze den entscheidenden Vorteil, dass die Ahnlichkeit
von Kontexten nicht von rdumlicher Nihe allein abhéngt.

Der Einsatz von Bloom-Filtern fiir die kontextzentrische Vernetzung ist der
zentrale Punkt fiir das beschriebene Konzept und gleichzeitig seine grofte Star-
ke. Indem Kontexte durch Bloom-Filter beschrieben werden, ist die Adressie-
rung vollig unabhingig von Modalitdten, Sensoren oder Datentypen mdglich

ganz im Gegensatz zu den in Abschnitt 2.3.5 beschriebenen Uberlegungen.
Auch die Ahnlichkeit der Kontexte kann unabhingig von den Eigenschaften
der zugrundeliegenden Quellen der Kontextinformationen allein anhand des
Vergleichs von Bloom-Filtern beschrieben werden. Diesem Aspekt hat sich der
Abschnitt 3.3 ausfiihrlich gewidmet.

Bloom-Filter erlauben dariiber hinaus auch die blinde Extraktion von Teil-
mengen der Kontextbeschreibungen, etwa iiber eine bindre UND-Verkniipfung
mehrerer Filter oder den Vergleich zu bekannten Ausprigungen in letzte-
rem Fall mit geringer Wahrscheinlichkeit fiir falschpositive Annahmen iiber
die Teilmengen.

Inwiefern der Einsatz von Bloom-Filtern die Stirke des kontextzentrischen
Konzepts darstellt, illustrieren die folgenden Beispiele. Zum einen kann mit
diesem Konzept ein Nachrichtenaustausch an Orte innerhalb von Gebaduden
gekniipft werden. Dazu werden Ortsbeschreibungen konstruiert, die die MAC-
Adressen der an einem Ort empfangbaren WL AN-Basisstationen verwenden.
Nachrichten sind dann in zwei Fillen empfangbar: Entweder stimmen die
Bloom-Filter dieser Ortsbeschreibung von Herausgeber und Abonnent zu ei-
nem gewissen Mafe iiberein, oder die Bloom-Filter von Herausgeber und Emp-
fanger enthalten beide eine bestimmte, bekannte MAC-Adresse. Im ersten Fall
wird zur Adressierung ein Vergleich der Bloom-Filter verwendet, und Nach-
richten konnen ausschlieflich an dem beschriebenen Ort empfangen werden.
Im zweiten Fall werden Nachrichten iiber eine gezielte Anfrage an die Bloom-
Filter zugestellt. Damit kénnen Nachrichten an alle Personen geschickt werden,
die sich innerhalb des Gebédudes authalten, weil deren Ortsbeschreibungen eine
der in diesem Gebéaude verfiigharen MAC-Adressen enthalten.

Genauso konnen Nachrichten auch an Orte auf der Erde geschickt wer-
den. Dazu bieten sich als Ortsbeschreibungen Z-Kurven-kodierte W(GS84-
Koordinaten an, die auch als GeoHashes bekannt sind [231]. Eine solche Kodie-
rung begrenzter Lange beschreibt einen bestimmten Bereich auf der Erdkugel
und ermoglicht damit eine entsprechende Adressierung bestimmter Orte, dhn-
lich zu sogenannten Geocookies [122]. Nachrichten werden hier aber iiber die-
selben Mechanismen zugestellt, wie innerhalb von Gebduden néamlich iiber
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den Vergleich von Bloom-Filtern oder gezielte Anfragen an Bloom-Filter —,
obwohl die zugrundeliegenden Ortsbeschreibungen vollig anderen Semantiken
und Modalitdten unterliegt.

Mit demselben Adressschema koénnen aber auch Aktivitidten adressiert wer-
den. Denkbar ist, dass ein Schritterkennungsalgorithmus auf einem mobilen
Endgerit die Aktivitit ,Joggen* erkennt, die Teil einer zuvor definierten Men-
ge von Aktivitidten ist und durch einen bekannten String reprisentiert wird.
Indem nun diese Aktivitit in Form des Strings in den Filter eingefiigt wird,
konnen andere Jogger adressiert werden. Weil Nachrichten zu schreiben beim
Joggen eine Herausforderung sein kann, liegt der Nutzen hier auch eher bei an-
deren Anwendungsfillen. Profitieren konnten beispielsweise kollaborative Mu-
sikempfehlungssysteme, die Empfehlungen fiir bestimmte Aktivitdten ausspre-
chen und im Netz verteilen. Oder aber der Liufer wird auf andere Léaufer in
seiner Umgebung aufmerksam gemacht, indem zusétzlich zur Aktivitits- auch
eine Ortsbeschreibung in den Bloom-Filter einfliefst.

Der Kontext eines Nuters kann aber auch unabhéngig von dessen Aufent-
haltsort oder Aktivitét iiber bestimmte Eigenschaften beschrieben werden. Fiir
eine firmeninterne Kommunikation kann beispielsweise der Arbeitgeber und
die Abteilung eines Nutzers iiber einen Bloom-Filter beschrieben werden
die Kollegen konnten dann auch von unterschiedlichsten Orten auf der Welt
Nachrichten miteinander austauschen.

Die bisher aufgefiihrten Beispiele erreichen eine Verkniipfung iiber den Ver-
gleich der Bloom-Filter von Herausgeber und dem Abonnenten eines Infor-
mationsobjekts oder iiber eine gezielte Abfrage nach bestimmten diskreten
Kontextwerten. Aus Bloom-Filtern kdnnen aber auch blind Teilmengen extra-
hiert werden, um etwa aus einer Historie von Kontextbeschreibungen diejeni-
gen Elemente zu identifizieren, die iiber eine gewisse Zeit konstant geblieben
sind. Dazu soll das Beispiel betrachtet werden, wonach aus einer Historie von
Aufenthaltsorten ein allgemeiner, wichtiger Aufenthaltsort extrahiert werden
soll. Die Aufenthaltsorte werden iiber Bloom-Filter beschrieben, die die Na-
men der an einem Ort verfiigharen WLAN-Netzwerke zusammenfassen. In ei-
nem Biirogebdude sind neben dem iiberall verfiigharen Firmennetzwerk auch
zahlreiche weitere Netzwerke einzelner Abteilungen sichtar. Uber die binire
UND-Verkniipfung aller Filter wiirden die kurzzeitig empfangenen Netzwerke
der einzelnen Abteilungen als unwichtiger fiir die Beschreibung der Historie
erkannt. Als wichtiges Element wiirde das iiberall verfiigbare Firmennetzwerk
iibrig bleiben. Nachrichten kénnen so an alle Personen adressiert werden, die
sich aktuell im Gebdude aufhalten — trotz fehlender Kenntnis, was die einzelnen
Bloom-Filter beschreiben und was die extrahierte Teilmenge genau bedeutet.

Mit der Vernetzung iiber Bloom-Filter konnen Nachrichten innerhalb von
Kontexten auch gezielt an bestimmte Personen adressiert werden. Es ist
schliefslich denkbar, dass Nutzer nicht alle anderen Nutzer im gleichen Kon-
text adressieren wollen, sondern nur eine bekannte Gruppe die Verabredung
zum Mensabesuch etwa, die wihrend der Vorlesung im Horsaal ausgemacht
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wird, soll sicher nicht an alle Kommilitonen und den Dozenten geschickt wer-
den, sondern nur die Freunde erreichen, die oft zusammen essen gehen. Dazu
einigen sich die Gruppenmitglieder auf einen geheimen String, der als Prifix
oder seed der Hash-Funktionen bei der Konstruktion der Bloom-Filter ver-
wendet wird. Das verdndert die Ausprigung der Bloom-Filter der Gruppen
fiir dieselben Kontextinformationen so deutlich, dass Nachrichten, die an diese
speziellen Gruppen-Filter geschickt werden, auch nur die Gruppenmitglieder
erreichen. Die Filter der anderen Nutzer innerhalb des Kontextes erfiillen die
Anforderungen an die Ahnlichkeit dagegen nicht mehr.

Die kontextzentrische Vernetzung hat moglicherweise Auswirkungen auf die
Geschwindigkeit, mit der sich Informationen in dem Netzwerk ausbreiten. Ins-
besondere bei wenigen Teilnehmern kann die Weiterleitung von Informations-
objekten verzdgert oder unzuverlédssig werden. Fiir diesen Fall kann das Netz-
werk mit Infrastrukturknoten unterstiitzt werden, die nur zur Weiterleitung
von Informationsobjekten eingesetzt werden. Da die Routing-Entscheidungen
im Kern auf den Vergleich von Bit-Arrays hinauslaufen, werden keine hohen
Anforderung an die Rechenkapazitdt oder Komplexitdt dieser Infrastruktur-
knoten gestellt.

Das bisher beschriebene Adressierungsschema basiert also auf den folgenden
drei Komponenten, die sich an den allgemeinen Anforderungen an Metadaten
aus Abschnitt 4.1.1 orientieren.

1. Typlose Beschreibung: Die Reprisentation einer Kontextinformati-
on ist vollkommen unabhéngig von den Datentypen oder der Grofke der
Informationsobjekte, weil Hash-Funktionen auf die Bindrdarstellung der
Informationen angewendet werden.

2. Blinde Operationen auf Teilmengen: Subsets der beschriebenen
Kontextmenge konnen alleine anhand der Metadatenreprésentation (al-
so anhand eines Bloom-Filters) extrahiert werden — zwar mit geringer
Wahrscheinlichkeit fiir Falschpositive, aber ohne den genauen Inhalt des
Metadatenobjekts kennen zu miissen.

3. Abschiitzung der Jaccard-Ahnlichkeit: Ohne den Inhalt der Meta-
datenobjekte zu kennen, ist es auch mdglich, die Distanz zwischen zwei
Bloom-Filtern abzuschéitzen. Dazu wird die Jaccard-Metrik berechnet,
die auf der Abschitzung des Jaccard-Indexes beruht.

Das hier beschriebene Konzept zur kontextzentrischen Vernetzung eignet
sich mit diesem allgemein formulierten Adressierungsschema auch als Basis
fiir andere kontextsensitive Anwendungen mit oder ohne sozialen Bezug. So
kann diese Architektur beispielsweise im Internet-of-Things, dem Internet der
Dinge, zum Einsatz kommen, um Haushaltsgeréite mit Nutzern kommunizieren
zu lassen. In diesem Fall adressiert das Gerit seine Nachrichten an das Umfeld
der Wohnung oder des Hauses und erreicht so automatisch alle Bewohner oder
andere Hausgeréte bestimmten Typs.
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Aus dieser kontextzentrischen Vernetzung kénnten prinzipiell Informationen
iiber die Kontexte von Nutzern gesammelt werden, deren Privatsphére so stark
kompromittiert wiirde. Der folgende Abschnitt widmet sich deshalb Mechanis-
men, mit denen die Privatsphire der Nutzer angemessen geschiitzt werden
kann.

4.1.4 Privatsphare in kontextzentrischen Sozialen Netzen

Da Kontextbeschreibungen potenziell private Informationen enthalten, und
diese Beschreibungen in kontextzentrischen Sozialen Netzen eine zentrale Rolle
spielen, wird in diesem Abschnitt untersucht, wie das vorgestellte Konzept die
Privatsphére der Nutzer schiitzt.

Ein wichtiger Aspekt in Sozialen Netzen ist der Schutz der Identitdt von
Nutzern. Verschaffen sich boswillige Nutzer Zugang zu einem fremden Nut-
zerprofil, kdnnen sie sich im Sozialen Netz als diese fremde Person ausgeben.
Der Vollzugriff auf fremde Profilinformationen, Kontaktlisten und Kommuni-
kationen erlaubt es, eine fremde Identitdt zu stehlen. Zahlreiche Einzelfalle
berichten von solchem Identitédtsdiebstahl und damit verbundenem betriigeri-
schen Auftreten in anderen Sozialen Netzen oder Umgebungen (zum Beispiel
[234]).

Ein weiteres verbreitetes Problem Sozialer Netze besteht in der Sammlung
sekundirer Daten und der Verkniipfung dieser Daten mit Profilinformationen.
Angreifer sind damit beispielsweise in der Lage, gezielt Profile in unterschied-
lichen Sozialen Netzen wiederzuerkennen oder Eintriige in anonymisiert verdf-
fentlichten Datensdtzen zu deanonymisieren.

Die Analyse der Interaktionen innerhalb eines Sozialen Netzes ist ein weite-
rer moglicher Angriffspunkt. Aus dem Wissen, wer mit wem in welcher Form
interagiert hat, kann bei gezieltem Einsatz gegen einzelne Personen grofier
Schaden fiir deren Privatsphére entstehen.

Diese Aspekte sind besonders in zentral organisierten Sozialen Netzen mit
klassischer Client/Server-Architektur ein Problem. Sei es, weil neugierige
Dienstanbieter ganz automatisch detaillierte Kenntnisse iiber Interessen, Vor-
lieben und Beziehungen aller ihrer Nutzer erhalten, oder weil Sicherheitslecks
und Fehlkonfigurationen der Infrastruktur dafiir sorgen, dass Dritte unerlaubt
Zugang erlangen. Einem Grofsteil dieser Probleme kann also mit einer dezen-
tralen Architektur des Netzwerks begegnet werden, weil damit der zentrale
Punkt fiir Angriffe auf das Soziale Netz eliminiert wird.

Dezentrale Architekturen sind dadurch aber anderen Gefahren ausgesetzt.
Ein hiufig genannter Angriffspunkt sind die Kommunikationswege — insbe-
sondere bei drahtloser Dateniibertragung |71|, 73|, [123]. Gefahren fiir die
Privatsphére enstehen zum Beispiel durch sogenannte wormhole-Angriffe: Da-
nach simulieren Angreifer eine Verbindung zu einem adressierten Knoten, die
eigentlich nicht existiert. Indem der Datenverkehr aber iiber das ,Wurmloch*
der Angreifer geleitet wird, kénnen die transportierten Inhalte analysiert wer-
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den, um daraus etwa die Identitdt Nutzers zu extrahieren. Angreifer kénnen
sich dann an anderer Stelle mit der fremden Identitdt ausgeben [43], [73].

Im Folgenden sollen aber nur die Gefahren fiir die Privatsphire betrachtet
werden, die allein durch die kontextzentrische Vernetzung entstehen konnen
— das vorgeschlagene Adressierungsschema kann schlieklich potenziell kom-
promittierende Informationen iiber den Kontext der Nutzer offenbaren. Ein
Angreifer konnte beispielsweise versuchen, die Kontextbeschreibungen einzel-
ner Nutzer abzufangen, um so Wissen iiber deren Aufenthaltsort, Aktivitit
oder andere Kontextinformationen zu sammeln. Zu einer gegebenen Kontext-
beschreibung in Form eines Bloom-Filters miisste dieser Angreifer also die In-
formationen rekonstruieren, die in den Filter eingefiigt wurden. Dazu muss aus
den Ausgaben der Hash-Funktionen — in diesem Fall also der Bit-Positionen im
Bloom-Filter auf die Eingabewerte die Kontextinformationen geschlossen
werden. Dieser Gefahr wird mit kryptographischen Hash-Funktionen begeg-
net. Das sind Hash-Funktionen, die per definitionem Einwegfunktionen sind.
Aus deren Ausgabewerten kann in akzeptabler Zeit nicht auf Eingabewerte
geschlossen werden.

Eine weitere Gefahr besteht in moglichen replay-Attacken, indem ein An-
greifer eine Datenbank {iber realistische Kontextbeschreibungen erstellt, in der
Auspriagungen von Bloom-Filtern gesammelt werden. Damit wire der Angrei-
fer in der Lage, gezielt Nachrichten aus beliebigen Kontexten zu empfangen,
die Nutzer in den entsprechenden Kontexten aktuell austauschen. Diesem Pro-
blem wird mit zufélligen Prifixen oder seeds fiir die kryptographischen Hash-
Funktionen begegnet. Diese Prifixe erlauben es, unterschiedliche Arten von
Gruppen zu bilden und so die Anzahl der Personen zu verringern, die realisti-
sche Filterauspriagungen lernen kénnen.

Die Art der Gruppen wird iiber die Variation der Prifixstrings bestimmt.
Denkbar ist neben den zufilligen Préfixen auch, zeitliche Epochen einzufiih-
ren, indem in regelméfigen Abstdnden neue zufillige Préfixstrings gewéhlt
werden. Die Kommunikation wird damit zwar an die Plattform gebunden, die
die zeitlichen Epochen definiert. Das direkte Lernen von Ausprigungen von
Bloom-Filtern ist dann aber nur mit Kenntnis des jeweils giiltigen Préfixes
moglich. Etwaige gelernte Auspriagungen sind auch nur fiir eine entsprechen-
de Epoche giiltig. Denkbar wire auch, die Préfixstrings zusétzlich an Orte zu
kniipfen; die Auspriagungen der Bloom-Filter wiaren dann nur fiir eine Epoche
und nur an dem entsprechenden Ort giiltig.

An dieser Stelle sei angemerkt, dass diese Uberlegungen nicht die Sicherheit
der Informationsobjekte betreffen: zuféllige Nachrichten kénnen leicht abgefan-
gen werden. Das bedeutet nicht, dass die Informationsobjekte nicht geschiitzt
werden konnen oder miissen. Diese Art von Schutz kann aber leicht durch Ver-
schliisselung der Kommunikation erreicht werden und ist damit keine beson-
dere Gefahr fiir die Privatsphire, die aus der kontextzentrischen Adressierung
erwichst. Die beschriebenen Mechanismen sollen in erster Linie das gezielte
Abfangen von Nachrichten oder Interakionen bestimmter Gruppen erheblich

73



4 Kontextzentrische Soziale Netze und Authentizitit

erschweren. Damit entstehen durch das kontextzentrische Konzept keine zu-
sitzlichen Gefahren fiir die Privatsphire, mit denen andere verteilte Architek-
turen nicht konfrontiert wiren.

4.1.5 Ausblick zum kontextzentrischen
Adressierungsschema

Das hier vorgestellte kontextzentrische Adressierungsschema bietet grofes Po-
tenzial fiir weitere Anwendungen und Konzepte. Ein Anwendungsgebiet ist
die Personalisierung. Mit kontextzentrischer Vernetzung konnen personalisier-
te Dienste verteilt realisiert werden.

Eine verteilte Dienstarchitektur fiir einen personalisierten Musikdienst wur-
de in |240| vorgeschlagen. Darin wird zunéchst ein hybrides Radionetzwerk
beschrieben, das aus der Kombination von DAB ( Digital Audio Broadcast, Di-
gitaler Rundfunk) und mobiler Internetverbindung einen personalisierten Ra-
diosender simuliert. Ungewiinschte Musik im Rundfunksignal wird durch Vor-
schldge iiberblendet, die einzeln {iber das Internet abgerufen oder aus einem
lokalen Zwischenspeicher gespielt werden. Dem Nutzer gegeniiber bleibt diese
Uberblendung transparent: Im digitalen DAB-Signal kodieren spezielle Bits
die genauen Zeitpunkte der Ubergange zwischen aufeinanderfolgenden Inhal-
ten, sodass horbare Uberschneidungen bei der Personalisierung entweder durch
passende Uberblendungen vermieden oder mit Hilfe von lokalen Zwischenspei-
chern (timeshift-buffer) ausgeglichen werden kénnen. Dem Nutzer présentiert
sich so ein personalisierter Radiosender, der bekannte Services wie Wetter-
bericht und Staumeldungen bietet und gleichzeitig weniger Daten iiber das
Internet iibertragen muss als reine Musik-Streaming-Dienste.

Da es das digitale Rundfunksignal durch eine enstprechende Bit-Kodierung
erlaubt, Musikstiicke passgenau aus dem Rundfunksignal auszuschneiden,
konnte das Konzept um ein kooperatives Element erweitert werden. Die Clients
der Radiohorer sind so in der Lage, eine lokale Datenbank beliebter Inhalte
aufzubauen. Uber die Gesamtheit der Clients entsteht in dem Empfangsge-
biet eines Radiosenders also in einer geografischen Region ein verteilter
Speicher der dort beliebten Inhalte. In [240] wurden deshalb Strategien be-
schrieben, mit denen Inhalte intelligent unter den Radiohorern ausgetauscht
werden konnen. Damit sollte der Streaming-Aufwand des Radiosenders ver-
ringert werden, ohne die Dateniibertragungskapazititen einzelner Clients un-
verhdltnisméfig stark zu beanspruchen. Die Disseminationsstrategien setzten
vor allem auf die Adressierung geografischer Regionen iiber GeoHash-kodierte
Bloom-Filter — GeoHashes sind Z-kurvenkodierte WGS84-Koordinaten, die be-
grenzte geografische Regionen auf der Erdkugel beschreiben [231].

Zusammen mit dem kontextzentrischen Adressierungsschema lisst sich die-
ses Konzept weiterdenken zu einem Netzwerk kontextabhingiger und koope-
rativer Personalisierung mit inh&rentem Schutz der Privatsphire der Nutzer.
Anbieter konnen Priferenzen kontextabhéngig lernen, indem Zusammenhén-
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ge zwischen angefragten Inhalten und bestimmten Auspragungen von Bloom-
Filtern beobachtet werden. Durch die im vorherigen Abschnitt beschriebenen
Mechanismen sind aus den Filterausprigungen aber keine Riickschliisse auf
die Kontexte der Nutzer moglich — deren Privatsphére ist also geschiitzt. Der
kooperative Aspekt tritt hervor, wenn Inhalte mit besonderer Relevanz in be-
stimmten Kontexten mit anderen Nutzern aus demselben Kontext geteilt wer-
den konnen.

Weitreichende Implikationen ergeben sich fiir die kontextzentrische Vernet-
zung allgemein, wenn Nutzer beweisen konnen, dass sie einen bestimmten Kon-
text erlebt haben. Die bisher beschriebenen Mechanismen sorgen dafiir, dass
nur Knoten vernetzt werden, die wirklich einen Kontext miteinander teilen.
Innerhalb dieser Subnetze, die womdoglich zeitlich begrenzt oder nur einmalig
bestehen, konnen die verbundenen Knoten ein gemeinsames Geheimnis aus-
handeln, das stark von diesem Kontext abhéngig ist. Denkbar ist etwa, einen
String zu verschliisseln, den nur die Teilnehmer des Subnetzes kennen. Zur
Generierung der nétigen Schliissel konnen quasizufillige Kontextinformationen
eingesetzt werden, die stark von Umwelteinfliissen abhéngig sind und deshalb
schwer rekonstruiert werden konnen. Dieses ausgehandelte und verschliissel-
te Geheimnis muss dann vor nachtréglicher Falschung geschiitzt werden. Das
gelingt zuverldssig, wenn das gesamte Netz iiber den aktuellen Stand des Ge-
heimnisses einen Konsens bildet und ihn so bestétigt. Der Konsens kann dann
in einer 6ffentlich einsehbaren Speicherstruktur abgelegt werden.

Als Vorbild dieser netzweiten Absicherung von Interaktionen zwischen weni-
gen Teilnehmern im Netz dient die block chain, die 6ffentlich einsehbare Histo-
rie aller Transaktionen, die in der virtuellen Wahrung BitCoin getétigt wurden
[235]. Als block chain wird eine verteilte Datenbank bezeichnet, in der die Da-
tensitze jeweils eine Priifsiimme des zuletzt abgelegten Datensatzes enthalten.
Das erzeugt eine logische Kette der Datensétze, die in einer relativen zeitli-
chen Reihenfolge abgelegt sind. Dadurch wird insbesondere die Integritit der
vorangegangenen Datensétze gesichert.

In Bitcoin dient die verteilte Architektur der block chain auch der Anony-
mitdt der Teilnehmer. Die gespeicherten Transaktionen enthalten keine In-
formationen zu den beteiligten Personen. Kompromittiert werden konnte die
Anonymitét eines Transaktionsteilnehmers hochstens durch zusétzliche Infor-
mationen, etwa seine IP-Adresse. Zum Bitcoin-Protokoll gehort deshalb auch
ein Mechanismus, der den Ursprung von Transaktionen verschleiern soll, in-
dem Informationen iiber neue Transaktionen méoglichst schnell méglichst weit
im Bitcoin-Netz verteilt werden. Der Kern dieses Mechanismus wurde in [243|
und [237] genauer untersucht. Dabei zeigte sich, dass neue peers zwar schnell
mit zahlreichen unterschiedlichen Teilnehmern bekannt gemacht werden, diese
sich aber auf wenige Autonome Systeme im Internet verteilen. Fiir die Anony-
mitit der Bitcoin-Teilnehmer kann das zur Gefahr werden — etwa wenn eine
Transaktion eindeutig aus einem Autonomen System stammt, in dem nur ein
einziger Bitcoin-Teilnehmer existiert.
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Im Zusammenhang mit der kontextzentrischen Vernetzung konnte daraus
aber ein Vorteil erwachsen. Werden die Autonomen Systeme mit den kontext-
abhéingigen Subnetzen gleichgesetzt, in denen die Teilnehmer einen Kontext-
beweis aushandeln, wird fiir alle Teilnehmer des Netzes transparent, wer einen
Kontext geteilt hat. Dadurch ergeben sich beispielsweise Anwendungsmaoglich-
keiten fiir smart contracts, also elektronische Vertriage, deren Entstehung so
vom ganzen Netz bestéitigt werden. Fiir Soziale Netze kann mit Hilfe dieser
Transparenz auch die Integritit der Nutzerprofile sichergestellt werden. Ist der
geteilte Kontext etwa die unmittelbare personliche Anwesenheit, kann etwa
die Integritit des Profilfotos des Gegeniibers bestétigt und in einem netzwei-
ten Konsens festgehalten werden. Die Integritét eines Profils wichst dann mit
steigender Anzahl solcher bestéitigenden Interaktionen mit mdglichst vielen
verschiedenen anderen Profilen.

Der folgende Abschnitt erldutert, wie die bisher beschrieben Architektur
kontextzentrischer Netze eine authentische Kommunikation in Sozialen Netzen
ermoglichen kann.

4.2 Authentizitdt in kontextzentrischen
Sozialen Netzen

Die im vorangegangenen Abschnitt beschriebene Architektur eines kontextzen-
rischen Sozialen Netzes erzeugt erstmals eine Kommunikationssituation, die ein
vergleichbares Maf an Authentizitit wie die Face-to-Face-Kommunikation in
der Offline-Welt erlaubt.

Eingangs wurden drei wichtige Dynamiken erldutert, die die Online-
Kommunikation in Sozialen Medien bisher fundamental von der Offline-
Kommunikation unterschieden haben: das unbekannte Publikum, die ver-
schwindende Grenze zwischen Offentlichem und Privatem und der sogenannte
context collapse, mit dem das Zusammenfallen eigentlich getrennter sozialer
Gruppen in einer grofen Freundesliste bezeichnet wird [12]. Insbesondere die-
ser Zusammenfall getrennter sozialer Gruppen wurde als problematisch fiir eine
authentische Kommunikation identifiziert. Weil das Einschrénken des Adressa-
tenkreises in bekannten Sozialen Netzen kompliziert und zeitaufwéndig ist, ver-
senden Nutzer nicht-6ffentliche Kommunikation (sogenannte Status-Updates)
in der Regel an ihre gesamte Freundesliste |20]. Verfasst werden diese Status-
nachrichten hiufig trotzdem mit einem bestimmten Adressatenkreis im Hin-
terkopf, fiir den auch eine bestimmte Form der Selbstdarstellung und damit
eine eigene Form von Authentizitit gewdhlt wird. Allerdings erreichen die-
se Statusnachrichten auch Personen, die als Mitglieder bestimmter Gruppen
hitten ausgeschlossen werden sollen. Von diesen wird die gewihlte Selbstdar-
stellung womoglich als nicht authentisch empfunden. Das fiihrt zu Konflikten
oder Spannungen und kann die Bindungen der Gruppenmitglieder untereinan-
der schwiichen [13].
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Das hier vorgestellte Konzept wirkt den beschriebenen Dynamiken deutlich
entgegen. Sobald eine soziale Gruppe einen Kontext teilt und darin Nach-
richten austauscht, ist fiir diese Gruppe ein dedizierter Kommunikationskanal
entstanden. Der context collapse wird so verhindert. Dieser Kontext kann das
gemeinsame Hockey-Training oder die Comic-Messe sein. Durch die Moglich-
keit, die Giiltigkeit von Nachrichten rdumlich, zeitlich und sozial iiber Pra-
fixstrings (ort- und zeitabhéngige Prifixe, beziehungsweise ,Passworter”, die
nur Mitgliedern einer Gruppe bekannt sind) einzuschrinken, kann wirksam
verhindert werden, dass sich Empfanger unerwiinscht in die Kommunikation
sozialer Gruppen einschleichen. Damit wird auch wirkungsvoll vermieden, dass
Nachrichten ein unbekanntes Publikum erreichen, beziehungsweise umgekehrt
innerhalb von gleichen Kontexten nur intendierte Personen adressiert werden.
Es miissen damit nicht zwangsldufig alle Besucher der Comic-Messe angeschrie-
ben werden, sondern es konnen entweder die eigenen Freunde ausgewéhlt oder
unbekannte Personen mit derselben Vorliebe fiir Superhelden-Comics ange-
schrieben werden.

Vor allem erfordert die Beschrinkung des Adressatenkreises keinen groften
Aufwand. Es miissen nicht umsténdlich die gewiinschten Personen in langen
Freundeslisten gesucht und ausgewihlt werden. Die Kontextbeschreibungen
konnen automatisch aus bestimmten verfiigharen Kontextinformationen kon-
struiert und beispielsweise durch bestimmte Profilinformationen verfeinert wer-
den.

Durch diese Architektur kann allerdings nicht verhindert werden, dass Perso-
nen Nachrichten mutwillig an unerwiinschte Dritte weiterleiten. Deshalb kann
das Problem des unbekannten Publikums und damit die verschwindende Gren-
ze zwischen Offentlichem und Privatem nicht vollstindig behoben werden. Es
sei aber angemerkt, dass diese Dynamiken fiir jede Form der elektronisch ver-
mittelten Kommunikation gelten und prinzipiell nicht verhindert werden kon-
nen.

Dennoch bietet die kontextzentrische Vernetzung eine neuartige Abbildung
der Face-to-Face-Kommunikation hinsichtlich der Trennung sozialer Gruppen.
So wie Personen in der Offline-Welt ihr Verhalten an ihre jeweiligen Gespréchs-
partner anpassen, ist dies nun auch in dedizierten Kommunikationskanélen zu
bestimmten Personen mdglich. Nutzern wird ein neuartiger Rahmen fiir au-
thentische Kommunikation geschaffen, der ihnen die mentale Arbeit der Selbst-
zensur erspart. Der virtuellen Identitdt werden nun Rdume gegeben, sich so zu
entfalten, wie es in der Offline-Welt mdglich ist.

Die kontextzentrische Architektur macht indes keine Vorgaben, wie erfasst
werden soll, dass eine soziale Gruppe einen Kontext teilt. Dies ist in zahlrei-
chen Arbeiten zur Erkennung von Kontextgleichheit untersucht worden. Diese
Arbeiten setzen beispielsweise auf ein Funktechnologie wie Bluetooth, deren
Reichweite so stark begrenzt ist, dass eine Vernetzung nur in unmittelbarer
Néhe moglich ist [42] [44], [60], [62], [63]. Andere Vorarbeiten widmen sich
der Erkennung raumlicher Ndhe durch den Vergleich von Kamerabildern [124],
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indem sie einen ,Fingerabdruck” eines Ortes iiber dort verfiighare WLAN-
Netzwerke erstellen [125] [127] oder indem sie auf spezielle WLAN-Signale
und deren Signalstérke anderer mobiler Endgeréte horen [128].

Die Stédrke des hier beschriebenen Adressierungsschemas ist die generische
Kontextbeschreibung. Es konnen also alle eben beschriebenen Verfahren zur
Erkennung unmittelbarer rdumlicher Néhe eingesetzt werden, um innerhalb ei-
ner Gruppe eine gemeinsame Kontextbeschreibung zu ermitteln. Der Nachrich-
tenaustausch ist dann jedoch unabhéingig von lokalen Beschriankungen solcher
Verfahren, wie etwa der Reichweite der Bluetooth-Funktechnologie. Aufserdem
konnen Kombinationen mehrerer Verfahren eingesetzt werden, um eine mdog-
lichst umfassende, eindeutige Kontextbeschreibung zu formulieren.

4.3 Zusammenfassung

In diesem Abschnitt wurde die Architektur kontextzentrischer Sozialer Netze
und die Bedeutung dieser Architektur fiir die authentische Kommunikation
beschrieben.

Kontextzentrische Soziale Netze sind zunéchst einmal informationszentrische
verteilte Netzwerke. Fiir diese Netzwerke wurde ein neuartiges Adressierungs-
schema vorgestellt, das es ermoglicht, Nachrichten an Kontexte zu schicken. Ein
Kontext wird dazu als eine Menge von Kontextinformationen aufgefasst und
durch einen Bloom-Filter beschrieben. Indem die Jaccard-Ahnlichkeit zwischen
zwei Bloom-Filtern berechnet wird, wird die Ahnlichkeit der zugrundeliegen-
den Mengen — also der Kontexte — ermittelt. Nachrichten werden zugestellt,
wenn zwei Knoten im Netzwerk Kontextbeschreibungen aufweisen, deren Ahn-
lichkeit iiber einem definierten Grenzwert liegen. Da ein Bloom-Filter wegen
der Verwendung kryptographischer Hash-Funktionen keine Riickschliisse auf
die verwendeten Kontextinformationen erlaubt, kann der Vergleich der Bloom-
Filter von einem beliebigen Knoten im Netzwerk durchgefiihrt werden, ohne
die Privatsphire einzelner Knoten zu verletzen.

Die kontextzentrische Vernetzung kann durch geschickte Wahl der Kontext-
beschreibung dedizierte Kommunikationskanile fiir soziale Gruppen etablieren.
Damit ist insbesondere der eingangs beschriebene context collapse verhindert,
der bisher ein Problem fiir die authentische Kommunikation in Sozialen Medien
darstellt. Die hier vorgestellte Architektur erlaubt somit neuartige Formen der
Selbstentfaltung und Authentizitit, die so bisher nur unzureichend erméglicht
wurden.

Der folgende Abschnitt untersucht ein simuliertes kontextzentrisches Netz
mit Methoden der Sozialen Netzwerkanalyse. Es wird gezeigt, dass darin Struk-
turen entstehen, die zu einem herkémmlichen Sozialen Netz vergleichbar sind.
Anschliefend werden Verfahren zur privatsphéireschonenenden Datenerhebung
in einem verteilten Netzwerk vorgestellt, um die praktische Einsetzbarkeit die-
ser Architektur auch fiir Data Mining-Anwendungen zu demonstrieren.
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Zur Praxistauglichkeit Sozialer Netze gehort zweierlei: ein zuverlissiger Dienst
und die Méglichkeit zum Data Mining. An der Zuverlissigkeit des Dienstes sind
vor allem die Nutzer interessiert. Sie mochten sich mit ihren Freunden oder
Bekannten vernetzen und mit diesen Nachrichten austauschen. Zuverlissig ist
der Dienst vor allem dann, wenn er Nachrichtenaustausch mit den gewiinsch-
ten Adressaten ermdoglicht. An der Moglichkeit zum Data Mining, also der
Erhebung von Daten innerhalb des Dienstes, sind in erster Linie die Anbieter
des Dienstes interessiert. Sie konnten etwa Profilinformationen erheben, Infor-
mationen zur Dienstnutzung sammeln oder Abstimmungen unter den Nutzern
durchfiihren wollen.

Dieses Kapitel beschiftigt sich mit diesen beiden Aspekten im Zusammen-
hang kontextzentrischer Sozialer Netze. Im Abschnitt 5.1 wird untersucht, ob
und wie sich das vorgeschlagene Adressierungsschema fiir Soziale Netze eig-
net. Dazu wird ein Soziales Netz von eMail-Kommunikationen, das in einem
offentlich zugénglichen Datensatz enthalten ist, mit kontextzentrischer Adres-
sierung nachgebildet. Der resultierende Soziale Graph wird mit Methoden der
Graphentheorie analysiert, wie es fiir die Analyse Sozialer Netze iiblich ist. Es
wird gezeigt, dass der resultierende Soziale Graph in seiner Struktur vergleich-
bar ist zum tatsdchlichen Sozialen Graphen des eMail-Netzwerks.

Im darauf folgenden Abschnitt 5.2 werden spezielle Data Mining Methoden
fiir verteilte Systeme vorgestellt, die Garantien an die Privatheit der Daten und
damit an die Privatsphéire der Nutzer geben: Die erhobenen Daten lassen keine
Riickschliisse auf einzelne Personen mehr zu. In dem genannten Abschnitt wird
ein Algorithmus zur verteilten Schitzung der Verteilung eines numerischen
Werts mit starken Garantien an die Privatsphire der Nutzer beschrieben.

Veroffentlicht wurden Teile dieses Kapitels und insbesondere des Ab-
schnitts 5.2.3 in [244]. Bisher unveréffentlicht sind die Untersuchungen und
Ergebnisse in 5.1.2.
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5.1 Soziale Netzwerkanalyse in
kontextzentrischen Sozialen Netzen

Kontextzentrische Soziale Netze ermoglichen eine neuartige spontane, person-
liche und authentische Kommunikation mit einer kontextabhéngigen publish-
/subscribe-Architektur: Nachrichten werden darin an Kontextbeschreibungen
adressiert. Die Kommunikation zwischen Nutzern — auch die personliche — er-
folgt unter Umsténden also iiber mehrere unterschiedliche Kanéle. Der sponta-
ne Nachrichtenaustausch im Horsaal wihrend einer Vorlesung und nachmittags
im Hockey-Verein kann dieselben Personen iiber eine unterschiedliche Adres-
sen erreichen. Trotzdem sollte es auch in diesen neuartigen Sozialen Netzen
moglich sein, die sozialen Bindungen der Nutzer mit bekannten Methoden zur
Sozialen Netzwerkanalyse zu analysieren.

Soziale Strukturen wie sie in einem Sozialen Netz entstehen, werden in der
Regel am Sozialen Graphen untersucht, der die Beziehungen der Profile zuein-
ander abbildet. Solche Untersuchungen fordern zum Beispiel zu Tage, welche
Nutzer sich zu Cliquen zusammenfinden, welche Nutzer in besonders vielen Cli-
quen eingebunden sind und welche Nutzer durch ihre Présenz in unterschied-
lichen Gruppen fiir den Zusammenhalt der gesamten Gruppe von besonderer
Bedeutung sind. Fiir diese Untersuchungen wird auf Methoden der Graphen-
theorie zuriickgegriffen, die sich in neuerer sozialwissenschaftlicher Forschung
zur gangigen Praxis entwickelt haben.

Im Folgenden werden die Methoden vorgestellt, die zur Analyse Sozia-
ler Netze typischerweise eingesetzt werden. Anschliekend wird der Soziale
Graph eines kontextzentrischen Sozialen Netzes mit diesen Methoden analy-
siert. Dazu wird ein Experiment vorgestellt, in dem mit dem kontextzentri-
schen Adressierungsschema aus Kapitel 4 ein existierendes Soziales Netz aus
eMail-Kommunikationen simuliert wurde.

5.1.1 Metriken zur Analyse Sozialer Netze

Indem die Freundschaftsbeziehungen zwischen Profilen als ungerichtete Ver-
bindungen zwischen Knoten in einem Graphen interpretiert werden, kann
aus einem Sozialen Netz der sogenannte Soziale Graph extrahiert werden.
Das ist ein Graph G = (V,E), in dem V die Menge aller Nutzer und
E = {(u,v) : u,v € V} die Menge aller Bezichungen zwischen zwei Nutzern u
und v reprisentieren.

Die Analyse Sozialer Netze hinsichtlich ihrer Struktur ist dadurch mit Me-
thoden der Graphentheorie moglich. Soziale Gruppen kénnen zum Beispiel
iiber den Grad ihrer Verbundenheit beschrieben, einzelne Knoten iiber ihre
Verbindungen zu anderen charakterisiert werden. Diese und weitere Eigen-
schaften liefern Algorithmen der Graphentheorie, die im Folgenden vorgestellt
werden. Diese Vorgehensweise zur Untersuchung Sozialer Geflechte ist auch in
der sozialwissenschaftlichen Forschung seit langem anerkannt [129].
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Mit dem Aufkommen von grofsen Sozialen Netzen wie Facebook, in denen
Freundschaftsbeziehungen &ffentlich einsehbar sind, hat sich die Analyse der
Beziehungen etwas verlagert. In vielen dieser Sozialen Netze sind die gekniipf-
ten Freundschaften iiberwiegend inaktiv — fiir Facebook wurde etwa gezeigt,
dass an 70% der Interaktionen eines Nutzers lediglich 20% von dessen Freun-
den beteiligt waren. Diese Erkenntnis konnte fiir 90% aller Nutzer bestétigt
werden. An 100% der Interaktionen waren nur 60% der Freunde eines Nutzers
involviert [130]. Fiir die Analyse solcher Netze wird deshalb der Interaktions-
graph dem Sozialen Graphen vorgezogen. Im Interaktionsgraph werden nur
tatsichlich stattgefundene, direkte Interaktionen zwischen Mitgliedern eines
Sozialen Netzes festgehalten.

Anhand des sozialen oder des Interaktionsgraphen kénnen diverse graphen-
theoretische Kennzahlen berechnet werden, die auch im Kontext sozialer Be-
ziehungen sinnvolle Interpretationen zulassen [129], [131], [132].

5.1.1.1 Knotengrad und Dichte

Der Grad eines Knotens wu ist die Anzahl der Kanten, die mit diesem Knoten
u inzidieren, also mit diesem Knoten verbunden sind. In einem gerichteten
Graphen kann zudem zwischen Eingangs- und Ausgangsgrad unterschieden
werden. Der Fingangsgrad eines Knotens u ist die Anzahl der Kanten, die
u als Endpunkt haben, sein Ausgangsgrad ist dementsprechend die Anzahl
der Kanten, die von u ausgehen. Alle Gradmafe konnen fiir einen Knoten u
in einem Graphen mit ¢ unterschiedlichen Knoten maximal den Wert g — 1
annehmen genau dann, wenn u mit allen anderen g — 1 Knoten verbunden
ist.

Der Grad eines Knotens in einem (ungerichteten) sozialen Graphen ent-
spricht letztlich der Anzahl seiner Freunde. In einem (gerichteten) Interakti-
onsgraphen gibt der Knotengrad durch die Unterscheidung in Eingangs- und
Ausgangsgrad auch Aufschluss iiber die Anzahl der Interaktionen, die ein Kno-
ten kontrollieren kann [133].

Der durchschnittliche Knotengrad deg(G) eines Graphen G, der als Dur-
schnitt iiber die Knotengrade aller Knoten iiber

2ucv deg(u)

deg(G) = V]

bestimmt werden kann, ist unter anderem hilfreich, wenn besondere Knoten
in einem Netzwerk identifiziert werden sollen. Sogenannte hubs weisen zum
Beispiel iiberdurchschnittlich viele Verbindungen zu anderen Knoten auf. In
Sozialen Netzen (und allgemeiner in verteilten Systemen) sind sie fiir die effi-
ziente Verbreitung von Informationen von zentraler Bedeutung [119].
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Aus dem Verhéltnis aller Knoten V' und Kanten E in einem Graph G kann
dessen Dichte d(G) bestimmt werden:

2|E|

M= Wi

Dieses simple Maf wird im Zusammenhang mit Sozialen Netzen hiufig als
Indikator fiir den Zusammenhalt von Gruppen im gesamten sozialen Geflecht
angesehen. Gleichzeitig ist die Dichte als Durchschnittswert insbesondere fiir
grofere Netze schwer zu intepretieren. In der einschligigen Literatur wird des-
halb h&ufig geraten, zusétzlich auch andere Mafe, zum Beispiel fiir die Zen-
tralitdt von Knoten, mit anzugeben. Diese werden weiter unten detailliert vor-
gestellt.

5.1.1.2 Kiirzeste Pfade und Distanz

Ein Pfad durch einen Graphen bezeichnet den Weg zwischen zwei Knoten u
und v, der iiber mehrere benachbarte Knoten fiihren kann, auf dem jeder Kno-
ten aber nur einmal besucht wird. Dementsprechend kann es mehrere unter-
schiedliche Pfade von u nach v geben. Aus dieser Menge der Pfade ist derjenige
der kiirzeste, der von u ausgehend v in einer minimalen Anzahl an Schritten
erreicht. Mit dieser minimalen Anzahl von Schritten wird auch die Distanz
d(u,v) zwischen zwei Knoten u und v bezeichnet.

5.1.1.3 Zentralitit und Prestige

Die Zentralitit und das Prestige von Knoten sind Kennzahlen, mit der die
Wichtigkeit einzelner Knoten in einem Graphen beschrieben werden. Insbe-
sondere fiir sozialwissenschaftliche Untersuchungen sind diese Kennzahlen ein
entscheidender Grund, warum iiberhaupt auf graphentheoretische Methoden
zuriickgegriffen wird. Beide Kennzahlen konnen fiir jeden Knoten in einem
Graphen einzeln berechnet werden. Wiahrend die Zentralitit sowohl in gerich-
teten als auch ungerichteten Graphen bestimmt werden kann, ist das Prestige
eines Knotens nur in einem gerichteten Graphen zu bestimmen, da sich dieses
Mafs vor allem auf die eingehenden Kanten eines Knotens stiitzt.

Sowohl Zentralitdt als auch Prestige werden auf der Basis unterschiedlicher
Aspekte berechnet. So wird die Grad-Zentralitdt C; iiber den Grad d(u) eines
Knoten u als Cy(u) = d(u) bestimmt. Da diese Zahl von der Anzahl der Knoten
g im Graph abhéngt, wird haufig die normalisierte Form der Grad-Zentralitit
angegeben, um eine Vergleichbarkeit fiir unterschiedliche Graphen zu erreichen:

d(u
Cl(u) = !%

Knoten mit einer hohen Grad-Zentralitit sind besonders sichtbar fiir andere

Knoten. Sie nehmen in einem Graphen eine sehr zentrale, exponierte Position
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ein. Demgegeniiber stehen Knoten mit geringer Grad-Zentralitdt haufig am
Rand des Netzwerks sie sind periphere Knoten im Graphen und werden von
wenigen anderen wahrgenommen.

In gerichteten Graphen wird anstelle des Knotengrads d(u) die Anzahl der
ausgehenden Kanten x,, von u verwendet, da vornehmlich die von w initiierten
Interaktionen iiber die Sichtbarkeit von u entscheiden.

Die closeness-Zentralitit basiert anders als die Grad-Zentralitiat auf der Di-
stanz eines Knotens zu allen anderen Knoten im Graph. In diesem Sinne ist
ein Knoten besonders zentral, wenn er alle anderen Knoten im Netzwerk iiber
moglichst wenige Zwischenschritte erreichen kann. Zur Berechnung der closen-
ess-Zentralitdt C. kommt daher die Distanz d(u,v) zum Einsatz:

C’C(u):[ > d(u,v)] .

veVv#u

Dieses Mak bezieht nicht mehr nur die Knoten in der direkten Nachbar-
schaft mit ein, sondern alle anderen. Nimmt die Distanz eines Knotens u zu
allen anderen Knoten im Graph zu, nimmt die closeness-Zentralitit von u
dementsprechend ab.

Da auch diese Zentralitidt stark von der maximal moglichen Distanz und
damit von der Anzahl der Knoten ¢ im Graph abhéingt, wird auch die closen-
ess-Zentralitdt hdufig in normalisierter Form angegeben:

Clfu) =
ZUGV,U;:SU d(u7 U)

= (9 = D(Ce(u)).

Interpretiert wird dieses Mafs beispielsweise als Effektivitit, mit der ein
Knoten Informationen verbreiten kann. Représentiert der Graph etwa die
Kommunikationswege in einer Organisation, sind Knoten mit hoher closen-
ess-Zentralitdt besonders effektiv im Verbreiten von Informationen, weil sie
viele Knoten iiber wenige Zwischenschritte erreichen kénnen.

Ein Problem kann bei der Berechnung der closeness-Zentralitit auftreten,
wenn der Graph nicht vollstindig oder gerichtet ist. In beiden Féllen kann es
vorkommen, dass ein Knoten v von einem Knoten wu nicht erreicht werden kann.
Dann ist d(u,v) = oo und die obige Gleichung genau genommen unbestimmt.
In diesen Fillen wird nur der FEinflussbereich eines Knotens zur Berechnung
herangezogen. Damit ist die Menge der Knoten gemeint, die von u ausgehend
in einer endlichen Anzahl von Schritten erreicht werden kann. Mit .J, als der
Anzahl der Knoten im Einflussbereich von u kann die obige Gleichung umfor-
muliert werden zu

o Tl
Ce) = S w0y
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Beschrieben wird damit, wie ,nah“ ein Knoten u den Knoten in seinem
Einflussbereich ist.

Die dritte wichtige Variante von Zentralitit, die hier vorgestellt werden soll,
heifit betweenness-Zentralitit. Sie driickt aus, wie wichtig ein Knoten wu fiir
die Verbindung aller anderen Knoten untereinander ist. Demnach nehmen die-
jenigen Knoten eine hohe betweenness-Zentralitit ein, die auf vielen Pfaden
zwischen zwei anderen Knoten liegen. Dieses Mals gibt also an, wie sehr ein
Knoten ,zwischen® allen anderen Knoten liegt.

Berechnet wird die betweenness-Zentralitit eines Knotens u mit Hilfe der
Anzahl aller méglichen Pfade g,,,, iiber die die beiden Knoten v und w mitein-
ander verbunden sind. Diejenigen dieser Pfade, die den Knoten u mit einschlie-
fen, werden als g,,, (1) bezeichnet. Unter der Annahme, dass alle Pfade mit glei-
cher Wahrscheinlichkeit ausgewéhlt werden, wird die betweenness-Zentralitat
(', eines Knotens u bestimmt als

G- ¥ )

vEUFEW Yo

Die grofstmogliche betweenness-Zentralitit (g — 1)(g — 2)/2 wird erreicht,
wenn v auf allen Pfaden zwischen allen Paaren von insgesamt g Knoten liegt,
die u nicht einschlieften. Daher wird auch hier hdufig die normalisierte Form
angegeben, um so eine Vergleichbarkeit zu anderen Graphen herzustellen:

Cy(u) = Co(u)/ [(g — 1)(9 — 2)/2].

In gerichteten Graphen ist die groftmogliche betweenness-Zentralitit (g —
1)(g — 2). Die obige Gleichung fiir Cj(u) muss also nur im Nenner angepasst
werden.

Die betweenness-Zentralitiat eines Knotens kann als Kontrolle interpretiert
werden, die ein Knoten auf die Interaktionen der anderen Knoten untereinan-
der ausiiben kann. Je mehr der Interaktionswege zweier Knoten v und w iiber
den Knoten w laufen, desto mehr kann u beeinflussen, wie oder ob v und w
miteinander interagieren konnen.

Im Gegensatz zur closeness-Zentralitit kann die betweenness-Zentralitit
auch fiir Graphen berechnet werden, die nicht zusammenhéngend sind.

Fiir manche Analysen, insbesondere im Zusammenhang mit sozialen Struk-
turen, sind die eingehenden Kanten eines Knotens von gréferer Bedeutung als
ausgehende. Je mehr Interaktionspfade bei einem Knoten u enden, desto wich-
tiger scheint er fiir die Knoten zu sein, die eine Interaktion mit w initiieren.
Um speziell diese Bedeutung auszudriicken, gibt es die Notation des Prestige.
Sie ist ausschlieflich in gerichteten Graphen definiert.

Die simpelste Form des Prestige basiert ebenso wie die Grad-Zentralitit
auf dem Eingangsgrad eines Knotens. Ist der Eingangsgrad von w durch d;(u)
gegeben, ist das Grad-Prestige P,(u) von u definiert als Py(u) = dr(u).

84



5.1 Soziale Netzwerkanalyse in kontextzentrischen Sozialen Netzen

Die normalisierte Form des Prestige
dr(u
Pitw) = S
ist unabhéngig von der Anzahl g der Knoten im Graph und wird haufig als rela-
tiver Eingangsgrad bezeichnet. Diese Form bezeichnet den Anteil der Knoten,
die u j,auswahlen“. Interpretiert wird dieses Mafs deshalb haufig als Wichtigkeit
eines Knotens u fiir dessen direkte Nachbarn.

Um das Prestige eines Knotens innerhalb seines Einflussbereichs auszu-
driicken, kann das sogenannte prozimity-Prestige berechnet werden. Anders
als fiir die closeness-Zentralitit wird der Einflussbereich eines Knotens w iiber
die Knoten definiert, von denen ausgehend eine Verbindung zu dem Knoten
u existiert. Fiir die Grofe I, des Einflussbereichs von u werden also die Kno-
ten v beriicksichtigt, fiir die die Distanz d(v,u) # oo und damit finit ist. Das
proximity-Prestige Pp(u) eines Knotens v wird dann definiert als

> d(v,u) /L

Sowohl fiir die Zentralitéit als auch das Prestige gibt es in der einschligi-
gen Literatur noch einige weitere Varianten. Dort werden zum Beispiel die
Informations-Zentralitit oder das Rang-Prestige genannt [129]. Fiir die fol-
genden Betrachtungen und insbesondere das in 5.1.2 beschriebene Experiment
sollen die hier vorgestellten Mafe aber geniigen. Alleine mit diesen Mafen kon-
nen aus den relationalen Eigenschaften einzelner Knoten bereits Riickschliisse
auf deren Wichtigkeit, Eigenschaften und Rollen in dem jeweiligen sozialen
Geflecht gezogen werden. Akteure, die effizient kommunizieren stechen ebenso
heraus wie solche, die Informationswege in einer sozialen Struktur kontrollie-
ren. Dariiber hinaus kénnen auch strukturelle Eigenschaften des ganzen Netzes
benannt werden. So wird aus den hier vorgestellten Mafen schnell deutlich, wie
viele wichtige Akteure es in einem sozialen Geflecht gibt, wie viele Akteure iso-
liert werden und bis zu welchem Grad solche Aufenseiter isoliert werden. Im
Folgenden sollen nun weitere strukturelle Eigenschaften von Graphen benannt
werden.

5.1.1.4 Cliquen und Cluster

Fiir die Betrachtung sozialer Gruppen ist hdufig die Betrachtung von Teil-
gruppen interessant. Gibt es in einem sozialen Geflecht Gruppen, die sich von
anderen Gruppen abgrenzen? Wie sehr sind die Mitglieder dieser Gruppen un-
tereinander verbunden? Wieviele Verbindungen bestehen zu Mitgliedern an-
derer Gruppen?

Eine Gruppe von Akteuren, die besonders stark untereinander verbunden
sind, nennt man Clique. Eine Clique C ist eine Teilmenge C' C V der Kno-
ten eines ungerichteten Graphen, in der alle Knoten paarweise miteinander
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verbunden sind. Existiert im Graphen zudem kein weiterer Knoten, der mit
allen Mitgliedern der Clique verbunden ist, heifit eine Clique mazimal. Eine
maximale Clique ist also ein maximaler vollstdndiger Teilgraph und damit
die am strengsten definierte Art einer Teilgruppe. In sozialwissenschaftlichen
Betrachtungen wird zudem gefordert, dass eine Clique aus mindestens drei
Knoten besteht, um triviale Cliquen aus zwei Knoten und sogenannte Dyaden
aus dieser Definition auszuschlieffen. Die Definition einer Clique ldsst sich auf
gerichtete Graphen iibertragen.

Weniger streng definiert sind Komponenten. Eine Komponente ist auch ein
maximaler verbundener Teilgraph — allerdings ohne die Einschrinkung, dass
alle Knoten dieses Teilgraphen miteinander verbunden sind. Fiir Komponen-
ten geniigt die Erreichbarkeit, also Pfade beliebiger, endlicher Lange zwischen
allen Knoten in einer Komponente. Falls nicht alle Knoten einer Komponente
fiireinander erreichbar sind, zerfillt der Graph in mehrere disjunkte Kompo-
nenten.

Als Maf fiir die Cliquenbildung in einem Graphen dient vor allem der
Cluster-Koeffizient. Dieser kann sowohl lokal fiir jeden Knoten als auch glo-
bal als Eigenschaft des gesamten Graphen bestimmt werden. In einem unge-
richteten Graphen wird der lokale Cluster-Koeffizient C(u) eines Knotens u
berechnet aus der Anzahl der Kanten n, die zwischen den g, Nachbarn von u
tatschlich verlaufen und den $g,(g, — 1) Kanten, die zwischen den g, Nach-
barn maximal verlaufen konnten:

2n
Gl = =D

In einem gerichteten Graphen entfillt der Faktor 2, da zwischen den Nachbarn
g eines Knotens maximal ¢,(g, — 1) Kanten verlaufen konnen. Der Cluster-
Koeffizient wird haufig auch definiert als

B Zahl der Dreiecke mit u
~ Zahl der Tripel (Pfade der Liinge 2) mit u als zentralem Knoten'

C’l(u)

Analog dazu lautet die Definition des globalen Cluster-Koeffizienten

3 - Zahl der geschlossenen Dreiecke

Cy(u)

~ Zahl der zusammenhingenden Dreiergruppen

Der Cluster-Koeffizient liefert so also ein Maf fiir die Dichte von Dreiecken
im Umfeld eines Knotens oder im gesamten Graphen. Er dient damit auch
als Indiz fiir den Typ eines Netzwerks. In Sozialen Netzen ist der Cluster-
Koeffizient héufig in einem zweistelligen Bereich, wohingegen das Netz der
Autonomen Systeme im Internet einen Cluster-Koeffizienten von circa C' =
0,01 aufweist.
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5.1.1.5 Zusammenfassung

Mit den hier vorgestellten Mafsen aus der Graphentheorie sind strukturelle
Analysen von Graphen moglich. Im Zusammenhang Sozialer Netze lassen ei-
nige dieser Mafe auch Riickschliisse auf die Eigenschaften und Rollen von
Akteuren innerhalb einer sozialen Gruppe zu.

Diese Mafe konnen auch dazu eingesetzt werden, um Graphen miteinander
zu vergleichen. Im folgenden Abschnitt wird eine solche vergleichende Analy-
se mit den hier vorgestellten Mafen fiir ein beispielhaftes kontextzentrisches
Soziales Netz durchgefiihrt.

5.1.2 Simulation eines kontextzentrischen Sozialen
Netzes

Die grofe Stirke der kontextzentrischen Vernetzung, namlich die typlose und
universelle Kontextbeschreibung, soll auch eine direkte Kommunikation ermog-
lichen. Die personliche Kommunikation zwischen denselben Nutzern kann in
verschiedenen Kontexten und in unterschiedlichen sozialen Konstellationen wo-
moglich unterschiedlich adressiert werden. Trotzdem soll der Nachrichtenaus-
tausch unter den ,richtigen Kommunikationspartnern passieren.

Um dies zeigen zu kénnen, dass ndmlich mit dem kontextzentrischen Aufbau
eines Sozialen Netzes ein natiirlich strukturierter Sozialer Graph zwischen den
Akteuren des Netzes entstehen kann, wurden die folgenden Untersuchungen
auf einem &ffentlich zugénglichen Datensatz eines Sozialen Netzes aufgebaut
dem Enron eMail-Korpus. Das ist ein Datensatz, der die eMail-Kommunikation
von etwa 150 Mitarbeitern der Firma Enron enthélt. Die eMails wurden im
Zuge von Ermittlungen der amerikanischen Behérde Federal Energy Regulato-
ry Commission gesammelt, die 2002 wegen des Bankrotts von Enron initiiert
wurden. Bis zu dem Zeitpunkt war das immerhin der gréfite Bankrott der
amerikanischen Geschichte, weil Besitzstinde im Wert von iiber 63 Milliar-
den US-Dollar reorganisiert werden mussten (dieser zweifelhafte Rekord wur-
de aber bereits im darauffolgenden Jahr von der Pleite des Telekommunika-
tionsanbieters WorldCom gebrochen). Die bei den Ermittlungen gesammelten
eMails wurden der Offentlichkeit zu wissenschaftlichen Zwecken zur Verfiigung
gestellt. Der Datensatz erfreut sich seitdem grofser Beliebtheit, da er unter na-
tiirlichen Bedingungen entstanden ist, echte Soziale Strukturen abbildet und
eine grofte Fiille an Untersuchungen zum Fluss von Informationen, dem Entste-
hen und der Verbreitung von Wissen und Entwicklungen zwischenmenschlicher
Beziehungen zuldsst. So findet sich in dem Datensatz auch viel private Kom-
munikation: Erzdhlungen von Urlaubsreisen oder unterhaltsame Rezepte fiir
beschwipste Weihnachtskuchen(bécker) sind unverdndert in dem Datensatz zu
finden.

Aus diesem eMail-Verkehr ldsst sich ein Sozialer Graph extrahieren, der
eine natiirliche soziale Struktur reprasentiert. Zu diesem Sozialen Graphen
wurden bereits zahlreiche Untersuchungen durchgefiihrt. Zum Beispiel wurde
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analysiert, wie sich die Struktur der Sozialen Gruppen wéihrend der Krise der
Firma entwickelt haben. Allein mit den im vorherigen Abschnitt vorgestellten
Metriken aus der Graphentheorie konnte gezeigt werden, dass die leitenden
Angestellten zu einer engen Clique zusammengewachsen sind, wihrend Enron
auf den Konkurs zusteuerte [134], [135].

Mit dem Sozialen Graphen aus dem Enron-Korpus steht eine umfangreiche
Grundwahrheit fiir ein Soziales Netzwerk bereit. Die Untersuchungen, die im
Rahmen dieser Arbeit angestellt wurden, drehten sich daher um die Frage, wie
sich der Soziale Graph entwickeln wiirde, und ob er mit dieser Grundwahrheit
in Grofe und Struktur vergleichbar wire, wenn sich die Akteure im Netz nicht
per eMail gegenseitig anschreiben konnten, sondern kontextzentrisch mitein-
ander verkniipft wéren.

Fiir die folgenden Experimente wurde deshalb fiir jeden Akteur aus dem
Datensatz eine Kontextbeschreibung formuliert. Die Kontextbeschreibungen
aller Akteure wurden dann paarweise miteinander verglichen. Waren sich die
Beschreibungen dhnlicher als ein zuvor festgelegter Grenzwert, wurde zwischen
den Akteuren eine Kante im Sozialen Graphen eingefiigt. Die Kontextbeschrei-
bung selbst muss natiirlich vollstindig in dem Datensatz enthalten sein, sodass
keine externen Faktoren die Entstehung des Sozialen Graphen beeinflussen
konnen. Im Kern entspricht dieses Vorgehen der tatsidchlichen kontextzentri-
schen Vernetzung. Die Kontextbeschreibungen werden in Form von Bloom-
Filtern verglichen; Nachrichten werden nur weitergeleitet, wenn die Ahnlichkeit
der Filter grof genug ist.

Der Kontext wurde hier iiber die Kommunikationspartner der letzten emp-
fangenen und gesendeten eMails beschrieben. Die Kontextbeschreibung eines
Akteurs bestand also aus einer Liste von eMail-Adressen. Die Liste hatte eine
begrenzte Linge, sodass nur die neuesten Kommunikationspartner beriicksich-
tigt wurden.

Mit einer solchen Kontextbeschreibung kann ein direkter Nachrichtenaus-
tausch natiirlich erstmal nicht realisiert werden. Dazu miisste der Kontext
iiber Themen oder Schlagwdrter aus den einzelnen eMail-Kommunikationen
konstruiert werden. Damit ldge der Fokus aber beim Mining von Themen aus
Texten, um damit den eMail-Austausch moglichst zuverlissig abbilden zu kén-
nen. Hier soll vielmehr gezeigt werden, dass aus einer Menge von Kontext-
beschreibungen ein natiirlich ausgepriagter Sozialer Graph gewonnen werden
kann, in dem zentrale Rollen von denselben Akteuren eingenommen werden.
Das hier beschriebene Vorgehen entspricht also eher einer Metaanalyse eines
kontextzentrischen Netzes: Darin wiirden alle bekannten Kontextbeschreibun-
gen einer Zeitspanne zusammengefasst und ebenfalls paarweise miteinander
verglichen. So konnte eine globale Sicht auf das Netzwerk iiber alle Kontex-
te hinweg entstehen und zentrale Teilnehmer des Netzes kontextiibergreifend
identifiziert werden. Uber dieses Vorgehen ist also erkennbar, welche Akteure
wie stark in dieser sozialen Gruppe auftreten. Die eMail-Adresse eines aktuel-
len Kommunikationspartners entspricht daher einem kontextabhéngigen Kom-
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Abbildung 5.1: Zusammenhang zwischen Jaccard-Ahnlichkeiten der Kontext-
beschreibungen und Distanz im sozialen Graphen der Grund-
wahrheit

munikationskanal, und die Kontextbeschreibung mit mehreren eMail-Adressen
entspricht der Zusammenfassung mehrer Kontexte die Untersuchungen stel-
len also eine Metaanalyse iiber mehrere Kommunikationskanéle dar.

Die folgenden Untersuchungen basieren auf der Kommunikation aus einem
Zeitraum von 7 Tagen im Oktober 2001. In diesem Zeitraum wurde der Enron
Skandal bekannt; unter den Mitarbeitern wurden deshalb in dieser Zeit beson-
ders viele eMails ausgetauscht [134]. Insgesamt enthielt der Datensatz fiir die
7 Tage zwischen Montag, dem 8. Oktober 2001 ab Tagesbeginn (0 Uhr), und
Sonntag, dem 14. Oktober 2001 bis Tagesende (23 : 59 Uhr und 59 Sekun-
den), 1534 eMails. Diese eMails wurden von 32 Mitarbeitern verschickt; das
entspricht etwa 48 eMails pro Nutzer fiir den angegebenen Zeitraum, also etwa
7 eMails pro Nutzer pro Tag. Der iiberwiegende Teil der Akteure, die in den
eMails in diesem Zeitraum in Erscheinung traten, waren isolierte Knoten am
Rande des Sozialen Graphen. Sie haben entweder selbst keine eMails versendet
oder wurden in dem Zeitraum der Untersuchung mit nur einer einzigen eMail
adressiert. Um die Untersuchungen auf die wichtigen Akteure zu fokussieren,
wurden daher alle eMail-Adressen ignoriert, die an weniger als 2 Kommunika-
tionen beteiligt waren. So blieben fiir diesen Zeitraum 97 Akteure iibrig, die
entweder 2 oder mehr Nachrichten empfangen oder selbst gesendet haben.

Fiir diese 97 Akteure wurden nun die Empfanger und Absender der aus- und
eingehenden eMails aus dem Untersuchungszeitraum gesammelt. Daraus wur-
den die Kontextbeschreibungen der einzelnen Akteure formuliert und paarwei-
se miteinander verglichen. Lag die Jaccard-Ahnlichkeit zweier Beschreibungen
iiber einem bestimmten Grenzwert, wurde eine Kante zwischen den beteilig-
ten Akteuren im Sozialen Graphen eingefiigt. Die Akteure selbst wurden als
Knoten erst mit der ersten Kante in den Sozialen Graphen eingefiigt der resul-
tierende Graph enthélt also keine isolierten, sondern allenfalls weniger Knoten.
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Abbildung 5.2: Analyse der Knotendistanzen in den resultierenden Sozialen
Graphen fiir unterschiedliche untere Grenzwerte der Jaccard-
Ahnlichkeiten

Der Grenzwert der Jaccard-Ahnlichkeit wurde schrittweise um 0,005 von 0,0
bis 1,0 erhoht. Fiir jeden dieser Grenzwerte wurde ein eigener Sozialer Graph
konstruiert und analysiert. Ab einem Grenzwert von 0,25 blieben zu wenige
Kanten und Knoten fiir eine sinnvolle Analyse iibrig, sodass die Auswertungen
sich nur auf Grenzwerte bis 0, 25 beziehen.

Fiir die ermittelten 97 Akteure wurde zusétzlich ein Sozialer Graph aus der
Grundwahrheit konstruiert. Dazu wurden alle eMails, die diese Akteure in dem
Untersuchungszeitraum untereinander ausgetauscht haben, als Kanten in den
Sozialen Graphen eingefiigt. Bis auf Abbildung 5.1 enthalten alle hier abgebil-
deten Grafiken die entsprechende Auswertung dieses Graphen zum Vergleich.
In der Abbildung 5.1 sind die Jaccard-Ahnlichkeiten zwischen den Kontexthe-
schreibungen zweier Knoten im Vergleich zur Distanz zwischen diesen Knoten
im Graph der Grundwahrheit abgebildet. Es ist deutlich erkennbar, dass die
Kontextbeschreibungen von unverbundenen Knoten keine oder nur sehr ge-
ringe Ahnlichkeiten aufweisen. Die Jaccard-Ahnlichkeiten der Beschreibungen
verbundener Knoten lassen sich davon zudem gut trennen. Fiir eine Distanz
von mehr als 2 — also fiir nicht direkt miteinander verbundene Knoten — sind
nur Jaccard-Ahnlichkeiten von ungefihr 0,0 aufgetreten, wihrend die Ahn-
lichkeiten fiir eine Graph-Distanz von 1 alle grofer waren als 0,01. Das zeigt,
dass die Konstruktion der Kontextbeschreibung als eine Art Metaanalyse der
Kommunikationen prinzipiell geeignet ist, den Sozialen Graphen nachzubilden
— schlieRlich sind die Jaccard-Ahnlichkeiten verbundener und unverbundener
Knoten deutlich voneinander getrennt.

Fiir die folgenden Untersuchungen wurden nun die Kontextbeschreibungen
aller Akteure paarweise miteinander verglichen, um aus diesem Vergleich einen
Sozialen Graphen aufbauen zu konnen. Variiert wurden jeweils die unteren
Grenzwerte der Jaccard-Ahnlichkeiten, die zwischen zwei Beschreibungen min-
destens bestehen mussten, damit eine Kante im Graphen eingefiigt wiirde. Die
resultierenen Graphen wurden dann jeweils mit dem Graphen verglichen, der
direkt aus dem Datensatz extrahiert wurde. Abbildung 5.2 zeigt nun einige
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Analysen von Knotendistanzen, fiir die die Distanz zwischen zwei Akteuren
im tatsdchlichen Graphen mit der Distanz im resultierenden Graphen ver-
glichen wurde. Die analysierten Graphen sind mit unteren Grenzwerten fiir
Jaccard-Ahnlichkeiten von 0,01, 0,05 und 0, 1 entstanden. Der Graph in Ab-
bildung 5.2(a) scheint dem Graphen der Grundwahrheit am Ahnlichsten — die
verglichenen Knotendistanzen bewegen sich hier alle entlang der Diagonalen.
In der mittleren Abbildung scheint der Graph sich schon deutlich anders aus-
gepréigt zu haben. Der hohere Jaccard-Grenzwert von 0,05 hat dazu gefiihrt,
dass einige Kanten im resultierenden Graphen fehlen. Das fiithrt dazu, dass
die gemessenen Knotendistanzen stellenweise hoher sind als im eigentlichen
Graphen und zu héheren Knotendistanzen unterhalb der Diagonale hin ab-
weichen. Es ist zudem erkennbar, dass der resultierende Graph aus deutlich
weniger Kanten besteht, als der aus Abbildung 5.2(a). Diese beiden Effekte —
hohere gemessene Knotendistanzen und insgesamt weniger Kanten — sind im
dritten Graphen in Abbildung 5.2(c) noch einmal deutlich stirker ausgepragt
zu erkennen.

Abbildung 5.3 zeigt nun eine graphtheoretische Auswertung der resultieren-
den Sozialen Graphen jeweils im Vergleich mit der Grundwahrheit als hori-
zontaler griiner Linie. Die Grafik in 5.3(a) zeigt die Anzahl der Kanten in
den Sozialen Graphen fiir unterschiedliche untere Grenzwerte der Jaccard-
Ahnlichkeiten. Es zeigt sich, dass mit Grenzwerten zwischen 0,005 und 0, 01
eine zur Grundwahrheit dhnliche Anzahl an Kanten in den jeweiligen Sozialen
Graphen etabliert wurden. Mit steigenden Grenzwerten blieben immer weniger
zueinander dhnliche Kontextbeschreibungen iibrig, sodass die entsprechenden
Graphen zunehmend weniger Kanten enthielten.

Mit den Grenzwerten zwischen 0,005 und 0,01 enthielt der entsprechen-
de Graph auch eine zur Grundwahrheit dhnliche Graphdichte, wie die Gra-
fik 5.3(b) zeigt. Die Dichte d(G) eines Graphen G = (V| E) ist gegeben als
d(G) =2|E|/(]V](]V] = 1)) und beschreibt das Verhéltnis zwischen den tat-
sichlich vorhandenen und potenziell moglichen Kanten, indem die Anzahl der
Knoten |E| mit der Anzahl der vorhandenen Kanten |V ins Verhéltnis gesetzt
wird. Da die ermittelte Dichte zwischen 0,005 und 0,01 ebenso wie die Anzahl
der Kanten zur Grundwahrheit dhnlich ist, heift das, dass fiir diese Grenz-
werte auch die Anzahl der Knoten vergleichbar zur Grundwahrheit ist. Fiir
steigende Grenzwerte weicht die Dichte allerdings zunehmend ab, weil neben
immer weniger Kanten auch immer weniger Knoten in den Graphen enthalten
sind.

Die Analyse der durchschnittlichen Ausgangsgrade der Knoten in Gra-
fik 5.3(c) zeigt, dass mit Grenzwerten fiir die nétige Jaccard-Ahnlichkeit zwi-
schen 0,005 und 0,01 wiederum ein der Grundwahrheit dhnlicher Wert er-
reicht wurde, wihrend die Ausgangsgrade fiir steigende Grenzwerte im Schnitt
abnehmen. Daraus kann geschlossen werden, dass der Soziale Graph fiir die
genannten Grenzwerte insgesamt gut angenidhert werden konnte: Die Anzahl
der Kanten und Knoten entspricht nahezu der tatsidchlichen Anzahl und die
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Abbildung 5.3: Analyse der resultierenden Sozialen Graphen fiir unterschied-
liche untere Grenzwerte der Jaccard-Ahnlichkeiten

Anzahl der ausgehenden Kanten pro Knoten ist im Durchschnitt auch ver-
gleichbar. Es sieht also so aus, als seien die zugelassenen Kanten auch zwischen
den ,richtigen Knoten gefunden worden. Diese Vermutung kam auch schon in
den Betrachtungen zu Grafik 5.2(a) auf. In dem hier simulierten kontextzen-
trischen Netz sollten jedenfalls auch dieselben Knoten an zentralen Stellen zu
finden sein, was durch die folgenden Analysen niher untersucht wurde.

Bestimmt wurden fiir dieses kontextzentrische Netz die betweenness- und die
closeness-Zentralitdten sowie die Cluster-Koeffizienten aller Knoten. Es zeigte
sich zunéchst, dass die closeness-Zentralititen fiir die hier betrachtete Grup-
pe der 97 Akteure nicht bestimmt werden konnten, da das die Beschaffenheit
des Graphen nicht zulie. Da fiir die closeness-Zentralitiat eines Knotens die
kiirzesten Pfade zu allen anderen Knoten im Graph bestimmt werden miis-
sen, bedeutet das auch, dass jeder Knoten jeden anderen im Netz erreichen
konnen muss. Das war in diesem Szenario weder im Graph der Grundwahr-
heit, noch in den experimentell aufgebauten Graphen der Fall. Daher werden
hier nur Auswertungen zu betweenness-Zentralitdt und Cluster-Koeffizienten
beschrieben.

Fiir diese Untersuchungen wurden nur die 32 Akteure betrachtet, die selbst
auch eMails versendet haben; da hier stets gerichtete Graphen erzeugt und
analysiert wurden, konnten auch nur Akteure mit ausgehenden Kanten auf
dem Pfad zwischen zwei anderen Akteuren liegen. Diejenigen Akteure, die
ausschlieflich eMails empfangen haben, konnten demgegeniiber nur an End-
punkten von Pfaden liegen.

Abbildung 5.4 zeigt die Auswertung der betweenness-Zentralititen. Dabei
enthdlt die linke Grafik die durchschnittlichen betweenness-Zentralititen aller
Knoten iiber steigende untere Grenzwerte der Jaccard-Ahnlichkeit. Fiir diese
Grafik wurden also die betweenness-Zentralititen aller Knoten fiir jeden ent-
standenen Graphen bestimmt und die durchschnittliche Zentrilitdt abgetra-
gen. Es ist erkennbar, dass die durchschnittliche betweenness-Zentralitiaten fiir
Jaccard-Ahnlichkeiten von 0,005 und 0,01 nahe an der Grundwahrheit liegen
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Abbildung 5.4: Analyse der betweenness-Zentralitit aller Knoten fiir unter-
schiedliche untere Grenzwerte der Jaccard-Ahnlichkeiten

und fiir steigende Grenzwerte zunehmen abweichen. Die Vermutung scheint al-
so bestétigt, dass in den Graphen, die mit den genannten Grenzwerten erzeugt
wurden, dieselben Knoten an denselben Positionen im Graph erkannt werden.
Die Abbildung 5.4(b) unterstreicht dies. In der Grafik sind die betweenness-
Zentralititen der 32 ,aktiven“ Knoten abgetragen. Diese Knoten liegen im
tatsdchlichen Graph also auf zahlreichen kiirzesten Pfaden zwischen anderen
Knoten die Kommunikation im Unternehmen verlief hdufig {iber diese Ak-
teure. Die Grundwahrheit, die aus dem tatséchlichen Sozialen Graph erstellt
wurde, ist in diesem Fall durch einen schwarzen horizontalen Strich erkennbar;
die unterschiedlichen Symbole reprisentieren die betweenness-Zentralitit eines
Knotens im jeweils resultierenden Graphen fiir unterschiedliche Grenzwerte
der Jaccard-Ahnlichkeiten. Die Grafik zeigt zuniichst, dass die Zentralititen
der Knoten auch iiber die kontextzentrische Vernetzung erkannt werden konn-
te — insbesondere fiir den Grenzwert der Jaccard-Ahnlichkeit von 0,01. Zum
einen wurden die genannten Akteure in diesen Graphen als wichtige Akteure
identifiziert. Zum anderen konnte die Struktur des Netzes mit diesen Jaccard-
Grenzwerten so weit abgebildet werden, dass die Zentralitdten dieser Akteure
den tatsdchlichen Zentralititen angendhert werden konnten. Fiir steigende un-
tere Grenzwerte der Jaccard-Ahnlichkeit wichen die Zentralititen allerdings
zunehmend stéarker ab.

Vergleichbares zeigt sich fiir die Clustering-Koeffizienten der Knoten.
Dazu sind in den Abbildungen 5.5(a) und 5.5(b) die durschnittlichen
Clustering-Koeffizienten der jeweiligen Sozialen Graphen, beziehungsweise die
Clustering-Koeffizienten einzelner Knoten fiir unterschiedliche Grenzwerte der
Jaccard-Ahnlichkeit abgetragen. Es ist erkennbar, dass die durchschnittlichen
Clustering-Koeffizienten fiir die Jaccard-Ahnlichkeiten von 0,005 und 0,01 den
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Abbildung 5.5: Analyse der Clustering-Koeffizienten aller Knoten fiir unter-
schiedliche untere Grenzwerte der Jaccard-Ahnlichkeiten

tatsdchlichen Graphen wieder sehr gut annéhern. In diesem Fall konnten sogar
die Graphen, die mit Grenzwerten von bis zu 0, 02 erzeugt wurden, die Grund-
wahrheit gut anndhern. Das wird in der Abbildung 5.5(b) nochmals verdeut-
licht, in der die Koeffizienten zu den einzelnen Knoten abgetragen wurden. Hier
ist nun erkennbar, dass in den Graphen der Grenzwerte bis einschlieflich 0, 02
kaum wirkliche Abweichungen von der Grundwahrheit auftraten. Lediglich die
Clique(n) von Nutzer 13 scheinen nicht vollstéindig rekonstruiert worden zu
sein. Stirkere Abweichungen sind zudem nur fiir den Graphen des Grenzwerts
0, 05 erkennbar. Diese Ergebnisse zeigen zum einen, dass die Cliquen und Clus-
ter auch durch die kontextzentrische Vernetzung gut wiedergefunden werden
konnen. Dariiber hinaus entsteht die Vermutung, dass zahlreiche der unter-
suchten eMails, die von diesen 32 aktiven Nutzern gesendet wurden, auch
unter diesen Nutzern untereinander ausgetauscht wurden. Denn wihrend in
den Graphen, die mit, Jaccard-Grenzwerten von >= 0, 04 konstruiert wurden,
schon deutlich weniger Kanten und Knoten enthalten waren (siehe Abbildung
5.3), bleiben die Clustering-Koeffizienten bis zu diesem Grenzwert weitgehend
stabil.

Insgesamt zeigen die hier beschriebenen Experimente, dass in kontextzen-
trischen Sozialen Netzen herkommliche Analysen Sozialer Netze angewendet
werden konnen und verwertbare Ergebnisse liefern. In diesem Fall wurde ein
eMail-Netzwerk mit kontextzentrischer Struktur so abgebildet, wie fiir eine
Metaanalyse eines echten kontextzentrischen Kommunikationsnetzes. Die Kon-
textbeschreibungen der Akteure waren in diesem Fall nicht zur direkten Kom-
munikation geeignet, sondern entsprachen einer Zusammenfassung oder einer
Historie von Kontexten. Zwischen diesen Beschreibungen wurden Jaccard-
Ahnlichkeiten bestimmt, um damit einen Sozialen Graphen zu erzeugen. Es
zeigte sich, dass der tatsichliche Soziale Graph strukturell gut abgebildet wer-
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den kann und die zentralen Akteure auch im kontextzentrischen Netz zentrale
Rollen einnehmen.

An dieser Stelle bieten sich weitere Untersuchungen zur geeigneten Wahl der
Kontextbeschreibungen an. So koénnen mit Methoden des Text Mining etwa
Themen aus den eMails bestimmt werden, iiber die dann Kontextbeschreibun-
gen konstruiert werden, die zur personlichen Kommunikation geeignet sind.
Nachrichten werden dann zum Beispiel an das Thema ,Konkurs“ adressiert
werden. Indem diese Beschreibungen nur fiir begrenzte Zeitspannen giiltig sind
und durch weitere Kontextinformationen wie Abteilung oder Hierarchieebe-
ne angereichert werden, sollten Nachrichten dhnlich zielgerichtet ausgetauscht
werden konnen.

Aufserdem kann gekliart werden, ob die Mindestdhnlichkeit zwischen Kon-
textbeschreibungen in Form eines Grenzwerts der Jaccard-Ahnlichkeit auto-
matisch bestimmt werden konnte. Womdglich kann ein solcher Grenzwert aus
der Menge von Kontextbeschreibungen mit zeitlich begrenzter Giiltigkeit her-
aus bestimmt werden, weil beispielsweise die Kommunikation zeitlich besser
nachvollzogen werden kann.

Insbesondere die Erkenntnis zum durchschnittlichen Clustering-Koeffizient
aus Abbildung 5.5(a) scheinen aber 7zu bestétigen, dass diese Art der Meta-
analyse dazu geeignet ist, die generelle Zugehorigkeit zu Cliquen zu ermitteln.
Es wurde weiter oben festgestellt, dass der Clustering-Koeffizient bis zu ei-
ner hoheren unteren Grenze der Jaccard-Ahnlichkeit stabiler und niher an der
Grundwahrheit bleibt als die betweenness-Zentralitit. Das ist auf die Konstruk-
tion der Kontextbeschreibung zuriickzufiihren. Als Aggregation mehrerer Kon-
texte — eben einer Metaanalyse — bewirkt sie, dass Randknoten, die in wenigen
Kontexten in Erscheinung getreten sind, bei steigender Grenze der Jaccard-
Ahnlichkeit frither eliminiert werden. Deshalb ist die betweenness-Zentralitiit
der aktiven Knoten auch empfindlicher gegeniiber diesem Grenzwert: Mit stei-
gender Grenze fehlen den resultierenden Graphen Knoten und damit auch kiir-
zeste Pfade, auf denen die aktiven Knoten liegen konnten. Teilen diese Knoten
aber mehrere Kontexte gleichzeitig miteinander, dndert sich die Konstellati-
on ihrer Cliquen offenbar deutlich langsamer. Es liegt deshalb die Vermutung
nahe, dass die Verbindungen unter den Knoten, die in mehreren Kontexten zu-
sammen aktiv waren, besonders stark sind: Arbeitskollegen, die abends auch
im gleichen Sport-Club aktiv sind, sind womoglich befreundet. Ihre Verbindung
ist deshalb stiarker als zu Personen, mit denen sie nur das Biiro teilen.

Womdéglich stellt der Vergleich von aggregierten Kontextbeschreibungen des-
halb allgemein ein gutes Mak fiir die qualitative Bewertung von Beziehungen
dar. Eine solche qualitative Bewertung auch der Intensitit von Beziehungen
fehlt der Sozialen Netzwerkanalyse und den graphentheoretischen Methoden
haufig; der Zusammenhang zur hier beschriebenen Metaanalyse erdffnet des-
halb spannende Perspektiven fiir anschliefkende Untersuchungen.

Nachdem dieser Abschnitt Analysemoglichkeiten Sozialer Netze vorgestellt
hat, widmet sich der folgende Abschnitt einer anderen Form der Datenerhe-
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bung. Darin geht es um Data Mining unter den Nutzern. Es werden Verfahren
vorgestellt, die fiir die verteilte Architektur der kontextzentrischen Netze ent-
wickelt wurden und Garantien an die Privatheit der erhobenen Nutzerdaten
geben konnen.

5.2 Datenerhebung mit Garantien an die
Privatsphare

Neben der strukturellen Analyse eines Sozialen Netzes, die im vorangegan-
genen Abschnitt beschrieben wurde, sind auch statistische Erhebungen von
Profilinformationen oder Nutzerdaten von Interesse klassisches Data Mining
also. Diese Erhebungen wiren auch in der verteilten Architektur kontextzentri-
scher Netze trivial, wenn man eine vertrauenswiirdige zentrale Entitit etablie-
ren wiirde, die iiblicherweise trusted third party, vertrauensvolle dritte Partei,
genannt wird. Das soll aber vermieden werden. Mit dieser zentralen Entitdt
entstiinde zum einen ein allwissender Knoten, dem ganz allein die Sammlung,
Archivierung und Freigabe von Nutzerinformationen obldge. Damit wire die
dezentrale Haltung von Profilinformationen, die einen wesentlichen Vorteil ei-
ner verteilten Architektur fiir die Privatsphéire von Nutzern darstellt, obsolet
— die Nutzer hatten dann keine Kontrolle mehr iiber die Weitergabe ihrer Da-
ten. Zum anderen entstiinde mit dieser zentralen Entitit auch eine zentrale
Schwachstelle fiir Angriffe auf das Netz und insbesondere auf die Daten der
Nutzer.

Diese Tatsache gilt natiirlich in kontextzentrischen Sozialen Netzen so, wie
in ubiquitdren und kontextsensitiven Systemen allgemein. In diesen kommt er-
schwerend hinzu, dass die Menge der produzierten Daten so weit zunehmen
wird, dass eine zentrale Speicherung und Verarbeitung kaum mehr wirtschaft-
lich zu realisieren sein wird. Man denke dabei nur an die Vision vom Internet
der Dinge (Internet of Things), nach der eine ungeahnte Vielzahl von unter-
schiedlichen Systemen und Gerédten miteinander kommunizieren kénnen wird,
um Menschen ihren Alltag zu erleichtern [136]. Dabei wird eine ungeheure Da-
tenmenge erzeugt, die es notig macht, dass die datenverarbeitende Intelligenz
verteilt und womoglich in die Endgerite ausgelagert wird.

Durch die Verarbeitung von Kontextinformationen entstehen aber — sowohl
im vorverarbeitenden Sensorknoten wie auch bei nachgelagerten Rechensyste-
men — hochstsensible Daten mit sehr privatem Bezug. Der Schutz der Privat-
sphére sollte fiir kontextsensitive und kontextzentrische Systeme also héchste
Prioritit geniefsen. In diesem Abschnitt werden deshalb Verfahren vorgestellt,
die Datenerhebung in verteilten Systemen ermdglichen und dabei den Schutz
der Privatsphére in den Vordergrund stellen. Diese Verfahren eignen sich fiir
die Datenerhebung in kontextzentrischen Sozialen Netzen ebenso wie fiir ver-
teilte Systeme allgemein  beispielsweise solche aus dem Internet der Dinge.
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Fiir die folgenden Betrachtungen soll deshalb ganz allgemein von einem ver-
teilten System ausgegangen werden, an das eine Anfrage nach einer Schitzung
der Verteilung eines numerischen Wertes gestellt wird. Das verteilte System
kann auch eine verteilte Datenbank sein, von der aggregierte sensible Daten
abgerufen werden. Der numerische Wert wiederum kann ein Sensormesswert
sein, eine Profilinformation wie das Alter der Nutzer oder die Antwort eines
Nutzers auf eine Umfrage. Denkbar ist etwa, dass ein Dienst eine Umfrage an
ein verteiltes System von Nutzern initiiert, die in numerischer Form beantwor-
tet werden muss — etwa mit einem Wert auf einer Likert Skala.

In allen diesen Szenarien soll von einem Dienstanbieter ausgegegangen wer-
den, der an dem aggregierten Gesamtergebnis interessiert ist — also an der
durchschnittlich gemessenen Temperatur, der Altersverteilung der Nutzer oder
eben dem Ergebnis der Umfrage mit Mittelwert und Standardabweichung.
Gleichzeitig soll davon ausgegangen werden, dass die individuellen Werte pri-
vat bleiben sollen und die Nutzer womdglich selbst an dem Gesamtergebnis
interessiert sind.

Mit diesem Abschnitt soll nun beantwortet werden, wie die Knoten des Net-
zes kollaborieren kénnen, um eine Schétzung der gewiinschten Verteilung zu
ermitteln, ohne private Informationen preiszugeben. Dazu wird zunéchst auf
Kommunikationsprotokolle und Verfahren eingegangen, mit denen Informatio-
nen effizient in einem Netz verbreitet und ein Konses unter allen beteiligten
Kommunikationspartnern hergestellt werden kann. Die effiziente Informations-
verbreitung ist notwendig, um die Schitzung einer Verteilung moglichst schnell
zu ermitteln. Ein Konsens wire zudem sinnvoll, wenn allen Nutzern das Gesam-
tergebnis bekannt gegeben werden soll. Anschliefend werden Methoden zum
Schutz der Privatsphire vorgestellt, die auch fiir grolangelegte verteilte Sys-
teme geeignet sind. Der Teil 5.2.3 beantwortet schlieflich, wie Kollaboration
und Konsens privatsphéreschonend bewerkstelligt werden konnen.

5.2.1 Konsensprotokolle fiir verteilte Systeme

Ein Konsens in einem verteilten System ist dann hergestellt, wenn alle Kno-
ten dieselbe, einheitliche Sicht auf eine Information haben, zu der auch alle
Knoten des Netzes beigetragen haben. Ein Konsensprotokoll regelt neben der
Verbreitung von Informationen meist auch die Kooperation unter den Kno-
ten. Oft werden mit solchen Protokollen globale Durschnittswerte von lokalen
Messgrofen bestimmt. Solche Protokolle sind vor allem aus dem Bereich der
drahtlosen Sensornetze (Wireless Sensor Networks) oder allgemeiner Multi-
agentensystemen bekannt, in denen phsyisch verteilte Knoten Informationen
iiber ein Kommunikationsnetzwerk zu Kooperationszwecken austauschen. Ziel
ist, dass nicht nur eine zentrale Entitdt (in diesen Netzen Senke genannt) eine
Gesamtsicht auf gemessene Daten erhilt, sondern alle Sensoren gleichermafen.
So konnen sich Sensoren im Netzwerk beispielsweise selbststéndig kalibrieren,
also eine lokale Abweichung vom globalen Durchschnitt ermitteln [137].
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Zur Verbreitung von Informationen in Rechnernetzen und verteilten Sys-
temen im Allgemeinen oder Sensornetzen im Speziellen gibt es eine Vielzahl
von Routingprotokollen [138]. Im Hinblick auf Konsensprotokolle sind davon
insbesondere Flooding und Gossiping interessant. Das Wort flooding lésst sich
mit Uberschwemmung iibersetzen und beschreibt damit auch optimal den Ab-
lauf des Protokolls: Datenpakete werden an alle verfiigharen Nachbarknoten
weitergeleitet, aufser an die, von denen das aktuelle Paket empfangen wurde.
Damit ist sichergestellt, dass Informationen iiberall im Netz ankommen, wih-
rend gleichzeitig einiges an iiberfliissiger Dateniibertragung ( overhead) in Kauf
genommen wird. Demgegeniiber reduziert Gossiping diese iiberfliissige Uber-
tragung spiirbar, indem Datenpakete an verfiighare Nachbarknoten nur mit
einer gewissen Wahrscheinlichkeit weitergeleitet werden. Damit soll das unter
Menschen hocheffiziente ,Klatschen und Tratschen“ (gossip ist der englische
Begriff fiir Tratschen) nachgebildet werden, bei dem zufillige Adressaten mit
kleinen und héufig unvollstindigen Bruchstiicken von Informationen versorgt
werden, an denen die Adressaten nicht zwingend interessiert sein miissen. Trotz
reduzierter iiberfliissiger Ubertragungen kénnen Informationen auch mittels
Gossiping gut im Netz verbreitet werden. Eine Kombination von Flooding und
Gossiping wird in [139] als ein Mittelweg zwischen iiberfliissiger Ubertragung
und bestmdoglicher Verbreitung von Informationen vorgeschlagen.

Konsensprotokolle und insbesondere solche, die einen globalen Durchschnitt
bestimmen, setzen vor allem auf eine Kombination von Gossiping und Broad-
casting, das heifst, es werden zuféllige Nachbarknoten ausgewéhlt, an die diesel-
ben Nachrichten simultan verschickt wird. Diese Protokolle laufen zudem meist
rundenbasiert ab. Aus den in einer Runde empfangenen Daten berechnet ein
Knoten dann einen Durchschnitt und gibt diesen an die néchsten Kommuni-
kationspartner weiter. Ein Konsens wird damit fast immer erreicht, wihrend
die Anzahl an Ubertragungen akzeptabel gering ist. Dieses Vorgehen ist in der
einschlédgigen Literatur deshalb verbreitet und akzeptiert [140]-[145]. In weite-
ren Arbeiten wurden unter anderem Einschrinkungen der erlaubten Ubertra-
gungen pro Runde untersucht und insbesondere deren Auswirkungen auf die
Abschitzung und Konsensbildung iiber zeitlich variierenden Signale — damit
eignen sich Konsensprotokolle auch fiir eine verteilte Kalman-Filterung oder
verteilte Klassifikation von abweichenden Sensorknoten [137], [146]-[149].

Im Allgemeinen basieren die erwihnten Verfahren stets auf der Annahme,
dass alle Knoten im Netzwerk konstruktiv kooperieren wollen und demnach
allen Knoten vertraut werden kann. Fiir die erdachten Einsatzzwecke ist diese
Annahme sicherlich akzeptabel; im verteilten Data Mining hingegen halt diese
Annahme nicht. Data Mining wird durchgefiihrt, damit ein Dienstanbieter ein
moglichst umfassendes und genaues Abbild seiner Nutzer erhélt, um darauf
aufbauend zum Beispiel wirtschaftliche Entscheidungen zu treffen. In diesem
Szenario kooperieren die Knoten nicht; vielmehr sollen sie lokale (private oder
gar geheime) Informationen preisgeben. Es ist deshalb leicht vorstellbar, dass
einzelne Knoten Informationen nicht weitergeben oder das Gesamtergebnis
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beeinflussen wollen. Zur verteilten Datenerhebung muss den Nutzern also zu-
mindest der Schutz ihrer Privatsphire garantiert werden, sodass preisgegebene
private Informationen zumindest nicht mit Identitdten oder Nutzerprofilen in
Verbindung gebracht werden konnen. Gleichzeitig muss sichergestellt werden,
dass boswillige Knoten das Ergebnis nicht beeinflussen konnen.

5.2.2 Privatsphareschonende Datenerhebung

Dieser Abschnitt widmet sich dem Schutz privater Informationen in Data Mi-
ning-Verfahren. Alle hier vorgestellten Techniken und Algorithmen sind mit
dem Ziel entwickelt worden, erhobene Daten nicht so verdffentlichen zu miis-
sen, dass ein Zusammenhang zu einem einzelnen Datensatz oder gar zu einer
einzelnen Person hergestellt werden kann  nicht einmal von der Partei, die
die Datenerhebung initiiert. Herangehensweisen an dieses Problem existieren
zahlreich und in unterschiedlichen Fachbereichen. So finden sich Arbeiten aus
dem Bereich statistischer Datenbanken ebenso wie solche aus dem Bereich der
Verschliisselung oder statistischer Veroffentlichung von Daten.

Trotz verschiedener Hintergriinde dhneln sich die Verfahren und es konnen
zwei klassische Szenarien identifiziert werden. Das erste Szenario beschreibt,
wie Daten unter zwei oder mehr Parteien aufgeteilt werden, sodass auf der
Gesamtheit der Daten die gewiinschten Untersuchungen durchgefiihrt werden
kénnen ohne jedoch einer Partei Einblick in private Daten einzelner anderer zu
gewidhren. Fiir dieses Vorgehen wird auf Protokolle zur sicheren kooperativen
Berechnung — sogenannte secure multiparty computation — gesetzt. Die Priva-
theit der Daten wird in diesen Verfahren dadurch gewihrleistet, dass sie nie
den eigenen Speicherbereich verlassen. Darauf aufbauende Berechnungen wer-
den unter den Parteien wechselseitig ausgehandelt. So konnte eine personliche
Shopping-Historie in einem Online-Kauthaus auf dem Endgerit eines Nutzers
gespeichert sein. Soll diesem Nutzer eine personalisierte Empfehlung auf der
Basis der getitigten Einkdufe gegeben werden, kann diese mit einem entspre-
chenden Algorithmus berechnet werden, ohne, dass die Shopping-Historie zum
Kauthaus iibertragen werden muss. Daher werden solche Verfahren vor allem
in medizinischer Forschung eingesetzt, in der beispielsweise Patientendaten das
Krankenhaus, in dem sie erhoben wurden, nie verlassen diirfen. Aus Sicht der
Privatheit der Daten sind diese Verfahren deshalb duferst attraktiv. Fiir echtes
Data Mining eignen sie sich allerdings nur begrenzt: die Dienstanbieter lernen
damit nichts tiber ihre Nutzer [150].

Fiir die weiteren Betrachtungen ist deshalb das zweite klassische Szenario
interessant. Darin werden die zu untersuchenden Daten so verdndert, dass ih-
re Veroffentlichung niemandes Privatsphire mehr kompromittieren kann, wih-
rend weiterhin aussagefihige Schliisse aus den verdnderten Daten gezogen wer-
den konnen. Diese Transformationen reduzieren im Allgemeinen die Granula-
ritdt der Daten, um dadurch die Privatsphare der Individuen zu schiitzen. Da
durch solche Transformationen auch Informationen verloren gehen, muss stets
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abgewogen werden, in welchem Umfang die Privatsphéire geschiitzt und gleich-
zeitig die Effektivitat der Data Mining-Algorithmen reduziert werden soll. Als
Transformationen werden meist entweder gruppenbasierte Anonymisierungs-
oder Randomisierungsverfahren eingesetzt [151], [152]. Beide Vorgehensweisen
werden im folgenden vorgestellt.

5.2.2.1 Gruppenbasierte Anonymisierungsverfahren

Die Privatsphére in Datenbestdnden fufst hdufig auf der Anonymitéit der Ein-
trige. In der Offentlichkeit ist beispielsweise gerne von ,anonymisierten Daten-
sitzen“ die Rede. Darin werden Klarnamen einfach durch Pseudonyme ersetzt,
weil davon ausgegangen wird, dass einzelne Eintridge dann nicht mehr mit In-
dividuen in Verbindung gebracht werden kénnen.

Tatsdchlich reicht es aber nicht aus, die Identifikatoren der Datensitze
etwa die Primérschliissel — zu entfernen. Aus der Kombination mehrerer nicht-
sensitiver Attribute kénnen Individuen dennoch eindeutig in einer Population
identifiziert werden. Ein hiufig zitiertes Beispiel ist die Kombination aus Ge-
burtsort, Geburtsdatum und Geschlecht, mit der Personen auch ohne Kennt-
nis ihres Namens in einem entsprechenden Datensatz ermittelt werden kon-
nen. Eine solche Kombination von Attributen, die eine eindeutige Identifika-
tion in einem Datensatz ermoglichen, nennt man Quasi-Identifikatoren. Auf
der Ebene der Anfragen an solche Datenbestéinde wurde ein simples Verfah-
ren entwickelt, mit dem die Anonymitéit der Eintrage im Hinblick auf solche
Quasi-Identifikatoren geschiitzt werden kann: k-Anonymitét [153]. Eine Tabel-
le T' etwa geniigt der k-Anonymitét, wenn fiir jeden Eintrag ¢ mindestens k — 1
andere Eintrédge t,,...t,, , existieren, die in der Ausprigung ihrer Attribute
nicht unterscheidbar sind.

Ein Weg, k-Anonymitit herzustellen, fiihrt iiber Generalisierung von nicht-
sensiblen Attributen. Diese werden solange zusammengefasst, bis in jeder
Gruppe gleichwertiger Attribute mindestens k Eintrdge enthalten sind. Be-
zogen auf das Beispiel mit Geburtsdatum, -ort und Geschlecht konnte k-
Anonymitéit etwa iiber das Zusammenfassen von Postleitzahlbereichen erreicht
werden. Fiir den Postleitzahlbereich 80xzxx kénnten damit eher £ ménnliche
Kinder gefunden werden, die an Silvester geboren wurden, als in 80333 alleine.

So einfach verstédndlich und simpel die k-Anonymitit umzusetzen ist, so
leicht ist sie auch zu brechen. Verfiigt ein Angreifer etwa iiber Hintergrundwis-
sen beziiglich der nicht-sensiblen Attribute eines gesuchten Individuums, kann
er damit entweder direkt die generalisierten Instanzen identifizieren, in denen
das Individuum enthalten sein muss, oder Instanzen ausschliefsen, sodass ef-
fektiv weniger als k — 1 gleichwertige Instanzen {ibrig bleiben. Dieses Vorgehen
wird in der Literatur als positive, beziehungsweise negative Enthiillung ( posi-
tive / negative disclosure) bezeichnet [151]. Alternative Angriffe bestehen in
sequentiellen oder leicht abgewandelten Anfragen an denselben Datenbestand,
aus deren geschickter Kombination bestimmte Eintrége womoglich eindeutig
identifiziert werden kénnen.
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Zwar gibt es zahlreiche Protokollerweiterungen der k-Anonymitit, mit der
die beschriebenen Angriffe erschwert werden kénnen  fiir eine Ubersicht sei
hier etwa auf [152] verwiesen. Es lidsst sich aber festhalten, dass mit der k-
Anonymitét vor allem die Identitét eines Eintrags geschiitzt werden kann; unter
Umstéinden sind aber Riickschliisse auf dessen sensiblen Attribute moglich.

Das gruppenbasiertes Anonymisierungsverfahren, mit dem innerhalb der
Gruppen mit minimal k& Eintrigen auch eine schiitzende Diversitdt unter den
Attributen hergestellt wird, heift I-Diversitit |154|. Danach ist ein generalisier-
ter Datenblock [-divers, wenn er mindestens [ wohl-reprisentierte Werte fiir ein
sensibles Attribut S umfasst. Eine Tabelle ist l-divers, wenn jeder enthaltene
Datenblock selbst 1-divers ist. Die Definition beschreibt nicht, was genau mit
wohlreprésentierten Werten (well-represented values) gemeint ist. Ziel dieses
Verfahrens ist jedenfalls, die positive Enthiillung von individuellen Attribu-
ten zu erschweren, indem die Diversitit unter den sensiblen Attributen erhoht
wird. Demgegeniiber verdndert sich die Komplexitit einer negativen Enthiil-
lung nicht, da keine Annahmen iiber das Hintergrundwissen eines Angreifers
gemacht werden kénnen.

Ein grofes Problem beim Erzeugen von [-Diversitit ist die Spérlichkeit von
Daten. In vielen echten Datensétzen sind bestimmte Attribute fiir eine Vielzahl
von Individuen gar nicht gefiillt — man denke da etwa an den Anteil des ge-
samten Sortiments des Online-Kaufthauses Amazon ([236]), fiir den ein Nutzer
iberhaupt eine Bewertung abgegeben hat. Deshalb wurde mit [155] ein wei-
teres gruppenbasiertes Anonymisierungsverfahren vorgestellt, das t-closeness
heifst. Dieses fordert, dass die Distanz zwischen der Verteilung eines sensiblen
Attributs innerhalb einer anonymisierten Gruppe und der Verteilung desselben
Attributs innerhalb der gesamten Population nur einen Grenzwert ¢ betragen
darf. Als Distanzmaf kommt in diesem Verfahren die Farth Mover-Distanz
zwischen zwei Verteilungen zum Einsatz. In der Literatur gilt die ¢-closeness
als sehr méchtiges Werkzeug fiir die privatsphireschonende Erhebung von nu-
merischen Werten [152].

5.2.2.2 Privatsphdreschutz durch Randomisierung

In der letzten Dekade hat sich in der Literatur ein weiteres starkes Modell
fiir die Auffassung von Privatsphére etabliert, das im Gegensatz zu den im
vorherigen Abschnitt vorgestellen Methoden nicht als Eigenschaft von Tabellen
formuliert ist. Dieses Modell ist als Bedingung fiir die Ausgabe von Funktionen
definiert, die auf schiitzenswerten Daten operieren und deren Eingabewerte nur
geringfiigig verdndert werden. Dieses Prinzip heilst e-differential privacy, oder
e-differentielle Privatheit [156] [158].

Fiir die Definition von e-differentieller Privatheit seien zunéchst x und z’ zwei
Vektoren, die sich nur in einem einzigen Wert unterscheiden. Weiter sei f eine
randomisierte Funktion, die erzeugt wird, indem beispielsweise auf die Funkti-
onswerte einer Funktion f zufilliges Rauschen addiert wird. Die e-differentielle
Privatheit ist dann wie folgt definiert:
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Die Funktion f : D" — R, die Daten einer Domain D™ auf eine Menge R
abbildet, heifit e-differentiell privat, wenn fir alle Vektoren x und ', die sich
nur in einem einzigen Wert unterscheiden, und fir alle Ausgabewerte O C R
gilt:

P(f(l") € O) <P (f'(a:/) € O)

Meist wird die e-differentielle Privatheit hergestellt, indem Rauschen einer
Laplace-Verteilung hinzuaddiert wird:

f=r+v

wobei v entsprechend der Sensitivitit der Funktion f iiber alle Paare von
Vektoren x und y aus D kalibriert wird, die sich ihrerseits nur in einem Wert

unterscheiden:
maz,, | f(r) — f(y)l)
€

v~Lap<

In einfachen Féllen kann f erzeugt werden, indem fiir v
1
v ~ Lap (—)
€

Fiir Funktionen f, die im R"™ operieren, ist diese Definition simpel an-
zuwenden; schlieflich sind zahlreiche statistische Funktionen kaum sensibel
gegeniiber Rauschen. Sind geniigend Datenpunkte vorhanden, kann Laplace-
Rauschen addiert werden, wenn etwa die Summe iiber die Datenpunkte oder
ihren Durchschnitt berechnet werden sollen. Durch diese Konstruktion wird
garantiert, dass aus zwei aufeinanderfolgenden Ausgaben derselben Funktion
mit minimal verinderten Eingabewerten nicht erkannt werden kann, ob ein
individueller Datensatz zu dem Ergebnis beigetragen hat, oder nicht.

angenommen wird.

Allgemein wird Randomisierung zur privatsphireschonenden Datenerhe-
bung in zahlreichen Arbeiten eingesetzt [159] [162]. Allerdings basieren zahl-
reiche dieser Losungen auf Architekturen mit einer zentralen vertrauenswiir-
digen Entitat [156], [163]-[165]. Diese zentrale Entitédt kann etwa eine statis-
tische Datenbank sein, die Informationen von Peers sammelt und iiber das
beschriebene Prinzip der differentiellen Privatheit statistische Informationen
fiir nicht-vertrauenswiirdige Dritte verdffentlicht. Im Hinblick auf die Privat-
sphére der Individuen ermdglicht eine solche Konstruktion starke Garantien.
Wie bereits beschrieben, eignet sich eine zentrale Datenbank in kontextsensi-
tiven ubiquitdren Umgebungen h#ufig nicht. Zudem etabliert sich mit dieser
zentralen Datenbank auch stets ein zentraler Angriffspunkt auf das Netz. Im
folgenden wird daher eine vollstindig verteilte Losung zur privatsphérescho-
nenden Datenerhebung vorgestellt.
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5.2.3 Verteilte Datenerhebung und Konsens mit
Garantien an die Privatsphare

In diesem Abschnitt wird ein Verfahren beschrieben, mit dem die Verteilung
eines geheimen, numerischen Wertes unter Peers kollaborativ erhoben werden
kann, wobei die Privatheit der individuellen Informationen in Bezug auf das
Endergebnis garantiert wird und auf eine vertrauenswiirdige zentrale Entitét,
die Einsicht in die kommunizierten Daten erhalten muss, vollstindig verzichtet
werden kann. Dieser geheime, numerische Wert kann etwa eine Profilinforma-
tion sein (wie zum Beispiel das Alter) oder die Antwort auf eine Umfrage auf
einer Likert-Skala. Fiir die folgenden Betrachtungen wird diese Metapher von
einer Umfrage verwendet.

Abstrakter formuliert, handelt es sich um einen Konsensalgorithmus, der
globale Statistiken iiber das Netzwerk zusammentrigt, indem Knoten lokale
schiitzenswerte Daten propagieren. Die lokale Berechnung der globalen Funk-
tion fiihrt dazu, dass die Knoten auch etwas iiber das Gesamtergebnis lernen.
Im Netz entsteht unter bestimmten Bedingungen ein Konsens iiber das Ge-
samtergebnis.

Die Privatheit der lokalen Daten eines Knotens ist geschiitzt, weil aus den
ausgetauschten und global ermittelten Statistiken kein Riickschluss auf die
Daten einzelner Knoten moglich ist. Analog zur e-differentiellen Privatsphé-
re, werden die kommunizierten Daten dazu mit einer zufilligen Storverteilung
perturbiert. Um einen Konsens erreichen zu kénnen, operiert ein Konsensal-
gorithmus dann entweder nur auf gestorten Daten. In diesem Fall erh6ht das
Rauschen den Schutz der Daten, wihrend die Genauigkeit des Gesamtergebnis
darunter leidet. Alternativ konnte die Stérung der Daten mit der Zeit oder
innerhalb des Netzwerks verdndert werden, sodass der Einfluss der Stérung
im arithmetischen Mittel {iber die gesamte Laufzeit oder iiber alle Knoten des
Netzwerks hinweg verschwindet. In diesem Fall ist der Konsens wesentlich ge-
nauer, wiahrend private Daten stellenweise weniger geschiitzt sein konnen. Fiir
den hier vorgestellten Algorithmus kommt diese zweite Strategie mit zeitab-
hingiger Storung zum Einsatz.

Zuriick zur Metapher der Umfrage: In dem hier beschriebenen Verfahren
wird eine Umfrage von einer zentralen Entitét initiiert, um die Verteilung des
numerischen Werts unter den Teilnehmern zu liefern. Jeder Peer verwendet
wihrend der Beantwortung der Umfrage eine Fehlerverteilung zum Schutz sei-
ner eigenen sensiblen Antworten vor bdswilligem Abhéren. Der Einfluss der
Storverteilung wird sukkzessive reduziert, sodass das System insgesamt gegen
einen Konsens konvergiert. Nachdem die Peers ausreichend hiufig miteinander
kommuniziert haben, hilt keiner mehr identifizierbare private Informationen.
Daher konnen die Knoten dann die Gesamtverteilung verteilt abschétzen, in-
dem zum Beispiel der Algorithmus von Chan [166] angewendet wird. Aus dem
Endergebnis der Umfrage sind keine Knoten identifizierbar und keine Riick-
schliisse auf individuelle Antworten mdoglich. Damit trégt dieses Verfahren so-
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wohl dem Interesse eines Dienstanbieters Rechnung, der an einer Datenerhe-
bung unter seinen Nutzern interessiert ist, als auch dem Interesse der Nutzer
an der Privatheit ihrer personlichen Daten. Dieses Verfahren wurde bereits in
[244| veroffentlicht.

Dieses Vorgehen ist durch ein gewisses Misstrauen gegeniiber jedwedem zen-
tralisierten Dienstanbieter motiviert, der personliche oder sensible Daten will-
kiirlich sammeln kénnte. Fiir das hier beschrieben Verfahren ist eine zentrale
Einheit deshalb nur im Sinne eines Plattform- oder Dienstanbieters vorhanden.
Dieser kann Umfragen unter den verbundenen Peers initiieren. Zur Kommuni-
kation unter den Peers stellt dieser Anbieter einen verschliisselten Kanal zur
Verfiigung, den der Anbieter selbst nicht einsehen kann.

Bisher sind einige Verfahren bekannt, die e-differentielle Privatheit in einem
vergleichbaren verteilten Umfeld zur Datenerhebung oder Konsensbildung ein-
setzen. Das hier beschriebene Verfahren basiert auf der Addition von Rau-
schen. Dieser Ansatz unterscheidet sich aber insbesondere in der Analyse des
moglichen Wissensgewinns eines Angreifer, der die Kommunikation unter den
Teilnehmern abhort. Im Gegensatz zu bekannten Arbeiten kommt hier der
Standardfehler, auch Stichprobenfehler genannt, als Maf fiir den mdoglichen
Verlust an Privatheit zu einem beliebigen Zeitpunkt wihrend der Laufzeit der
Abstimmung zum Einsatz. Damit lsst sich hier der Einfluss des Rauschens auf
den Informationsgewinn fiir einen Angreifer simpler erfassen als in bekannten
Arbeiten.

5.2.3.1 Genereller Ablauf des Verfahrens

Das Verfahren lduft prinzipiell in drei Schritten ab:
1. Konstruktion eines Overlay-Netzes

2. Rundenbasierte, e-differentiell private Kommunikation iiber das Overlay-
Netz

3. Verteilte oder zentrale Aggregation der Daten

Im ersten Schritt iniitiert eine zentrale Entitét eine Umfrage und steht den
Knoten bei der Konstruktion des Overlay-Netzes zur Verfiigung. Das Overlay-
Netz wird wihrend des zweiten Schrittes mehrmals neu aufgebaut und be-
steht stets nur fiir eine begrenzte Anzahl Runden. In jeder Runde verteilen
die Knoten untereinander ihre Sicht auf das Gesamtergebnis, das ihre privaten
Informationen enthélt und deshalb stets durch eine Fehlerverteilung gestort
wird. Die Sicht eines Knotens integriert allerdings nur eine begrenzte Anzahl
anderer Teilnehmer. Dieses Vorgehen entspricht daher einem lokalen Algorith-
mus, der mit den Eingaben weniger benachbarter Peers sehr genaue Ergebnis-
se erzielt. Gleichzeitig skaliert das System so unabhingig von der Anzahl der
teilnehmenden Peers [167]. In einem letzten Schritt werden die verteilten und
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gestorten Daten schliefslich zu einem Durchschnitt aller individuellen Ergebnis-
se zusammengefasst. Die einzelnen Schritte werden im folgenden detaillierter
beschrieben.

5.2.3.2 Konstruktion des Overlay-Netzwerks

Das intendierte Overlay-Netzwerk ist ein verbundener zufilliger Graph mit ei-
nem konstanten Knotengrad m. Dementsprechend kommuniziert jeder Knoten
in jeder Runde mit genau m Nachbarn.

Damit diese Kommunikation privat und gegen Abhoren geschiitzt erfolgen
kann, kommt das Konzept der Locagramm Ezchanger zum Einsatz [168|. Dieses
Konzept basiert auf der Verkniipfung von Identititen mit 6ffentlichen Schliis-
seln. Jeder Knoten erzeugt ein RSA-Schliisselpaar und verdffentlicht seinen
Offentlichen Schliissel beim Dienstanbieter. Dieser muss eine Plattform bereit-
stellen, die Fzchanger genannt wird und iiber die der Austausch von Loca-
grammen erfolgt, bei der also Locagramme abgelegt und abgerufen werden
konnen, ohne dass eine zusitzliche Authentifikation notig ist. Die Locagram-
me, die iiber diesen Exchanger ausgetauscht werden, sind kleine Datenpakete,
die mit dem 6ffentlichen Schliissel des Empfiangers verschliisselt und mit diesem
Schliissel als Zieladresse abgelegt werden.

Die zentrale Entitét, die den Exchanger bereitstellt, kann als eine Art. Micro-
blogging-Plattform gesehen werden. Darauf sind allgemeine Aktivititen gene-
rell einsehbar — etwa wenn Locagramme abgelegt werden. Alle weiteren Infor-
mationen, wie kommunizierte Daten oder Empfangsstatus bleiben wegen der
starken Verschliisselung aber vertraulich auch gegeniiber dem Plattforman-
bieter. Diese Kommunikationsplattform kann dahingehend erweitert werden,
dass Abfragen nur von bekannten Offentlichen Schliisseln zugelassen werden
und die Antwortgeschwindigkeit begrenzt wird oder gar exponentiell verzogert
wird, sodass nur der Plattformanbieter selbst die genauen Aktivitatsinforma-
tionen halt.

Die zentrale Entitét ist jedenfalls nur eine logische zentrale Komponente, die
selbst auch in hohem Mafe verteilt realisiert werden kann. Sie muss lediglich
mit allen Knoten kommunizieren kénnen, um den Austausch der Locagramme
zu ermoglichen. Daten, die die Peers im weiteren Verlauf der Umfrage kom-
munizieren, bleiben gegeniiber der zentralen Einheit allerdings verborgen.

Das Overlay-Netzwerk wird aufgebaut, indem jeder Knoten zun#chst ein
RSA-Schliisselpaar erzeugt und seinen offentlichen Schliissel beim Plattfor-
manbieter ablegt. Anschliefsend lddt jeder Knoten alle &ffentlichen Schliisel
herunter und wéhlt zuféllig einen Offentlichen Schliissel eines Kommunikati-
onspartners aus. Mit diesem Schliissel und dem zentralen Exchanger ist eine
Kommunikation zundchst in eine Richtung moglich. Fiir eine symmetrische
Kommunikation erzeugen die Kommunikationspartner einen virtuellen, ver-
traulichen und authentifizierten Kommunikationskanal, indem der initiierende
Knoten mit einer Koppelungsnachricht zunéchst seinen eigenen offentlichen
Schliissel verschliisselt iibermittelt.

105



5 Data Mining in kontextzentrischen Sozialen Netzen

Auf diese Weise verkniipft sich jeder Knoten mit m zufélligen Nachbarn. Die
zentrale Einheit kann dabei die Anzahl der Dateniibertragungen an einen Kno-
ten iiberpriifen, um die korrekte Anzahl an Kommunikationspartnern durchzu-
setzen. Die zentrale Einheit kann auch verhindern, dass im Overlay-Graphen
unverbundene Komponenten entstehen. Die Wahrscheinlichkeit dafiir ist vom
Knotengrad m und der Anzahl von Knoten N abhéngig und kann damit in
echten Anwendungsszenarien soweit reduziert werden, dass entsprechende Ge-
genmafnahmen nicht nétig werden.

Insgesamt haben sich die Knoten im ersten Schritt der Umfrage auf einen
zufilligen, vollverbundenen Graphen mit Grad m geeinigt.

5.2.3.3 e-differentiell private Kommunikation

Im Kern basiert der Algorithmus auf der Verteilung weniger Stichproben, die
in jeder der R Runden aus mehreren spezifischen Verteilungen gezogen werden.

Die erste Verteilung repréasentiert die aktuelle Schiatzung des Gesamtergeb-
nisses. Diese Schitzung verwaltet jeder Knoten separat, indem er die Vertei-
lungsparameter Ny = N (ug,op) in jeder Runde aktualisiert. Der Mittelwert
i dieser Schitzung wird mit dem privaten und korrekten, geheimen Wert des
Knotens initialisiert: pup = pg. Die Standardabweichung der Schitzung wird
anfangs mit o = 0 belegt.

Da der Algorithmus die Privatheit der geheimen Daten erhalten soll, muss
jeder Knoten an der Umfrage teilnehmen kénnen, ohne seinen privaten Ein-
gabewert offenbaren zu miissen. Das wird entsprechend der e-differentiellen
Privatheit iiber die Addition einer Storverteilung realisiert, die jeder Knoten
zu seiner geheimen Eingabe hinzuaddiert, bevor der Knoten seine Eingabe
kommuniziert.

Diese Storverteilung ist die zweite Verteilung, die jeder Knoten hilt. In die-
sem Fall handelt es sich um eine Gaufssche Normalverteilung mit Mittelwert
Null und beliebig hoher Standardabweichung Ny = N (0, o). Diese Standard-
abweichung o, wird in der ersten Hilfte der R Runden sukzessive auf Null
reduziert. Anfangs wird eine starke, im weiteren Verlauf gar keine Storung
mehr angewandt.

Ist die Streuung der Storverteilung grofs genug und die Grofe der Stichpro-
ben pro Nachricht gleichzeitig klein genug, kann aus einer einzelnen Nachricht
kein Riickschluss auf die privaten Informationen eines Knotens gezogen werden.
Mit zunehmender Anzahl der Nachrichten desselben Knotens ist allerdings ei-
ne zunehmend genauere Schitzung dessen privater Daten moglich. Daher muss
das Overlay-Netz in jeder Runde zufillig neu aufgebaut werden.

Aus den zwei genannten Verteilungen werden jedenfalls die kommunizierten
Datenpakete konstruiert. Jeder Knoten zieht eine Stichprobe der festen Grofe
k aus der Summe der zwei Verteilungen, die dann iibertragen werden:

N1 +N2 :N(,U/E;O-E) +N(0,0t).
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Bei der Addition der beiden Verteilungen bleibt der Mittelwert pg erhalten.
Das bedeutet, dass der Mittelwert dieser summierten Verteilung anfangs dem
privaten Wert des Knotens entspricht — up = pg. Wird die Grofe der Stich-
probe k allerdings klein genug und die Standardabweichung der Stérverteilung
oy grok genug gewihlt, ist der erwartete Fehler des Mittelwerts auch zu Beginn
der Umfrage beliebig hoch.

Ein Knoten, der ein derart konstruiertes Datenpaket empfiangt, aktualisiert
damit seine eigene Schitzung N wie folgt. Der empfangende Knoten konstru-
iert eine temporire Verteilung N, die er mit [ Wiederholungen seines eigenen,
geheimen Werts initialisiert und mit einer Stichprobe der Gréfse %l aus allen
bisher empfangenen Daten befiillt. Die Verteilung N; besteht also zu einem
Anteil von 1 — 3 aus dem geheimen Wert des Knotens und zu einem Anteil
von (3 aus den bisher empfangenen Daten. Aus dieser Verteilung N; aktualisiert
der Knoten schlieflich die Parameter seiner Schitzung N;.

Typischerweise sollte 5 so gewahlt werden, dass der Einfluss der empfange-
nen Daten auf die Verteilung N; deutlich hoher ist, als der des geheimen Werts
eines Knotens. Dadurch ist sichergestellt, dass auch Daten mehrerer Kommuni-
kationspartner ausreichend in die Schétzung jedes Knotens mit einfliefsen. Das
wird zusétzlich durch Agrawal und Aggarwal motiviert, die gezeigt haben, dass
eine bekannte Storverteilung nahezu fehlerlos rekonstruiert werden kann, wenn
nur genug Stichproben aus dieser Verteilung gesammelt werden kénnen [169].
Ein Angreifer, der mehrere Pakete abhoren kann, kann bei geschickter Wahl
eines (3 also nur unsicheres Wissen iiber einen nichtkonstanten Wert erlangen,
in den die geheimen Eingabewerte zudem nur zu geringem Teil einfliefen.

Insgesamt konvergiert das gesammelte Wissen aller Knoten gegen das kor-
rekte Ergebnis. Im Gegensatz zu Konsensalgorithmen wie [146] erhilt ein Peer
zundchst nur eine begrenzte Sicht auf das Gesamtergebnis. In bestimmten Sze-
narien wie verteilten Umfragen ist das ein gewiinschter Seiteneffekt; insbeson-
dere, wenn aus wirtschaftlichen Interessen das tatsdchliche Ergebnis gegeniiber
Angreifern oder teilnehmenden Wettbewerbern verborgen bleiben soll. Wird
allerdings der Knotengrad m des Overlay-Graphen im Verhéltnis zur Gesamt-
zahl der Knoten N erhoht, erhilt jeder einzelne Knoten auch eine zunehmend
genaue Schitzung des Gesamtergebnisses.

5.2.3.4 Aggregation

Im letzten Schritt wird das gesammelte Wissen aller Knoten zusammengetra-
gen. Der Durchschnitt aller individuellen Schéitzungen bildet das Gesamter-
gebnis der Umfrage. Der wichtigste Schritt des Algorithmus besteht darin, die
Schétzungen der einzelnen Knoten moglichst weit zu verbreiten, um ihnen zum
Schutz ihrer geheimen Werte so moglichst stark abweichende Werte zuzuord-
nen. Daher ist die Zeit, bis ein Konsens erreicht ist, eher hoch. Es wird deshalb
vorgeschlagen, den Ablauf nach einer fixen Anzahl von Runden zu beenden
und alle von den Teilnehmern ermittelten Mittelwerte pup gegeniiber der zen-
tralen Entitdt zu veroffentlichen. Da der Einfluss des Zufalls auf die Schitzung
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Abbildung 5.6: Erwartete und ermittelte Mittelwerte

eines individuellen Knotens nach einer ausreichenden Anzahl an Runden hoch
ist, stellt die Veroffentlichung zu diesem Zeitpunkt keine Anforderungen mehr
an die Vertrauenswiirdigkeit der zentralen Entitdt. Es kann an dieser Stelle
also auch direkt ein Algorithmus zum verteilten Berechnen eines Mittelwerts
eingesetzt werden, wie etwa der Algorithmus von Chan [166].

Insgesamt wurde ein Weg beschrieben, iiber den eine Datenerhebung von
privaten Informationen moglich ist, ohne dass eine zentrale Entitét in der Lage
ist, die Privatheit der Daten eines Knoten zu kompromittieren. Vielmehr ist
die Privatheit der Nutzer auch gegeniiber anderen Knoten im Netz geschiitzt,
da die Informationen, die einem einzelnen Knoten zur Verfiigung stehen, zu
keiner Zeit die Enthiillung von privaten Daten anderer Knoten erlauben.

5.2.3.5 Simulation

Zur Evaluation des Verfahrens wurden mehrere Simulationen durchgefiihrt.
Dabei wurden Mittelwert und Standardabweichung der Zielverteilung fiir jede
Simulation verdndert und zufillige Stichproben aus dieser Verteilung an die
Knoten als geheime Informationen verteilt. Die erste Beobachtung ist, dass
der Algorithmus insgesamt ziemlich gut abschneidet vor allem in Anbetracht
des starken zufilligen Storeinflusses auf einzelne Datenpakete. In Abbildung
5.6 ist die Qualitdt einer Reihe von Simulationen mit variierenden Mittelwer-
ten und Standardabweichungen dargestellt. Es ist sofort erkennbar, wie das
Gesamtergebnis das Optimum von f(x) = y recht gut annéhert.

Abbildung 5.7 verdeutlicht den zeitlichen Ablauf einer Simulation. Gra-
fik 5.7(a) zeigt den Standardfehler, der angibt, wie genau der Mittelwert einer
Verteilung anhand einzelner Beobachtungen abgeschitzt werden kann. Eine
detaillierte Diskussion dieses Mafes auch im Hinblick auf die Privatheit der
Daten folgt im nichsten Abschnitt. Grafik 5.7(b) zeigt das Gesamtergebnis
im Zeitverlauf, wenn der finale Aggregationsschritt nach jeder Runde durchge-
fiihrt wiirde. Es ist gut erkennbar, wie die Varianz des Mittelwerts iiber die Zeit
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Abbildung 5.7: Entwicklung und Auswirkung des Standardfehlers

abnimmt, da der Einfluss der Storverteilung N, rundenweise reduziert wird.
Ab einem gewissen Zeitpunkt schwankt das Ergebnis zufillig und mit geringer
Varianz um den Mittelwert der Zielverteilung. Insgesamt wire dies auch die
Sicht eines optimalen Angreifers, der die Kommunikation aller Knoten iiber
alle Runden hinweg abhoren konnte. Eine eingehende Analyse dessen, was ein
(optimaler) Angreifer aus der Kommunikation einzelner Knoten lernen kann,
folgt in den nichsten Abschnitten.

5.2.3.6 Analyse der Privatsphidre der Umfrageteilnehmer

Das beschriebene Verfahren widmet sich der Privatsphére der beteiligten In-
dividuen hinsichtlich

e ihrer direkten Kommunikationspartner,
e der Gesamtheit der Teilnehmer und
e dem Dienstanbieter.

Wenn im Folgenden der Informationsfluss durch das Overlay-Netzwerk un-
tersucht wird, wird zwischen zwei Arten von Informationen unterschieden:
Metainformationen und Dienstinformationen. Metainformationen sind jegli-
che Art von oOffentlich einsehbaren Faktoren zur Netzwerkaktivitit, wie etwa
die adressierten Knoten, technische Adressen und Zeitstempel. Dienstinforma-
tionen sind demgegeniiber die algorithmischen Eingabewerte und damit die
eigentlich schiitzenswerten Informationen.

Metainformationen stellen eine nur geringe Gefahr fiir die Privatheit der
Nutzerdaten dar. Selbst eine umfassende Sicht auf das Netzwerk iiber die RSA-
Schliisselpaare enthélt wenig kompromittierende Information, da die Schliis-
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selpaare fiir jede Umfrage neu erzeugt und Kommunikationspartner zufillig
ausgewahlt werden.

Dienstinformationen werden zwischen maximal m zufilligen Knoten ausge-
tauscht. Diese Informationen sind mit paarweise unkorrelierten Fehlern per-
turbiert, die aus einer hiufig verwendeten Storverteilung gezogen werden. Wie
von Agrawal und Aggarval in [169] gezeigt, bietet dieses Vorgehen einen ange-
messenen Schutz der Daten, solange ein Angreifer nur eine begrenzte Anzahl
an Stichproben aus kommunizierten Datenpaketen ergattern kann.

Nur zu Beginn kommuniziert jeder Knoten hauptséichlich seinen eigenen
geheimen Wert; diese initiale Verteilung wird daher durch besonders starke
Storung verzerrt. Dennoch bietet diese initiale Kommunikation prinzipiell ei-
ne gute Schitzung des geheimen Werts eines Knotens, da die kommunizierte
Verteilung ihren Mittelwert bei dem geheimen Wert des Knotens hat: Jeder
Knoten startet zunéchst mit einer Verteilung, die ihren Mittelwert bei dem je-
weiligen geheimen Wert hat und deren Standardabweichung Null ist. Zu dieser
Verteilung wird eine Storverteilung mit sehr hoher Standardabweichung hin-
zuaddiert; da beide Verteilungen unabhéngig voneinander sind, entsteht eine
Verteilung mit dem bekannten Mittelwert und der Standardabweichung der
Storverteilung.

Das motiviert den Standardfehler oder Stichprobenfehler als Maf fiir den
Schutz privater Daten. Dieses Maf gibt an, wie genau der Mittelwert einer
unbekannten Verteilung anhand einer begrenzten Anzahl an Stichproben ab-
geschiitzt werden kann. Definiert ist er als die Standardabweichung der Dif-
ferenzen zwischen dem tatséchlichen Mittelwert und allen Mittelwerten, die
mit Hilfe von n Stichproben beobachtet werden kénnen. Mit zunehmender
Grofke einer Stichprobe nimmt der Standardfehler ab, wihrend er mit stei-
gender Standardabweichung der zu schitzenden Verteilung zunimmt. Diesem
Umstand wird in dem beschriebenen Protokoll Rechnung getragen: Wihrend
der geheime Wert als Mittelwert der anfangs kommunizierten Verteilungen di-
rekt abgeschitzt werden kann, ist die Anzahl der verfiigharen Stichproben ge-
ring und die Standardabweichung sehr hoch. Im weiteren Verlauf, wenn einem
Angreifer prinzipiell mehr Stichproben zur Verfiigung stehen, bewegt sich der
Mittelwert zunehmend von dem privaten Wert eines Knotens weg. Die Privat-
heit der Daten ist damit folgendermafen zu erkliren: Um den Standardfehler
um den Faktor zehn zu senken, sind 100 mal mehr Stichproben notwendig.

Mit Hilfe des Standardfehlers kénnen Konfidenzintervalle fiir probabilisti-
sche Angriffe definiert werden, die als erfolgreich gelten, wenn die Schéitzung
des echten Mittelwerts mit ausreichender Wahrscheinlichkeit auf ein minima-
les Interval eingegrenzt werden kann. Ein Angriff gilt also als probabilistisch
erfolgreich, wenn der geschétzte Mittelwert mit einer festen Fehlerwahrschein-
lichkeit p durch ein Interval der Liange [ oder kiirzer beschrieben werden kann.
Die Lange dieses Intervals kann mit Hilfe des Standardfehlers ausgedriickt wer-
den.
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Abbildung 5.8: Skalierungsfaktoren des Standardfehlers und Sicht eines An-
greifers, der die Kommunikation eines einzelnen Knotens ab-
hort

Mit dem (1 — p)-Perzentil z der Standardnormalverteilung kann dieses In-
terval durch

[T — (2% SF), T + (2 % SF)]

beschrieben werden, wobei SF' hier fiir den Standardfehler steht. Der beobach-
tete Mittelwert liegt mit einer Wahrscheinlichkeit von 1 — p innerhalb dieses
Intervals.

Abbildung 5.8(a) zeigt einen Graphen mit den Faktoren z auf der Y-Achse
und der Fehlerwahrscheinlichkeit auf der X-Achse. Fiir eine hohe Konfidenz
von 95% nimmt der Wert z ~ 1,96 an. Die Linge des Intervals kann damit
auf 3,92 x SF begrenzt werden. Fiir eine geringe Konfidenz von 50% liegt der
Wert z =~ 0,675 und das Interval hat damit eine Linge von 1,35 % SF. Ein
ausreichend hoher Standardfehler sorgt also fiir beliebig hohe Privatheit der
Daten.

5.2.3.7 Szenarien als Angriff auf die Privatheit der Umfrageteilnehmer

Nachdem die Privatheit der Daten der Umfrageteilnehmer beschrieben wurde,
sollen nun einige Angriffsszenarien genauer untersucht werden. Es wird gezeigt,
was ein Angreifer wissen oder unternehmen muss, um Wissen iiber die gehei-
men Informationen eines einzelnen Knotens oder iiber das Gesamtergebnis der
Umfrage zu erlangen, oder um die Umfrage mutwillig zu beeinflussen. Das Sze-
nario, in dem ein Angreifer jeden Knoten kontrolliert, wird dabei aufen vor
gelassen. In diesem Fall ist er in der Lage, die Umfrage beliebig zu beeinflussen
und Wissen iiber jeden Knoten zu erlangen.
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Das Abhdren von Nachrichten ist eine verbreitete Angriffsmethode auf
verteilte Systeme. Das Ziel ist in diesem Fall, die geheimen Informationen eines
Einzelnen abzufangen oder das Gesamtergebnis der Umfrage zu ermitteln.

Die Verteilung, die ein Angreifer zu einem beliebigen Zeitpunkt abhdren oder
beobachten wiirde, hat ihren Mittelwert pu. bei

tre = Bpr + (1 = B)ps,

wobei ug fiir den Mittelwert steht, den ein teilnehmender Knoten aus seinen
bisher empfangenen Verteilungen berechnet, und pu; fiir seinen eigenen gehei-
men Wert. Wie in Abschnitt 5.2.3.3 erldutert, kontrolliert 5 das Verhéltnis
aus privaten und empfangenen Informationen beim Resampling der Vertei-
lung, die dieser Knoten an seine Nachbarn kommuniziert. Um den geheimen
Wert s eines Knotens offenzulegen, muss dieser mittels Stichproben aus der
kommunizierten Verteilung mit Mittelwert p. abgeschatzt werden.

Eine hinreichend genaue Abschitzung von pg ist nahezu unmdéglich, da der
Standardfehler der kommunizierten Pakete hoch ist. Erschwerend kommt hin-
zu, dass die Varianz der Stichproben mit jedem abgehorten Datenpaket weiter
zunimmt — schlieflich sollten die Mittelwert g und ps zunehmend voneinander
abweichen.

Ein Angreifer konnte hochstens Wissen iiber das Gesamtergebnis der Um-
frage erlangen. Um das wiederum mit hinreichender Genauigkeit bestimmen
zu koénnen, geniigt es aber nicht, nur einen einzelnen Knoten abzuhoren, da
das Gesamtergebnis nur durch die lokalen Schitzungen aller Knoten zustande
kommt.

Abbildung 5.8(b) zeigt die Abschétzungen ugp eines einzelnen Knotens in
einer Simulation mit 50 Knoten, 40 Runden, 8 = 0.9 und einem geheimen
Wert dieses Knotens von pugs = —11. Das Gesamtergebnis dieser Umfrage lag
bei 10.35. Anhand der Grafik ist deutlich zu erkennen, wie variabel sich die
Schétzungen eines einzelnen Knotens entwickeln. Die Punkte innerhalb der um-
fassenden Kurven zeigen die Abschitzungen, die auf der Basis der eingehenden
Pakete in jeder Runde berechnet wurden und die damit auch zur Berechnung
der ausgehenden Pakete gedient haben.

Der einzige Zeitpunkt, der fiir einen Angriff vielversprechend sein konnte, ist
die erste Runde. Die ausgehende Verteilung eines Knotens aus dieser Runde
konnte eine gute Abschétzung fiir dessen geheimen Wert bieten. Allerdings ist
der Standardfehler SF' einer Stichprobe der Linge k gegeben durch

o
SF = —.
Vk
In den ersten Runden des Algorithmus ist ¢ ~ o;. Die Standardabweichung
und damit auch der Standardfehler sind damit wiederum ausreichend hoch.
Ein Angreifer kann also entweder den geheimen Wert eines Knotens mit
hohem Standardfehler wihrend der ersten Runden abhoren oder im weiteren
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Verlauf einen anderen Wert, der zuféllig von den Nachbarn des Knotens be-
einflusst ist und dessen geheimen Wert nur zu einem kleinen Bruchteil enthélt.
Der geheime Wert eines Knotens ist also zu keiner Zeit durch Abhéren mit
hinreichender Zuverlissigkeit zu bestimmen.

Die Isolation von Knoten ist eine weitere Angriffsmoglichkeit. Sie zielt
darauf ab, private Informationen eines einzelnen Knotens zu enthiillen. Wah-
rend diese Angriffsmethode sehr genaue Ergebnisse verspricht, ist sie in dem
beschriebenen Overlay-Netzwerk kaum zu bewerkstelligen.

Ausgehend von der oben genannten Definition von g, ist leicht ersichtlich,
dass ps berechnet werden kann, wenn einem Angreifer ur bekannt ist. Dieser
Angreifer miisste also alle Kommunikationspartner eines Knotens ersetzen
ihn isolieren —, um ihm so nur bekannte g schicken zu konnen. Der isolierte
Knoten wiirde protokollkonform mit einer Verteilung antworten, die seinen
geheimen Wert enthilt. Der Angreifer wire dann in der Lage, die Stérverteilung
aus den returnierten Datenpaketen zu subtrahieren, da diese genau dem pup
entspricht, das der Angreifer selbst gesendet hat. Der Erfolg dieses Angriffs
hingt mafgeblich von der Anzahl der vollstindigen Kommunikationen ab, fiir
die der Angreifer ein Datenpaket mit bekanntem Inhalt an sein Opfer schicken
und von diesem wieder zuriickbekommen muss.

Dieses Szenario erscheint fiir die Privatheit von geheimen Daten zwar du-
fserst kritisch, ist in dem hier beschriebenen Verfahren aber ausgeschlossen,
solange ein Angreifer nicht in der Lage ist, die gesamte Umfrageplattform und
-infrastruktur nachzubilden. Das beschriebene Overlay-Netzwerk und das Auf-
bauen von Kommunikationskanédlen mit zufilligen Nachbarn verhindert einen
Isolationsangriff wirkungsvoll — insbesondere, da die Auswahl der Kommunika-
tionspartner lokal bei jedem Knoten aus der Liste der verfiigharen &ffentlichen
Schliissel erfolgt. Solange ein Angreifer also keine Mehrheit des Netzes oder
die Liste der offentlichen Schliissel kontrolliert, ist die Wahrscheinlichkeit sehr
gering, dass er in der Lage ist, einen Knoten vollstindig zu isolieren.

Die Kontrolle iiber eine Minderheit, mit der das Ergebnis einer Umfra-
ge beeinflusst werden kann, ist eine kritische Frage. Insbesondere, da durch die
beschriebene Methoden zum Schutz der Privatheit von Informationen gleich-
zeitig die Anonymitéit der teilnehmenden Knoten sichergestellt wird und somit
auch die Identitat von Angreifern nicht wirkungsvoll festgestellt werden kann.
Das hier beschriebene Umfragesystem kann also durchaus mit Hilfe einer bos-
willig kooperierenden Menge von Knoten beeinflusst werden. Es sollte an dieser
Stelle also weiter untersucht werden, wie Proof-of- Work, Anomalieerkennung,
Captchas, Reputationsmechanismen der beteiligten Knoten oder weitere an-
onym lieferbare Beweise der Ehrlichkeit in das beschriebene System integriert
werden konnen.

5.2.3.8 Anwendungsbeispiel

In einem Experiment mit echten Daten einer Altersumfrage unter Radioh6rern
eines grofsen bayerischen Radiosenders wurde der beschriebene Algorithmus
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Abbildung 5.9: Echte Altersumfrage unter Radiohérern im Zeitverlauf

auf seine Praxistauglichkeit hin evaluiert. Der Radiosender hat seine Umfrage
am Morgen eines Werktags zwischen 6 und 7 Uhr unter 1761 Radiohorern
durchgefiihrt und ein Durchschnittsalter von 37,522 Jahren ermittelt — die
Horer waren zwischen 10 und 69 Jahren alt. Mit Hilfe dieser Umfragedaten
wurde die Simulation intiialisiert. Die Storverteilung wurde definiert durch
Ny = N(0,600) und 20 Runden fiir den Ablauf des Algorithmus festgelegt.
Jedes Datenpaket, das ein Knoten versendet hat, enthielt eine Stichprobe der
Grofke k£ = 15, der Resampling-Parameter § wurde auf 0.9 festgelegt, und pro
Runde hat jeder Knoten mit 25 zufillig ausgewahlten Nachbarn kommuniziert.
Der Standardfehler des ersten gesendeten Pakets liegt in dieser Konfiguration

bei 600
SEM > —— =~ 154, 9 Jahren.

V15

Wie in Abbildung 5.9 ersichtlich, verhélt sich der Standardfehler der be-
obachteten Pakete dhnlich zum Gesamtergebnis der Umfrage. In Anbetracht
des Wertebereichs einer Altersumfrage liegt der Standardfehler sehr hoch. Das
Alter eines Radiohdrers kann durch Abhdren seiner Kommunikation nicht ef-
fektiver bestimmt werden als durch zufilliges Raten eines Alters mit einem
angenommenen Durchschnittsalter von 50. Nachdem allerdings ausreichend
Perturbation durch Austausch stattgefunden hat, stabilisiert sich der Mittel-
wert schnell. Die Simulation ermittelte einen Altersdurchschnitt von 38,886
Jahren bei dem korrekten Ergebnis von den oben genannten 37,522 Jahren.

5.2.3.9 Schlussbemerkung

Das hier beschriebene Verfahren ermdéglicht die privatsphireschonende Erhe-
bung von gaufiverteilten numerischen Werten mit den folgenden Eigenschaften:
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Der Schutz der Privatheit von Informationen ist messbar und konfigurierbar
mit Hilfe des Standard- oder Stichprobenfehlers. Es kann eingesetzt werden,
um private Informationen mit geringem zusétzlichen Rechenaufwand zu an-
onymisieren, wobei diese Anonymisierung vollsténdig verteilt erfolgt.

Einen interessanten Ansatz fiir weitere Betrachtungen bietet eine aktuelle
Arbeit von Ran Wolff [170]. Darin stellt der Autor insbesondere eine Abbruch-
bedingung fiir diese Art von lokalen Algorithmen vor, die nicht mehr auf zy-
klenfreie Kommunikationsgraphen angewiesen ist. Eine Integration dieser Idee
etwa in Kombination mit dem eingesetzten Standardfehler kann den beschrie-
benen Algorithmus dann beenden, wenn keine weitere Kommunikation notig
ist.

5.3 Zusammenfassung

Dieses Kapitel hat die Praxistauglichkeit kontextzentrischer Sozialer Netze in
zwei zentralen Aspekten beleuchtet. In Abschnitt 5.1 wurde ein Experiment
vorgestellt, in dem ein existierendes Soziales Netz aus eMail-Kommunikationen
mit Hilfe kontextzentrischer Vernetzung simuliert und einer Metaanalyse un-
terzogen wurde. Der Vergleich zwischen dem resultierenden und dem echten
Sozialen Graphen zeigte dieselben Akteure an zentralen Positionen im Netz.
Die Ergebnisse lassen vermuten, dass iiber die beschriebene Metaanalyse iiber
mehrere Kontexte hinweg erstmals auch die Intensitidt von Beziehungen in der
Sozialen Netzwerkanalyse beschrieben werden kann.

Im Abschnitt 5.2 wurden Methoden zur Datenerhebung in verteilten Syste-
men mit starken Garantien an die Privatsphire der Knoten vorgestellt. Ins-
besondere das in 5.2.3 beschriebene Verfahren eignet sich zum Data Mining
von Profilinformationen oder sonstigen privaten Informationen, die durch nu-
merische Werte ausgedriickt werden kénnen. Aus der mit Hilfe dieses Verfah-
rens ermittelten Schitzung der Verteilung von numerischen Werten sind keine
Riickschliisse auf private Daten individueller Nutzer mehr mdoglich.

Damit wurden in diesem Kapitel zwei Aspekte zur Datenerhebung in kon-
textzentrischen Sozialen Netzen vorgestellt, die die Praxistauglichkeit dieses
Konzepts verdeutlichen.
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6 Zusammenfassung und
Ausblick

Die Errungenschaften und positiven Eigenschaften Sozialer Netze im Internet,
iiber die Freundschaften und Kontakte rund um den Globus gepflegt werden,
sind unumstritten. Nie zuvor konnten Menschen mit allen ihren Freunden und
Bekannten den Alltag so miteinander teilen, wie es heutzutage iiber Soziale
Netze moglich ist.

Diese verfiihrerischen Moglichkeiten sind allerdings nicht frei von Schat-
tenseiten. Soziale Netze bieten noch kein (einfach handhabbares) Abbild der
Offline-Kommunikation von Angesicht zu Angesicht. Denn Menschen passen
sich ihrem Gegeniiber an; sie verhalten sich Freunden gegeniiber anders als
Arbeitskollegen, und Vorgesetzten gegeniiber anders als Familienangehorigen.
Diese Anpassung kann auch als ein Sich-Selbst-Ausprobieren gesehen werden,
ein Spiel mit der eigenen Identitit. Notwendig und forderlich ist dieses Spiel,
um eigene Ansichten zu schirfen, eine Haltung zu entwickeln und eine Per-
sonlichkeit auszupriagen. Nur iiber solche zwischenmenschlichen Interaktionen
formt sich eine eigene Identitéit und festigt sich eine Personlichkeit.

In Sozialen Netzen ist dieses Spiel bisher kaum mdglich. Statusnachrichten
werden in der Regel an die gesamte Freundesliste ,ausposaunt® und erreichen
somit auch Mitglieder verschiedener Cliquen und Freundeskreise gleicherma-
flen. Durch diese uneingeschrinkte Kommunikation geht die Mdglichkeit des
Spielens und Ausprobierens innerhalb mehr oder weniger geschiitzter sozialer
Kontexte verloren. Die Nutzer sind sich dieser Tatsache durchaus bewusst.
Sie haben zwar ein genaues Bild von den intendierten Adressaten im Kopf.
Umstéandliche Einstellungen oder Eingabemasken verhindern oft genug, dass
nur die Wunschadressaten angesprochen werden. Dieser context collapse, dieser
Zusammenfall sozialer Gruppen, den die Nutzer im Moment des Nachrichten-
schreibens erleben, fithrt dazu, dass sie sich einer strengen Zensur unterwerfen.
Nachrichten werden entweder verworfen oder so umformuliert, dass auch ein
unbekanntes Publikum nichts anstofiges an den — unweigerlich — kommuni-
zierten Personlichkeitsaspekten finden kann. Die Kommunikation droht, ihre
Authentizitit zu verlieren.

Mit der vorliegenden Arbeit wurde ein Konzept vorgestellt, das sich dem
context collapse widmet. In kontextzentrischen Sozialen Netzen konnen Nach-
richten nur iiber geteilte Kontexte ausgetauscht werden. Der Zusammenfall
sozialer Gruppen wird also durch das vorgeschlagene Adressschema technisch
verhindert. Indem fiir jeden Kontext dedizierte Nachrichtenkanile etabliert
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werden, entstehen fiir jede Form sozialer Gruppen implizit separate Kanile.
Damit ist erstmals ein Rahmen geschaffen, der ohne Zutun der Nutzer eine
authentische Kommunikation mit verschiedenen Freundeskreisen ermdoglicht.

Der Kern dieses Konzepts liegt in der informationszentrischen Adressierung
und der generischen Kontextbeschreibung. Zur informationszentrischen Ver-
netzung werden Nachrichten an Kontextbeschreibungen adressiert; zum Nach-
richtenempfang werden Kontexte abonniert. Eine Nachricht wird nur zuge-
stellt, wenn die Kontextbeschreibung des Empfingers eine gewisse Ahnlichkeit
zur Kontextbeschreibung der Nachricht {ibersteigt. Beschrieben werden Kon-
texte durch Bloom-Filter. Diese spezielle probabilistische Datenstruktur dient
zur Beschreibung von Mengen und wird in der Regel zum Optimieren von
aufwindigen Suchanfragen eingesetzt. Hier werden mit Bloom-Filtern Kon-
textinformationen zusammengefasst, damit sie so den Kontext eines Nutzers
beschreiben. Da anhand eines Bloom-Filters die Grofe der zugrundeliegen-
den Menge abgeschiitzt werden kann, konnen bekannte Mafe zum Vergleich
von Mengen direkt auf Bloom-Filtern berechnet werden — etwa die Jaccard-
Ahnlichkeit. Damit ist ein Vergleich von Kontexten méglich, ohne dass Kon-
textinformationen offengelegt oder ihre Modalitdten im Voraus bekannt sein
miissten. Das schiitzt die Privatsphire der Nutzer und macht dAs Adressie-
rungsschema fiir generelle kontextbasierte Vernetzung einsetzbar.

Im Rahmen dieser Arbeit sind zwei Erweiterungen von Bloom-Filtern ent-
standen, die im Kapitel 3 vorgestellt wurden. Die Gaufschen Bloom-Filter
konnen Suchanfragen im Vergleich zum klassischen Bloom-Filter weiter opti-
mieren, da sie noch weniger falschpositive Antworten liefern. Erreicht wird das,
indem zu jeder Hash-Operation kodiert wird, welche Hash-Funktion verwen-
det wird. Beim Einfiigen von Elementen in den Filter wird die verursachende
Hash-Funktion jedes Bits in den Filter hineinkodiert. Bei Suchanfragen kann
so entschieden werden, ob ein Bit im Filter von der aktuell verwendeten Hash-
Funktion gesetzt worden ist.

Mit der zweiten Erweiterung des urspriinglichen Bloom-Filters konnte eine
hierarchische Struktur unter den Elementen des Universums auf das eindimen-
sionale Bit-Array des Bloom-Filters abgebildet werden. Die Hierarchie wurde
von OVSF-Code-Baumen représentiert, die normalerweise zum Spreizen von
Funksignalen eingesetzt werden. Dank OVSF-Codes kénnen in UMTS meh-
rere Benutzer gleichzeitig Daten iiber das Mobilfunknetz herunterladen. Thre
speziellen Eigenschaften hinsichtlich Generalisierbarkeit und gegenseitiger Or-
thogonalitdt wurden genutzt, um iiber die Auswahl von Hash-Funktionen zu
entscheiden. Elemente kénnen nun an Orten innerhalb der Hierarchie in einen
Bloom-Filter eingefiigt und dort auch gesucht werden, indem der entsprechen-
de OVSF-Code eine eindeutige Kombination von Hash-Funktionen erzeugt.

Beide Erweiterungen sind auch fiir die Weiterentwicklung des kontextzen-
trischen Adressschemas interessant. Optimierte Suchanfragen mit Gaufsschen
Bloom-Filtern kénnen eine bessere Vernetzung auf der Basis von Stichworts-
uchen mit bestimmten Kontextinformationen ermdéglichen — etwa, wenn nur

118



bestimmte Personen einer sozialen Gruppe adressiert werden. Die hierarchi-
sche Kodierung von Informationen kénnte wiederum interessant sein, wenn
bestimmte Kontextinformationen nur an bestimmten geografischen Orten ge-
sucht werden.

Dass die Vernetzung auch mit traditionellen Bloom-Filtern gelingt, konnte
in Kapitel 5 gezeigt werden. Dort wurden zwei Sorten von Datenerhebun-
gen fiir Soziale Netze vorgestellt. Im Abschnitt 5.1 wurden graphtheoretische
Methoden vorgestellt, die iiblicherweise zur Analyse Sozialer Netze eingesetzt
werden. Zum Einsatz kommen diese Verfahren in einem simulierten kontextzen-
trischen Sozialen Netz, das iiber den o6ffentlich zugénglichen Enron-Datensatz
aufgebaut wurde. Im Vergleich zu dem im Datensatz enthaltenen tatsachli-
chen Sozialen Graphen zeigt sich, dass die kontextzentrische Vernetzung bei
geeigneter Wahl einer Jaccard-Ahnlichkeit als unterer Grenze fiir den Kon-
textvergleich vergleichbare Graphstrukturen ausbildet. Nicht nur die Gréfe
des resultierenden sozialen Graphen entsprach der tatsichlichen, es wurden
auch dieselben Akteure an zentralen Stellen im Graphen gefunden. Die Ergeb-
nisse eréffnen zudem spannende Perspektiven fiir weitere Untersuchungen zur
Intensitét sozialer Beziehungen; ein solches qualitatives Mafs fehlt der Sozialen
Netzwerkanalyse hédufig.

Im Abschnitt 5.2 wurden Methoden zum Data Mining vorgestellt. Diese
Verfahren eignen sich besonders fiir die Erhebung personenbezogener Daten,
weil sie Garantien an die Privatsphére der betroffenen Nutzer geben. Aus dem
Ergebnis der Erhebungen sind keine Riickschliisse auf einzelne Personen mehr
moglich. Im Rahmen dieser Arbeit wurde ein Verfahren entwickelt, das die-
se privatsphéreschonende Datenerhebung in verteilten Systemen wie dem be-
schriebenen kontextzentrischen Sozialen Netz ermoglicht. Im Gegensatz zu be-
kannten Verfahren auf diesem Gebiet konnte ein verstindlicheres Maf fiir den
Grad der Privatsphire der Nutzer vorgestellt werden. Fiir den Einsatz in kon-
textzentrischen Netzen ist das Verfahren interessant, weil damit personenbe-
zogene Daten kontextabhidngig und mit garantiertem Schutz der Privatsphére
der Nutzer erhoben werden kénnen.

Wenn das Konzept der kontextzentrischen Vernetzung auch in zahlreichen
Facetten beleuchtet wurde, ist es mitnichten erschopfend untersucht. Die oben
beschriebene Analyse am Beispiel des Enron-Datensatzes kommt einer Meta-
analyse des sozialen Beziehungsgeflechts gleich. Damit eine Metaanalyse zur
Bewertung der sozialen Bindungen sinnvolle Aussagen zulésst, ist es notwendig,
dass zur Adressierung geeignete Kontextinformationen verwendet werden. Zur
Auswahl dieser Kontextinformationen sind einige grundlegende Untersuchun-
gen notwendig. Zum einen stellt sich die Frage, welche Kontextinformationen
grundsétzlich geeignet sind. Im Bereich Sozialer Netze bieten sich zur Ver-
netzung beispielsweise semikonstante Informationen wie Lieblingsfilme oder
-biicher, Interessen und Hobbys an. Die durch Facebook bekannten ,likes*, mit
denen die positive Einstellung gegeniiber Themen, Links oder Statusnachrich-
ten anderer Nutzer ausgedriickt wird, kdnnten ebenso als Eingabedaten zur
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6 Zusammenfassung und Ausblick

Adressierung dienen. Alternativ bieten sich sogenannte ,Hashtags® an. Das
sind speziell gekennzeichnete Schlagworter, die das Thema oder eine Bewer-
tung einer Statusnachricht enthalten oder implizieren.

Grundsitzlich spannend ist auch die Frage, wie die Adressierung hetero-
gene Kontextbeschreibungen unterstiizt — wenn also Profilinformationen und
Kontextinformationen mit kiirzerer Giiltigkeit kombiniert werden. Diese Kon-
textinformationen koénnen Sensormessungen sein oder sich auf Inhalte oder
Funktionen innerhalb von Anwendungen beziehen: Anbieter personalisierter
Inhalte konnen etwa diejenigen Nutzer miteinander vernetzen, die zu einem ge-
gebenen Zeitpunkt dieselben individuellen Inhalte préisentiert bekommen oder
einer dhnlichen Aktivitdt nachgehen.

Neben diesen Untersuchungen mit sozialem Bezug ergeben sich auch Fra-
gestellungen im Bereich des Internet of Things. So ist es denkbar, dass Fahr-
zeuge untereinander Stauinformationen erheben oder Streaming-Inhalte mit
lokaler Relevanz zwischenspeichern. Spannende Fragestellungen ergeben sich,
wenn neben der vergangenen auch die zukiinfigten Positionen in die Kontext-
beschreibung mit einfliefen. Diese stehen zum Beispiel iiber das Navigations-
system zur Verfiigung.Dann ist in diesem Szenario eine Erhebung iiber das
erwartete Fahrzeugaufkommen entlang der Strecke denkbar. Indem die Fahr-
zeuge sich dariiber austauschen, wo sie wann vorbeifahren werden, konnen
Staus womoglich vorzeitig verhindert werden.

Vor allem ist aber zu untersuchen, wie die Typisierung und Verfeinerung von
Kontextinformationen iiber das vorgeschlagene Adressierungsschema abgebil-
det werden konnen. Eine Moglichkeit besteht darin, alle Typenbeschreibungen
oder Kategorien einer Kontextinformation mit in die Kontextbeschreibung auf-
zunehmen. Alternativ ist es denkbar, ein spezielles Hash-Verfahren zu entwi-
ckeln, wonach typabhéngig die Menge der eingesetzten Hash-Funktionen vari-
iert wird. Ob dazu auf eine externe Modellierung der Hierarchie wie bei OVSF-
kodierten Bloom-Filtern zuriickgegriffen werden muss oder ob die relevanten
Hash-Funktionen auch direkt aus der jeweiligen Typbeschreibung abgeleitet
werden konnen, ist eine interessante Fragestellung.

Spannende Ankiipfungspunkte bietet auch die Beweisbarkeit geteilter Kon-
texte. Konnen sich Nutzer zu einem spéteren Zeitpunkt gegenseitig beweisen,
dass sie bereits einen Kontext miteinander geteilt haben und welcher Kontext
das war, erdffnen sich zahlreiche Anwendungsfille im Bereich der smart con-
tracts: Dann konnen iiber diese Architektur ,Vertrage* geschlossen werden —
etwa iiber den Verkauf digitaler Giiter. Fiir den Kontextbeweis kann eine 6f-
fentlich einsehbare Blockchain eingesetzt werden, wie es bei Bitcoin ([235]) der
Fall ist.

Auf der Ebene der Nutzer Sozialer Netze kann das hier vorgestellte Konzept
qualitativ evaluiert werden. Schlieflich ist zu kldren, ob das Konzept geeignet
ist, Selbstzensur zu verhindern und authentischere Kommunikation in Sozialen
Netzen zu ermoglichen.
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