Position Management fir
ortsbezogene Community-Dienste

Dissertation

eingereicht an der

Fakul@ét fur Mathematik, Informatik und Statistik
der
Ludwig-Maximilians-Universiat Minchen

vorgelegt von

Georg Treu

Datum der Einreichung: 19. April 2007
Datum des Rigorosums: 11. Juni 2007

1. Berichterstattef’rof. Dr. Claudia Linnhoff-Popien, LMU Knchen
2. BerichterstattefProf. Dr. Christian Becker, Univergit Mannheim



Danksagung

Die vorliegende Arbeit entstand im Rahmen meinétigkeit als wissenschatftlicher Mit-
arbeiter in den Jahren 2004 bis 2007 am LehrstuhiMobile und Verteilte Systeme des
Instituts fur Informatik der Ludwig-Maximilians-Universat Minchen.

Besonders dankbar bin ich meiner Doktormutter, Frau Prof. Dr. Claudia Linnhoff-Popien.
Claudia stand mir stets wohlwollend und mit wertvollem Rat zur Seite und liel3 mir alle
Freiheiten und Naglichkeiten, die mir wichtig waren. Gleichzeitig forderte sie Leistung ein.
Dies war offensichtlich genau der richtige Weg, um mich dazu zu bewegen, einen solch
umfangreichen Text wie diesen zu schreiben.

Dank gelithrt auch Herrn Prof. Dr. Christian Becker, der sich bereitétkhat, diese
Arbeit als Zweitgutachter zu betreuen. Christian gab mir bereits im Jahre 20&&sketh
eines Vortrags auf der KiVS sehr hilfreiche Anregung zur kdmtéing der in der Arbeit
behandelten Themen.

In der Dissertation werden so genannte ortsbezogene Dienste behandelt, die Herr Dr. Axel
Kupper thematisch in den Lehrstuhl einbrachte. Sein dazu erschieneneglBaetion—
based Services — Fundamentals and Operation® war fast fertig, als ich an den Lehrstuhl
kam. Axel bot mir an, mit ihm gemeinsam auf dem Gebiet der ortsbezogenen Dienste zu
forschen, waiir ich ihm sehr dankbar bin.

Weiterer Dank gilt denijngeren Team-Mitgliedern: Johannes Martens, Peter Ruppel und
Diana Weil3. Alle drei wurden von Axel und mir bei ihrer Diplomarbeit betreut und haben
damit (zum Teil ohne es zu ahnen) einen grol3en Beitrag zu dieser Arbeit geliefert. Auch
unseren externen Mitgliedern, Florian Fuchs, Caroline Funk und Dr. Markus Strassberger,
bin ich sehr dankbaiir eine Menge gewinnbringender fachlicher Diskussionen undirech
gemeinsame Arbeiten.

Herzlicher Dank geht natlich auch an Herrn Prof. Dr. Heinz-Gerd Hegering und sein
MNM-Team, mit dem die Zusammenarbeit stets freundschaftlich und anregend war.

Zu guter Letzt danke ich meiner Familigrfden grof3en Rckhalt und die guten Nerven
wahrend der vergangenen drei Jahre.



Zusammenfassung

Bei ortsbezogenen Community-Diensten (Location-based Community Services, tBESS)
schen mobile Nutzer ihre Ortsinformationen miteinander aus oder setzen sie zueinander in
Beziehung, zum Beispiel um zu erfahren, welche anderen Community-Mitglieder gerade in
der Nahe sind. Dabei regelt das so genariusition Managemertie Ubertragung, Analy-

se, Aufbereitung und Zugriffsverwaltung der Ortsinformationen entlang einer entsprechen-
den Wertschpfungskette. Diese erstreckt sich vom En@dgeler Zielperson, auf dem die
Ortsinformation zum Beispiel mittelSPSabgeleitet wird{iber Intermedire wie dem Lo-

cation und LBS Provider bis hin zum Nutzer. Bei Community-Diensten ergeben sich die
folgenden Herausforderungen an das Position Management, die sich grob in die Bereiche
Datenschutzind Effizienzeinteilen lassen:

Zum einen soll die Zielperson Kontrolle ddoer erhalten, wer unter welchen Uidstien
auf ihre Ortsinformationen zugreifen darf. Um dies zu ghneisten, rmissen Ortsdaten
vor dem Location und LBS Provider anonymisiert werdénrken, woilr bislang keineiir
Community-Dienste geeignete Technik besteht. Auf3erdem soll die Zielperson in der Lage
sein, den Zugriff anderer Nutzer auf ein@gtichst einfache und sozial akzeptable Form zu
steuern.

Zum anderen sollen so genanpteaktive Mehrpersonen-LBC@£fizient realisiert wer-
den. Hier wird automatisch erkannt, wenn zwei oder mehr Zielpersonen eine vorher de-
finierte aumliche Konstellation zueinander einnehmen. Ein BeispieBistdy Tracking
bei dem automatisch festgestellt wird, ob sich zwei Personen einanderategehaben.

Das Problem hierbei ist dieslifige Ubertragung von Ortsinformationdiber die knappe
Luftschnittstelle und der hohe, damit einhergehende Energieverbrauch auf derattieaer
Zielperson. Auch hier fehlen bislang geeignetessungsarégze.

Die Dissertation entwickelt daher neuartige Konzepte in beiden vorgestellten Bereichen
und zeigt deren Eignung anhand zahlreicher Simulationen sowie analytischer Bewertungen.
Auch wird die TraX-Plattformvorgestellt, welche die erarbeiteten Konzepte praktisch um-
setzt.



Abstract

In Location-based Community Services (LBC@®®pile users interchange and correlate
their spatial positions, for example, in order to find out which other community members
are currently staying nearby. The so-calfegition managemerg responsible for the trans-
mission, analysis, processing and access control of position information, which is directed
along a corresponding supply chain. The supply chain spans from the mobile device of the
target person, where the position is derived, for exampleGB§ via intermediaries like

the location or LBS provider, to the domain of the user. Community services pose special
requirements on position management, which can be coarsely divided into thefie&tsy
protectionandefficiency

First, the target person must be able to control by who and under which circumstances
her position information is accessed. To guarantee that, it must be possible to anonymize the
position data with respect to the location and LBS provider, for which so far no technique
exists that is suited for community services. Also, the target person must be able to authorize
requests to access her position in an easy and socially acceptable fashion.

Second, concepts for efficiently realizing so-called proactive multi-target LBCSs are nee-
ded. These services are automatically triggered as soon as two or more target person have
entered into a certain pre-defined spatial constellation. An examipleldy trackingwhich
automatically detects when two persons have approached each other below a certain pro-
ximity distance. The technical problem to solve is the frequent transmission of position in-
formation over the scarce air-interface and the associated energy consumption at the mobile
terminal of the target person.

This dissertation develops new concepts in both of the sketched fields and shows their
feasibility based on numerous simulations and analytical reflection. Alstréé platform
is presented, which practically implements the developed concepts.



Inhaltsverzeichnis

1 Einleitung 1
2 Grundlagen ortsbezogener Dienste 5
2.1 AkteureundRollen . . . .. ... ... .. 5
2.2 LBS-Klassifikation . . . . .. . .. .. .. 5
2.3 LBS-Wertschpfungsketten . . . . . . . .. ... oo 7
2.4 Position-Update-Methoden . . . . . . .. .. . ... ... .. .. 10
3 Problemstellung 15
3.1 Begriffsdefinitionen . . . . . . .. ..o 15
3.2 Herausforderungen an das Position Management . . . . . ... ... ... 16
3.21 Effizienz . ... .. 17
3.22 Datenschutz .. . . . . . .. . ... .. 18
3.3 Zusammenfassung . . . ... .. 19
4 Proaktive Nahbereichs- und Trennungserkennung 21
4.1 \Verwandte Arbeiten . . . . . ... 22
4.2 Problemstellung . . . . . ... 23
4.3 Strategien zur Nahbereichs- und Trennungserkennung . . . . . . .. .. .. 24
4.3.1 Periodische Strategie . . . . . . .. ... . .. 24
4.3.2 Statische Kreisstrategie . . . . . . . . .. .. ... .. .. ..., 25
4.3.3 Dynamisch-zentrierte Kreisstrategie . . . . .. ... ... ..... 26
4.3.4 Dynamisch-verschobene Kreisstrategie . . . . ... ... ..... 27
4.3.5 Streifenalgorithmus . . . . . . .. ... .. . L Lo 30
4.3.6 Diskussion . .. . ... ... 31
4.4 Evaluierung . . . . . . .. 32
441 Simulation . . ... .. 33
442 Prototyp. . . . . .. 38
4.5 Koppelnavigation als Optimierungrfdie Nahbereichserkennung . . . . . . 41
4.5.1 Analyse der bisherigen Strategien . . . . . .. .. ... ...... 42
4.5.2 Strategie basierend auf Koppelnavigation . . . .. ... ... ... 44
453 Ergebnisse . . . . ... 47
454 Bewertung . . . . . . ... e 50
4.6 Zusammenfassung . . . . .. ... 52



Vi

Proaktive Erkennung von Cliquen 55

5.1 Strategie zur Cliquenerkennung . . . . . . . . .. ... ... ... ..... 56
5.1.1 Beobachtungszéstde . . ... ... ... ... ... ....... 57
5.1.2 Graphentheoretische Grundlagen. . . . . . . ... .. ... .... 58
5.1.3 Basisalgorithmus zur Cliquenerkennung . . . . . . . ... ... .. 60
5.1.4 Erzeugungvon — 1IndependentSets . . ... ... . ... ... 64

5.2 Evaluierung . . . . . . .. 67

5.3 Verwandte Arbeiten . . . . . ..o 74

5.4 Zusammenfassung . . . . . . . ... e 75

Schutz der Privatsph are 77

6.1 Anonymisierung der Nahbereichs- und Trennungserkennung . . . . . . .. 77
6.1.1 Bestehende Aatze der Anonymisierung und Verschleierung . .. 78
6.1.2 Abtastdistanz der Nahbereichs- und Trennungserkennung . . . . . 80
6.1.3 Ansatz basierend auf Koordinatentransformationen . . . . . . . .. 81
6.1.4 Evaluierung . . . . . . .. .. 86

6.2 Autorisierung des Zugriffs auf Ortsinformationen . . . . . . .. .. .. .. 92
6.2.1 Herausforderungen . . . . . . . ... .o 94
6.2.2 Bestehende Aatze der Autorisierung . . . . . . .. ... ... 97
6.2.3 Implizite Autorisierung . . . . . . . ... .o 99
6.2.4 Evaluierung der anfragebasierten Autorisierung . . . . . . . .. .. 103

6.3 Zusammenfassung . . . . . . ... 106

Die TraX-Plattform 109

7.1 Verwandte Arbeiten . . . . . . ... 109

7.2 Architektur . . . .. .. 119
7.2.1 Funktionale Schichtung . . . ... . ... ... .......... 120
7.2.2 \erteilungaufRollen . . . . . ... ... ... ... ... ... 127

7.3 ImplementierungvonTraX . . . . . . . . . ... 130
7.3.1 DerTraX-Client . .. .. ... ... . ... ... ... ...... 131
7.3.2 DerTraX-Server . . . . . . . . . e 131
7.3.3 DerTraX-Simulator . . ... .. ... ... . ... ... .... 134
7.3.4 DieTraX-APIs . . . . . . . e 136
7.3.5 LBS-Prototypen . ... ... . . . ... ... 137

7.4 Zusammenfassung . . . . . ... 140

Zusammenfassung und Ausblick 141

8.1 Integration endgatunterdiitzter Ortungsverfahren . . . . . .. ... ... 142

8.2 Effiziente Steuerung des GPS-Ednpders . . . . . . . . .. ... ... .. 143

8.3 Weitere Funktionen proaktiver Mehrpersonen-LBCSs . . . . . . ... ... 143

8.4 Unterdfitzung neuartiger Nutzerschnittstellen . . . . . . .. ... .. ... 143



Abbildungsverzeichnis

2.1
2.2
2.3
2.4
2.5

4.1
4.2
4.3
4.4
4.5
4.6
4.7
4.8
4.9
4.10
4.11
4.12
4.13
4.14
4.15
4.16
4.17
4.18
4.19
4.20
4.21
4.22
4.23

5.1
5.2

5.3
5.4

Funktionale KlassifikationvonLBSs . . . . . . .. .. ... ... ..... 7
Klassische, netzwerkzentrische LBS-Wertgifingskette . . . . . . . .. 8
Direkte endgéttzentrische LBS-Wertsépfungskette . . . . . . . ... .. 9
Indirekte endgétzentrische LBS-Wertsdpfungskette . . . . . . . .. .. 9
Nachrichtenaustausctaiwend einer Positionierungssitzung . . . . . . . . 12
Statische Kreisstrategie . . . . . . . . . . . ... ... .. .. . 25
Dynamisch-zentrierte Kreisstrategie (DCC) . . . . .. .. .. ... .. .. 27
Dynamisch-verschobene Kreisstrategie (DSC) . . . . . ... ... ... .. 28
Streifenalgorithmus . . . . . . . . ... o o 31
Uplink-Nachrichten pro Zielobjekt bei Smooth Random . . . . . . .. . .. 33
Downlink-Nachrichten pro Zielobjekt bei Smooth Random . . . . . . . .. 34
Uplink-Nachrichten pro Zielobjekt beiden GPS Traces . . . . . . ... .. 35
Downlink-Nachrichten pro Zielobjekt bei den GPS Traces . . . . . . . .. 36
Position Updates pro Zielobjekt bei Smooth Random . . . . . ... .. .. 37
Position Update Requests pro Zielobjekt bei Smooth Random . . . . . . .. 38
Pollings pro Zielobjekt bei Smooth Random . . . . . .. ... ... .... 39
Nachrichten pro Zielobjekt aBhgig vonb bei Smooth Random . . . . . . 40
Nachrichten pro Zielobjekt aihgig vond, undds bei Smooth Random . . 41
Basisprozedur zur Nahbereichserkennung . . . . . .. ... .. ... ... 43
Aufgespannter Unsicherheitsbereich bei der Koppelnavigation . . . . . . . 45
Berechnung der kleinstiglichen Distanz bei der Koppelnavigation . . . . 46
Erweiterte Basisprozedur zur Nahbereichserkennung . . . . . .. ... .. 47
Uplink-Nachrichten pro Zielobjekt beim Fuldwger-Szenario . . . . . . . . 48
Downlink-Nachrichten pro Zielobjekt beim Fuf$wer-Szenario . . . . . . 49
Uplink-Nachrichten pro Zielobjekt beim Radfahrer-Szenario . . . . . . . . 50
Downlink-Nachrichten pro Zielobjekt beim Radfahrer-Szenario. . . . . . . 51
Uplink-Nachrichten pro Zielobjekt beim Autofahrer-Szenario . . . . . . . . 52
Downlink-Nachrichten pro Zielobjekt beim Autofahrer-Szenario . . . . . . 53
Ubergange zwischen den Beobachtungsanden . . . . . . ... ... .. 58
Beweis der Nichtexistenz einer Clique<£ 4, s = 5) mit drei Independent

SelS . . e 59
Prozedur zur Behandlung von Nahbereichsereignissen. . . . . . .. .. .. 61
Beweis der Nichtexistenz einer Clique=£ 3, s = 5) mit Independent Sets
unmoglich . . . . . o 63

Vi



viii

5.5

5.6
5.7
5.8
5.9
5.10
5.11
5.12
5.13
5.14
5.15

6.1
6.2
6.3
6.4

6.5
6.6
6.7
6.8
6.9
6.10

6.11

7.1
7.2
7.3
7.4
7.5
7.6
7.7
7.8
7.9
7.10

Beweis der Nichtexistenz einer Clique € 3, s = 5) durch volle Verma-

schung . . . . . . . 63
Verschmelzung in Konsequenz eines Nahbereichsereignisses,(s = 5) 65
Verteilung in Konsequenz eines Nahbereichsereignisses} s =5) . . . 66
Anzahl gebildeter Cliquen . . . . . . . ... .. ... ... ... ... 68
Nachrichten pro Zielobjekt bei Common Waypoint . . . . . .. ... ... 69
Nachrichten pro Zielobjekt beiden GPS Traces . . . . .. ... ... ... 70
Nachrichten pro Zielobjekt bei Smooth Random . . . . . . . ... ... .. 71
Nachrichten pro Zielobjekt bei den verschiedenen Substrategien . . . . . . 71
Anzahl von Verschmelzungen bei den verschiedenen Substrategien . . . . . 72
Anzahl von Verteilungen bei den verschiedenen Substrategien . . . . . .. 73
Anzahl voller Vermaschungen bei den verschiedenen Substrategien . . . . . 74
Minimale Abtastdistanz . . . . . . . .. ... ... .. 80
Vertrauensmodelle: zentralisiertes (oben) und Peer-to-Peer-Modell (unten) 82
Zweistufige Verschleierung . . . . . . . . .. .. 84
Ein Trace im Original (+) und lokal verschleiert (x), mitbgerem (links)

und kleinerem (rechtS), .oz ocais « « « v« v v v i e e 85
Berechnung eines Feature-Vektors mit distanzbasiertem Winkelprofil . . . . 90
Ergebnisse der Simulation des strukturellen MPA . . . . . . ... ... .. 91
Typischer Ablauf der anfragebasierten Autorisierung . . . . . . .. .. .. 102
Anteil gevahrter Zugriffe bei gleicher Rate von zwei Zugriffen proTag . . 105
Anteil gevahrter Zugriffe bei einer Rate von 4,5 bzw. 1,5 Zugriffen pro Tag 106
Anteil geviahrter Zugriffe bei gleicher Zugriffsrate und einer Leas#tigkeit

VON4A8h . . . e 107
Anteil geviahrter Zugriffe bei einer Zugriffsrate im Vaihnis 3:1 und einer
Lease-Giltigkeitvon48h . . . . . .. ... ... . o 108
Architektur der MiddleWhere-Plattform . . . . . .. ... ... ... ... 111
Architektur der Nexus-Plattform . . . . . ... ... ... ... ...... 112
Kommunikation innerhalbderOpenLS . . . . . . ... ... ... ..... 116
Architektur der OpenGIS Location Services . . . . . . ... ... .. ... 117
Funktionale Schichtungvon TraX . . . . ... .. ... ... ... .... 120
Uberwachung der dreiachsten Nachbarnvan. . . . . . ... ... ... 125
Verteilung der TraX-Komponenten entlang der LBS-Weikigtingskette . 128
Verteilung der TraX-Schichten auf die TraX-Komponenten . . . . . . . .. 129
Screenshot der Google MapsDemo . . . . ... .. ... .. ....... 139
Screenshotdes Buddy Trackers . . . . . . . . . .. .. .. .. ....... 140



1 Einleitung

Ortsbezogene Dienste (Location-based Services, L8&s$)dank der immerdheren Ver-
breitung vonGlobal Positioning System (GR&higen mobilen Endgaten endlich reif, idir

einen breiten Markt attraktiv zu werden. Durch die von LBSs vorgesehene Integration von
Ortsinformationen mobiler Zielpersonen ergeben siohiy neue Dienstarten. Zaszlich

zur Nutzung klassischer Navigationsanwendungen, die mit GPS im Etdgeht mehr

nur im Auto, sondern auch zu Fuf3 oder auf dem Fahrradlich werden, kann sich der
Nutzer zum Beispiel innerhalb so genannbetisbezogener Community-Diensterwirkli-

chen. Diese Dienste — Beispiele sifdend-Finder oder ortsbezogeni@stant Messaging
(IM)-Dienste — bdicksichtigen die Beziehungen zwischen ihren Nutzern und verwenden zu
diesem Zweck gleichzeitig deren Aufenthaltsort.

LBSs tauchen nicht das erste Mal auf dem Radarschirm der Marktanalysten auf. Bereits
Anfang der 90er-Jahre wurden sie als die neue Killer-Applikation geharteitich wie
andere Technologien, die in ihrer ersten Generation mit hohem Aufwand vorangetrieben
wurden, geschah dies damals bei LBSs jedoch mit nur sehr begrenztem Erfolg.

Vergleichbar sind sie in dieser Hinsicht mit dénireless Application Protocol (WAP)
der Version 1.0. Web-Inhalte wurden dem Nutzer liiber leichtgewichtige, auf die Lei-
stungsmerkmale mobiler Endgege zugeschnittene Netzwerkprotokolle und Markup-Spra-
chen nahegebracht. Die Anbindung an das fest verdraetiel Wide Web (WWWeérfolg-
te Uber spezielle WAP-Gateways. Nicht zuletzt aufgrund der geringen Kompiéitiloiléser
Spezialbsung mit klassischen WWW-Seiten gab es jedoch nur sehr wenige externe Dienst-
betreiber, die sich den Umstand machten, ihr Web-Angébet WAP bereitzustellen. Eine
Besserung ergab erst die Hihfung von WAP 2.0, das auch klassische Internet-Protokolle
und Markup-Sprachen vorsieht und so auch terkliche WWW-Seiten auf dem mobilen
Endgeat zur Anzeige bringt. Die Eintrittsschwellarfexterne Betreiber, ihr Web-Angebot
an das mobile Umfeld anzupassen, verkleinerte sich somit. Gleichzeitig wurde die Technik
benutzbarer, da leichter zu konfigurieren, und kodt@stger, und endlich war eine wahr-
nehmbare Nutzerzahl bereit, sich auf diese neue Technologie einzulassen.

Ein wichtiger Treiber dieses Prozesses war technologischer Art. Immer leisihiggske
Modelle mobiler Endgéite machten esaglich, auf die speziellen Optimierungen, die WAP
1.0 vorsieht, zu verzichten. Erst mit der Verbreitung dieser moderneit&; elie in der Lage
sind, einen voll funktiongthigen WWW-Browser ausZziilfiren, erhielt das klassische WWW
Einzug in die mobile Welt.

Eine vergleichbare Situation deutet sich derzeit bei LBSs an. Wie gesagt wurden Anfang
der 90er-Jahre LBSs mit sehr hohen Erwartungen besetzt, die Kassen der Mobilfunkbetrei-
ber, die nicht zuletzt unter den hohen Investitionen in UMTS-Frequenzen und -Netztech-
nologien gelitten hatten, wieder aufzubessern. Grundlegender technologischer Ansatz war
dabei die netzbasierte Ortung: Mittel& fdasGlobal System for Mobile Communications
(GSM)spezifischer Signalisierung wurde die Position des Mobilfunkteilnehmers ermittelt,
indem sie zum Beispiel dem Standort der aktuell bedienenden Basisstation gleichgesetzt



wurde (Cell-1d-Verfahren). Die so abgeleitete Position wurde dann entweder vom Netzbe-
treiber selbst verwendet, um dem Teilnehmer eigene LBSs anzubieten (ein klassisches Bei-
spiel ist der Taxi-Finder-Dienst), oder sie wurde externen LBS-Anbietern gegen eiilbiGeb

zur Verfugung gestellt.

Wie im nachsten Kapitel genauer diskutiert, hat dieser Ansatz aufgrund verschiedener
Einschiankungen nicht funktioniert: Zum einen waren die LBSs, die direkt vom Netzbe-
treiber erbracht wurden — von bestimmten Ausnahmen abgesehen — nur wenig innovativ.
Zum anderen hatten es die externen LBS-Betreiber schwer, B&haupt zum Laufen
zu bringen. Dies lag zum gro3en Teil an dem sehr rigiden Kostenmodell, was eine Bezah-
lung pro Ortung vorsieht und es somit erschwert, ein tragbares &stiodell zu finden.
Gleichzeitig machte die nur sehr ungenaue Ortung durch das Cell-1d-Verfalirgiiche
LBSs nur begrenzt attraktiv bzw. sé@mkte die Auswahl an LBSs, digerhaupt sinnvoll
waren, stark ein. Schliel3lich lag eine Hauptschwierigk@itirittanbieter darin bedindet,
dass zur Erreichung einer kritischen Nutzermasse a@getibzw. technische Schnittstellen
mit mehreren Mobilfunkbetreibern gleichzeitig geschlossen werden mussten.

Im weitesten Sinn ist die netzbasierte Wertgztungskette, in deren Zentrum der Netz-
betreiber stand und die den LBSs der ersten Generation zugrunde lag, also mit WAP 1.0
vergleichbar: Diese LBSs hatten eine unzureichende Qué&Gkll-1d), die Dienstdiversit
war sehr besclnkt, und sie waren mit hohen Kosten verbunden.

Gleichermal3en wie bei WAP ergibt sictarfLBSs in den letzten Jahren eine technolo-
gische Entwicklung, die diese Rahmenbedingungen grundlegeaddet. Mobiltelefone
sind zunehmend mit GPS-En@pfgern ausgestattet, die esgltich machen, die aktuelle Po-
sition ihres Besitzers mit einer sehr hohen Genauigkeit zu bestimmen. Bei GPS handelt es
sich um ein endgé@tbasiertes Ortungsverfahren, was zur Folge hat, dass der Nutzer die Kon-
trolle Uber seine eigenen Ortsdaten hat. Er ist somit in der Lage, diese roiteziglicher
Datendienste, wie derGeneral Packet Radio Service (GPRf)er Universal Mobile Te-
lecommunications System (UMTi8) paketvermittelnden Modus, direkt an externe LBS-
Betreiber zuibermitteln, wodurch sich eine bisher nicht da gewesene Wettbewerbssituation
ergibt. Dem Mobilfunkbetreiber kommt in dieser neuen Werfgtingskette keine aktive
Rolle mehr zu.

Durch die Integration von GPS in Mobiltelefone wird es jetzt alsaghth, LBSs mit
einer sehr hohen Quadit (10 bis 15 m Genauigkeit) anzubieten. Gleichzeitig ist mit ei-
ner Vielzahl konkurrierender LBS-Betreiber auf dem Markt zu rechnen und mit einer ent-
sprechenden Vielfalt innovativer Dienste. Da der Netzbetreiber sein Preismonopol auf die
Ortsdaten verloren hat, richten sich die entstehenden Kosten prinzipiell nur noch nach den
Preisen der zudbertragung benutzten Datendienste, welche momentan stark sinkend sind.

Eine im Festnetz besonders erfolgreiche Dienstform sind so geraantmunity-Dienste
die die Beziehungen zwischen ihren Nutzern bei der Diensterbringuiigksechtigen. Bei-
spiele sind Blogs, Foren, ChatiBme und Messenger-Anwendungen sowie Dienste, die
auf dem sozialen Netzwerk ihrer Nutzer aufbauen. Mit dérghthkeit, Ortsinformatio-
nen von Nutzern zu integrieren, ergibt sidlr inobile Community-Dienste eine Vielfalt
neuer Anwendungen: Nutzeknen sich zum Beispidiber den Aufenthaltsort der an-
deren Community-Mitglieder informieren und dementsprechend ihr Kommunikationsver-
halten anpassen. Oder siérinen sich automatisch benachrichtigen lassen, sobald andere
Community-Mitglieder in der ldhe sind, um pe&lich in Kontakt zu treten.

Wahrend die Anreicherung klassischer Einzelnutzer-Dienste mit Ortsinformationen durch



die neue, GPS-basierte Wertspifungskette relativ leicht wird, stellen sich bei Community-
Diensten jedoch besondere Anforderungen an das so gerRositen Management

Eine Schwierigkeit ist die Erbringungroaktiver Mehrpersonen-LBSBabei wird au-
tomatisch erkannt, wenn sich zwischen mehreren Zielpersonen derselben Community eine
bestimmte aumliche Konstellation ergibt. Einfachstes und grundlegendstes Beispiel, dem
in dieser Arbeit eine besondere Bedeutung zukommt, ist die Nahbereichserkennung. Der
Nutzer wird hierbei automatisch informiert, sobald sich ihm eine Person auf eine bestimmte
raumliche Distanz angahert hat, zum Beispiel im Rahmen eines proaktiven Friend-Finder-
Dienstes. Hierzu iinssen die Positionen der unterschiedlichen Teilnehmer rédgadgmmit-
einander abgeglichen werden. In einem naiven Ansatz, bei dem die Positionenahalig st
an einen zentralen Location Serédrermittelt werden, ¥irde dies jedoch zu grof3en techni-
schen Problemerufren: Die begrenzte Luftschnittstelléivdeliberlastet und die Batterie-
ressourcen des End@es, die zunUbertragen der Nachrichten gebraucht werden, in einem
nicht akzeptablen Maf3e beanspruchir Bie Realisierung dieser und verwandter Funktio-
nen werden in dieser Arbeit neue, effizientetsungen entwickelt und evaluiert.

Ein zweites Problem, das entsteht, wenn so sensible Daten wie Ortsinformationen zwi-
schen verschiedenen LBS-Akteuren ausgetauscht werden, BatErschutzDiesem sehr
komplexen Thema widmet sich der zweite Teil dieser Arbeit, sowohl auf einer rein tech-
nischen Ebene (Anonymisierung) als auch auf einer nutzerfokussierten (soziale Akzeptanz
von Autorisierungsverfahren).

Die Struktur der Arbeit ist wie folgt: Das direkt anschlie3ende Kapitel vermittelt die im
Weiteren beitigten Grundlagen von LBSs. Besprochen werden die verschiedenen Klassen
vorstellbarer LBSs sowie die bei der Erbringung eines LBS involvierten Rollen und Ak-
teure. Ferner wird detailliert auf die bereits angesprochenen LBS-Wepkoigsketten der
ersten und der zweiten Generation eingegangen. Kapitel 3 setzt dann das Thema LBSs und
Community-Dienste klarer in Zusammenhang, und es werden die in dieser Arbeit zu be-
handelnden Herausforderungen an das Position Management im Detail erarbeitet. Kapitel 4
entwickelt neuartige Mechanismen zur effizienten Realisierung der proaktiven Nahbereichs-
und Trennungserkennung zwischen zwei mobilen Zielpersonen. Kapitel 5 erweitert diesen
Mechanismus dann auf die proaktive Erkennung von Cliquen, wobei automatisch erkannt
wird, wenn sich mehr als zwei Personen zueinandedimiicher Naher befinden. Kapi-
tel 6 geht audihrlich auf die beiden angesprochenen Datenschutz-Themen ein. In Kapi-
tel 7 wird die praktische Realisierung der entwickelten Konzepte anhand der so genann-
ten TraX-Plattform gezeigt. Dabei ergibt sich unter anderem eine funktionale Schichtung,
die nicht nur die effiziente und einfache Erkennung von Cliquen und nahe gelegenen Paa-
ren erndbglicht, sondern auch diedsung weiterer wichtiger Problemstellungen, wie der
Uberwachung dek nachsten Nachbarn einer Zielperson, in Aussicht stellt. Kapitel 8 fasst
schlielich die Ergebnisse der Arbeit zusammen und gibt einen Ausblick auf weitere For-
schungsraglichkeiten in dem behandelten Gebiet.






2 Grundlagen ortsbezogener
Dienste

2.1 Akteure und Rollen

LBSs sind IT-Dienste, die die geographische Position eines oder mehrerer Individuen ein-
beziehen, umifr ihre Nutzer Informationen zu erzeugen, zu filtern oder auahlawm. Die
Ausfuhrung eines LBS erfolgt organisatianeergreifend. Dies bedeutet, dass zur Erbrin-
gung eines LBS verschiedeA&teurezusammenarbeiten. Solche Akteutamken ndirliche
Personen, Firmen oder andere Organisationsformen sein. Jeder dieser Aikteunienmt

dabei eine oder mehreRollen Diese fassen jeweils eine Reihe technischer Funktionen zu-
sammen, die direkt mit der Erbringung des LBS vénft sind, vergleiche [98; 94]. Die
folgenden Rollen sindiir diese Arbeit von Bedeutung.

¢ Positioning Enabler: Als Positioning Enabler wird die Organisation bezeichnet, die
die zur Ortung notwendige Infrastruktur einrichtet und betreibt.

e Zielperson: Das sind die Individuen, deren Ortsinformationénden LBS herange-
zogen werden.

e Location Provider: Er tritt als Intermedar auf, der die Ortsinformationen mehre-
rer Zielpersonen verwaltet und aufbereitet und sie verschiedenen LBS Providern zur
Verfugung stellt.

e Content Provider: Er untersiitzt LBSs durch die Bereitstellung ztglicher Inhalte,
zum Beispiel Kartenmaterial oder Routeninformationen.

e LBS Provider: Dieser erbringt letztendlich den LBS.

e Nutzer: Das sind die Personen, die auf ortsbezogene Inhalte zugreifen bzw. sie nut-
zen.

2.2 LBS-Klassifikation

Im Folgenden werden verschiedene Merkmale beschrieben, mit denen sich LBSs funktio-
nal klassifizieren lassen, vergleiche [98; 111]. Eine solche LBS-Klasse ist dabei entweder
inharent oder variabel. Im ersten Fall sind die Merkmale, die die Klasse definieren, fest an
die Struktur des LBS gekoppelt. Treffen solchedrdnten Merkmale also nicht mehr auf
einen LBS zu, so handelt es sich auch nicht um denselben Dienst. Eine variable LBS-Klasse
lasst sich im Gegensatz dazahvend der Ausfhrung desselben LBS mit Hilfe geeigneter



Handover-Mechanismen wechseln. Dieanénten Klassenmerkmale eines LBS sind also
wesentlich sirker als die variablen. Die drei folgendenambnten Klassenmerkmale finden
sich auch wieder in Kapitel 3 zur Identifizierung der Herausforderungen an Community-
Dienste:

e Reaktive und proaktive LBSs: Wahrend bei reaktiven LBSs dem Nutzer ortsbezo-
gene Informationen nur auf Anfrage ausgeliefert werdésem proaktive LBSs beim
Eintreten vordefinierteiaumlicher Ereignisse, wie etwa dem Adirern einer Zielper-
son an einefroint of Interest (Pol)Dienstaktionen aus.

e Selbst- und querverweisende LBSBei selbstverweisenden LBSs ist der Nutzer mit
der Zielperson identisch, das heif3t, die dem Nutzasg@ntierte Information bezieht
sich auf dessen eigene Position. Im Gegensatz dazu stehen querverweisende LBSs, bei
denen die Nutzer béglich des Aufenthaltsorts anderer Personen informiert werden,
also nicht mit der Zielperson gleichgesetzt sind.

e Einzel- und Mehrpersonen-LBSs:Einzelpersonen-LBSs verbinden die Position ei-
ner einzelnen Zielperson mit geographischen Inhalten, zum Beispiel zur Darstellung
des aktuellen Aufenthaltsorts der Zielperson auf einer Karte. Bei Mehrpersonen-LBSs
werden hingegen die Positionen mehrerer Zielpersonen miteinandeipérkrum
Beispiel um herauszufinden, ob sich bestimmte Personen in geographisdtesb&t
finden.

Als Beispiele fir variable LBS-Klassenmerkmale seien die folgenden genannt. Verschie-
dene weitere Unterteilungen sind jedoch denkbar:

e Zentralisierte und Peer-to-Peer-LBSs:Zentralisierte LBSs werden von einem zen-
tralen Location oder Application Server angeboten und verwaltet. Peer-to-Peer-LBSs
organisieren sich hingegen selbatglig, das heildt, die Positionsdaten werden direkt
zwischen den Nutzern bzw. Zielpersonen ohne die Anwesenheit von Intémaedi
ausgetauscht.

e Outdoor- und Indoor-LBSs: Outdoor-LBSs veikigeniiber ein grof3es Abdeckungs-
gebiet im Freien und verwenden in der Regel satelliterigest oder zellbasierte Po-
sitionierungsverfahren. Im Gegensatz dazu uni&zsh Indoor-LBSs den Nutzer in-
nerhalb eines Geétudes und basieren daher auf lokalen Ortungsverfahren. Bei Indoor-
LBSs spielen in der Regel topologische Beziehungen, wie zum Beispiel die Erreich-
barkeit verschiedenerd&me anhand eines Galdeplans, eine gRere Rolle als bei
Outdoor-LBSs.

Weil der dynamische Handover eines LBS zwischen Peer-to-Peer und zentraléhrAusf
ung bzw. zwischen Indoor und Outdodrr fden Nutzer transparent verlaufen kann, werden
die beiden Klassenmerkmale also als variabel eingestuft.

Abbildung 2.1 gibt einerUberblick auf die unterschiedlichen Klassen von LBSs. Typi-
sche LBSs der ersten Generation sind reaktiv, selbstverweisend, auf einzelne Nutzer be-
schiankt und fokussieren sich auf den Outdoor Bereich. Die Mehrheit dieser BBSissich
am besten durch den Begriff Finder-Dienste charakterisieren, da sie ihren Nutzern den Weg
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Abbildung 2.1: Funktionale Klassifikation von LBSs

zu in der Nahe gelegenen Pols wie Restaurants oder Geldautomaten weisen. In den letzten
Jahren hat sich jedoch gezeigt, dasfidr entwickelte LBSs @fieren Zuspruch erhalten
konnten. Wie es scheint, stellen sie déchste Generation von LBSs dar. Beispiele sind
Child-Tracker-Dienste, mit deren Hilfe Eltern den Aufenthaltsort ihrer Kinder bestimmen
kdnnen (reaktiv, querverweisend und Einzelperson), oder Community-Dienste, bei denen
die Mitglieder einer virtuellen Community ihre geographischen Positionen auf Wunsch mit-
einander austauschen bzw. in Bezug zueinander setzerek (reaktiv und proaktiv, quer-
verweisend, Einzel- und Mehrpersonen).

2.3 LBS-Wertsch 6pfungsketten

Bei der Erbringung eines LBS flieBen die Ortsinformationen zwischen den verschiede-
nen LBS-Akteuren entlang einer entsprechenden LBS-Weipduhgskette. Abbildung 2.2
zeigt die klassische, netzwerkzentrische Weidpéhngskette. Sie hat ihren Ursprung in der
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Abbildung 2.2: Klassische, netzwerkzentrische LBS-Weiipblingskette

Gesetzesdirektive E911 der Vereinigten Staaten, die in diersmeunziger Jahren durch-
gesetzt wurde und die es Netzbetreibern vorschreibt, notrufende Mobilfunkteilnehmer mit
einer vorgegebenen Genauigkeit zu orten. Nachdem die vorhandenen Netze damals nicht
in der Lage waren, die geforderte Genauigkeit zu erreichigmwiéd E911 zu enormen An-
strengungen seitens der Netzbetreiber, die Netze durch entsprechende Ortungstechnologien
aufzuiisten. LBSs stellten damals eine viel versprechendglighkeit dar, diese Techno-
logien auf kommerzieller Basis zu nutzen und die auferlegten Investitionen zumindest teil-
weise wieder hereinzuholen.

Als Ergebnis ergab sich eine netzwerkzentrische Webdisitimgskette, in der der Netz-
betreiber gleichzeitig als Location Provider auftritt. Die Positionsbestimmung der Zielper-
son wird innerhalb des zell@ten Mobilfunknetzes kontrolliert und durch netzspezifische
Technologien wieCell-Id oderUplink Time Difference of Arrival (U-TDoAdealisiert. Die
abgeleiteten Ortsinformationen werden @ateway Mobile Location Center (GML@gs
Netzbetreibers bereitgestellt und dort von einem externen LBS Provider mit Hilfdalgis
le Location Protocol (MLP]131], das von de©pen Mobile Alliance (OMA$tandardisiert
und gepflegt wird, gegen Gibr abgeholt.

Leider stellte sich der netzwerkzentrische Ansatz aus mehreti@m&n nicht als Erfolg
heraus. Erstens versuchen noch viele Netzbetreiber, insbesondere aul3erhalb der Vereinigten
Staaten, die hohen Kosten, die bei der Installation hoch entwickelter Ortungstechnologien
entstehen, zu vermeiden. Stattdessen wird oft nur eine Ortung mittels Cell-ld angeboten,
welche die Genauigkeitsanforderungen vieler LBSs leider niclitlenf kann. Zweitens
stellen viele Netzbetreiber die abgeleiteten Ortsinformationen ihrer Teilnehmer nur zu sehr
hohen Preisen bereit.

Mit der immer breiteren Veifgbarkeit paziser endgétbasierter Ortungsverfahren, wie
GPS oder dem geplanten eudigchen System Galileo, ergibt sich zur netzwerkzentrischen
Wertsclopfungskette eine Alternative. Positionsdaténiken nun direkt vom mobilen End-
gerat der Zielperson ermittelt und an den LBS bzw. Location Provider mit Hilfe paketver-
mitteInder mobiler Datendienste wie GPRS oder UMTS weitergeleitet werden. Das GMLC
des Netzbetreibers wird dabei einfach umgangen.

Neben satellitengastzten Systemen wie GPS und Galileo stehen noch andere endge-
ratbasierte Methoden zur Véidung. So bestimmt zum Beispiel das Endgdyeim end-
geratbasierten Pendant der netzwerkbasierten Cell-ld-Methode seine Position anhand der
momentan bedienenden Basisstation oder eines sich in Reichweite befindlichen WLAN
Access Points selbst. Eine lokal vorgehaltene Datenbank liefert dabei die Abbildung vom
Identifikator der Basisstation auf dessen geographische Position. Die durch dieses Verfah-



ren erzielte Genauigkeit entspricht also dem Radius der Zelle, welcher bei GSM bis zu 35
km betragen kann. Si@sst sich verbessern, indem gleichzeitig mehrere Basisstationen so-
wie gemessene Signasken beiicksichtigt werden, wie es zum Beispiel im Rahmen des
PlaceLab-Projektes [100] vorgesehen ist. In diesem Fall spricht man auchoeation
Fingerprinting [83]. Es erndbglicht insbesondere die Ortung innerhalb von &eten, wo
satellitengesttzte Systeme bislang nicht einsetzbar sind. Andéiglithe endgeitbasierte
Verfahren, die mit Hilfe des zellaten Netzes umgesetzt werden, dirthanced Observed
Time Difference (E-OTD)ndObserved Time Difference of Arrival (OTDaA&)inen umfas-
senderlUberblick auf die verschiedenen Verfahren liefert [94]. Eine spezielle Behandlung
fur Ortungstechniken innerhalb von Gelalen findet sich in [90].
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Abbildung 2.3: Direkte endgéatzentrische LBS-Werts@pfungskette

Zwei verschiedene endgeeentrische Wertséipfungsketten sind gglich. In beiden &l-
len verwaltet ein Positioning Enabler die zur Ortsbestimmung notwendige Infrastruktur.
Dieser ist jedoch nicht — wie beim netzwerkzentrischen Ansatz — mit der Vermittlung von
Ortsinformationen betraut.

Die direkte endgeéttzentrische Wertséipfungskette ist die einfachere von beiden und
wird in Abbildung 2.3 dargestellt. Mit ihrer Hilfe lassen sich leicht rudingeatLBSs reali-
sieren, die keine kontinuierliche Verfolgung der Zielpersonen erfordern und auch nicht die
Positionen mehrerer Zielpersonen korrelieren. Gemeint sind also reaktive und selbstverwei-
sende Einzelpersonen-LBSs, wie die klassischen Finder-Dienste der ersten LBS-Generation,
die auf der klassischen, netzwerkzentrischen Wedisithngskette beruhten.
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Abbildung 2.4: Indirekte endgatzentrische LBS-Wertsépfungskette

Zur Realisierung proaktiver, querverweisender oder Mehrpersonen-LBSsem beim
direkten Ansatz die entsprechenden Tracking-Funkticitalitjedoch von jedem LBS Pro-
vider separat bereitgestellt werden. Deshalb fungiert bei der indirekten étxig@rischen



Wertsctopfungskette, die in Abbildung 2.4 dargestellt ist, ein Location Provider als Ver-
mittler zwischen Zielperson und LBS Provider. Der Location Provider realisiert bereits
hoherwertige Funktionen, zum Beispiel zur Erkennuagmlicher Konstellationen zwi-
schen mehreren Zielpersonen, und stellt sie dem LBS Proulmrwohldefinierte Schnitt-
stellen bereit, vergleiche [162]. Er verwaltet und wertet die Daten einer Menge von Ziel-
personen im Auftrag mehrerer LBSs aus, wodurch sich eine Reihe von Synergien ergibt.
Das indirekte Modell bietet au3erdem den Vorteil, dass der Location Provider aus Sicht der
Zielperson der einzige Zugangspunkt ist. Eine Zielperson, die ihrem Location Provider ver-
traut, muss somit den einzelnen LBS Providern weniger Vertrauen entgegenbringen. Dies
ist insbesondere bei proaktiven Mehrpersonen-LBSs entscheidend, die typischerweise sehr
viele Datenuber die Zielpersonen sammelin.

Auf den ersten Blick hat das indirekte Modélhnlichkeit mit der netzwerkzentrischen
Losung. Tatachlich konnte der Netzbetreiber auch hier die Rolle des Location Providers
ubernehmen und die Ortsinformationen seiner Teilnehmer verwalten. Im Gegensatz zum
netzwerkzentrischen GMLC hat der Netzbetreiber nun jedoch sein Monopol auf die Orts-
informationen verloren und steht in Konkurrenz zu anderen Location Providern. Die Be-
reitstellung der typischen Funktionen des Location Providers ist nun aul3erdem nicht mehr
abhangig von systemspezifischen Positionierungsverfahren und erlaubt daher auch die In-
tegration nicht standardisierter Verfahren und Techniken zur Indoor-Lokalisierung, womit
sich die teilweise weniger flexiblen Netzbetreiber unter dmden schwerer tun als auf die
Rolle des Location Providers spezialisierte Unternehmen.

2.4 Position-Update-Methoden

Diese Arbeit geht von der indirekten endg&entrischen Wertsdpfungskette aus. Ein
Hauptteil der Arbeit besdtitigt sich mit der Reduktion von Nachrichtenaufwadiraer die
begrenzte Luftschnittstelle, der bei der Realisierung proaktiver Mehrpersonen-LE8s anf

Im Folgenden werden daher verschiedene Methoden beschrieben, mit deren Hilfe sich der
zentralisierte Location Server des Location Provideyer die Positionen der Zielpersonen
informieren kann. Die Géite der Zielpersoneabermitteln zu diesem Zweck so genann-

te Position Updatesan den Server, was anhand der folgen®esition-Update-Methoden
geschehen kann, vergleiche [106; 96]:

e Polling. Der Location Server fragt die aktuelle Position des d@®m@an. Dies kann
durch eine Anfrage seitens der Anwendung an den Server &ssgetrden oder auf
periodischer Basis bzw. aufgrund spezieller Caching-Strategien vom Server ausgehen.

e Periodisches Position UpdateDas Geat lost ein Position Update aus, nachdem —
bezogen auf das letzte Update — ein vordefinierter Zeitraum, das so gebipolatie-
Intervall, verstrichen ist.

e Distanzbasiertes Position UpdateDas mobile Endgéit sendet ein Position Update,
sobald die Distanz zwischen der zuldibermittelten und der aktuellen Position einen
vordefinierten Schwellwefibersteigt, welcher im Folgenden &lpdate-Distanbe-
zeichnet wird.
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e Zonenbasiertes Position UpdateEin Position Update wird beim Betreten oder Ver-
lassen einer vorgegebenen geographischen Zone assgeelche zum Beispiel als
Kreis mit eindeutig definiertem Mittelpunkt und Radius oder als Polygon definiert
sein kann. Im Folgenden wird eine solche Zoneliislate Zondezeichnet.

¢ Koppelnavigation (Dead Reckoning).Basierend auf der zuletzt gesendeten Positi-
on sowie zuatzlich ibermittelten Parametern, wie der zu dem Zeitpunkt gemesse-
nen Geschwindigkeit und Richtung, berechnen Enalgend Server simultan dessen
gesclatzte aktuelle Position, wozu eine beiderseits bekannte Vorhersagefurtktion
verwendet wird. Stellt das Garfest, dass die berechnete Position von seiner wahren
Position um mehr als einen vorgegebenen Schwellwert abweicht, so wird ein Position
Updateubermittelt. Verschiedene Arten der Berechnung ya@ind bislang bekannt,
worauf an spaterer Stelle im Detail eingegangen wird.

e Piggybacking.Hier wird die Position des Endgits dem LBS-Dienstaufruf direkt an-
gehangt, zum Beispiel zur Erfragung umliegender Pols. Der zur Ortung notwendige,
zusatzliche Nachrichtenaustausch kann so vermieden werden. Piggybacking eignet
sich vor allem @r reaktive, selbstverweisende LBSs.

Um die auf der Luftschnittstelle stark begrenzte Bandbreite zu schonen sowie den Ener-
gieverbrauch mobiler Endgie einzusclamken, soll das durch diese Methoden erzeugte
Nachrichtenaufkommen aglichst gering gehalten werden. Gleichzeitig sollen die jeweili-
gen Anwendungsanforderungen biglich Verfugbarkeit und Aktualét der ermittelten Po-
sitionen erdlllt werden. Die verschiedenen Methode&imken daher dynamisch konfiguriert
und entsprechend dieser Anforderungen angewendet werden. Abbildung 2.5 zeigt den typi-
schen Verlauf eines Nachrichtenaustausches, wie er zwischen dem Location Server und dem
mobilen Endgeit der Zielperson im Rahmen einer solchen Positionierungssitzung stattfin-
den kann.

Nach der Registrierungif die Sitzung (1)ubermittelt der Location Server dem mo-
bilen Endgeat einen so genanntdposition Update Requeg¢R), welcher die Konfigura-
tion tragt, anhand derer Position Updates ausgfelverden sollen. Dies entspricht also
der Auswahl einer oder mehrerer der genannten Update-Methoden sowie der Definition
entsprechender Parameter, also zum Beispiel distanzbasierte Updates parametrisiert durch
die Update-Distanz. Das Garaktiviert dann, falls noch nicht geschehen, eines der auf
dem Endgeit verfigbaren Verfahren zur Positionsbestimmung, zum Beispiel GPS, von
dem es ab nun kontinuierlich Positionsinformationena#rfB). Die so ermittelten Posi-
tionen werden stetig mit der empfangenen Update-Konfiguration verglichen. Im Falle einer
Ubereinstimmung sendet das @eein Position Updatean den Server (4). Unter anderem
enthalt diese Nachricht die letzte Position des Zielobjekts sowie einen Zeitstempel. Diese
Werte werden dann vom Location Server verarbeitet, beispielsweise werden sie mit den Po-
sitionen anderer Zielpersonen verglichen oder an einen Anwendungsserver weitergeleitet.
Eine Update-Konfiguration bleibt so langéltg, bis sie vom Location Server aktualisiert
(5) oder explizit beendet (8) wird. Zaklich kann der Location Server unatyig von der
ausgefihrten Update-Methode gezielt Positionen nachfragen, indem er einen so genannten
Polling Requesan das Geat absetzt (6). Dieser wird mittels eiréolling Responseavelche
wiederum die aktuell gemessene Positiémgty vom Geat beantwortet (7).
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Abbildung 2.5: Nachrichtenaustausclkvend einer Positionierungssitzung

Allgemein gesprochen dienen die unterschiedlichen Update-Methoden dazu, eine sekun-
dare Kopie von Ortsinformationen auf dem Location Server aktuell zu halten, basierend
auf einer prinaren Kopie auf dem mobilen Endger Wegen Einscliinkungen beamlich
der begrenzten Luftschnittstelle sowie der Batteriereserven deégsGemnn der Stand der
Sekundérkopie dem der pridren jedoch nicht immer exakt entsprechen. Die Ortsinforma-
tion auf dem Location Server ist also stets mit einer gewissesicherheitverknipft. Im
Gegensatz zur Ungenauigkeit, die aus einer ungenauen Positionsbestimmung resultiert, be-
schreibt Unsicherheit unvolBshdiges Wissen des Location Serversitggdizh einer bereits
gemessenen (undaglicherweise ungenauen) Position.

Zum Erreichen eines festen Unsicherheitsschwellwérigsischen Geit und Server wur-
den die Eigenschaften von periodischem und distanzbasiertem Updating [106] wie auch
verschiedener Varianten der Koppelnavigation [166] [105] in der Literatur bereits hinrei-
chend untersucht. Hierbei soll die auf dem Endggemessene Position von der auf dem
Server verfigbaren nie um mehr abweichen als eine vorgegebene Luftliniendist@nes
ermdglicht es dem Location Server, gewisse Lokalisierungsanfragen zu bearbeiten, ohne
dafur das Endgét explizit anfragen zu iissen, sondern nur durch Inspektion seines loka-
len Caches. Nimmt man eine bestimmtaufling solcher Anfragen an, saskst sich durch
die Methoden der insgesamt zwischen @eamd Server entstehende Kommunikationsauf-
wand reduzieren. Es zeigt sich, dass distanzbasierte Updates den periodischen vorzuziehen
sind, falls sich die betrachteten Zielobjekte unregdbig bewegen, wie es zum Beispiel
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bei Personen in typischeniiBoumgebungen der Fall istlberdies stellt sich die Koppel-
navigation als effizienter heraus als distanzbasierte Updates, insbesondere wenn sie durch
Kartendaten untergtzt wird.

Bestehende Untersuchungen beziehen sich auf die kontinuierliche Verfolgung der Positio-
nen einzelner Zielpersonen liggich eines fest vorgegebenen Unsicherheitsschwellwerts.
Die in dieser Arbeit behandelte proaktive Nahbereichs- und Trennungserkennung sowie die
Erkennung von Cliquen betrachten hingegen dasnliche Verfltnis mehrerer Zielperso-
nen. Es wird spter erkart, wie die verschiedenen Position-Update-Methoden zu diesem
Zweck dynamisch parametrisiert werdednken. Zuvor khrt das &chste Kapitel jedoch
erst die Begrifflichkeiten und Anforderungen im Bezug auf die behandelten Community-
Dienste.
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3 Problemstellung

Dieses Kapitel identifiziert Herausforderungen, die bei der Realisierung so genarster
bezogener Community-Dienste (Location-based Community Services, l:B@&ten. Zu-

erst werden die Bedeutungen der Begriffe Community, Community-Dienst und LBCS ge-
klart und es wird kurz auf bestehende LBCSs eingegangen. Dann wird anhand der LBS-
Klassifikation aus dem letzten Kapitel diskutiert, welche Herausforderungen die verschie-
denen Typen von LBCSs an das so genamusition Managemenrdtellen. Aus den Pro-
blemstellungen motivieren sich die&pr in dieser Arbeit dargelegterdsungskonzepte.

3.1 Begriffsdefinitionen

Der Begriff derCommunitywird fachiibergreifend verwendet, und es existiert eine Vielzahl
unterschiedlicher, sich zum Teil widersprechender Definitionen und Sichtweisen, vergleiche
auch [139]. So meinen beispielsweise Betriebswirte, Soziologen und Informatikélaft v
verschiedene Dinge, wenn sie von Communities sprechen. In dieser Arbeit wird der Begriff
Community mitvirtueller Communitybzw. virtueller Gemeinschafsynonym verwendet.
Diese wurden von Howard Rheingold in seinem Byjtte virtual community” erstmalig im
Zusammenhang mit Gemeinschaften innerhalb des Internets definiert [140]:

» Virtuelle Communities sind Gemeinschaften, die aus dem Netz entstehen, wenn genug
Leuteoffentliche Diskussionen lange genug aufrecht erhalten, miigeemd menschlichen
Getihlen, um per@nliche Bindungen im Cyberspace zu bilden.*

Eine weitere Definition von virtuellen Communities entstammt [61]. Sie ist aus Sicht des
Autors klarer gefasst als die vorherige und wird dieser Arbeit zugrunde gelegt:

» Eine virtuelle Community ist ein Zusammenschluss von Menschen mit gemeinsamen In-
teressen, die untereinander mit gewisser Reg8igkeit und Verbindlichkeit auf computer-
vermitteltem Wege Informationen austauschen und Kontakifgfén.”

Eng verbunden mit Communities ist der Beg@bmmunity-DienstDarunter versteht
man IT-Dienste, die gemeinsam von einer Community benutzt werden und die die Bezie-
hungen zwischen Community-Mitgliedern miteinbeziehen. Im Gegensatz zu klassischen
Einzelnutzerdiensten, bei denen nur ein Nutzer im Dienstmodell vorgesehen ist, betrach-
tet die Austihrung eines Community-Dienstes also stets mehrere Community-Mitglieder
gleichzeitig.

Fur Community-Dienste, die haugishlichiber ein mobiles Endgat genutzt werden,
hat sich auch der GattungsbegiMbbile Social Software (MoSoSeingeliirgert. Beispiele
sind die Dienste Dodgeball [2], Sociallight [15] , AT&T’s Find Friend [154], 6th sense [14],
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Freever (Chat und Foren) [18] und erweiterte IM-Dienste wie Hubbub [80] oder ConNexus-
Awarenex [157].

Eine weitere Unterklasse von Community-Diensten bilden die so gena@mtempwa-
re-Dienste. Eine Groupware, aukbllaborative Softwargenannt, bezeichnet eine Anwen-
dung zur Untersitzung der Zusammenarbeit innerhalb einer Gruppe von Personen, und
zwar Uber zeitliche und/odeaumliche Distanzen hinweg. Solche Anwendungen entstam-
men dem Forschungsgebi@omputer Supported Collaborative Work (CSC\Bgispiele
fur eine mobile, ortsbezogene Groupware-Implementierung sind mPower [104] und AGA-
PE [44].

Eine umfassende Diskussion des Community-Begriffs sowie Architekturen und Tools zur
Unterstitzung von Community-Diensten bietet [88].

Angelehnt an [65] verstehen sich in dieser Arbeit LBCSs als erweiterte LBSs, die nicht
nur einzelne Nutzer, sondern eine Nutzer-Community durch den Ortsbezug iuztsmst
Andersherum gesprochen sind LBCSs also Community-Dienste, die den Aufenthaltsort ih-
rer Nutzer einbeziehen.

Im Rahmen des COSMOS-Projekts [138] wurden zum Beispiel die folgenden LBCSs
entwickelt und pilotiert, vergleiche [45; 72]: ein reaktiver Friend-Finder-Dienst, bei dem
sich der Nutzer die aktuelle Person eines anderen Community-Mitglieds auf einer Karte
anzeigen lassen kann (reaktiv, querverweisend, Einzelperson); ein Friend-Alert-Dienst, bei
dem Nutzer proaktiiiber die a&umliche Anigherung eines anderen Community-Mitglieds
hingewiesen werden (proaktiv, querverweisend, Mehrpersonen); ein Virtual-Post-it-Dienst,
bei dem sich Community-Mitglieder gegenseitig Nachrichten schickemén. Im Unter-
schied zu herlammlichen Messaging-Diensten wird die Nachricht dem Emgeér erst dann
zugestellt, wenn er eine bestimmtamliche Zone betritt (proaktiv, querverweisend, Ein-
zelperson).

Bezogen auf die Klassifikation des letzten Kapitels bedeutet dies also, dass nicht nur
Mehrpersonen-LBSs, welche ja die Ortsinformationen mehrerer Zielpersonen miteinander
verknipfen, LBCSs sind. Es ist vielmehr jeder querverweisende LBS, also jeder LBS, an
dessen Augfhrung mehr als eine Person (Nutzer oder Zielperson) beteiligt ist, ein LBCS.
LBCSs lkbnnen sowohl proaktiv als auch reaktiv sein.

3.2 Herausforderungen an das Position Management

Diese Arbeit vereint unter dem Begriffosition Managemendlle Funktionen eines LBS,

die sich mit detUbertragung von Ortsinformationen zwischen verschiedenen Akteuren, ih-
rer Manipulation und Veredelung sowie der Verwaltung von Zugriffsrechten und dem Schutz
vor unrechtraRigem Zugriff Dritter besdftigen. Kurz gefasst regelt das Position Manage-
ment die Verteilung von Ortsinformationen entlang der LBS-Weiiptdmgskette. Vor dem
Hintergrund der aktuellen technologischen Entwicklungen wird dabei die im letzten Kapitel
beschriebene indirekte endge&zentrische Wertsépfungskette zugrunde gelegt.

LBCSs, die wie gesagt aus technischer Sicht mit der Klasse querverweisender LBSs iden-
tisch sind, stellen besondere Herausforderungen an das Position Management. Die Anforde-
rungen lassen sich grob in die Bereidif&izienaund Datenschutzinteilen. Wie im Folgen-
den beschrieben wird, ist die Schwierigkeit dertlting dieser Anforderungen aéhgig
vom jeweiligen LBCS-Typ.
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3.2.1 Effizienz

Bei reaktiven LBCSs erfolgt eine Ortsbestimmung der Zielperson(en) in der Regel einma-
lig bei jeder Anfrage des Nutzers (von speziellen Caching-Strategien, die zum Beispiel in
[106] behandelt werden, einmal abgesehen). Bei reaktiven Mehrpersonen-LBCSs werden
die ermittelten Ortsinformationen zatzlich beim Location Provider bzw. LBS Provider
miteinander verglichen, zum Beispiel zur Berechnung der relativen Distanzen der Personen.
Technisch gestalten sich reaktive LBCSs jedoch relativ einfach.

Anders verflt es sich bei proaktiven LBCSs. Hierussen &umliche Ereignisse in Be-
zug auf die Zielperson(en) automatisch erkannt werden, was éindigeUberwachung
des aktuellen Aufenthaltsorts der Zielperson(en) bedingt. Wird wie in dieser Arbeit eine
endgeatbasierte Ortung zugrunde geléghuss mit zwei begrenzten Ressourcen besonders
effizient umgegangen werden:

e Luftschnittstelle zur Datenubertragung. Im Gegensatz zur drahtgebundenen Kom-
munikation, bei der sich beliebig viele neue, zum Teil exklusiv nutzbare Verbindungs-
kamale zwischen Kommunikationspartnern herstellen lassen, stellt die Luftschnittstel-
le bei der Mobilkommunikation eine einzige, von allen Teilnehmern gemeinsam ge-
nutzte Ressource dar, die tdich begrenzt ist.

Da es sich bei LBCSs um querverweisende LBSs handelt, wird die auf dem End-
gerat der Zielperson abgeleitete Ortsinformation schlussendlich in einer bestimmten
aufbereiteten Form dem Nutzébermittelt. Ortsinformationen werden also prinzipi-

ell zwischen dem mobilem Endgsdrder Zielperson und einem Location Server im
Internet ausgetauschtadfige Dateilbertragungen zwischen Endgeund Location
Server fihren jedoch zum Engpass auf der Luftschnittstelle. Ziel muss also sein, den
Nachrichtenaufwandber die Luftschnittstelle so weit wiedglich zu reduzieren, was
insbesondere bei der Realisierung proaktiver LBCSs eine Herausforderung darstellt:

Proaktive Einzelpersonen-LBCSs gestalten sich relativ einfach. Es muss nur dann ein
Ereignis ausgéist werden, wenn die Zielperson eine bestimmte geographische Zone

entweder betritt oder vesst. Eine Schonung der Luftschnittstelisdt sich bereits

mit Hilfe der im letzten Kapitel beschriebenen zonenbasierten Position Updates errei-
chen.

Weit schwieriger verdlt es sich bei proaktiven Mehrpersonen-LBCSs. Hier kommt er-
schwerend hinzu, dass die Positionen mehrerer Zielpersonen kontinuierlich verglichen
werden niissen, zum Beispiel um ein Ereignis zu erzeugen, sobald sich zwei oder
mehr Personen auf eine bestimmte Distanz aalgert haben. Die Entwicklung von
effizienten Strategien, di@dumliche Mehrpersonen-Ereignisse erkennen und gleich-
zeitig den Nachrichtenaustausiher die Luftschnittstelle reduzieren, ist ein in der
Wissenschaft noch relativ unbehandeltes Gebiet. Diesem Thema kommt daher in die-
ser Arbeit eine besondere Bedeutung zu.

e Energiereserven auf dem Endgeiit. Wahrend moderne Endgge immer leistungs-
fahiger werden und mit einer zunehmenden Vielfalt an Kommunikationstechnologien

!Bei netzbasierter Ortung lassen sich proaktive LBSs nur sehr schwer bis gar nicht realisieren, da hier je-
der Piifung einer Ortsinformation eine individuelle Signalisiertirger die Luftschnittstelle vorausgehen
muss. Netzbasierte Ortung wird daher in dieser Arbeit nicht weiter diskutiert.
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ausgestattet sind, konnte die Bereitstellung entsprechender Energiereserven, zum Bei-
spiel in Form von Akkus, mit dieser rapiden Entwicklung nicht mithalten. Besttie
Akkulaufzeiten sind momentan eine debften technologischeniiiden bei der Ent-
wicklung mobiler Endgeate und Anwendungen. Proaktive LBSs schlagen hier be-
sonders zu Buche. Zwar bewirkt die anvisierte Reduzierungiloer die Luftschnitt-

stelle gesendeten Nachrichten eine relative Senkung des Energieverbrauchs des End-
gerats. Gleichzeitig stellt aber die kontinuierliche Positionsbestimmung, zum Beispiel
durch GPS, ein gravierendes Probldinden Energiehaushalt des Endgerdar. Ge-

sucht werden daher zum Beispiel Verfahren, die egtithen, den GPS-Emahger

bei der Detektierung von Update-Zonen (im Fall von zonenbasierten Position Upda-
tes) die meiste Zeit abgeschaltet zu lasseir. dte grobgranulare Positionsbestim-
mung kdnnte auf anspruchslosere Technologien Rieximity- oderMotion-Sensing
zuriickgegriffen werden. \&hrend diese Arbeit die Motivation zur Entwicklung sol-

cher Techniken liefert, fssen diese jedoch an anderer Stelle im Detail untersucht
werden.

3.2.2 Datenschutz

Bei allen LBCSs spielt der Datenschutz eine kritische Rolle. Der eigene Aufenthaltsort wird
bei diesen Diensten nicht lokal ausgewertet, wie bei klassischen Navigationsanwendungen,
sondern an andere LBS-Akteure ausgadigt. Ziel muss dabei stets sein, dass die Zielper-
son die Kontrolle darber beflt, wer genau Zugriff auf ihre Ortsinformationen althund

mit welchem Detailgrad die Informationen sichtbar sind. Um solche Kontrollmechanismen
durchzusetzen, sind niatich geeignete Sicherheitstechniken vorauszusetzen, zum Beispiel
zur Authentifizierung der LBS-Akteure untereinander und zur gesicherten Kommunikation.
Diese werden in dieser Arbeit jedoch nicht vertieft. Es werden vielmehr zwei besoiiders f
LBCSs relevante Datenschutzprobleme aufgegriffen, die wiederum unterschiedliche LBCS-
Dienstklassen unterschiedlich stark betreffen:

e Gewahrleistung der Anonymitat. Blickt man auf bestehende Community-Dienste
im Internet, zum Beispiel Blogs, so zeigt sich, dass die Nutzer dieser Dienste oft
Pseudonyme verwenden, um ihre wahre Idahau verbergen. Die prinzipielle &4-
lichkeit, bei der Dienstnutzung anonym zu bleiben, ist aus Sicht des Autors essentiell
wichtig fur einen offenen und freien Umgang mit Community-Diensten. Anorgtmit
soll dabei nicht nur in Bezug auf andere Nutzer desselben Diensigicim sein.

Die Zielperson soll insbesondere vor Interngédn wie dem Location Provider und
dem LBS Provider anonym bleiberoknen. Ein damit verbundenes Problem, wel-
ches in Abschnitt 6.1 genauer beschrieben wird, ist das folgende: Aufgrund der zum
Teil groRen Menge der durch den Location Provider bzw. LBS Provider gesammel-
ten Ortsinformationerélsst sich in Verbindung mit entsprechendem Hintergrundwis-
sen sehr leicht vom verwendeten Pseudonym auf die wahre HEtegitier Zielperson
schlieRen. Versdirft tritt dieser Umstand bei proaktiven Mehrpersonen-LBCSs her-
vor, da hier potentiell die meisten Ortsinformatioridrer die Zielperson gesammelt
werden. Ein Ziel der Arbeit ist es deshalb, Mechanismen zu entwickeln, die eine De-
anonymisierung gesammelter, pseudonymisierter Ortsdaten durch den LBS Provider
bzw. Location Provider verhindern oder zumindest erschweren.
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e Autorisierung von Nutzern. Bei LBCSs soll die Zielperson kontrolliererbknen,
welche Nutzer auf ihren Aufenthalt zugreifetirten. Wie auch in Abschnitt 6.2 be-
schrieben, wird dair klassischerweise eirexplizite Autorisierungangewendet. Die
Zielperson entscheidet hierbei explizit, entweder durch Hinterlegung entsprechender
Datenschutz-Policies beim Location Provider oder LBS Provider oder durch Ad-hoc-
Autorisierung auf Anfrage, wer auf ihre privaten Daten Zugriffa@tiund wer vom
Zugriff ausgeschlossen ist. Die explizite Autorisierung wirft allerdings zwei Problem-
punkte auf: Erstens erfordern die bekannten Mechanismen bei der Zielperson einen
relativ hohen Verwaltungsaufwand. Zweitens hat explizite Autorisierung ein relativ
hohes Potenzial, zu negativen sozialen Konsequenmedi¢ Zielperson zuifhren:
Innerhalb einer Partnerschaft oder eines Arbeitsiéntsses knnte sie sich zum Bei-
spiel durch sozialen Druck dazu g#igt fuhlen, einer Autorisierung bestimmter Nut-
zer zuzustimmen. Andererseitdrinte eine negative Autorisierung vom Nutzer als
Zuriickweisung empfunden werden, was sozialen Sprengstoff liefert.

Aus Sicht des Autors liegt die Hauptschwierigkeit bei der Vermittlung eineti@ur
weisung (Wie sag’ ich Petra, dass sie mich nicht orten soll?*) in der Tatsache be-
grundet, dass bei expliziter Autorisierung eine Zugriffserlaubnis bei der Zielperson
denselben Aufwand erzeugt wie eine Zugriffsverweigerung. Verweigerungen werden
daher vom Nutzer potentiell als dickweisung eingestuft.

Es werden also neue Konzepte begt, die dem Nutzer Raum lassen, Zugriffsverwei-
gerungen mehrdeutig zu interpretieren. $amte zum Beispiel eine Nicht-Ortbarkeit
einer bestimmten Zielperson durch technische Schwierigkeiten oder durch knappe
okonomische Ressourcen der Zielperson bedingt sein. In diesem Fall sinkt die negati-
ve soziale Auswirkung einer Zugriffsverweigerung.

Es zeigt sich, dass das beschriebene Problem vor allem bei reaktiven LBCSs auftritt.
Hier wartet der Nutzer @mlich bei einer Anfrage an den Dienst auf eine konkrete
Rickantwort. Will sich die Zielperson nicht orten lassen, so muss dies dem Nutzer
entsprechend kommuniziert werden. Proaktive LBCSs sind in dieser Hinsicht vorteil-
hafter. Bei einer ungetnschten Ortung dnnen tatachlich eingetreteneaumliche
Ereignisse dem Nutzer verschwiegen werden, ohne dass dieser das unbedingt merkt.
Das Problem der Vermittlung einer dZiakweisung an den Nutzer stellt sich bei proak-
tiven LBCSs somit nur bedingt.

3.3 Zusammenfassung

Nach der K&rung deriir diese Arbeit wichtigen Begrifflichkeiten wurden verschiedene Pro-
blemstellungen aus den iarenten Eigenschaften von LBCSs motiviert. Konkret handelt es
sich zum einen um die effiziente Realisierung proaktiver Mehrpersonen-LBCSs, die den
grof3ten Teil dieser Arbeit ausmachen. Entsprechend sind dem Thema die folgenden Kapitel
4 und 5 gewidmet. Zum anderen werden in Kapitel 6 die beiden besprochenen Datenschutz-
Themen behandelt: Anonymisierung von Ortsdaten bei proaktiven Mehrpersonen-LBCSs
und Nutzerautorisierung bei reaktiven LBCSs. Einen allgeméitimmblick zu Datenschutz-
mechanismen bei LBSs bietet zum Beispiel [151].
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4 Proaktive Nahbereichs- und
Trennungserkennung

Dieses Kapitel stellt die fortgeschrittenen LBCS-Funktionen der proakiiarbereichs-
und Trennungserkennungpr und entwickelt verschiedene zur Umsetzung geeignete Stra-
tegien, die sowohl argumentativ als auch mittels Simulationen verglichen werden. Nah-
bereichserkennung beschreibt dighigkeit eines LBCS, automatisch zu erkennen, wann
der raumliche Abstand eines Paares innerhalb einer Gruppe mobiler Zielobjekte eine vor-
gegebendahbereichsdistananterschreitet. Analog dazu bezeichnet die Trennungserken-
nung die Rhigkeit, zu erkennen, dass zwischen zwei Objekten eine vorgegdbeme
nungsdistanziberschritten wird. Die beiden Funktionen eignen sich zur Umsetzung proak-
tiver Mehrpersonen-LBCS, bei denen Mitglieder einer Community benachrichtigt werden,
sobald andere Mitglieder in ihnre@he gekommen sind oder sich von ihnen entfernt ha-
ben. Kombinationen daraus sind ebenfallgghich. Typische Anwendungsgebiete umfas-
sen Friend-Finder- und Dating-Dienste, Instant Messaging, Mobile Gaming, Flottenma-
nagement- und Logistiksysteme sowie Systeme zur Ortung pfleggbger Menschen,
von Kindern und von Haustieren. Ddyer hinaus dienen die Funktionedherwertigen Er-
kennungsfunktionen als Grundbaustein. In Kapitel 5 zeigt sich dies anhand der proaktiven
Erkennung von Cliquen, bei der die Nahbereichs- und Trennungserkennung dynamisch auf
bestimmte Paare von Zielpersonen angewendet wird, um automatisch ein Ereignis zu gene-
rieren, sobald sich mehr als zwei Personen paarweise nahe sind.

Fur beide Funktionen wird die indirekte endgtentrische Wertsépfungskette aus Ka-
pitel 2 zugrunde gelegt: Die Zielpersonen ¥génuber ein zelluhres Mobilfunkgeit, wel-
ches mit einem endg&basierten Ortungsverfahren wie GPS gekoppelt ist. Mit Hilfe der
bereits geschilderten Position-Update-Methoden werden die ermittelten Ortsinformationen
zwischen dem Gét und dem Location Server des Location Providers ausgetauscht. Die be-
nutzte Update-Methode und ihre Parameter werden dabei vom Server am@igkeit der
zur Nahbereichs- und Trennungserkennung verwendeten Strategie konfiguriert. Ziel der vor-
gestellten Strategien ist, die Anzahl von Nachrichten sowohl aufldewnlink(vom Server
zum Endgeit) als auch auf defdplink (vom Endgeat zum Server) so weit wie dglich zu
reduzieren. So kann wertvolle Bandbreite auf der Luftschnittstelle eingespart werden, even-
tuelle monedre Kosten, die bei den Zielpersondir flie Benutzung von TBgerdiensten
wie GPRS oder paketvermittelndem UMTS entstehen, werden gesenkt, und der Batteriever-
brauch des mobilen Endges wird eingesclimkt. Aul3erdem wird durch die Nachrichten-
reduktion auch die Last am Location Server, derdie Verarbeitung der Ortsinformationen
zustindig ist, abgesenkt. Die Skalierbarkeit@nhsich, da mehr Endgite gleichzeitig pro
Location Server bedient werdedhnen.

Das Kapitel ist folgendermalRen strukturiert. Der folgende Abschnitt gikichst einen
Uberblick iber verwandte Arbeiten. In Abschnitt 4.2 wird die zu untersuchende Problem-
stellung formalisiert. Verschiedene Strategien zur Nahbereichs- und Trennungserkennung,
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die auf den Position-Update-Methoden aus Abschnitt 2.4 aufsetzen, werden in Abschnitt 4.3
entwickelt. Angefangen wird mit einem sehr einfachen Ansatz, der die Position der Zielper-
son beim Server immer dann aktualisiert, wenn eine fest eingestellte Digb@mzunden

wird. Darauf folgen zwei Verbesserungen, die die Update-Methode dynamisch und in Ab-
hangigkeit der Achsten Nachbarn der Zielperson konfigurieren. Der einzige bestehende
Ansatz, der Streifenalgorithmus [29], wird ebenfalls vorgestellt. In Abschnitt 4.4 werden
die verschiedenen Strategien per Simulation verglichen. Ferner werden zwei der eigenen
Ansatze anhand eines Prototyps praktisch evaluiert. Abschnitt 4.5 stellt eine Optimierung
fur die Nahbereichserkennung vor, die auf der Koppelnavigation als Update-Methode ba-
siert. Schlie3lich fasst Abschnitt 4.6 die gewonnenen Ergebnisse zusammen.

4.1 Verwandte Arbeiten

Nahbereichs- und Trennungserkennung zwischen mobilen Zielobjekten sowie verwandte
Funktionen werden im Bereich der Datenbanktheorie schon seit mehreren Jahren erforscht.
Zum Beispiel schlagen [122] Algorithmen vor, die anhand einer vorliegeriamlichen
Datenbank Bereichsabfrageftnachste-Nachbarn-Abfragen sowie sortierte Distanzabfra-
gen audfihren. WAhrend Bereichsabfragen alle Zielobjekte innerhalb eines vorgegebenen
geographischen Bereichs liefern, findenachste-Nachbarn-Abfragen di@achsten Nach-
barn eines Objekts. Sortierte Distanzabfragen geben Zielobjekte in aufsteigender Reihenfol-
ge bexziglich der Distanz zu einem vorgegebenen Referenzpunkt aus. Eine weitere Funktion
ist die Erkennung von Cliquen, wobei festgestellt wird, ob eiri#3gre Menge von Ziel-
objekten nahe beieinander stehen. [167] bietet twezfne formale Spezifikation und be-
schreibt zwei Algorithmen, die auf die Reduktion von Rechenlast ausgelegt sind. Die Auto-
ren orientieren sich an bestehenden Indizierungstechniken zur Verwaltung mobiler Zielob-
jekte, wie zum Beispiel [27; 89; 34]. Ziel ist es bei allen Ateen, die Arbeitslast, welche
an einem aumlichenDatenbankmanagementsystem (DBMS8ljegt, zu reduzieren, Ant-
wortzeiten zu verirzen sowie eine hohe Skalierbarkeit zu erreichen. In den meiglesnF
wird davon ausgegangen, dass die Positionen der Zielobjekte stets beim Location Server
verfugbar sind, oder dass diese anhand eines einfachen periodischen Prato&ottsgtelt
werden.

Wie bereits en@hnt, ist das Hauptziel der vorgestellten Algorithmen jedoch die Redukti-
on von Position Updates und anderen Nachrichten, die zwischen Server und &rithger
die Luftschnittstelle ausgetauscht werden und die dazu dienen, die Positionen der verfolgten
Zielpersonen miteinander vergleichen zinken. Leider sind bislang nur wenigénliche
Initiativen bekannt. Vilhrend verschiedene Position-Update-Methoden von [106] identifi-
ziert wurden und zum Teil von derd Generation Partnership Project (3GPIR3; 24]
standardisiert werden, so gibt es nur wenigeamns, die diese Methoden zur Nahbereichs-
und Trennungserkennung odér flie anderen erahnten Funktionen anwenden. Beispiels-
weise beschreibt [120] einen Ansatz, welcher dHiaachsten Nachbarn einer Zielperson
in zellularen Netzen stetigberwacht und welcher auch von einem zentralisierten Locati-
on Server ausgeht. Einen Ansatz zur Nahbereichs- und Trennungserkennung, dér sich f
Peer-to-Peer sowiglf zentrale Umgebungen anwendasdt, stellt der in [29] vorgeschla-
gene Streifenalgorithmus dar. In der Peer-to-Peer-Variante werden Ortsinformationen di-
rekt zwischen den Gaten deriberwachten Zielpersonen ausgetauscht und Nahbereichs-
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und Trennungsereignisse auf deren mobilen Eritgarfestgestellt. Whrend dieser Ansatz
zwar Datenschutzvorteile birgt, weil Ortsinformationen an keinen externen Location Server
gelangen, leidet er grundizlich unter einem hohen Verbrauch Ebertragungskapadit,

weil die Ortsinformationen jeweils zwischen allefdglichen Paaren von Zielpersonen aus-
getauscht werden. Eine zentralisierte Version des Streifenalgorithmus wurde den in dieser
Arbeit entwickelten Anatzen zum Vergleich entgegengesetzt. Eine weitere Arbeit, die die
Verringerungubertragener Nachrichten zum Ziel hat und von einer zentralisierten Archi-
tektur ausgeht, ist [171]. Hier wird automatisch erkannt, wann sich innerhalb einer Grup-
pe liberwachter Zielobjekte die Zusammensetzungidareinander achstgelegenen Paare
verandert. Weiterhin beschreiben [74] ein Rahmenwerk zur kontinuierliChmmwachung
raumlicher Anfragen auf beweglichen Objekten, welches ebenfalls die Reduktion von Nach-
richten zum Ziel hat. In dem Artikel wird sowohl auf Range-Anfragen als auch auf das
Problem dek nachsten Nachbarn eingegangen.

4.2 Problemstellung

Bevor im Folgenden verschiedene Algorithmen zur Nahbereichs- und Trennungserkennung
vorgestellt werden, ist es notwendig, das gesachte Verhalten anhand der Paramé&ten-
nungsdistanz,, Nahbereichsdistanz, und der so genanntédrenzlinientoleranz formal

zu definieren. Sedist(t;,t;) die aktuelle aumliche Distanz zweier Zielpersongrundt;,

die aus der Menge aller zu beobachtenden Zielobjekte beliebig aakljemurden. Dann

soll fur eine gegebene Nahbereichsdistdpnz> 0 und eine Grenzlinientolerariz> 0 der
Nahbereich bemlich¢; und¢; anhand der folgenden Regelberwacht werden.

e Wenndist(t;,t;) < d,, dannmussein Nahbereichsereignis ausgsi werden.
e Wennd, < dist(t;,t;) < d,+0b, dannkannein Nahbereichsereignis ausgstiwerden.

e Wenndist(t;,t;) > d, + b, danndarf keinNahbereichsereignis ausgst werden.

Wie sich aus diesen Bedingungen ableitet, dient die Grenzlinientolé@sz2)nsckrfe-
intervall, welches zur Nahbereichsdistanz addiert wird. Innerhalb des Intervalls kann ein
Nahbereichsereignis ausgst werden, dies muss aber nicht geschehen. Ziel ist dattesi;
mafRigen Datenaustausch zu verhindern, falls gig(¢;,¢;,) der Nahbereichsdistanz an-
nahert. Ohne Grenzlinientoleranzve es dannamlich rotig, minimale Positionsvé@nde-
rungen vont; undt¢; zu beobachten, um den exakten Zeitpunkt der Grbarschreitung
zu erfassen. Die Konsequenare eine sehr hohe Belastung der Luftschnittstelle, welche
zum Nachrichtenaustausch dient, als auch des Location Servers, welciieetidttelten
Nachrichten verarbeitet und die Positionen der Teilnehmer korreliert. lh¢tenfigurierbar
bleibt, kann solch hohes Nachrichtenaufkommen verhindert bzw. an die Genauigkeitsanfor-
derungen der entsprechenden Anwendung angepasst werden.

Uberdies kann durch angemessene Auswahbsprunghaftes Systemverhalten, welches
durch ungenaue Positionsbestimmungen entsteht, verhindert werdendigdiorizontale
Genauigkeit des verwendeten Positionierungsverfahrens bezogen auf ein Konfidenzinter-
vall von 95%. Dann schwankt die wahre Distanz zwischeannd ¢; um die gemessene
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Distanzdist(t;,t;) innerhalb des Intervall§list(t;,t;) — 20;dist(t;,t;) + 20]. Bei rela-
tiv exakten Verfahren wie GPS, das eine horizontale Genauigkeit von etwa 15 m aufweist,
gerigt also eine Grenzlinientoleranz von circa 60 m, um entsprechende Schwankungen aus-
zugleichen. Finden jedoch zellbasierte Positionierungstechniken wie E-OTD oder U-TDOA
Verwendung, die Ungenauigkeiten im Bereich von 100 m oder mehr aufweisen, s@ muss
entsprechenddher gevahlt werden.

Die Bedingungen zur Trennungserkennung zwischemdt; werden ganz analog defi-
niert:

e Wenndist(t;,t;) > d, + b, dannmussein Trennungsereignis ausgst werden.
e Wennd, < dist(t;,t;) < d, + b, dannkannein Trennungsereignis ausgst werden.

e Wenndist(t;,t;) < ds, danndarf keinTrennungsereignis ausgst werden.

4.3 Strategien zur Nahbereichs- und
Trennungserkennung

Im Folgenden werden aufeinander aufbauend verschiedene Strategien zur Nahbereichs- und
Trennungserkennung vorgestellt und evaluiert, die allesamt auf den in Abschnitt 2.4 er-
lauterten Position-Update-Methoden aufsetzen. Es werdeichandie eigenen Aatze
vorgestellt, @mlich dieperiodische Strategjebasierend auf periodischen Updates, sowie

die statische dynamisch-zentriertand dynamisch-verschobene Kreisstrategielche auf
distanz- bzw. zonenbasierte Updates setzen. Daraufhin wird der einzige bekannte Ansatz,
der Streifenalgorithmusvorgestellt und mittels Simulationen mit den eigenen Strategien
verglichen. Es folgt eine Diskussion der Vor- und Nachteile der unterschiedlichen Strategien.

4.3.1 Periodische Strategie

Ein nahe liegender Ansatz zur Nahbereichserkennung greift auf periodische Updatés zur
Der Location Server konfiguriert hierbei die Endgieraller beobachteten Zielpersonen mit
einem festen Zeitintervall, anhand desseindig alle Positionebermittelt werden. Ein
Problem des Ansatzes liegt in der Bestimmung des passenden Update-Intervalls, welches
in Abhangigkeit der Fortbewegungsgeschwindigkeitier Zielpersonen geahlt werden

muss. Entscheidet man sidlrfeinen hohen Wert von, beispielsweise der Durchschnitts-
geschwindigkeit von Fahrzeugen auf Autobahnen, s@lerhan eine sehr hohe Anzahl

an Position Updates, welche uitig waren fir Zielpersonen, die sich mit niedrigerer Ge-
schwindigkeit bewegen oder die siénbere Zeit statidir verhalten. Setzt man andererseits

v relativ niedrig an, so wird der Ansatz fehleratiig, falls manche Personen die Geschwin-
digkeituberschreiten. Aus diesem Grund werden periodische Updates an dieser Stelle nicht
weiter betrachtet; der Fokus liegt im Folgenden vielmehr auf Strategien, die distanz- und
zonenbasierte Updates verwenden.
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4.3.2 Statische Kreisstrategie

In einer einfachen Anwendung der distanzbasierten Methode konfiguriert der Location Ser-
ver die Endgeite aller beobachteten Zielpersoriemmit derselben statischen Update-Dis-
tanz, anhand der Position Updates durcligafwerden. Folglich ist jedes der Objekte von
einem virtuellen Kreis — der namensgebeinddie Strategie ist — mit Radius, umgeben,
dessen Mittelpunkt,, auf der zuletzt berichteten Position liegt. Dies wird in Abbildung 4.1
verdeutlicht.

O aktuelle Position
X Kreismittelpunkt

Abbildung 4.1: Statische Kreisstrategie

Verlasst eine Zielperson ihren Kreis, so sendet das mobile Eadegier Position Update
an den Location Server. Der Kreismittelpunkt wird darauf auf die élmmmittelte Positi-
on gelegt und die Positionsbestimmung fortgesetzt. Um zéb#deisten, dass Nahbereichs-
bzw. Trennungsereignisse anhand der zuvor genannten Bedingungen korrekt erkannt wer-
den, muss die Update-Distanz, welcheentspricht, aufg gesetzt werden. Bei gReren
Werten lonnten Ereignisse zu aperkannt werden, das heil3t, wetist(¢;, ;) den Wert
d, bereits unterschritten bzw. den Wet+ b Uberschritten hat. Kleinere Werteivgen im
Gegenzug unitige Position Updates erzeugen.

Der Location Server korrelieiibermittelte Positionen mit den Kreisen der jeweils an-
deren Zielpersonen, umagliche Nahbereichs- und Trennungsereignisse zu erkennen. Zu
diesem Zweck werden nun die Begriffe deeinstndglichenund grof3tndglichenDistanz
eingetihrt. Die kleinstndgliche Distanz (shortest possible distance) zweier Zielpersgnen
undt; wird definiert alsspd(t;,t;) = dist(c;, ¢;) — r; — r; und die gb3tnbgliche Distanz
(largest possible distance) d}si(t;,t;) = dist(c;, ¢j) + r; + r;. Ist die Positiorp; von ¢;
genau bekannt, dann gt = p; undr; = 0. Weiterhin bezeichnet,,; die Menge aller
Zielpersonen, ir die bislang noch kein Nahbereichsereignistlgizh ¢; ausgebst wurde.
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T, steht fir die Menge aller Zielpersonen, die lbgtich ¢; noch kein Trennungsereignis
erzeugt haben.

Anhand dieser Definitionerauft die Nahbereichserkennung folgendermalRen ab: Bei Er-
halt eines Position Updates van uberpiift der Location Serveriir allen < T,;, ob
spd(t,t,) < d, + g gilt. Trifft dies fur keint,, zu, muss auch nichts unternommen werden.
Andernfalls werden die Endg&te allert,, nach ihrer Position gefragtiif die die Bedin-
gung zutrifft. Somit stehen dann deren exakte Positionen innerhalb ihrer Kreise fest. Wird
beispielsweise die Position van auf diese Weise ermittelt, so kann der Location Server
nunt; undt; beziglich einer ndglichen Nahbereichsunterschreitung untersuchen. Trifft die
Nahbereichsbedingung zu, gilt aldp < dist(t;,t;) < d, + b, so wird ein Alarm abgesetzt
und an die entsprechende Anwendung vermitteltaZzieh verschwindet; aus’), ; undt;
ausT, ;. Zur Trennungserkennungigt der Server beim Eintreffen eines Position Updates
vont; auf die Bedingundpd(t;, t,) > ds + g Der restliche Verlauf ist ganz analog.

4.3.3 Dynamisch-zentrierte Kreisstrategie

Ein Nachteil der statischen Kreisstrategie ist die feste Béasdlung der Update-Distanz

auf g Im Vergleich zur durchschnittlich erwarteten Distanz zwischen mobilen Zielperso-
nen ist das ein relativ kleiner Wert. Die statische Strategie erzeugt also eine hohe Menge
von Position Updates, selbst wenn die betrachteten Personen noch relativ weit davon ent-
fernt sind, Nahbereichs- bzw. Trennungsereignisse adisenl Zur Erzielung eines besseren
Verhaltens wird daher vorgeschlagen, die Update-Distanz dynamiscliujetié Zielper-

son einzeln festzulegen, und zwar in Advigigkeit von der Distanz zumaohsten bzw. am
weitesten entfernten Nachbarn. Dabei ist zu erwarten, dass die erzeugten Kreise im Durch-
schnitt gblRer werden als in der statischen Strategie, was schliel3lich zu einer verringerten
Anzahl ausgéister Position Updatesilfiren soll. Der Ansatz bezeichnet sich@smamisch-
zentrierte Kreisstrategie (Dynamic Centered Circles, DQ@J wurde urspinglich in [160]
vorgestellt.

Zuerst soll die Festlegung der dynamischen Update-Distanz anhand der Nahbereichser-
kennung veranschaulicht werden. Einer Zielpersowird vom Location Server jeweils
eine neue Distanz zugewiesen, nachdem sie sich entweder erstmalig am Server registriert
hat, ¢; selbst ein Position Update erzeugt hat oder — in der Folge eines Position Updates
einer anderen Zielperson — vom Server nach der Position angefragt wurde. Zur Berechnung
der Update-Distanziif Zielpersont; vergleicht der Server alle kleinstiglichen Distan-
zenspd(t;, t,,) fur allet,, € T,; miteinander. Die Update Distanz ergibt sich dann aus
spd(t;,t;) — d,, wobeit; diejenige Zielperson ist, deren kleingigliche Distanz z4; mi-
nimal ist oder, mit anderen Worten, deren Kreis der aktuellen Positiort,vam rachsten
ist. Die Entfernung der beiden Kreise entspricht dann also der Nahbereichsdistavas
gewahrleistet, dass die Distanz zwischgmundt; den Wertd, nicht unterschreiten kann,
ohne vom Location Server bemerkt zu werden.

Abbildung 4.2 illustriert die DCC-Strategie anhand eines Beispiels. Die Eatigder
Zielpersonert;, ...t; sind mit individuellen Update-Distanzen konfiguriert, was durch Kreise
verschiedener Radien dargestellt ist, deren Mittelpunkt sich jeweils auf der zuletzt berich-
teten Position befindet. Die Zielpersongn...t; haben inzwischen ihre zuletabermittelte
Position verlassen und bewegen sich frei innerhalb der Kreise. Das Endger Person
t; hat hingegen aufgrund eines vorangegangenen Position Updates gerade erst einen neu-
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O aktuelle Position
X Kreismittelpunkt

Abbildung 4.2: Dynamisch-zentrierte Kreisstrategie (DCC)

en Kreis erhalten. Die zugrunde liegende Update-Distanz bezieht sict),ald dessen
kleinstmbgliche Distanz zu; von allen betrachteten Personen minimal ist.
Die Trennungserkennung mittels DCC funktioniert analog. Um die Update-Distanz von
Zielpersor; zu erhalten, berechnet der Location ServeriaM#t;, ¢,,) fur allet,, € T ; und
wahlt die Persort; aus, deren @f3tnbgliche Distanz maximal ist. Die Update-Distanz
wird dann bestimmt durch, + b — Ipd(t;,t;), wodurch feststeht, dagsundt¢; sich nicht
um mehr alsl, + b voneinander wegbewegebiknen, ohne vom Server bemerkt zu werden.
Uberpiifungen beiglich eventueller Nahbereichs- und Trennungsereignisse geschehen
beim Location Server garaghnlich wie bei der statischen Kreisstrategie. Ein Unterschied
besteht jedoch darin, dass beim DSC-Ansatz beide Zielpersgnerd ¢; neue Update-
Distanzen zugewiesen bekommen, falls nach einem Polling ,vond dem nachfolgenden
Abprifen der Ausbsebedingungen kein Nahbereichs- bzw. Trennungsereignis erkannt wer-
den konnte. Angenommen, es steht dabei anhand der zilbanittelten Positionen fest,
dasst; undt; sich paarweise amachsten sind (das heif3t, kein Kreis einer dritten Zielper-
son ist einem der beideraher), dann bekommen beide dieselbe Update-Distanz zugeteilt.

Fur die Nahbereichserkennung ligt diesew und fur die Trennungserkennung

ds +b7di8t(ti,tj)
- -

4.3.4 Dynamisch-verschobene Kreisstrategie

Um die zugewiesenen Kreise im Durchschnitt noch mehr zu ¥8eyn und so die Anzahl
ubertragener Position Updates zu reduzieren, wurddythiamisch-verschobene Kreisstra-
tegie (Dynamic Shifted Circles, DSéntwickelt, die auch in [97] beschrieben ist. Im Gegen-
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satz zur DCC-Strategie entspricht hier der Kreismittelpunkt nicht der ziilb&mittelten
Position einer Zielperson. Vielmehr wird der Kreis von dieser Stelle aus um einen gewis-
sen Betrag verschoben, was zur Folge hat, dass der Kreisradius3emgwerden kann.
Nachdem in diesem Ansatz der Kreismittelpunkt nicht mit dem letzten Position Update
ubereinstimmt, handelt es sich auch nicht um distanzbasierte Updates, sondern zonenbasier-
te. Die Update-Zone entspricht dabei einem Kreis, dessen Mittelpunkt duucid dessen
Radius durch; bestimmt ist. Position Updates werden jeweils bei Verlassen der Zone aus-
gelost.

DCC-Kreis

DSC-Kreis

O aktuelle Position
X Kreismittelpunkt

Abbildung 4.3: Dynamisch-verschobene Kreisstrategie (DSC)

Abbildung 4.3 veranschaulicht die Anwendung verschobener Krérsgié Nahbereichs-
erkennung wieder anhand des Szenarios aus Abbildung 4.2. Man sieht, wie der gestrichelte
Kreis umt; herum, der in der DCC-Strategie zugeteilt wurde, nun durch eiri@degen, mit
durchgezogener Linie gezeichneten Kreis ersetzt wird, der der DSC-Strategie entspricht.
Die Erzeugung eines solchen verschobenen Kreise&itlpersont; wird zuerst @ir die
Nahbereichserkennung behandelt. Sie richtet sich nach den folgenden Vorgaben:

1. Der zu erzeugende Kreis (im Folgenden als neuer Kreis bezeichnet) muss den zen-
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trierten Kreis, der von der DCC Strategie erstellirde, vollkommeniberdecken. So
kann geviahrleistet werden, dass die DSC-Strategrdbokeliebige Bewegungsverhalten
der Zielperson nicht mehr Position Updates bewirkt, als es bei DCC der &l w

2. Analog zur DCC-Strategie muss der neue Kreis in@ixigkeit des Kreises der Ziel-
persort; ausgerichtet sein{if welche die kleinstiigliche Distanz za; minimal ist.
Gleichzeitig richtet sich die Ausrichtung nach dem Kreis einer zweiten Pegson
welche noch genauer spezifiziert werden muss. Der neue Kreis muss nun von diesen
beiden Kreisen exakt um die Nahbereichsdisti@nentfernt sein. Kleinere Ab&hde
wiirden die Bedingungen der Nahbereichserkennung verletzgmewd gbliere wie-
derum den Berdhungen widersgichen, den neuen Kreisaglichst grol3 zu machen.

3. Die Distanz zwischen dem neuen Kreis und dem aller verbleibenden Zielpersonen aus
der Mengé€l},; muss mindesteng, betragen, um ebenfalls nicht mit den Bedingungen
der Nahbereichserkennung zu kollidieren.

Im ersten Schritt wird der Mittelpunkt des neuen Kreises auf eine Gerage-;) an-
gerahert, die die aktuelle Positign von ¢; mit dem Kreismittelpunkk; von ¢; verbin-
det, vergleiche Abbildung 4.3. Obwohl die Admerung durch die Gerade alleine nicht
gewahrleistet, dass Bedingung (1) @it ist, so stellt sie doch eine wichtige Vorausset-
zung dar. Man sieht anhand der Abbildung, dass bei einem Verschieben emtiang
von r(p;, ¢;) nach links unten bei konstantem Abstafjdder beiden Kreise (also sich ver-
groRerndenr;) Bedingung (1) erhalten bleibt.

Im nachsten Schritt werden nun Mittelpunkt und Radius des neuen, verschobenen Kreises
so bestimmt, dass Bedingung (2)iéhf wird. Veranschaulicht wird dies in Abbildung 4.3,
wo der Kreis vont; von dem vont; sowie dem einer weiteren Zielpersopn exakt den
Abstand der Nahbereichsdistasiz hat. Zum generellen Vei@ndnis der Bestimmung des
Kreismittelpunktsc; ist es hilfreich, sichiber den folgenden Zusammenhang bewusst zu
werden:

dist(c;,c;) —ry = dist(c;, cx) — 7,
& dist(c;, cj) — dist(ci,c,) =1 — T

Mit anderen Worten ausgdittkt bedeutet dies, dass der Unterschied zwischen den Di-
stanzen von; zu jeweils einem der beiden anderen Kreismittelpunkte genauso grol3 ist wie
der Unterschied der Radien der beiden Kreigbefindet sich also auf einer Hyperbel. All-
gemein ist eine Hyperbel definiert als die Menge aller Punkte der Zeichenebede die
Differenz der Absinde zu zwei gegebenen Punkten, den so genannten Brennpufikten
und F3, gleich einer Konstante ist. Diese Eigenschaftikst sich zur Bestimmung van
folgendermafen ausnutzen: Wikdl gleich ¢; gesetzt,F, gleich ¢, und x gleich|r; — 7],
dann muss; auf der resultierenden Hyperbeic;, ¢;) liegen, vergleiche Abbildung 4.3.
Die endgiltige Position vorr; ergibt sich dann durch einen der beiden Schnittpunkte von
h(c;, c,) undr(p;, c;). Einer dieser Schnittpunktédst sich einfach ausschliel3en, da die-
ser die Nahbereichsbedingung zwischen den Kreisen verletzen bzvitk®cschneidende
Kreise erzeugen iwrde.
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Die zweite Zielpersom,, welche zur Bestimmung van berbtigt wird, stellt sich heraus
durch die Betrachtung aller aglichen Hyperbel(c;, ¢,) mit j # n undn € T, ;. Falls
sich von diesen Hyperbeln mehr als eine mit der Geradgnc;) schneidet, wird derjenige
Schnittpunkt alg; gewahlt, der am Achsten zur aktuellen Positipnvon¢; liegt (wodurch
Bedingung (3) edllt wird). Wenn in manchen &len kein solcher Schnittpunkt gefunden
wird, dann darf der Kreismittelpunkt entlang der Geraden so lange verschoben werden, bis
ein vorher zu definierender Maximalradius erreicht ist. Dieser Fall tritt insbesondere dann
ein, wenn sich nur zwei Zielobjekte auf dem Feld befinden. Die beiden entstehenden Kreise
konnen dann beliebig grof3 werden, und der zwischen ihnen entstehende Freifaenm n
sich — in Abtangigkeit des Maximalradius — mehr oder weniger demselben Streifen an, der
auch vom Streifenalgorithmus (vergleich@&chster Abschnitt) erzeugtide.

Fur die Trennungserkennung verbindet die Gera@e, ¢;) ebenfalls die aktuelle Posi-
tion p; mit dem Kreismittelpunkt;, wobei nun — wieder analog zum DCC-Algorithmus
— t; diejenige Zielperson ist,uf die die gdltnbgliche Distanz maximal ist; wird auf
der Geraden in die zur Nahbereichserkennung entgegengesetzte Richtung verschoben, und
zwar zwischerm; undc;. Ausgehend von der Positign, die bei der DCC-Strategie als Mit-
telpunkt gevaahlt wirde, ksst sich alse; im besten Fall mit der Positios; gleichsetzen.
In diesem Fall ergibt sich der Kreisradiusdurchd, + b — r;. Fir den allgemeinen Fall
erhalt manr; durchd, + b — r; — dist(c;, ¢;). Anders als bei der Nahbereichserkennung
konnen die Kreiseifr die Trennungserkennung also nicht beliebig grol3 werden. Zur exak-
ten Bestimmung von; miissen wiederum alle dglichen Hyperbelih(c;, ¢, ) mit j # &k und
k € T,; mit der Geradem(p;, c;) geschnitten werden. Der restriktivste, also aichsten
bei p; liegende Schnittpunkt zwischen und ¢; wird ausgevahlt. Lasst sich kein solcher
Schnittpunkt finden, wird; aufc; gesetzt. Bedingung (&ndert sich dahingehend, dass die
Kreise vont; undt; nicht um exakt, von dem vory; entfernt liegen riissen, sondern dass
sie jeweils beiglich¢; eine gb3tnbgliche Distanz von genatl, + b zulassen. Nachdem
unbekannt ist, basiert die Hyperbeldefinition also nun auf folgender Umformung:

dist(c;, c;) +rj = dist(ci, cx) + 1
& dist(c, ;) — dist(c;, ) =15 + 1%

Der Brennpunki; wird also weiterhin gleict; gesetzt und+; gleichc,. Die Konstante
x ergibt sich jetzt aug; +r;|. Bedingung (3) bezieht sich nun auf die Trennungserkennung.

4.3.5 Streifenalgorithmus

Eine existierende Strategie zur Nahbereichs- und Trennungserkennung wurde in [29] ent-
wickelt. Die Kernidee zur Nahbereichserkennung besteht darin, jeweils paarweise zwischen
allen beobachteten Zielobjekterundt; einen mittig ausgerichteten Streifeft;, t;) zu be-
stimmen. Betritt eine der Zielpersonen den Streifen, so wird ein Position Updated@isgel
Der Ansatz bedient sich folglich zonenbasierter Updates. Dabei definiert die im entspre-
chenden Position Update Requiébermittelte Zone den Streifen. Dieser hat eine unendlich
langliche Ausdehnung und eine Breitg Letztere Eigenschaft gélarleistet, dass sich

undt; nicht unter die Nahbereichsdistanz ahern kbnnen, ohne dass dies vom Location
Server bemerkt wird. Wie in Abbildung 4.4 dargestellt, befindet sich der Streifen zwischen
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den Positionem; vont; undp; vont;, die zum Zeitpunkt der Streifenerstelluigermittelt
wurden. Dabei ist die Mitte des Streifens identisch mit der Mittelsenkrechten der Verbin-
dungsstrecke zwischen undp;. Wie man ebenfalls anhand der Abbildung sieht, wiid f
mehr als zwei Zielpersonen auf dem Feld jedes Eritgem einem Polygon bzw. Polygon-
zug umschlossen, welcher sich durch diserschneidungen der jeweils zugeteilten Streifen
ergibt.
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Abbildung 4.4 Streifenalgorithmus

Betritt ¢; seinen Streifen bémlich ¢; und schickt ein entsprechendes Position Update an
den Server, muss diesemach dessen genauer Position anfragen und die Nahbereichsbedin-
gunguberpiifen. Ist die Bedingung nicht efit, so wird anhand der ermittelten Positionen
ein neuer Streifen berechnet undtaond¢; versendet. Andernfalls wird ein Nahbereichser-
eignis ausgéist. Im Gegensatz zu den vorgestellten eigenen Strategien wird eine Zielperson
also immer nach der Position angefragt, sobald der entsprechende Gegenpart ein Position
Update abgesetzt hat.

Die Trennungserkennung funktioniert analog. Anstelle von Streifen wird einem Paar von
Zielpersonert; und¢; jeweils ein Kreis mit Radius; = r; = % zugewiesen, wobei sich
der Mittelpunktc; = c; wieder genau in der Mitte zwischenundp; befindet. Ein Position
Update wird versendet, sobald einer der beiden den Kreigsatrlwas wiederum garantiert,
dass die Distanz der beiden Personen den Wett b nicht Uberschreiten kann, ohne vom
Server bemerkt zu werden.

4.3.6 Diskussion

Bevor die verschiedenen Strategienioglich deriiber die Luftschnittstelle ausgetauschten
Nachrichten untersucht und gedgdergestellt werden, sind noch die folgenden grundlegen-
den Betrachtungen von Bedeutung.
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Die Anzahl der Streifen bzw. Kreise, die beim Streifenalgorithmus pr@aQGerwaltet
werden niissen, steigt linear an mit der Anzahl von Zielpersonen, da jeweils ein Streifen
bzw. Kreis pro Zielperson betrachtet wird. Im Gegensatz dazu ist die Anzahl gleichzeitig zu
verwaltender Kreise bei den eigenen Strategien uaadply von der Anzahl an Zielpersonen,
da die zugrunde liegenden Update-Distanzen bzw. Update-Zonen entweder statigoh gew
sind oder in Ablngigkeit der achsten bzw. am weitesten entfernten Nachbarn bestimmt
werden. In Bezug auf dieses Problem wird allerdings von [29], die deniurglichen Strei-
fenalgorithmusiir Peer-to-Peer-Umgebungen, also ohne Einbezug eines zentralen Location
Servers, konzipiert haben, eine Optimierung ihres Ansatz vorgeschlagen.

Ein Vorteil der distanzbasierten Strategien, also der statischen Kreisstrategie sowie der
dynamisch-zentrierten Kreisstrategie, ist, dass sie ohne weitere Anpassung auch auf nicht-
kartesische Koordinatensysteme anwendbar sind. Beide Strategigtigkeriediglich eine
Funktion zur Berechnung deaumlichen Distanz zweier Punkte, sind also beispielsweise
auch leicht @ir geographische Koordinatensysteme wie WGS84 benutzbar. Ist auf dem Lo-
cation Server und dem Endgerentsprechendes Kartenmaterial vorhanden gsmén die
distanzbasierten Strategien auch fopologische Raumbeschreibungen angewendet wer-
den: Die Update-Distanz, welche auf dem En@genit der bereits ziickgelegten Distanz
verglichen wird, wie auch die auf dem Server berechneten kleinst- @wiktrgiglichen Di-
stanzen der einzelnen Zielpersonen entsprechen dabei topologischen Distanzen, beziehen
sich also auf Pfadingen innerhalb des durch die Karte vorgegebenen Graphen.

Die dynamisch-verschobene Strategie und der Streifenalgorithmus beruhen, wie oben be-
schrieben, auf Eigenschaften, dig kartesische Koordinatensysteme spezifisch siid. F
eine allgemeine Anpassung an geographische Koordinatensysteme bzw. zur Erkennung to-
pologischer Distanzen aven weitere Betrachtungen erforderlich, die an dieser Stelle je-
doch nicht ausgéhrt werden. Wirklich korrekt (bemglich eines vorgegebenen maxima-
len Fehlers) funktionieren diese Strategien also in der existierenden Form im Zusammen-
hang mit echt gemessenen geographischen Positionsdaten nur jeweils innerhalb eines vor-
her bestimmten Ausschnittes einer auf die geographischen Koordinaten angewandten (kar-
tesischen) Kartenprojektion, zum Beispiel in dasiversal Transverse Mercator (UTM)
System. Die Gil3e dieses Ausschnitt@tte im Falle der DSC-Strategie auch Auswirkun-
gen auf den Maximalradius eines Kreises. Denn diegente ja theoretisch unendlich groR3
werden und virde ohne Beschnkung die Grenzen des Ausschnittgerschreiten.

4.4 Evaluierung

Die praktische Anwendbarkeit derggentierten Strategien zur Nahbereichs- und Trennungs-
erkennung soll anhand eines ortsbezogenen Community-Dienstes belegt werden, der seine
Benutzer proaktiv benachrichtigt, sobald andere Community-Mitglieder in dreeNom-

men. Im Fokus des Dienstes liegt also die Erkennung von Nahbereichsereignissen, um ent-
sprechende Alarme auspgkn. Gleichwonhl ist die Trennungserkennung \aen, ramlich

um Paare von Zielpersoneriyrfdie bereits ein Nahbereichsereignis erkannt wurde und die
sich nun wieder voneinander entfernen, beizeiterdie Nahbereichserkennung neu zu ini-
tialisieren. Zuerst wurden dem Dienstszenario entsprechende Simulationen dilinchgef

die die Leistungsmerkmale der Strategieniggich deriiber die Luftschnittstelle ausge-
tauschten Nachrichten ermitteln sollen. Daraufhin wurde ein Prototyp, der auch in Abschnitt

32



7.3.5 beschrieben wird, umgesetzt und getestet. Beides wird inaéisten zwei Abschnit-
ten dargestellt.

4.4.1 Simulation

Richtung: Uplink; Bewegungsmodell: Smooth Random
Nahber.-dist.: 1000m; Trenn-dist.: 1500m; Grenz.-tol.: 50m
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Abbildung 4.5: Uplink-Nachrichten pro Zielobjekt bei Smooth Random

Die Simulationen wurden mit Hilfe eines selbst entwickelten Rahmenwerks umgesetzt,
welches in Abschnitt 7.3.3 genauer beschrieben istdas anvisierte Szenario werden Ziel-
personen auf einem Spielfeld derd@®e 10 kmx 10 km bewegt und die vorgeschlagenen
Strategien ausg@hrt. Die Bewegungen richten sich sowohl nadingtlichen als auch realen
BewegungsmusterniiF Erstere wurden unterschiedliche, in der Literatur beschriebene Mo-
delle untersucht und schlie3lich d&sooth-RandofBewegungsmuster [38] ausgéit.

Zum Erhalt echter Bewegungsdaten wurden mehrere Studenten mit GP &sigepf und
Personal Digital Assistants (PDAgusgestattet und dazu angehalten, sich iimé&hen

und Umgebung frei zu bewegen. Daraus ergaben sich 69 so gefaaonés die sowohl
fulRgangerisches Verhalten als auch Fahrtwege von Autos dokumentieren. Die zeitliche Dau-
er der Traces variiert zwischen mehreren Minuten und einigen Stunden, wobei gesammelte
GPS-Positionsdaten im Sekundentakt aufkommen. Vor der Einspeisung in die Simulation
bzw. vor der dauerhaften Abspeicherung wurden die Traces selbatlish anonymisiert.

Alle Traces wurden zum Zweck der Simulation mit demselben Startzeitpunkt versehen und
bis zum Ende des Vorgangs abwechselnd @tsvund éickwarts abgespielt.

Wie in Abschnitt 2.4 beschrieben, werden drei Operationen zur Realisierung der Strate-
gien beiitigt: Position Update Requests zur Konfiguration der jeweiligen Position-Update-
Methode, Position Updates und Pollings. In Alolgigkeit der verwendeten Strategie ver-
ursacht jede der Operationen eine oder mehrere Nachrichteiibeliedie Luftschnittstelle
Ubertragen werden, wor zellulare Tagerdienste wie GPRS oder UMTS in Frage kommen.
Dabei Bsst sich zwischen Nachrichten unterscheiden, die im Uplink, also vom Eadger
zum Location Server, oder im Downlink, also vom Server zum Erittg@bertragen wer-
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Richtung: Downlink ; Bewegungsmodell: Smooth Random
Nahber.-dist.: 1000m; Trenn-dist.: 1500m; Grenz.-tol.: 50m
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Abbildung 4.6: Downlink-Nachrichten pro Zielobjekt bei Smooth Random

den. Die beim mobilen Nutzeiif die Datefibertragung entstehenden Kosten richten sich
typischerweise nur nach deiibertragenen Datenvolumen und werden nicht nach Uplink
und Downlink unterschieden. Von einer technischen Warte aus betrachtet, ist es jedoch hilf-
reich, dieUbertragungsrichtungen getrennt zu untersuchénden Transfer von Downlink-
Nachrichten ist es beispielsweisétiy, das Zielgeit innerhalb seiner aktuellen Location
bzw. Routing Area durch Paging auszurufen, was wiederurdheeh Signalisierungsauf-
wand bedeutet, der im Uplink nicht notwendig ist. Das Senden von Nachrichten im Uplink
belastet wiederum die Batterie des Endgemehr als das Empfangen im Downlink. Ab-
bildungen 4.5 bis 4.8 stellen daher die Anzéblertragener Nachrichten im Uplink und
Downlink in jeweils getrennten Diagrammen dar.

Tabelle 4.1 bietet eineblberblick auf die Anzahl an Nachrichten, die mit jeder Opera-
tion verbunden sind. Abgesehen von der statischen Kreisstrategie wird angenommen, dass
Position Updates, die ja im Uplinkbertragen werden, jeweils durch dieertragung eines
neuen Position Update Requests im Downlink &gt werden (Position Updates erzeu-
gen also keine Nachrichten im Downlink). Der Erhalt neuer Position Update Requests muss
im Gegenzug vom Endgét besatigt werden. Wird die statische Kreisstrategie benutzt, so
missen keine Position Update Requests an daat@ersendet werden (weil die Update-
Distanz statisch festgelegt ist). Folglichigsen hierbei Position Updates vom Server expli-
zit beshtigt werden. Bei allen Strategien besteht die Polling Operation aus einem Polling
Request im Downlink und einer Polling Response im Uplink.

Abbildungen 4.5 bis 4.8 stellen die Ergebnisse der Simulationen idadibkeit der An-
zahl am Community-Dienst teilnehmender Zielpersonen dar. Die Simulationen wurden mit
einer Nahbereichsdistanz von 1000 m, einer Trennungsdistanz von 1500 m und einer Grenz-
linientoleranz von 50 m konfiguriert. Die simulierte Zeit betrug zwei Stundémrend der

34



Richtung: Uplink; Bewegungsmodell: GPS Traces
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Abbildung 4.7: Uplink-Nachrichten pro Zielobjekt bei den GPS Traces

Operation | Uplink | Downlink
Position Update 1 o0y
Position Update Request 1 1
Polling 1 1

*statische Kreisstrategie

Tabelle 4.1: Anzahl von Uplink- und Downlink-Nachrichten pro Operation

alle Zielpersonen kontinuierlich bewegt wurden. Ruhezeiten wurden also explizit vermie-
den. Aus diesem Grund erscheint die Gesamtanzahl von Nachrichten pro Zielperson relativ
hoch. Realistisch ist jedoch, dass Personeniofiaingere Zeitabschnitte ihren Aufenthalts-

ort nicht veandern, beispielsweise am Arbeitsplatz oder zu Hause. Dabei ist dann insgesamt
von deutlich wenigeibertragenen Nachrichten auszugehen.

Zunachst allt auf, dass die Ergebnisse, die auf deiim&tlichen Bewegungsmuster basie-
ren (Abbildungen 4.5 und 4.6), denjenigen, die mit Hilfe von GPS Traces erzeugt wurden
(Abbildungen 4.7 und 4.8), sehhnlich sehen. Obwohl sich beide Axtze in der Gesamtan-
zahl ausgetauschter Nachrichten unterscheiden (was dardgkfiihrbar ist, dass sich die
durch GPS simulierten Objekte schneller bewegten als drestkich gesteuerten), bleibt
das Verlaltnis zwischen den jeweils entstehenden Nachrichtenmengen relativ konstant. Dies
besatigt nicht nur die gute Eignung des Smooth-Random-Bewegungsmusters, sondern be-
tont auch die Relevanz der gezeigten Ergebnigsechlistische Szenarien.

Nicht iberraschend ist, dad#falle getesteten Strategien die Anzahl ausgetauschter Nach-
richten pro Zielperson mit steigender Anzéblerwachter Personen zunimmt. Diésdt sich
dadurch beginden, dass die Dichte der Zielpersonen zunimmt. Die Spielieldd bleibt
gleich grof3, also muss die Anzahl von Nahbereichs- und Trennungsereignissen awkggsl|
zunehmen.

Alle der Diagramme 4.5 bis 4.8 weisen klar auf das schlechte Abschneiden der statischen
Kreisstrategie hin. Die Zahibermittelter Nachrichten béigt sowohl im Uplink als auch
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Richtung: Downlink; Bewegungsmodell: GPS Traces
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Abbildung 4.8: Downlink-Nachrichten pro Zielobjekt bei den GPS Traces

im Downlink ein Vielfaches von dem, was die anderen Strategien ausmachen. Wie sich aus
den Abbildungen 4.9 bis 4.11 ableitedsbt, entstammt der Hauptteil der Nachrichten aus
Position-Update-Operationen. Diese treten séhufig auf, da die Update-Distanz gleigh

also relativ klein ist. Die statische Kreisstrategie benutzt als einzige keine Position Update
Requests. Esbst sich also der Schluss ziehen, dass sich datzieche Aufwand, der durch

die dynamische Konfiguration von Update-Distanzen und Update-Zonen entsteht, wie es
die anderen Strategien vorsehen, durchaus lohnt. Der Kommunikationsaufwand scheint sich
dadurch insgesamt zu verringern.

Einzuraumen ist allerdings, dass die statische Kreisstrategie die anderen, dynamischen
Strategien schigt, wenn die Grenzlinientoleranz im Véiitnis zur Dichte der Zielpersonen
relativ grof3 gewhlt wird. Dieser Zusammenhang zeigt sich in Abbildung 4.12, welche die
Gesamtanzahl ausgetauschter Nachrichiierein Szenario mit 25 sich auf dem Spielfeld
befindlicher Zielpersonen, einer Nahbereichsdistanz von 1000 m und einer Trennungsdis-
tanz von 1500 m darstellt. Wrend die dynamischen Strategien relativ u@agig von
der Grenzlinientoleranz sind — die Nachrichtenmenge bleibt beinahe konstant —, nimmt der
Nachrichtenaustausch bei der statischen Kreisstrategie mit zunehmender Grenzlinientole-
ranz ab und unterbietet die anderen StrategieMferte zwischen 200 m und 300 m.

Dies liegt darin bedindet, dass ab dieser Schwelle die durchschnittlichefigkeit von
Position Updates gering genug ist, so dass sich déitziiche Aufwand zunUbertragen
von Position Update Requests, wie es die anderen Strategien vorsehen, nicht mehr lohnt. Der
Schwellwert der Grenzlinientoleranz, ab dem dieser Wechsel auftiitgthvon der Dichte
der Zielpersonen ab. Allgemeiadst sich aussagen, dass er umso kleiner istehdie
Dichte der Zielpersonen ist.

Vergleicht man die unterschiedlichen dynamischen Strategien miteinander, so zeigt sich
fur eine geringe Anzahl an Zielpersonen ein reld@nlicher Nachrichtenaufwand, ver-
gleiche auch Abbildungen 4.5 bis 4.8. BHt man die Anzahl jedoch, so schneiden die
DCC- und DSC-Strategien deutlich besser ab als der Streifenalgorithimarf die Kurve
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Bewegungsmodell: Smooth Random
Nahber.-dist.. 1000m; Trenn-dist.. 1500m; Grenz.-tol.: 50m
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Abbildung 4.9: Position Updates pro Zielobjekt bei Smooth Random

schneller ansteigt als bei den anderen Strategien. Abbildungen 4.9 bis 4.11 léssen R
schiisse auf die Ursache zu:aNrend sich alle dynamischen Strategien nur leicht in der
Anzahl durchgeihrter Position Updates unterscheiden, erzeugt der Streifenalgorithmus we-
sentlich mehr Pollings und Position Update Requests. Dieser Umsiasdsich dadurch
erklaren, dass bei den Streifen das As&n eines Position Updates durch eine Zielperson
jeweils das Anfragen (Polling) des entsprechenden Gegenparts zur Folge hat. Schliel3lich
muss (falls kein Nahbereichsereignis erkannt wurde) genau in der Mitte zwischen den bei-
den Objekten ein neuer Streifen definiert werden, wozu beide exakten Positiorigigtben
werden. Auf der anderen Seite werden bei den DSC- und DCC-Strategien Zielpersonen nur
dann angefragt, wenn sich die Zielperson, welche ihren Kreis verlassen hat, an den Kreis
einer anderen Person hinreichend arédpnt bzw. von ihm entfernt hat. Dieser Umstand
fuhrt also dazu, dass die eigenen Strategien mit steigender Anzahl an Zielpersonen besser
abschneiden als der existierende Streifenalgorithmus.

Abbildungen 4.9 bis 4.11 zeigen aufRerdem, warum die verschobenen Kreise der DSC-
Strategie im Vergleich zur DCC-Strategie zu einer weiteren Verringerung des Nachrichten-
aufkommens iihren. Dynamisch-verschobene Kreise sind im Durchschri®gr als die
Kreise der dynamisch-zentrierten Strategie, und so werden weniger Position Updates und
Position Update Requests erzeugt. Gleichze#illf fedoch auf, dass die DCC-Strategie
mit weniger Pollings auskommt. Nachdem die DCC-Kreise im Mittel kleiner sind als die
der DSC-Strategie, nehmen zu ihnen im Mittel auch weni@eifig andere Zielpersonen
kleinst- bzw. gb3tmbgliche Absénde ein, die Pollings zur Folge haben.

Schlief3lich zeigt Abbildung 4.13, wie sich die Anzahl ausgetauschter Nachrichten bei
allen Strategien in Abdingigkeit der Nahbereichs- und Trennungsdistanzaferkoraus-
gesetzt werden hier 25 beobachtete Zielpersonen sowie eine Grenzlinientoleranz von 25 m.
Die Trennungsdistanz wird jeweils alé-faches der Nahbereichsdistanz angesetzt. Bei allen
Strategien steigt die Anzahl ausgetauschter Nachrichten a$egmwerdender Nahbereichs-
und Trennungsdistanz an, was daraufmigefihrt werden kann, dass sich die Anzahl von
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Bewegungsmodell: Smooth Random
Nahber.-dist.. 1000m; Trenn-dist.. 1500m; Grenz.-tol.: 50m
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Abbildung 4.10: Position Update Requests pro Zielobjekt bei Smooth Random

Nahbereichs- und Trennungsereignissen béfigren Distanzen evht. Wie vorher liegen
die Ergebnisse der dynamischen Strategien sehr nahe beisammen, wobei die DSC-Strategie
wiederum am besten abschneidet.

4.4.2 Prototyp

Client-seitig Auft die prototypische Implementierung des Community-Dienstes auf allen
Endgeéten, die den in Abschnitt 7.3.1 beschriebenen TraX-Clientidweh lonnen. Dieser
ist unter anderem als so genanrtdlet fr dieJava 2 Platform, Micro Edition (J2MB)nd
als .NET-Anwendungimgesetzt worden. Systemvoraussetzungen sind also éighkche
Selbstortung des Endgss, was beispielsweise durch Kopplung an einen externen GPS-
Empfanger mittels Bluetooth erreicht werden kann, sowie die Uritemshg der vom TraX-
Client berdtigten J2ME- bzw. .NET-Umgebung. Die im Folgenden beschriebenen Tests
wurden basierend auf J2ME auf einem Mobiltelefon des Typs Siemens/BenQ SXG-75 aus-
gefuhrt, welches bereitigber ein integriertes GPS-Modul vagt. Die Funktionen der so ge-
nanntenPositiongibermittlungsschichivergleiche Abschnitt 7.2), die die Position-Update-
Methoden realisiert, werden vom TraX-Client bereitgestellt. Dies betrifft also die Verarbei-
tung und das Empfangen von Position Update Requestsjtm#emittlung von Position Up-
dates sowie die Beantwortung von Pollings. Der TraX-Server (vergleiche Abschnitt 7.3.2),
welcher als Anwendunguf die Java Platform, Standard Edition (J2SEngesetzt wur-
de, Uubernimmt die Rolle des Location Servers. Entsprechend den vorgestellten Strategien
nimmt er also Position Updates entgegen und konfiguriert die Position-Update-Methoden
der verbundenen Géte dynamisch durch Position Update Requests. Die Verbindung zwi-
schen TraX-Client und TraX-Server wurde im Versuch mittels GRB& einoffentliches
Mobilfunknetz hergestellt.

Die prototypische Evaluierung umfasste einen Feldtest mit sechs Zielpersonen, die sich
zu Ful3 durch den Englischen Garten iimdhen bewegten. Nach dem Ausprobieren ver-
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Bewegungsmodell: Smooth Random
Nahber.-dist.: 1000m; Trenn-dist.: 1500m; Grenz.-tol.: 50m
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Abbildung 4.11: Pollings pro Zielobjekt bei Smooth Random

schiedener Konfigurationen wurdeir flie Nahbereichsdistanz 50 m uridl lie Trennungs-
distanz 100 m alsiir den Test am sinnvollsten erachtet. Die Grenzlinientoleranz wurde auf
25 m angesetzt.

Der Feldversuch ergab, dass die DCC- und die DSC-Strategie korrekt funktionieren und
somit geeignet sind, die géwschten Nahbereichs- und Trennungsereignisse zwischen mo-
bilen Zielpersonen zu erkennen. Es zeigte sich auch, dass die DSC-Strategie die dynamisch-
zentrierten Kreise bémglich zwischen Server und Client transferierter Nachrichten leicht
unterbietet. Wie bereits angesprochen, erforderte die DSC-Strategie jedoch @&ezarh
Implementierungs- und Rechenaufwandir lie Berechnung der dynamisch-zentrierten
Kreise werden die als (geographische) WGS84-Koordinabtermittelten Positionen erst
im Server in das (kartesische) UTM-Systéilmerihrt, was wiederum an diéif Miinchen
geltende UTM-Zone gebunden ist. Der Maximalradius der DSC-Kreise wird, um den durch
die UTM-Kartenprojektion entstandenen Fehler nicht zu w#grn, auf 100 km gesetzt.

Im Gegensatz dazu sindrfdie Umsetzung der DCC-Strategie keinerlei Koordinatentrans-
formationen notwendig. Der Server kann die den dynamisch-zentrierten Kreisen zugrunde
liegenden Update-Distanzen direkt anhand isezrmittelten WGS84-Koordinaten berech-
nen.

Wahrend des Feldversuchs traten jedoch auch Probleme auf, welche sich vor allem auf
die unzureichende Abdeckung durch GPS und GPRS8ckiithren liel3en. Vidhrend GPS
wie erwartet in der ldhe von Gehuden und Bumen schlecht vdifbar bzw. mit hohen
Ungenauigkeiten verbunden war, so erwies sich auch GPRS als relativ uasgigrireil-
weise war gar kein GPRS-Signal empfangbar, und oft wurden Netayerangen in der
GrolRenordnung mehrerer Sekunden zum Austausch eines Datenpakets zwischeatEndger
und Server verzeichnet. Die resultierenden Fehler traten in der Form falscher oder aus-
bleibender Nahbereichs- und Trennungsereignisse zutage. Wie anhand der auf dem Server
gefuhrten Protokolldateien sichtbar wurde, liegt der Ursprung dieser Fehler jedoch nicht in
den vorgestellten Strategien. Gruatidich hat wohl jeder ortsbezogene Dienst, der sich auf
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Bewegungsmodell: Smooth Random

2000 # Zielobjekte: 25; Nahber.-dist.: 1000m; Trenn-dist.: 1500m
' \

1.800 \ —=&—DSC

—e—DCC
1.600 —A— statische Kreise
1 \ —&— Streifen

1.400 \
1.200 \
1.000

800

600 LN

400 ;ﬂzg"?l%%‘
—f—a—a__ = S y—
] ——A

200

# Nachrichten pro Objekt (Up- und Downlink)

0 100 200 300 400
Grenzlinientoleranz [m]

Abbildung 4.12: Nachrichten pro Zielobjekt aoigig vonb bei Smooth Random

GPRS und GPS itzt, unterahnlichen Problemen zu leiden.

Um das Problem wenigstens zu lindern, ist der Prototyp mit den folgenden Methoden zur
Fehlertoleranz ausgestattet: Falls die GPRS-Verbindung kurzzeitig unterbrochen ist und der
Server ein Geit erfolglos nach dessen Position anfragt, wird zur Nahbereichs- und Tren-
nungserkennung die zuletzbermittelte Position verwendet. Wird basierend auf der so er-
mittelten, ndglicherweise veralteten Ortsinformation einer Zielperson ein Alarm generiert,
so wird dieser Umstand der zu benachrichtigenden Anwendurdgziiah mitgeteilt, so dass
diese die Information als unzuvassig einstufen kann. Sobald GPRS wiederiygivar ist,
meldet sich das Gat erneut beim Location Server an und a@thfalls notwendig, neue
Update-Konfigurationen. Auf garéhnliche Art und Weise wird verfahren, wenn die GPS-
Abdeckung pbtzlich verloren geht.

Uberdiesiibermittelt das mobile Endg&rregelnaRigKeep-alive-Nachrichterderen Pe-
riodizitat vom Server dynamisch angepasst werden kann. Ziel der Nachrichten ist es, die
Verbindung zum Server offen zu halten, welche andernfalls, als@bgel ausbleibendem
Nachrichtenverkehr, von der Firewall des Netzbetreibers Neisvork Address Translati-
on (NAT)anwendet, automatisch Zigkgesetzt \iirde. DieUbermittlung von Keep-alive-
Nachrichten widerspricht in gewissem Mal3e den Bestrebungen der Strategien, den Nach-
richtenverkehr raglichst gering zu halten. Die Nachrichtearinten jedoch durch entspre-
chende Vorkehrung auf der Seite des Netzbetreibers vermieden werden, was in dem durch-
gefuhrten Testfall natrlich nicht mbglich war. Die Umgehung der NAT-Firewall stellt also
kein grundatzliches technisches Problem dar, sondern eher ein organisatorisch-vertragliches,
in dem Fall zwischen Location Provider und Netzbetreiber.

Allgemein gesprochendnnen Anwendungen, die die beschriebenen Strategien zur Nah-
bereichs- und Trennungserkennung nutzen, von neuen Technologien sicherlich nur profi-
tieren. Es ist zu erwarten, dass sich die Stdtiilon Netzverbindungen sowie die erreich-
bare Verbgerung durch 3G-Systeme wie UMTS oder die sichiemtkgenden 4G-Netze
bedeutend verbessern. Dem mobilen Nutzer stehen bei 4G mehagexdienste gleichzei-
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Abbildung 4.13: Nachrichten pro Zielobjekt eotgig vond, undd bei Smooth Random

tig zur Verfugung, wie zum Beispiel GPRS, paketvermittelndes UMTS oder WLAMIt F

ein Trager pbtzlich aus oder zeichnet sich eine Quahtverschlechterung abyknen End-
gerate zwischen den Technologien nahtlos hin- und her wechseln (vertikales Handover). Auf
ahnliche Weise wird sich die Zuvédsigkeit und Veifgbarkeit von Ortungstechnologien
verbessern. Das euréigche Satellitennavigationssystem Galileo, das mit dem amerikani-
schen GPS konkurrieren soll, wird voraussichtlich im Jahr 2011 in Betrieb gehen. Durch
Verwendung entsprechender Hardwaimiken beide Systeme in Kombination verwendet
werden. Insbesonderéknen dann vom Endgatr gleichzeitig Satelliten beider Systeme
zur Positionsberechnung genutzt werden. Dadurcbhersich die Wahrscheinlichkeit, dass
sich auch in der Bhe grol3er Gelude geiigend Satelliten in Sichtlinie befinden.

4.5 Koppelnavigation als Optimierung fur die
Nahbereichserkennung

Anhand der durchgéhrten Simulationen zeigt sich sehr 8aoh dass das Bewegungsver-
halten von Zielpersonen zwar grof3en Einfluss auf die Gesamtanzahl ausgetauschter Nach-
richten hat, das Leistungsvéiimis der einzelnen Strategien untereinander jedoch relativ
konstant bleibt. Somitalsst sich unakiingig vom zugrunde liegenden Bewegungsverhal-
ten entscheiden, welche der Strategien zu gegebenen Anforderungen am besten passen.
Beispielsweise eignet sich die DCC-Strategie vor allem dann, wenn nicht nur die Nach-
richtenanzahl gering gehalten werden soll, sondern gleichzeitig eine sehr einfache Imple-
mentierung gewnscht ist. Die dynamisch-verschobenen Kreise sind vorzuziehen, wenn die
Reduktion ausgetauschter Nachrichten absoluten Vorrang hat.

Fur letzteren Fall lassen sich jedoch noch weitere Optimierungen vorstedlettich ins-
besondere solche, die gewisse Annahriaeer das Bewegungsverhalten von Zielpersonen
treffen. Eine solche Optimierung ist der im Folgenden entwickelte, auf Koppelnavigation
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basierende Ansatz, der die aktuelle Bewegungsgeschwindigkeit und -richtung der Zielper-
sonen in seine Berechnungen mit einbezieht und der auch in [1&difer wird. Der Fokus

liegt dabei rein auf der Nahbereichserkennung, die éiftgres Optimierungspotential ver-
spricht als die Trennungserkennung. Typischerweise bewegen sich die Zielobjekte bei der
Trennungserkennung ja nur innerhalb relativ eng gefasster Bereiche, weswegen in diesem
Fall die Betrachtung von Bewegungsrichtung und -geschwindigkeit als wenigerwitid
erachtet wird.

Die Koppelnavigation war schon unter Seefahrern des 16. Jahrhunderts eine weit ver-
breitete Methode zur Positionsbestimmung. Unter Einbeziehung eines vorgegebenen Be-
zugspunkts, wie des Abgangshafens, konnte die aktuelle Position eines Schiffes damals mit
Hilfe stetig fortgefihrter Richtungs- und Geschwindigkeitsmessungen ermittelt werden. Ein
Kompass, der seit dem 14. Jahrhundert zur nautischen Standéistangrahlte [25], gab
die Richtung vor. AuRerdem wurde die aktuelle Geschwindigkeit ermittelt, indem man die
Zeit mal3, die ein schwimmendesiugk Treibholz brauchte, um eine vorgegeber@mge
entlang des Bootsrands fakzulegen.

Die damals rein zur Positionsbestimmung verwendete Koppelnavigation hat inzwischen
eine Art Renaissance durchlaufen. [93] zufolge eignet sie sich beispielsweise, um inner-
halb mobiler Ad-hoc-Netze auf effiziente Weise Routingtabellen aktuell zu halten. Weitere
Anwendungsfelder ergeben sich bei verteilten interaktiven Simulationen [46] sowie beim
Mobility Managementiir per®nliche Kommunikationssysteme [107]. Die Koppelnaviga-
tion ist auRerdem bekannt als effiziente Position-Update-Methode, also zur Aktualisierung
der vom mobilen Endgét ermittelten Position beim Location Server. Sie dient der im Fol-
genden entwickelten Strategie zur Nahbereichserkennung.

Zuerst werden die gemeinsamen Merkmale der bisher entwickelten Strategien anhand
einer ihnen gemeinsamen anhaftenden Prozedur analysiert und darauf aufbauend Anforde-
rungen an den zu entwickelnden Ansatz formuliert. Danach wird die Koppelnavigation als
Position-Update-Methode, wie sie in der Literatur bisher vorgesehen @stegrund an-
schlieBend eindlir die Problemstellung dglicherweise vorteilhaftere Variantegsentiert.

Es wird ferner gezeigt, wie die Koppelnavigation mit der bereits bekannten Prozedur zur
Nahbereichserkennung zusammenspielt. Schlie3lich werden Simulationsergel#sgsse pr
tiert, die durch den neuen Ansatz erzielt wurden.

4.5.1 Analyse der bisherigen Strategien

Alle drei vorgestellten dynamischen Strategien, die dynamisch-zentrierte und dynamisch-
verschobene Kreisstrategie sowie der Streifenalgorithmus, machen sich die dynamische
Konfiguration von Position-Update-Methoden (vergleiche Abschnitt 2.4) zunutze und un-
terscheiden sich prinzipiell nur darin, welche geometrische Form die entsprechenden Unsi-
cherheitsbereiche haben und wie diese zwischen den Zielpersonen aufgeteilt werden. Den
Ansatzen liegt jedoch eine gemeinsame Prozedur zugrunde, die in Abbildungid.di f
Nahbereichserkennung veranschaulicht ist: Erst teilt der Server jedem Zielobgken
initialen Unsicherheitsbereich; zu (1). Dann positionieren sich die Gée kontinuierlich

selbst, beispielsweise mit GPS, uilderpiifen, ob ihre aktuelle Position noch im zugeteil-

ten Bereich liegt (2). In dem Fall, dass eine Persoihren Bereich verlassen hat, meldet

sie ihre aktuelle Positiop;, an den Server. Hier wirg; mit den Unsicherheitsbereichet

aller Personen; verglichen, die berglich¢; unter Beobachtung stehen (3). Astgig von
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der Strategie wird eine bestimmte Untermenge dieser Personen nach ihrer genauen Position
befragt (4). kr diejenigent; daraus, @ir die der Positionsabgleich mit (5) die Nahbe-
reichsbedingung diflt, wird ein entsprechendes Ereignis auggel6). Schlie3lich werden

alle Zielpersonen, die durch die Prozedur inspiziert wurden (entweder tilmetmittiung

eines Position Updates oder durch Polling), mit neuen Unsicherheitsbereichen ausgestattet

(1),

Location Server mobiles Endgeréat
I Position Update
Berechnung der Request Positionierung => p,
» Unsich.-bereiche (1) )
Position Update
Vergleich mit anderen [pnicht in A] [pin A]
Bereichen A,(3)
Polling Request Zielperson t,
[spd(i,j) >= d,+X] [spd(i.j) < dy+X]
— Positionierung => p,
|Polling Response| (4)
N

‘Positionsvergleich (5)

Zielperson t

[spd(i,j) > d +b]

[spd(i,j)<=d + b]

‘ Nahbereichsereignis (6)’

Abbildung 4.14: Basisprozedur zur Nahbereichserkennung

Dabei lassen sich insbesondereilmgich Gro3e und Form der Unsicherheitsbereiche fol-
gende Aussagen formulieren, die sich auch durch die bereits beschriebenen Simulationen
besttigt haben.

e BereichsgifRe als Kompromiss.Grol3e Unsicherheitsbereichiéhten im Mittel zu
weniger Position Updates, wasmschenswert ist. Wird den Zielpersonen innerhalb
ihrer Bereiche viel Bewegungsspielraum gelassen, so verlassen sie diese offensicht-
lich weniger laufig.

Andererseits iihren grof3e Bereiche zu potentiell mehr Polling-Operationen. Durch
grol3ere Unsicherheit wird es wahrscheinlicher, dass die kleinst- bagtrgaglichen
Distanzen zwischen Paaren von Zielpersonen nach Position Updates in den kritischen
Bereich kommen, der ein Polling erforderlich macht. Beispielsweise wird beim Strei-
fenalgorithmus der ganze vagbare Raum zwischen den Objekten aufgeteilt, was im
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Mittel zu relativ groRen Unsicherheitsbereichéhrt! Wahrend dadurch die Anzahl

von Position Updates reduziert wird, folgt gleichzeitig auf jedes Update mindestens
eine Polling-Operation, was wiederum mit dem Austausch von Nachrichten verbun-
den ist. Ein Gegenbeispiel ist die DCC-Strategie mit ihren relativ kleinen Kreisen, bei
der im Mittel mehr Position Updates erzeugt werden. Hier wird nicht durch jedes Up-
date in der Folge ein Polling verursacht. Dadurch reduziert sich der Gesamtaufwand
an Nachrichten.

e Form und Ausrichtung. Unablangig von der Gil3e der Unsicherheitsbereiche hat
deren Form wie auch die Ausrichtung der zulétzermittelten Position innerhalb des
Bereichs Auswirkungen auf die Mengbertragener Nachrichten. Wird die letzte Po-
sition einer Person beispielsweis@#h@r am Bereichsrand angesetzt, so ist béilligf
gewahltem Bewegungsverhalten im Mittel einéhtere Anzahl von Position Updates
zu erwarten. Offensichtlich ist die minimale Distanz, die eine Persodltigen muss,
um bis zum Rand zu stof3en, bei der Definition der Bereiche von Belang. Deswegen
werden in der DSC-Strategie die Kreise auch soddtydass sie die entsprechenden
DCC-Kreise jeweils einschlie3en. Nur so ist gdwleistet, dass die minimale Distanz
zum Rand erhalten bleibt. Allerdings ist es grudidtich schwer, Zusammeahge
zwischen Bereichsform sowie -ausrichtung und der Anzahl ausgetauschter Nachrich-
ten auf analytischem Wege herzuleiten, da diese stark vom zugrunde liegenden Bewe-
gungsmuster al@mgen.

Als Schlussfolgerung aus diesen Betrachtungen stellt sich die Anforderung, zwar die An-
zahl von Position Updates so weit wiedglich zu senken, dabei aber den entstehenden
Unsicherheitsbereich der verfolgten Zielpersondighechst wenig zu vergidern. Gleich-
zeitig sollte die Zielperson innerhalb des Bereichs mittig ausgerichtet sein, und der Bereich
sollte eine relativ einfache Form aufweisen.

4.5.2 Strategie basierend auf Koppelnavigation

Klassisch funktioniert Koppelnavigation folgendermal3en:$e€lie letzte, von Zielperson

t; zur Zeit z; Ubermittelte Position. Ferner séj der ermittelte Bewegungsvektor ven

der also gemessene Geschwindigkeit und Richtung definiert und der dem Server gleichfalls
zum Zeitpunktz; Ubermittelt wurde. Dann kann die gestite Position®; vont¢; fur jeden
Zeitpunktz, mit Az := 25 — z; anhand von Formel 4.1 berechnet werden. Optional kann
auch die zum Zeitpunkt; gemessene Beschleunigung vgm die Formel einflie3en, was
jedoch an dieser Stelle nicht weiter betrachtet wird.

Ein fortgeschrittener Ansatz wird von [105] vorgeschlagen. Additiv dazu, diét3ch
funktion durch Messwerte wie Geschwindigkeit und Richtung zu parametrisieren, wird das
Verfahren durch Kartendaten unténzt, mit deren Hilfe Aussagetiber die Route einer

!Die Tatsache, dass Streifen jeweils in der Mitte zwischen zwei Zielpersonen angebracht wighdefiiy f
eine steigende Anzahliberwachter Personen zu immer erheblichegéamilichen Einsctémkungen, wovon
jetzt allerdings abgesehen wird.
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Zielperson niglich sind. Es zeigt sich, dass der vorgeschlagene kartenbasierte Ansatz in den
meisten Rllen besser abschneidet als der klassische, also weniger Nachrichten austauscht.
Wie bereits in Abschnitt 2.4 erahnt, wurden beide Methoden, klassisch und kartenba-

siert, mit dem Ziel entwickelt, einzelne Zielpersonen ilgich eines festgelegten Unsi-
cherheitsschwellwerts ziberwachen. Das Endg#vont; Ubertégt also genau dann seine
Position (zusammen mit aktuellen Bewegungsinformationen), wenn die wahre Pgsition
vom Sclatzwert E; um mehr als eine vorgegebene Distahabweicht. Nachdent’; auf
Server und Endgét simultan berechnet wird, kann der Server die Position der Zielperson
fur jeden Zeitpunkt, auf einen Unsicherheitsbereieh) anrahern, wobei es sich bei; in
beiden Rllen um einen sich bewegenden Kreis mit MittelpuBkund Radiusi handelt.
Wiederum unterscheidet sich in diesem Punkt die Nahbereichserkennung von der steten
Verfolgung einzelner Objekte, da sie nur die Distanzen zwischen Zielobjekten betrachtet.
Ein festes Mal3 an Unsicherheit muss also nichtgeweistet werden. Der im Folgenden
entwickelte Koppelnavigationsalgorithmus weicht daher die Eiggdtung des festen Un-
sicherheitsschwellwerts auf. Stattdessen darfiber die Zeit anwachsen. &drend bei fe-
stem Schwellwert Position Updates mit verstreichender Zeiimmer wahrscheinlicher
werden, ist es das Ziel anwachsender Bereiche, diesen Effekt zu vermeiden.

A
v

O aktuelle Position
X letzte Position

Abbildung 4.15: Aufgespannter Unsicherheitsbereich bei der Koppelnavigation

Anstelle eines distanzbasierten Schwellwerts werden Abweichungsgrenzen im vorgeschla-
genen Algorithmus béglich Geschwindigkeit und Richtung eines Zielobjekts definiert.
Wie in Abbildung 4.15 dargestellt, ergibt sich darausden Unsicherheitsbereich einer
Zielpersont; die Form eines Ringsegments, dessen Mittelpunkt an der letzten berichteten
Position liegt. Das Segmeiitfnet sich entlang des Bewegungsvektoyswobei zu bei-
den Seiten ein noch zu definierend@&fnungswinkela angetragenen wird. Der innere und
aul3ere Ringradius werden bestimmt durch die bereits verstrichene Zeit und die gemesse-
ne Absolutgeschwindigkejty;|, jeweils in Kombination mit einem Schwellwert zum Erhalt
der minimal bzw. maximal erlaubten Geschwindigkejt;, (|0;|) und v,,..(|7;|). Sei also
p; die zuletztiibermittelte Position und; der zu dem Zeitpunkt bestimmte Bewegungsvek-
tor. Die aktuell auf dem Endgér gemessene Position; wird genau dann nicht an den
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Server gesendet, wenn gilz v, (|0;]) < dist(p;, m;) < Az vne(|0;]) und gleichzeitig
ang(v;) —a < ang(p;, m;) < ang(v;) + a. Mit verstreichender Zeit\z wird der durch

den Algorithmus aufgespannte Bereich offensichtlictlfigr. Die Schwellwerte béglich
Richtung und Geschwindigkeit werden vom Server also idealerweise so vorkonfiguriert,
dass relativ wenige Position Updates entstehen (was durch gré®eehlbewirkt wird), die
Flachen aber dennoch nicht so grol3 werden, dasssieralig viele Pollings verursachen.

O aktuelle Position
X |etzte Position

Abbildung 4.16: Berechnung der kleinsiglichen Distanz bei der Koppelnavigation

Ahnlich wie bei den nicht bewegungssensitiven Strategien kann anhand der Ringsegmente
A; undA; zweier Zielpersonety undt; deren kleinstrigliche Distanzpd(t;, t;) berechnet
werden, um Personen beizeiten nach ihrer exakten Position anzufragen. Zu diesem Zweck
sind verschiedene geometrische Betrachtungen notwendig, die an dieser Stelle jedoch nicht
ausgeiihrt werden. Der interessierte Leser wirdigtadiuf [165] verwiesen. Abbildung 4.16
veranschaulicht die Berechnung anhand einéglichen Austihrungssituation.

Nachdem der grundlegende Ansatz, Koppelnavigation zur Nahbereichserkennung anzu-
wenden, dargelegt wurde, beschreibt dachste Abschnitt genauer, wie er sich in die in
Abbildung 4.14 gezeigte Basisprozedur integriert.

Erweiterung der Basisprozedur

Ganzahnlich wie bei zonen- und distanzbasierten Position Updates kann der Location Ser-
ver bei der Koppelnavigation die aktuelle Position einer Zielpersaru jeder Zeit auf

einen bestimmten Unsicherheitsbereigh eingrenzen. Im Gegensatz zu den DCC- und
DSC-Strategien, die auf zonen- und distanzbasierten Updates berulssgmibei der Kop-
pelnavigation Unsicherheitsbereiche behandelt werden, die sich durchgehend bewegen und
moglicherweise die Gif3eandern. Folglich ist es églich, dass zwei Zielpersonen die Nah-
bereichsdistanz unterschreiten, ohne dabei ihre Bereiche zu verlassen. Der Server muss also
stets gewahr sein, wenn sich zwei Bereiche auf Kollisionskurs befinden, und die exakte Po-
sition der Objekte rechtzeitig vergleichen.
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Location Server mobiles Endgerat

[spd(i,j) >=d +Y]

¢ l ﬂ Polling Requests
Basis- Beobachtung aller | [ [SPA(hj) < di+Y]

prozedur Bereichspaare (1) |
(Abb. 4.14)

Positionierung
=>p,und p;(2)

[Polling Responses|
[Positionsvergleich (3)}4

- Zielpersonen
[spd(i.j) > d +b] tundt

[spd(i,j)<=d +b]

[Nahbereichsereignis (4) ]

il

Abbildung 4.17: Erweiterte Basisprozedur zur Nahbereichserkennung

Abbildung 4.17 beschreibt die damit verbundene Prozedur, welche nun eine neue server-
seitige Aktivitat entlalt: Zusatzlich zur Ausfihrung der bekannten Prozedidrerwacht der
Server die Unsicherheitsbereiche aller Paare von Persongn(1) und fragt beide nach
der exakten Position, sobalgd(i, j) < d, + Y, wobeiY >= 0 ein einstellbarer Wert ist
(2). Ergibt der Vergleich der ermittelten Positionen (3), das&i, j) < d, + b, so wird ein
Nahbereichsalarm béglichi und j ausgebst (4).

4.5.3 Ergebnisse

Der auf der Koppelnavigation basierende Ansatz wurde in mehreren Simulationen inner-
halb des in Abschnitt 7.3.3 beschriebenen TraX-Simulators getestet und mit den anderen
dynamischen Strategien hagich des Nachrichtenaufkommens verglichen. Der Algorith-
mus wurde mit den folgenden Parametern, die sich durch einfaches Ausprobieren ergaben,
konfiguriert, vergleiche Abbildung 4.15. Der beidseiti@énungswinkela wurde auf 15

Grad gesetzt, die minimale Geschwindigkeit,, auf§|v7| und die maximale Geschwindig-

Keit vynq, aUf 2|7;).

Die Simulationen sollten vor allem Aufschluss dber geben, welchen Einfluss unter-
schiedliche Bewegungsmuster auf die Leistung des Ansatzes haben. Nachdem es mit den
vorhandenen GPS Traces leider nicliigiich war, diese sinnvoll und mit einer jeweils aus-
reichenden Zahl an Vertretern in verschiedene Bewegungsklassen zu unterteilen — zu viele
Traces beschreiben relativ ungerichtete Bewegungen, und nur wanigeré und flssige
Autofahrten sind dokumentiert — wurden zum Testen des Ansatzestliche, entspre-
chend konfigurierbare Muster gait, ramlich das schon eingéfrte Smooth-Random-
Bewegungsmuster und das Random-Waypoint-Modell [75].
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Wie bei der Evaluierung in Abschnitt 4.4.1 werden drei Operationen zur Umsetzung der
Strategie betrachtet: Position Update Requests zur Konfiguration der Bereiche, Position Up-
dates und Pollings. Die Anzahl der jeweils von den Operationen erzeugten Nachrichten
ergibt sich genau wie bei den anderen dynamischen Strategien anhand von Tabelle 4.1.

Die simulierten Bewegungsszenarien wurden sodjdtydass sielir drei verschiedene
Transportmittel jeweils raglichst realistisches Nutzerverhalten nachbildeten. Dabei handel-
te es sich um ein Fudgger-Szenario, ein Radfahrer-Szenario und ein Autofahrer-Szenatrio.
Jedes Modell wurde durch eine charakteristische Kombination aus Wartgipische und
maximale Geschwindigkeiten beschrieben. Dabei werden die typischen Geschwindigkeiten
hoher gewichtet als die maximale. Sie werden also mit eidelen Wahrscheinlichkeit
ausgevahlt.

Die simulierte Fache wurde auf 5 knx 5 km festgesetzt und die Personenzahl zwischen
5 und 60 variiert. Es wurde durchgehend eine Nahbereichsdistanz von 500 m angenommen.

Szenario 1: Ful3g anger

Das Ful3gnger-Szenario wurde mit einer Maximalgeschwindigkeit von 10 km/h belegt, was
etwa leichtem Joggen entspricht. Die bevorzugten Geschwindigkeiten lagen bei 3 km/h und
5 km/h.

Richtung: Uplink; Szenario: FuBgénger
Bewegungsmodell: Random Waypoint ; Nahber.-dist.: 500m
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Abbildung 4.18: Uplink-Nachrichten pro Zielobjekt beim Fé®ger-Szenario

Liegt hier das Random-Waypoint-Modell zugrunde, welches nur Bewegungen auf gerader
Linie vorsieht, so ist der Ansatz mit Koppelnavigation dem Streifenalgorithmus ab einer
Zahl von 10 Zielpersoneilberlegen, sowohl was Uplink als auch was Downlink betrifft.

Im Vergleich zu DCC und DSC verhalten sich Uplink und Downlink unterschiedlich. Im
Uplink liegen alle drei Strategien eng zusammen, und zwar innerhalb eines Bereichs von
ungefihr 20 Nachrichten Unterschied von insgesamt beinahe 500 (vergleiche Abbildung
4.18). Im Downlink &llt die Koppelnavigation jedoch hinter der Leistung von DCC/DSC
zuruck (vergleiche Abbildung 4.19).
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Richtung: Downlink ; Szenario: FuBganger
Bewegungsmodell: Random Waypoint ; Nahber.-dist.: 500m
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Abbildung 4.19: Downlink-Nachrichten pro Zielobjekt beim Fager-Szenario

Mit dem Smooth-Random-Bewegungsmuster, welches komplexere Bewegungen vorsieht,
insbesondere Beschleunigungen, Bremsaogg und Kurven, vergfRern sich die Unter-
schiede zwischen den Kreisstrategien und der Koppelnavigation. Letztere schneidet sowohl
im Up- als auch im Downlink deutlich schlechter ab. Mehr Details hierzu finden sich in
[165].

Szenario 2: Radfahrer

Im Radfahrer-Szenario wurderlmere Geschwindigkeitswerte eingesetzt alsden Ful3-
ganger, @&mlich maximal 30 km/h und typisch 17 km/h bzw. 20 km/h. Wird hier Random
Waypoint als Bewegungsmodell aus@dt, so sst sich ein klarer Leistungsvorsprung des
Ansatzes mit Koppelnavigation erkennen. Bei 60 Zielobjekten werden im Uplink circa 42
% weniger Nachrichten ausgetauscht als bei der zweitplatzierten DSC-Strategie und immer-
hin 70 % weniger als beim Streifenalgorithmus. Die Unterschiede sind im Downlink etwas
kleiner, wobei die Koppelnavigation inirung bleibt mit 30 % weniger als DCC/DSC und

65 % weniger als die Streifen.

Verglichen mit Random Waypointihrt Smooth Random zu einer leichten Verringerung
des Vorsprungs der Koppelnavigation. Die Unterschiede zu den anderen Strategien sind je-
doch immer noch klar erkennbar. Es werden im Uplink 29 % weniger Nachrichten als bei
DSC und 60 % weniger als bei den Streifen ausgetauscht (vergleiche Abbildung 4.20). Im
Downlink Uibersteigt die Nachrichtenzahl der DSC-Strategie den der Koppelnavigation um
mehr als 200 von etwa 1000 Nachrichten (vergleiche Abbildung 4.21).

Szenario 3: Autofahrer

Im dritten Szenario werdendthstgeschwindigkeiten von 55 km/h angenommen, viai-st
ischen Autoverkehr widerspiegeln soll. Die konfigurierten typischen Geschwindigkeiten
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Richtung: Uplink; Szenario: Radfahrer
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Abbildung 4.20: Uplink-Nachrichten pro Zielobjekt beim Radfahrer-Szenario

sind zum einen der &thstwert selbst und zum anderen ein relativ niedriger Wert von 8
km/h, welcher Situationen der Hauptverkehrszeit modelliert.

Das Anheben der Geschwindigkeiten wirkt sich wiederum in einem Leistungsanstieg der
Koppelnavigation aus.i die Tests, die auf dem Random-Waypoint-Modell basieren, wer-
den im Vergleich zum Streifenalgorithmus bei 60 Nutzern 74 % weniger Nachrichten im
Uplink verursacht und 54 % weniger als beim zweitbesten Algorithmus, DCC. Im Down-
link unterbietet die Koppelnavigation die von der DCC-Strategieébgten 1800 Nachrich-
ten um beinahe 800. Adudflig ist, dass bei einer Anzahl von circa 30 Objekten die DSC-
Strategie von den dynamisch-zentrierten Kreigbarholt wird, sowohl im Uplink als auch
im Downlink. Hier schégt sich also die Einfachheit von DCC zum ersten Mal auch in der
Effizienz nieder (die Spiekiiche hat in dem Fall mit 5 kra 5 km nur ein Viertel der Gif3e
wie bei den Simulationen aus Abschnitt 4.4.1, entsprechend ist die Dichte der Zielobjekte
viermal so hoch).

Legt man @ir die Durchliufe das Smooth-Random-Bewegungsmuster zugrunde, so zeigt
die Koppelnavigation im Uplink einen um 46 % geringeren Nachrichtenaufwand als DSC
und 68 % weniger Nachrichten als beim Streifenalgorithmus (vergleiche Abbildung 4.22).
Im Downlink liegt der Unterschied zurachstplatzierten Kreisstragie bei circa 800 Nach-
richten (vergleiche Abbildung 4.23).

4.5.4 Bewertung

In allen simulierten Szenarien und jeweils unter Verwendung beider beschriebener Bewe-

gungsmuster zeigte sich, dass mit steigender Anzahl betrachteter Zielpersonen die Koppel-
navigation beiglich ausgetauschter Nachrichten besser skaliert als die nicht bewegungs-

sensitiven Strategien: Streifenalgorithmus, DCC und DSC. Der Effdlkuimso deutlicher

aus, je loher die Bewegungsgeschwindigkeit angesetzt wird. Eénruaen ist jedoch, dass

fur die betrachteten Szenarien Bewegungsmodelle adgddewurden, die relativ gerichte-
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Abbildung 4.21: Downlink-Nachrichten pro Zielobjekt beim Radfahrer-Szenario

te und gleichralR3ige Bewegungen produzieren, was in verschiedenen denkbaren Situatio-
nen der realen Welt nicht unbedingt gegeben ist. Wie in [165] beschrieben, ergibiisich f
diffusere Bewegungen ein vergleichsweise schlechteres Abschneiden der Koppelnavigati-
on. Auffallig ist, dass die relative Verbesserung durch die Koppelnavigation im Downlink
weniger grol3 ist als im Uplink. Diestkinte daran liegen, dass im Falle eineigiichen
Nahbereichssituation, deren Bestimmung den Vergleich beider exakter Positionen erfordert,
die anderen dynamischen Strategien nur ein Polling vornehmen und sich die jeweils andere
Position aus denibermittelten Update ergibt. Bei dem Ansatz mit Koppelnavigation wer-
den hingegen oft zwei Pollings béingt, was zu einer z@dzlichen Nachricht im Downlink

fuhrt.

Der neue Ansatz hat béglich ausgetauschter Nachrichten im Vergleich zu den anderen
Strategien also eindeutige Vorteile, solange die auggefn Bewegungen gleictaflig und
zielgerichtet sind. Ist dies nicht der Fall, so kann jedoch auch ein gegenteiliger Effekt erzielt
werden. Dies macht den praktischen Einsatz der Koppelnavigation nur dann sinnvoll, wenn
dem System Informationdiber die ausgéhrten Bewegungen bereits im Vorhinein vorlie-
gen. Denkbar re ein Einsatz im Automobilbereich, beispielsweise um das im Auto fest
installierte Navigationssystem mit Community-Funktionen wie der Nahbereichserkennung
zu versehen. Andererseits ist vom Einsatz der Koppelnavigation abzuraten, wenn derartige
Informationen nicht vorliegen, da das Verfahren neben der beschriebenen Effizienzsteige-
rung auf der Luftschnittstelle auch Aigliche Schwierigkeiten und Kosten generiert.

So ist beispielsweise die korrekte Zeitsynchronisation zwischen Eadgad Server,
die fur die Berechnung der Sétrfunktion notwendig ist, ein potentielles Problem. Zwar
steht mit der Nutzung von GPS gleichzeitig ein zuassiger Zeitgebeliif die Endgeiite
zur Verfugung, dieser ist jedoch dem Server nicht automatiscBragich. AuRerdem wird
der Ansatz dadurch aBhgig von einem speziellen Ortungsverfahren, was nicht unbedingt
erwlnscht ist. Ferner ist zwar die Berechnung deréddunktion auf dem Endgat rela-
tiv einfach, auf dem Server generiert jedoch die in Abschnitt 4.5.2 beschrielirdgst
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Abbildung 4.22: Uplink-Nachrichten pro Zielobjekt beim Autofahrer-Szenario

Uberwachung von figlicherweise kollidierenden Zielpersonen einen nicht unerheblichen
Zusatzaufwand, welcher mit einerdfder werdenden Anzahl von Zielpersonen quadratisch
ansteigt. Der Ansatz mit Koppelnavigation wird daher als Spé&msailg betrachtet, deren
Einsatz gutiberlegt sein sollte.

4.6 Zusammenfassung

In diesem Kapitel wurden verschiedene Strategien zur Nahbereichs- und Trennungserken-
nung mobiler Zielpersonen entwickelt und bigich Uiber die Luftschnittstelle ausgetausch-
ter Nachrichten mittels Simulationen verglichen. Dabei stellte sicAast heraus, dass die
dynamische Konfiguration von Position-Update-Methoden eindeutige Vorteile iglegien
statischen Ardétzen wie der statischen Kreisstrategie hat. Ferner zeigte sich, dass die ei-
genen dynamischen Kreisstrategien, DCC und DSC, die diese Methoden @amdigkeit
der rachsten Nachbarobjekte konfigurieren, mit der AnZabdrwachter Personen besser
skalieren als der bestehende Streifenalgorithmus. Ein weiterer eigener Ansatz wurde vorge-
stellt, der auf der Koppelnavigation basiert und — in Abbigkeit der Bewegungsparameter
der Objekte — die Anzahl ausgetauschter Nachrichten bei der Nahbereichserkennung weiter
optimiert. Ein Java Applet zur Visualisierung und Simulation der Strategien isiglesf
unter http://www.mobile.ifi.Imu.de/TraX/.

Die verschiedenen Adsze wurden auch béaglich ihrer praktischen Anwendbarkeit eva-
luiert und diskutiert. Vilhrend sich der Streifenalgorithmus giat Peer-to-Peer-Umgebun-
gen eignet, ist die statische Kreisstrategie empfehlenswert, falls ein hoher (Wetief
Grenzlinientoleranz akzeptabel ist. Die DSC-Strategiedédich am besten baglich aus-
getauschter Nachrichten, falls keine Informatiornidrer das voraussichtliche Bewegungs-
verhalten der Objekte vorliegen. Andernfaliss$t sich bei der Nahbereichserkennung durch
die Koppelnavigation weiterer Nachrichtenaufwand einsparen. Soll nicht nur hinsichtlich
der Nachrichtenanzahl optimiert werden, sondern ist gleichzeitig eine besonders einfache
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Richtung: Downlink; Szenario: Autofahrer
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Abbildung 4.23: Downlink-Nachrichten pro Zielobjekt beim Autofahrer-Szenario

und robuste Implementierung génscht, sind die dynamisch-zentrierten Kreise vorzuzie-
hen. Diese lassen sich sowohl fgeographische Koordinaten als aughtbpologische Di-
stanzbeziehungen anwenden.

In Abschnitt 7.2 wird genauer egkit, wie sich die Funktionen zur Nahbereichs- und
Trennungserkennung in die &er vorgestellte TraX-Plattform eingliedern. Im folgenden
Kapitel wird jedoch erst anhand der Erkennung von Cliquen gezeigt, dass die beiden Funk-
tionen wiederum von anderemlrerwertigen Methoden genutzt werden, was bereits einen
Ausblick auf die Funktionsweise der geschichteten TraX-Architektur liefert.
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5 Proaktive Erkennung von Cliquen

Neben der Nahbereichs- und Trennungserkennung ist die automatische Erkenn(@tig von
guenein weiterer Basismechanismus zur Realisierung proaktiver Mehrpersonen-LBCSs: In
der Graphentheorie bezeichnet eine Clique in einem ungerichteten Greipke Menge von
KnotenV/, bei der alle Elemente paarweise durch eine Kante verbundenisistialso ein

voll vermaschter Teilgraph vo@. Die Grol3e einer Clique entspricht der Anzahl enthaltener
Knoten. Angelehnt an die graphentheoretische Definition versteht sich in dieser Arbeit eine
Clique C,, = {t4,...,t,} als Menge vom mobilen Zielpersonen (=Knoten), bei der sich

alle moglichen Paare;,t; € C,,,i # j zueinander im Nahbereich befinden (=Kante). Das
Problem der Erkennung von Cliquen ist folgendermal3en definiert: Gegeben sei eine Menge
S der Gibl3es von mobilen Zielpersonen. Dann soll automatisch erkannt werden, wenn sich
eine CliqueC,, der Gb3e2 < n < s gebildet hat, und ihre Zusammensetzung soll bestimmt
werden. Die Erkennung von Cliquen ist also eine Verallgemeinerung der Nahbereichserken-
nung, die das Probleniif n = 2 behandelt.

Fur die Erkennung von Cliquen lassen sich verschiedene Anwendungsfelder vorstellen,
zum Beispiel proaktive Friend-Alert-Dienste, die eine Gruppe von Freunden (umgangs-
sprachlich auchClique“ genannt) auf ihreaumliche Nahe hinweisen. Eine weiteredg-
lichkeit sind mobile Mehrbenutzerspiele, die die Erkennung von Cliquen als Teil des Spiel-
flusses vorsehen. Ein weiteres Feld, das sich nicht nur auf LBCSs bezieht, ist die Logistik.
Hier muss automatisch festgestellt werden, wann sich eine bestimmte Mengétern &n
selben Ort befindet. Ein anderes Anwendungsgebiet ist CSCW, wo es zum Beigpliehn
ware, eine Rasentation zu starten, sobald sich iggend der geinschten Personen zu ei-
nem Meeting versammelt haben. Audbnkite das so genannte Web 2.0 allgemein von Me-
chanismen zur Untersuchung dé&umlichen Beziehungen von Community-Teilnehmern
profitieren. Die automatische Cliquenerkennurigrde grundatzlich bestehende MoSoSo-
Produkte aufwerten, die bislang nur reaktiv arbeiten.

In einem naiven Ansatz zur Cliquenerkennurignkten die Endgéte der Zielpersonen
die lokal gemessenen Ortsinformationen dem Location Server entweder periodisch oder an-
hand einer festen Update-Distailzermitteln. Server-seitig ivden die berichteten Positio-
nen séndig verglichen und auf Cliquenbildung hiberpfift. Das Problem bei diesem An-
satz ist jedoch deilbern@f3ige Nachrichtenaustausch, der umgbdr ist, desto @fder die
gewunschte aumliche bzw. zeitliche Genauigkeit der Cliquenerkennung sein soll. Gleich-
zeitig entsteht eine sehr hohe Rechenlast beim Location Server.

In diesem Kapitel wird daher eine effizientere Methode vorgestellt, die versucht, die An-
zahl der zwischen Endg#rund Server ausgetauschten Nachrichten zu minimieren. Der
Ansatz ist auch in [126] beschrieben. Genau wie bei der Nahbereichs- und Trennungser-
kennung hat die Reduzierung ausgetauschter Nachrichten die folgenden Vorteile: Die Luft-
schnittstelle wird entlastet, @gliche moneire Kosten der Zielpersoneirfdie Benutzung
mobiler Tragerdienste wie GPRS oder UMTS werden reduziert, und der durch den Versand
der Nachrichten entstehende Batterieverbrauch beim Eatdgeird gedrosselt. Aul3erdem
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wird die Rechenlast beim Location Server gesenkt, was dessen Skalierbarkeit in Bezug auf
gleichzeitig bedienbare Endgee erldht.

Im Gegensatz zu einem konstruktiven Ansatz ist die grundlegende hier vorgestellte Idee,
die Nichtexistenz einer Cliqgue so lange zu beweisen, wie die Clique nicht besteht. Auf-
bauend auf Erkenntnissen aus der Graphentheorie, diersgargelegt werden, wird ein
solcher Beweis erreicht, indem die Zielobjekte &um so genannténdependent Setsin-
geteilt werden. Ein Independent Set ist eine Teilmengeadsren Elemente sich paarweise
nichtim Nahbereich befinden. Um dielGigkeit der Independent Sets aberwachen und
um erkannte Cliquen hinsichtlich ihres Zerfalls iberptifen, wird die Nahbereichs- und
Trennungserkennung verwendet. Die vorgeschlagene Strategie zur Erkennung von Cliquen
zeichnet sich also dadurch aus, dass kéiligyneues, spezialisiertes Protokoll zur Verfol-
gung der Zielobjekte erdacht wird. Stattdessen wird die Nahbereichs- und Trennungserken-
nung dynamisch auf Paare von Zielobjekten angewendet. Wie sich zéiggemnur einige
wenige der mglichen Paare auS gleichzeitig betrachtet werden, was den erforderlichen
Nachrichtenaufwand stark reduziert.

Dieses Kapitel gliedert sich wie folgt. De&ohste Abschnitt erkit den neuen Ansatz
zur Erkennung von Cliquen, bei dem die Nahbereichs- und Trennungserkennung selektiv
auf Paare von Zielobjekten angewendet wird. In Abschnitt 5.2 wird der Ansatghez
des erzeugten Nachrichtenaufwands sowie anderer Metriken anhand von drei verschieden-
artigen Bewegungsmustern evaluiert. Der Ansatz wird auch mit einer rucineenRefe-
renzstrategie verglichen. Abschnitt 5.3 fasst verwandte Arbeiten zusammen und zeigt auf,
wie der Ansatz mit einer existierendefdung fir einahnliches Problem kombiniert werden
kann. Abschnitt 5.4 fasst das Kapitel zusammen.

5.1 Strategie zur Cliguenerkennung

Die im Folgenden vorgestellte Strategie zur Cliquenerkennung basiert vollkommen auf der
im letzten Kapitel entwickelten Nahbereichs- und Trennungserkennung. Es kommt also
prinzipiell jede der behandelten Strategien zur Nahbereichs- und Trennungserkennung auch
fur die Cliquenerkennung in Frage. Dabei wird ein graphenbasierter Ansathtjeder

die Zielpersonen als Knoten modelliert. Eine Kante zwischen zwei Knoten bedeutet, dass
die raumliche Distanzlist(t;, t;) zwischen den entsprechenden Zielpersanemndt; klei-

ner ist als eine vordefiniert€liquendistanzi. > 0. Wie schon en&hnt, ist eine Clique

C,, eine Menge vom paarweise durch eine Kante verbundener Knoten. Durch die glei-
chen Umsknde motiviert wie bei der Nahbereichs- und Trennungserkennung (Abschnitt
4.2), wird eine mit der Cliquenerkennung assozii€@tenzlinientoleranz, > 0 eingefihrt:
Wennd, < dist(t;,t;) < d.+ b., dann bnnent; undt; als verbunden angesehen werden,
mussen es aber nicht. Die beiden Zielperson@mien dann also als potentielle Kandidaten

fur eine Clique zugelassen werden, dies muss aber nicht der Fall sein.

Wird eine Clique erkannt, so wird sie darauf hinsichtlich ihres Zerfalls beobachtet, wel-
cher wiederum ein entsprechendes Ereignisteaesl soll. Der Einfachheit halber wird, so
lange eine Clique besteht, keines ihrer Elemente in andere Cliquen, die im Zuge derselben
gestellten Anfrage detektiert werden, einbezogen. Alle Cliquenbildungen unter den verblei-
benden Knoten aus miissen jedoch trotzdem noch erkannt werden.

Der vorgeschlagene Ansatz unterscheidet sich von existierenden Graphenalgorithmen
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darin, dass die Kanten des Graphen nicht validig bekannt sind. Stattdessen ist zum
Existenzbeweis einer Kante eine sich in Ailsfung befindliche Trennungserkennung zwi-
schen den Zielpersonen notwendig. Soll die Nichtexistenz einer Kante gezeigt werden, so
muss eine entsprechende Nahbereichserkennung im Gange sein. Beide Operationen erzeu-
gen nailrlich Kosten, die sich in der Anzahl zwischen Endgaind Location Server aus-
getauschter Nachrichten niederschlagen. Sie sollten also so selterbgliemangewendet
werden. Die ldee des vorgestellten Ansatzes ist folglich, beweisbar afigahen Cliquen
zu erkennen, dabei jedoch die Anzahl beobachteter Knotenpaare so weitbgikehrzu
reduzieren. Wie sich zeigt, muss dazu oft nur eine geringe Anzahl von Kanten durch die
Nahbereichserkennurigherwacht werden, was den Gesamtnachrichtenaufwand stark ver-
ringert.

Der vorliegende Abschnitt gliedert sich wie folgt. Erst werden die verschiedenen Beo-
bachtungszuande, die zwischen Paaren von Zielpersonéglioh sind, formal definiert.
Auch werden dieUbergainge zwischen diesen Zasden beschrieben. Dann werden ver-
schiedene Folgerungen aus der Graphentheorie, die die Grundlage des Ansatzes bilden,
erlautert. Schlief3lich wird der ereignisgesteuerte Algorithmus zur Erkennung von Cliquen
im Detail dargelegt.

5.1.1 Beobachtungszust ande

Fur jeweils ein Paar von Zielpersonen lassen sich grazéish vier Beobachtungszéstde
unterscheiden, zwischen denen der vorgestellte Algorithmus dynamisch wechselt:

e Der lange Zustand bezeichnet eine ablaufende Nahbereichserkennung zwischen ei-
nem Paar von Zielpersonen. Die Nahbereichsdisfgmard dabei der Cliquendistanz
d. gleichgesetzt. Die Grenzlinientoleranz der Nahbereichserkeniyukeann auf je-
den Wert zwischef und der mit der Cliguenerkennung verbundenen Grenzliniento-
leranzb, gesetzt werden. Laut der Definition der Nahbereichserkennung ist somit die
Distanz des Paares sichedbfer gleichi.. Dies sichert das Nichtvorhandensein einer
Kante zwischen den entsprechenden Knoten im Graphen.

e Der kurzeZustand bedeutet, dass zwei Zielpersonen gerade auf Trennuigéin
wacht werden. Die Trennungsdistaiz wird dabei mitd. + b, gleichgesetzt. Die
Grenzlinientoleranz der Nahbereichserkennbingird aufb. — b, gesetzt. Auf die-
se Weise sind die Unsalfeintervalle der Nahbereichs- und Trennungserkennung
disjunkt. ,Ping-Pong-Effekte”, die auftreteniden, wenn Objekte gleichzeitig als
nah und getrennt betrachtet werdémken, werden dadurch vermieden. Die Distanz
zweier Objekte, die sich zueinander im kurzen Beobachtungszustand befinden, ist so-
mit sicher kleiner gleicll; + b, = d. + b, +b. — b, = d. + b.. Von der Existenz einer
entsprechenden Kante kann daher ausgegangen werden.

e Ist keinerlei Informatioriiber das@umliche Verfltnis zweier Zielpersonen bekannt,
so befindet sich das Paar im ZustambekanntDer Einfachheit halber wird dieser
Zustand in den Abbildungen unten nicht graphisch dargestellt.

e Ein Paar von Zielpersonen, das zwar nicht aktiv beobachtet wird, welches aber vor
kurzem ein Nahbereichsereignis auggélhat, befindet sich im Zustarsg¢hwebend
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Abbildung 5.1:Ubergange zwischen den Beobachtungsanden

Der Zweck dieses Zustands ist es, die Paare, die sich vermutlich im Nahbereich
befinden, von den anderen zu unterscheiden, ohne eine aktive Trennungserkennung
einzusetzen. Diese solamlich so lange wie fglich hinausgeagert werden, um
uberflissige Nachrichten einzusparen.

Hervorzuheben ist, dass nur die Zustielang und kurz aktive Beobachtungen sind, bei
denen wirklich Nachrichten ausgetauscht werden.

Das assoziierte Zustarigtisergangsdiagramm wird in Abbildung 5.1 gezeigt. Demnach
beginnt eine Beobachtung eines Paares immer im ZustahdkanntVon dort aus kann
nur der Zustantéhng erreicht werden, was durch eine Initiierung der Nahbereichserkennung
erreicht wird (1). Der lange Zustand wird entweder verlassen, wenn die Nahbereichserken-
nung explizit angehalten wird (2), was einé@dkkehr zuunbekannbewirkt, oder wenn er-
kannt wird, dass sich das Paar im Nahbereich befindet (3). In diesem Fall wird zum Zustand
schwebendibergegangen. Der schwebende Zustand wird verlassen, wenn die Positionen der
Zielpersonen zu einem &peren Zeitpunkt explizit angefragt und erneut verglichen werden.
Befinden sich die beiden dann immer noch im Nahbereich (5), so wird die Trennungser-
kennung gestartet, und der Zustand gehkunz Uber. Andernfalls (4) wird zwnbekannt
zuruckgekehrt. Die einzige Weise, den kurzen Zustand zu verlassen, ist ein entsprechendes
Trennungsereignis (6). E&lirt wiederum zum Neustart im Zustandbekannt

5.1.2 Graphentheoretische Grundlagen

Die grundlegende Idee des Ansatzes ist es, die Nichtexistenz einer Clique zu beweisen,
solange sich diese nicht gebildet hat. G&mden folgenden Erkenntnissen aus der Gra-
phentheorie ist ein solcher Bewei®glich, auch wenn nur ein kleiner Teil alleraglichen
Paarbeziehungen aktiv beobachtet wird.

Zum Zeigen der Nichtexistenz einer Clique wird das Konzept so genamatejpendent
Setsverwendet. Ein Independent Set ist eine Teilmehge S der Gbl3ei, 1 < i < svon
Knoten, die paarweiseicht mit einer Kante verbunden sind. Es ist also bekannt, dass sich
die Zielpersonen aus paarweise nicht innerhalb der Nahbereichsdistanz befinden. Folg-
lich sind alle nbglichen Paare eines Independent Sets im langen Beobachtungszustand, das
heil3t, die Nahbereichserkennung ist aktiviert.
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Abbildung 5.2: Beweis der Nichtexistenz einer Clique=£ 4, s = 5) mit drei Independent
Sets

Die chromatische Zahbder auchKnoten&rbungszahly(G) eines Graphei entspricht
der kleinsten Anzahl von Farben, die liéigt werden, um die Knoten vad so einzuérben,
dass keine zwei durch eine Kante verbundenen Knoten dieselbe Farbe habpegleicht
aul3erdem der minimalen Zahl an Independent Sets, in die sich die Knot&r aofteilen
lassen. Letzteres isfif den gewnschten Beweis entscheidend. Die Aussagstlsich leicht
einsehen, indem man genau diejenigen Knoten in ein Independent Set gruppiert, die dieselbe
Farbung aufweisen.

Die Cliquenzahlw(G) eines Graphelt: bestimmt die GalRe der gafdten Clique inG.

Es gilt, dass die chromatische Zahl eines Graphen stéfsegioder gleich der Cliquenzahl

ist, v(G) > w(G), was sich leicht nachvollziehe&dst: Offensichtlich &nnen keine zwei
Knoten desselben Independent Sets in der gleichen Clique enthalten sein. Demzufolge kann
selbst die galdte Clique eines Graphen nur adghstens einem Knoten pro Independent Set
bestehen. Nachdem die minimale Anzahl von Independent Sets gleich der chromatischen
Zahl~(G) ist, muss alse/(G) > w(G) gelten.

Der vorgeschlagene Algorithmus beruht auf diesen Erkenntnissen. Um die Nichtexistenz
einer CliqueC,, der Gbl3en zu zeigen, wird die Menge alle Zielobjektein n — 1 Inde-
pendent Sets aufgeteilt. Ist die®glich, so muss gelten, dass- 1 > v(G) > w(G), was
Cliquen der GoRRen ausschliel3t. Die Bedingungen aller Independent Sets werden kontinu-
ierlich Uberwacht: Besteht ein Set nur aus einer Zielperson,issen keine Beobachtungen
durchgetihrt werden. Andernfalls mussirfalle Paare von Zielpersonen innerhalb des Sets
die Nahbereichserkennung aktiv sein (langer Zustand).

In dem Beispiel in Abbildung 5.2 wird eine Cliqug, der Gio3en = 4 in einer Menge
S = {ti,tj, tx, t1,t,,} von s = 5 mobilen Zielobjekten gesucht. G&f den vorigen Er-
klarungen kann die Existenz einer solchen Clique ausgeschlossen werden, wenn sich die
funf Zielobjekte in drei Independent Sets aufteilen lassen, was in der Abbildung geschieht:
Es gibt ein einzelnes, unbeobachtetes Zielobjgk}, (welches ein triviales Independent Set
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darstellt. Aul3erdem existieren zwei Sets, die jeweils aus einem Paar von Objekten bestehen,
(ti,t;) und ¢x,t;), und die sich folglich im langen Beobachtungszustand befinden. Hervor-
zuheben ist an dieser Stelle, dass die Cliquenerkenriung=# n mit lediglich einer sich in
Ausfuhrung befindlichen Nahbereichserkennung auskommt.

Nach [85] ist das Entscheidungsproblem der Bestimmung, ob die chromatische Zahl ei-
nes Graphed: unter einem gegebenen Wertiegt, NP-hart. Aus diesem Grund versucht
der unten beschriebene Algorithmus gar nicht erst, immer die beste Kombination von In-
dependent Sets zu finden. Es wird vielmehr eine Approximation mit polynomieller Berech-
nungszeit benutzt, die zum einen entscheidet, ob eine Aufteilung-in Independent Sets
maoglich ist, und die zum anderen diese Aufteilung liefert. Wie sich bei den durichgeh
Simulation herausstellt, sind die Situationen, in denen der a@igete Algorithmus schei-
tert, sehr selteh Tritt eine solche Situation dennoch auf, werden einfach abhglithen
Paarbeziehungen adsiberwacht (entweder im langen oder kurzen Beobachtungszustand).
Dies ist zwar aus Sicht des Nachrichtenaufwands nicht optimal, scheint aber im Hinblick
auf die Seltenheit dieser Situation annehmbar.

5.1.3 Basisalgorithmus zur Cliqguenerkennung

Der vorgeschlagene Algorithmus zur Cliquenerkennung verwaltet vier Mengen von Paarbe-
obachtungenS. enthalt die Beobachtungen im kurzen Zustaig,die im langen Zustand,

U. diejenigen, die unbekannt sind, uRtlenthalt die schwebenden Beobachtungen. Im We-
sentlichen schiebt der Algorithmus die Beobachtungen zwischen diesen Mengen anhand
der Zustandsberginge aus Abbildung 5.1 hin und her. Es wird auRerdem eine M&nge

die alle aktuellen Independent Sets étthverwaltet. Die Mengé’, enttalt alle aktuellen
Cliquen, die kleiner als: sind. Wie bereits beschrieben, werden die Elemente déf.in
enthaltenen Independent Sets paarweise im langen Zustand beobachtet. Die Paarbeobach-
tungen innerhalb der Cliquen abiskdonnen entweder kurz oder schwebend sein, wobei die
Verwendung des schwebenden Zustands zum Ziel hat, die nachrichtenintensive Trennungs-
erkennung so gut wie a@glich zu vermeiden.

Jedes Mal, wenn eine neue kurze oder schwebende Beobachtung hinzukommt, werden die
Cliguen inY, neu organisiert. Nur bei einem solchen Ereignis kann die gesuchte Clique der
GrolRen erkannt werden. Eine Neuorganisation der Cliqueir.invird auch durchgefhrt,
wenn eine kurze oder schwebende Beobachtung entfernt wird. In diesem Fall werden eine
oder mehrere Cliquen jeweils in zwei kleinere Cliquen aufgeteilt. Der Algorithmus sowie
die Datenstruktur zur Verwaltung der Cliquentinwurden exakt aus [92]bernommen und
sollen daher an dieser Stelle nicht im Detail beschrieben werden. Um ein Ereiginggitiez
des Hinzuiigens oder tischens einer kurzen bzw. schwebenden Kante zu verarbeiten, ist
eine rechnerische KompleaitvonO((n — 1)(,,,",,)) notwendig. Der Term ergibt sich aus

der maximalen Gif3e vonY,, die auf ((nfl)) limitiert ist, da nur Cliquen enthalten sein
konnen, die kleiner als sind, multipliziert mit der Maximalgif3e der Cliqueny — 1.

X. wird immer dann umorganisiert, wenn ein neuer Beweis basierend auf Independent
Sets berechnet wird. Dies ist normalerweise dann der Fall, wenn eine Beobachtung im lan-
gen Zustand aufgrund eines Nahbereichsereignisses beendet wird. Als Folge der Reorgani-

'Die Ergebnisse beziehen sich auf die Verfolgung mobiler Zielobjekte und hébetigemeine graphen-
theoretische Probleme keine Aussagekraft.
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Abbildung 5.3: Prozedur zur Behandlung von Nahbereichsereignissen

sation der Independent Sets entstehen neue lange Beobachtungen, dienech L. ver-
schoben werden. AulRerdem werden bestehende lange Beobachtungen, die von keinem der
neuen Independent Sets mehr gebraucht werden, abgeschaltet, alsonarhU, umge-
bucht. Der detaillierte Algorithmus zur Verwaltung der Independent Sets wird in Abschnitt
5.1.4 beschrieben.

Zu Beginn sind die Menge§,., L. und P, leer, undU, beinhaltet alle raglichen Paare aus
S.Y, enthalt s Cliquen, die jeweils aus einem einzelnen Zielobjekt bestehen. Entsprechend
enthalt X, s Independent Sets, die jeweils ein Zielobjekt enthalten. Ein initialer Beweis der
Nichtexistenz einer Cliqué’, basierend auf Independent Sets wird berechnet. Als Ergebnis
wird fur ein oder mehrere Paare von Zielobjekten die Nahbereichserkennung aktiviert, was
die entsprechenden Zustandsbeobachtungeniamach L. transferiert. X, enttalt jetzt
n — 1 Independent Sets. Die Nichtexistenz der gesuchten Clique ist dadurch zumindest so
lange gesichert, bis eine der neuen langen Beobachtungen ein Nahbereichsereigstis ausl

Der Rest des Algorithmus veéwift rein ereignisgesteuert. Zur Einfachheit werden alle
Ereignisse sequentialisiert, das heil3t, es wird davon ausgegangen, dass nur jeweils ein Er-
eignis zur selben Zeit abgehandelt wird. Zwei Ereignistypen werden unterschieden: erkann-
te Nahbereichsbetretungen sowie Trennungen zweier Zielobjekte. Die Verarbeitung eines
Trennungsereignisses ist relativ einfach, da es nicht dalaten kann, dass ein laufen-
der Nichtexistenz-Beweis der gesuchten Cliqueiltng wird. Die einzigen Konsequen-
zen eines Trennungsereignisses sind, dass die entsprechende Beobachttingaahd/.
tbertihrt wird und dass eine oder mehrere CliguenBusufgespaltet werden.

Die Behandlung von Nahbereichsereignissen ist hingegenaadfigger: Wenn nach der
Feststellung des Nahbereichs zwischen den Zielobjektend ¢; ein Independent Seft

61



der GiR3e: existiert, welches bislang das Paar enthielt, so winad zwei Independent Sets
aufgeteilt: ein triviales Set, welches entweder gusdert; besteht — welches Zielobjekt
ausgevahlt wird, wird anhand einer Zufallsfunktion bestimmt —, sowie ein Independent Set
der Gl3ei — 1, welches die restlichen Objekte alisnthalt. Das Ergebnis ist, dass sich die
Gesamtanzahl von Independent Setsinum eins erbht und dass folglich die Nichtexi-
stenz einer Clique der GRen nicht mehr gewihrleistet ist. Die Beobachtung zwischen

undt; wird von L. nachP, tberfuhrt, und alle anderen Beobachtungen, die bislang das ab-
gespaltene Objekt mit den Elementen duerbunden haben, werden nalchverschoben.

Dann werden die folgenden Schritte, die auch in Abbildung 5.3 zusammengefasst werden,
nacheinander ausgéfrt, wobei jeder Schritt vom Scheitern seines \rgers abangt:

1. Die Cliquen inY, werden neu organisiert, und es wird géprob die durch das Nah-
bereichsereignis erkannte Kante zu einer Clique défén fuhrt. Ist dies der Fall,
so wird gepift, ob die Clique Paarbeobachtungenfnhat. Gegebenenfalls wird
durch Pollings kontrolliert, ob die entsprechenden Paare die Nahbereichsbedingung
noch immer eirdllen. Ist die Clique dann noch erhalten, so kann sie der anfragenden
Anwendung gemeldet werden. Die Cliquenmitglieder werden dann von der Liste der
beobachteten Zielobjekte gestrichen, und die Prozedur kelirtkzur

2. Kann im ersten Schritt keine Clique derdBen erkannt werden, so wirtiberpiift,
ob ein Nichtexistenz-Beweis durch Erzeugung uenl Independent Sets (vergleiche
Abschnitt 5.1.4) mglich ist, indem nur diejenigen Beobachtungen, die sich momen-
taninU.U L. befinden, benutzt werden. Es sollen also in diesem Schritt keine explizi-
ten Nahbereichsfifungen stattfinden, welche potentiell BeobachtungenRomach
U. freigeben knnten. Entsprechende Pollings werden also an dieser Stelle vermieden,
da sie relativ teuer sind. Ist also die Erzeugung xon 1 Independent Sets an dieser
Stelle schon raglich, werden die entsprechenden langen Beobachtungen initialisiert,
und die Ereignisbehandlungsroutine kannimkkehren.

3. Andernfalls werden die Positionen aller Zielobjekte, die Teil mindestens einer schwe-
benden Paarbeobachtung sind, erfragt (Polling) und miteinander vergliche@3Gem
den Zustandiergaingen aus Abbildung 5.1 werden alle Paare Auslie sich dann
immer noch im Nahbereich befinden, naghibertihrt und aktiv beiglich Trennung
observiert. Alle getesteten Paare @&usdie sich mittlerweile voneinander entfernt ha-
ben, werden hingegen nathumgebucht. Als Ergebnis eréh U, nun nbglicherweise
mehr freie Paare als zuvor. Es wird daher erneut versucht, mit Hilfe dérunL.
enthaltenen Paare, — 1 Independent Sets zu erstellen. Funktioniert dies, wird die
Routine beendet.

4. Wie bereits er&hnt, gelingt der Beweis basierend auf 1 Independent Sets in den
allermeisten Bllen, was bedeutet, dass dieser Schritt normalerweise nicht ansgef
werden muss. In seltenerdlien ist der Beweis jedoch nichtaglich, weil sich selbst
nach dem Erfragen und Vergleichen der Positionen der Paare ausvenige Kandi-
daten inU, befinden, aus deneiiifdie bertigten langen Beobachtungen ausgait
werden kann.

Abbildung 5.4 zeigt ein Beispiel, bei dem eine Clique deb@n = 3 in einer
Menge vons = 5 verfolgten Zielobjekten erkannt werden soll. Die Nichtexistenz
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Abbildung 5.5: Beweis der Nichtexistenz einer Clique=€ 3, s = 5) durch volle Verma-
schung

der Clique liel3e sich beweisen, wenn die Objekte in zwei Independent Sets aufgeteilt
werden bnnten, was einer 2&bung des Graphen entspricht. Nachdem der Graph
jedoch einen ungeraden Zyklus ealth wie sich anhand der eingezeichneten kurzen
Beobachtungen erkennaiskt, ist eine solcheaFoung unriglich.

Wie in Abbildung 5.5 gezeigt wird alsst sich die Nichtexistenz der Clique dennoch
zeigen — allerdings nur, indem alle i verbleibenden Paaréif die Nahbereichser-
kennung aktiv geschaltet werden, was sie nachierschiebt. Alle ndglichen Kanten

des Graphen werden nun beobachtet, und die Prozedur kainckkahren. Weitere
Nahbereichs- und Trennungsereignisse werden so behandeltiiae der Beweis

auf Independent Sets basiererir fedes weitere Nahbereichsereignis wird die ge-
samte Prozedur wiederholt, und es wird wiederum versucht, einen Beweis basierend
auf Independent Sets herzustellen.
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5.1.4 Erzeugung von n — 1 Independent Sets

In den Schritten (2) und (3) der oben vorgestellten Prozedur wird jeweils versucht, die An-
zahl von Independent Sets, die die Knoten Swubdecken, aut — 1 zu reduzieren. Zu die-
sem Zweck werden im Folgenden zwei Funktionen vorgestellt, die sich wiederholt auf die
in X, enthaltenen Sets anwenden lasséarschmelzungennd Verteilungen Beide Funk-
tionen haben zum Ziel, die Fluktuation zwischen den Menggmnd L. so gering wie
moglich zu halten. Es sollen also so wenig wiégtich sich in Ausiihrung befindliche Be-
obachtungen vandert werden, um den mit der Aktion verbundenen Nachrichtenaufwand
und die rechnerische Kompleattgering zu halten. Verschmelzungen sind dabei effizienter
als Verteilungen, was der Grund dafist, dass sie immer zuerst ausprobiert werden. Eine
Verteilung wird nur dann versucht, wenn keinégliche Verschmelzung gefunden werden
kann. Erst wenn in Schritt (3) der Basisprozedur nicht einmal Verteilunggglioh sind,

wird die volle Vermaschung (4) angewendet.

Verschmelzung

Eine Verschmelzung edft alle bestehenden langen Beobachtungen der Independent Sets
aus.X. und ist daher sehr effizient. Zwei Independent Sgtsnd I, fur die gilt, dass alle
Paare(/, x I,) in U. U L. enthalten sind, werden dabei ais ausgevhlt. Diese Paare
werden dann in den langen Beobachtungszustandansferiert. Dies bewirkt, dads und
I, zu einem einzigen Independent Set verschmelzen, was die Gesamtzahl an Independent
Sets um eins reduziert.

Ein Beispiel findet sich in Abbildung 5.6. Zuerst gibt es zwei Independent @gts, ¢, )
und (¢, t;), die die Nichtexistenz einer Clique derd@&en := 3 garantieren. Wenn jedoch
ein Nahbereichsereignis zwischgrund¢; auftritt (1), wird (¢;,¢;,t,,) in (¢;) und(¢;,t,,)
aufgeteilt, und es verbleiben drei Independent Sets auf dem Spielfeld (2). Wie auch anhand
des Beispiels nachvollziehbar ist, stehen oft mehrere Kandidateime Verschmelzung zur
Verfugung (im Beispiel knnten sowoh(t;, t,,,) — (tx, t;) als auch(t;) — (¢, t;) verschmolzen
werden). In der Abbildung wirdt;) — (¢, t;) ausgev@hlt (3), und es existieren wieder nur
zwei Independent Set§t;, ¢, t;) und (t;,,,). Die Nichtexistenz einer Clique ist somit bis
zum rachsten Nahbereichsereignis wieder gesichert.

Verteilung

Die Verteilung wird versucht, wenn sich keine zwei zur Verschmelzung geeigneten Indepen-
dent Sets inX, finden lassen. In diesem Fall befindet sich also zwischen altieglichen
Kombinationen aus Independent Sets mindestens eine kurze bzw. schwebende Beobach-
tung. Verteilungen verursachen eine@eren Nachrichtenaufwand als Verschmelzungen,

da hierbei lange Beobachtungen bewusst abgebrochen werden. Die Beobachtungen werden
also explizit in den unbekannten Zustand versetzt. Ein Independer} &hn dann ver-

teilt werden, wenn edif jedes seiner Elementg ein anderes Independent Sgtaus X,

gibt, so dass sich kein Elemente I, in einer kurzen oder schwebenden Beobachtung zu
befindet. Trifft diese Bedingung zu, so kann jedes Elementlyeonn einem anderen Set ab-
sorbiert werden, und, verschwindet. Diestthrt wiederum dazu, dass sich die Gesamtzahl

an Sets um eins reduziert.
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Ein Beispiel fir eine Verteilung findet sich in Abbildung 5.7. Wieder Zditfzu Anfang
das Independent S, ¢;,t,,) in zwei Teile,(¢,) und(t;, ¢,,), aufgrund eines Nahbereichs-
ereignisses zwischefy und¢; (1). Diesmal ist jedoch keine Verschmelzun@gtich, da
zwischen den verbleibenden drei Sets jeweils kurze bzw. schwebende Beobachtungen be-
stehen (2). Das einzige dgliche Kandidaten-Sett,, t), wird daher verteilt?; wird von
(t;) aufgenommen untl, von (¢;,¢,,) (3). Die Nichtexistenz einer 3-Clique ist somit wieder
gesichert.

Substrategien

Bei der Evaluierung, deren Ergebnisse iathsten Kapitel vorgestellt werden, wurden zwei
verschiedene Substrategien verglichen. Sie beziehen sich sowohl auf Verschmelzungen als
auch auf Verteilungen. Wie bereits &ikl, entstehen oft Situationen, bei denen sich mehr

als ein Paar von Independent Sdis éine Verschmelzung bzw. mehr als ein Setdine
Verteilung eignet. Bei der Entscheidung, welches Paar oder Set adisigevird, sind zwei,

zum Teil widerstrebende Zieledylich:

Eine nbgliche Zielvorgabe are, die Gesamtanzahl langer Beobachtungen, die zum Zei-
gen vonn — 1 Independent Sets verwendet werderdgiichst gering zu halten. Die damit
verbundene Substrategie, welche im Folgendenmiiimale Beobachtungemezeichnet
wird, generiert also vorzugsweise kleine Independent Sets, da die Anzahl langer Beobach-
tungen quadratisch mit der &e eines Sets ansteigt. Ist in einer bestimmten Situation zum
Beispiel eine Verschmelzung zweier einelementiger Sets als auch zweier zweielementiger
Sets ndglich, so wird die erste Kombination ausd#vt, da sie nur eine zagzliche lange
Beobachtung erfordert, im Gegensatz zu vier neuen Beobachtungen im zweiten Fall. Zur
Verteilung wahlt die Substrategie mit minimalen Beobachtungen immer dastgrinde-
pendent Set unter dendglichen Kandidaten aus, da hierdurch diéfge Anzahl langer
Beobachtungen aufgist wird.

Die alternative Substrategie, welche miinimale Knoterbezeichnet wird, versucht hin-
gegen die Gesamtzahl beobachteter Zielpersonen zu reduzieren. Dabei wird von der An-
nahme ausgegangen, dass es vorteilhaft ist, wenn eine Zielperson gar nicht beobachtet wird
(was bei einelementigen Independent Sets der Fall ist) bzw. wenn einige Zielpersonen in eine
geringere Zahl langer Beobachtungen verwickelt werden. Es soll so der Nachteil aufgewo-
gen werden, dass andere Zielpersonen im Gegenzug intensiver verfolgt werskemnDie
Substrategie versucht daher, so viele einelementige Independent Setdglichmu gene-
rieren. Verschmelzungen, die solche Sets einbeziehen, werden dagkéchst vermieden.

Bei Verteilungen werden vorzugsweise grol3e absorbierende Sets ausgesucht und kleine Sets
aufgeteilt.

5.2 Evaluierung

Der vorgestellte Ansatz wurde mittels zahlreicher Simulationen, die Zielobjekte auf einem
Spielfeld von 10 km x 10 km bewegen und die die Cliquenerkenniuingdrschiedene Cli-
quengbdfRen durchiihren, evaluiert. Die simulierte Zeit betrugrfieden Simulationslauf 20
h. Die Cliquendistanz,. wurde auf 500 m und die Grenzlinientoleranauf 100 m gesetzt.
Jeder Durchlauf wurde 100-mal wiederholt. Zum Erreichen einer hohen Aussagekraft wur-
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den drei verschiedene Bewegungsmodelle verwendet, die im Folgenden beschrieben wer-
den.

CliquengroRe: n=5; Cliquendistanz: 500m
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Abbildung 5.8: Anzahl gebildeter Cliquen

Zwei der Modelle gehen davon aus, dass die Bewegungen der Zielpersoneangigbh
voneinander sind. Cliquenbildungen sind somit reinaflifer Natur und kommen relativ
selten vor. Ein passendes Anwendungsszenaéie\vzum Beispiel ein proaktiver Friend-
Finder-Dienst. Dieiiir dieses Szenario verwendeten Modelle sind, wie im letzten Kapitel
erwahnt, das knstlicheSmooth-Random-ModdB8] sowie die von Studenten aufgenom-
menenGPS TracesDas Smooth-Random-Modell wurde auf eher langsame Geschwindig-
keiten eingestellt (bis zu 20 km/h), jedoch mit nur sehr kurzen Bewegungspausen. Die GPS
Traces, die ebenfalls bei relativ niedrigen Geschwindigkeiten aufgenommen wurden, weisen
hingegen sirkere Schwankungen zwischen staéisam und mobilem Verhalten auf.

Das dritte Bewegungsmodell, im Folgenden @smmon Waypoinbezeichnet, wurde
selbsaindig entwickelt und motiviert sich durch Anwendungen wie Logistik, CSCW oder
Mobile Gaming. Cliquenbildungen zwischen den Zielobjekten sind hier eher absichtlich und
kommen dementsprechendufiger vor. Die simulierten Bewegungen der Objekte sind also
nicht unablngig voneinander, was durch eine AnpassungRBesdom-Waypoint-Modells
erreicht wurde. Bei diesem Modell wandern die simulierten Objekte jeweils zu einéthguf
gewahlten Punkt (Waypoint) auf dem Spielfeld. Nachdem dieser erreicht wurde, wird eine
zufallig gewahlte Zeitdauer lang pausiert und daraufhin déchste Waypoint bestimmt.
Klassisches Random Waypoint bewirkt eine Ungleichverteilung der Objekte auf dem Spiel-
feld (vergleiche [39]) und sorgt somit bereits ine erldhte Anzahl von Cliqguenbildungen.
Dieser Effekt wurde nochinstlich versarkt, indem die Menge der dglichen Waypoints
auf einige wenige begrenzt wurde. Auf diese Weise teilen sich oft mehrere Zielobjekte zur
selben Zeit denselben Waypoint, und die Wahrscheinlichkeit eines Aufeinandertreffens der
Objekte nimmt zu. Die Geschwindigkeit und Pausenzeiten der Objekte wurden wie beim
klassischen Waypoint-Modell una@igig und zudllig gewahlt, wobei relativ schnelle Be-
wegungen (bis zu 50 km/h) und kurze Pausen angenommen wurden.
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Abbildung 5.8 zeigt die Anzahl gebildeter Cliquen an, die sich bei den Simulationen
fur die drei Bewegungsmuster ergab. Gesucht wurden jeweils Cliqguen d8e@r= 5
innerhalb unterschiedlich groBer Mengen von Zielobjektere, [5; 40]. Wie beabsichtigt
fuhren die jeweils 20 Stunden langen Bewegungen, die vom Smooth-Random-Modell bzw.
durch die GPS Traces beschrieben werden, nur zu sehr wenigen Cliquenbildungen. Das
Common-Waypoint-Modell generiert hingegen wesentlich mehr Cliquen, und zwar umso
mehr, desto @if3er der Unterschied zwischemndn.

Um die Leistungsihigkeit des vorgeschlagenen Ansatzes zu untersuchen, wurde eine
einfache Referenzstrategie zugrunde gelegt. Allen Zielobjekten wird dabei die gleiche sta-
tische Update-Distanz vo& zugewiesen. So ist garantiert, dass der Location Server zu
jedem Zeitpunkt undiir alle nbglichen Paare von Objekten eindeutig entscheiden kann, ob
die Nahbereichsbedingung @lif ist oder nicht. Dies eriglicht es wiederum, alle vorkom-
menden Cliquenformationen zu erkennen.

Beziglich des erzeugten Nachrichtenaufwands wird die gleiche Nachrichtenbelegung der
Operationen Position Update, Position Update Request und Polling angenommen wie im
vorigen Kapitel, vergleiche Tabelle 4.1. Die Referenzstrategialedabei die gleiche Be-
legung wie die statische Kreisstrategie. Das bedeutet also, dass hier, im Gegensatz zu DCC
und DSC, Position Updates im Downlink b&sgt werden.

Bewegungsmuster: Common Waypoint; Cliquendist.: 500m
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Abbildung 5.9: Nachrichten pro Zielobjekt bei Common Waypoint

Abbildungen 5.9 bis 5.11 vergleichen den neuen Ansatz, basierend auf DCC zur Nahbe-
reichs- und Trennungserkennung und mit minimalen Beobachtungen als Substrategie, mit
der ReferenzstrategieilFjedes der drei Bewegungsmodelle werden drei verschiedene Cli-
quengbfRen ausprobieryy € {4,8,15}. Die Gio3e der Menge von Zielobjekten wird im
Intervall s € [4;40] variiert.

Kaum tberraschend ist, dass die Nachrichtenanzahl pro Objekt, die durch die Referenz-
strategie verursacht wird, unadntngig vons ist. Jedem Objekt wird schlief3lich dieselbe
statische Update-Distanz zugewiesen. Auch wird die Nachrichtenanzahl bei der Referenz-
strategie nicht vom beeinflusst, da, basierend auf desmstigiibermittelten Positionen, alle
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Bewegungsmuster: GPS Traces; Cliquendist.: 500m
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Abbildung 5.10: Nachrichten pro Zielobjekt bei den GPS Traces

moglichen Cliquengdif3en erkannt werdendknen. Anhand der von der Referenzstrategie
verwendeten statischen Update-Distanzisst sich das Verhalten der Bewegungsmodel-

le scton Uiberblicken: Die durchschnittlich langsameren Bewegungen der GPS Traces und
des Smooth-Random-ModeligHren zu einer vergleichbaren Anzahl an Nachrichten (etwas
weniger als 30.000), wobei die weniger reinen GPS Traces zu einedleren Schwan-
kung des Grapheriihren. Die schnelleren und mehr geradeaus gerichteten Bewegungen von
Common Waypoint bewirken ein allgemein éhtes Nachrichtenaufkommen (etwa 4,5-mal

so hoch).

In den Experimenten zeigte sich, dass die vorgestellte Strategie zur Cliguenerkennung die
Referenzstrategie in Bezug auf Nachrichteneffizienz klaragghund zwariir alle Bewe-
gungsszenarien undif alle getesteten Kombinationen ausindn. Fur s = n = 4 und
basierend auf Smooth Random wird zum Beispiel nur 1,57 Prozent der Nachrichtenmenge
der Referenzstrategie b@igt. Fir das Common-Waypoint-Modell, welches miiHeren
Geschwindigkeiten konfiguriert wurde und gleichzeitig mehr ZusamraBesprovoziert,
reduziert sich dieser Wert sogar auf 0,49 Prozent, was circa 36 Nachrichten pro Objekt und
Stunde entspricht.i¥ s = n = 15 liegt Smooth Random bei 0,42 Prozent und Common
Waypoint bei 0,08 Prozent, was in beidesllEn etwa 6 Nachrichten pro Objekt und Stunde
gleichkommt und somit 6 mal weniger ist als #im= n = 4-Szenario. Offensichtlich passt
sich die vorgestellte Strategie der Seltenheit von Cliquenformationen an (15-Cliquen inner-
halb einer Menge von 15 Zielpersonen sind sogar bei Common Waypoint extrem selten) und
ubertiagt Nachrichten wirklich nur dann, wenn sie notwendig sind.

Mit einem gl3er werdenden Unterschied zwischeund n steigt die Nachrichtenzahl
der neuen Strategie jedoch an, was klar wird, wenn man sich Abschnitt 5.1.2 in Erinnerung
ruft: s Objekte aufn — 1 Independent Sets zu verteilen, erfordert mehr lange Beobachtun-
gen (Nahbereiclidberwachungen), wenn die Differenz vemindn ansteigt. Zum Beispiel
erfordert die Detektierung von 4-Cliquen in einer Menge von 20 Zielobjekten mit Common
Waypoint als Bewegungsmodell 8,23 Prozent der Nachrichtenmenge der Referenzstrategie,
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Abbildung 5.11: Nachrichten pro Zielobjekt bei Smooth Random

was etwa 590 Nachrichten pro Objekt und Stunde entspriéhitdisselbe Szenari@tirt
Smooth Random zu 10,69 Prozent, was 15hgdlichen Nachrichten gleichkommt.

Trotz des Nachrichtenzuwachses scheint die vorgeschlagene Stratagedd Kombina-
tionen aus: unds praktikabel zu sein. Sogar bei Common Waypoint, das zu mehr Cliquen-
formationen @ihrt, explodiert der Nachrichtenaufwand nicht flie getesteten Parameter.
Sollte jedochs im Vergleich zun viel grol3er sein, so é&nnte die Anzahl der durch die
Independent Sets erzeugten langen Beobachtungé&chéth nicht mehr akzeptabel sein.

In diesem Fall wird der hybride Ansatz aus dieser Strategie und der Strategie von Xu and
Jacobsen, der in Abschnitt 5.3 skizziert wird, empfohlen.

Bewegungsmuster: Smooth Random; CliquengréBe: n=5
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Abbildung 5.13: Anzahl von Verschmelzungen bei den verschiedenen Substrategien

Nachdem die prinzipielle Eignung der vorgeschlagenen Strategie gezeigt wurde, wer-
den im Folgenden die Eigenschaften der zwei Substrategien, minimale Beobachtungen und
minimale Knoten, jeweils in Kombination mit DCC und DSC zur Nahbereichs- und Tren-
nungserkennung, verglichen.

Das Abschneiden dieser vier Kombinationen wird jeweils in den Abbildungen 5.12 (Nach-
richten pro Objekt), 5.13 (Verschmelzungen insgesamt), 5.14 (Verteilungen insgesamt) und
5.15 (volle Vermaschungen insgesamt) angezeigt. Wie bereithetywerden &hrend ei-
ner vollen Vermaschung alledglichen Paare von Zielobjekten afisktiv iberwacht, ent-
weder auf Nahbereichs- (langer Zustand) oder Trennungsereignisse (kurzer Zustand) hin.
Wegen des eishten Nachrichtenaufwands sind volle Vermaschungéglichst zu vermei-
den.

Zunachst sollte anhand von Abschnitt 5.1.3 klar sein, dass bei festéim Anzahl von
Paaren aus, die bexziglich Nahbereichiberwacht werden, in etwa quadratisch mit stei-
gendems anwachsen sollte. Wie das Diagramm zeighrt dies zu einem in etwa linearen
Anstieg der Nachrichtenmenge pro Zielobjekt, und zviardlle vier getesteten Kombina-
tionen. Das erwartete quadratische Anwachsen der Anzahl von erkannten Nahbereichsereig-
nissen mit steigendem Weiirfs — n wird auch durch die Diagramme der Verschmelzungen
und der Verteilungen besigt: Diese Operationen kommen deshalb ebenfalls quadratisch
haufiger vor, weil sie immer als Folge eines Nahbereichsereignisses aldgeérden.

Wie man anhand von Diagramm 5.15 sieht, kommen volle Vermaschungen bei allen Sub-
strategien sehr selten vor, und aufgrund dieser Seltenheit scheint der Unterschied zwischen
den vier Kurven eher an der hohen statistischen Varianz des Ereignisses zu liegen, anstatt
eine methodische Ursache zu haben. AulRer deralBgahg eines allgemein seltenen Auf-
tretens voller Vermaschungen kann also keine fundierte Aussa{glldzder Unterschiede
zwischen den vier Kombinationen gemacht werden.

Fur Verschmelzungen und Verteilungen ergibt sich hingegen eine klarere Situation. Wie
in Abschnitt 5.1.4 beschrieben wird, sollte die Substrategie der minimalen Beobachtun-
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Abbildung 5.14: Anzahl von Verteilungen bei den verschiedenen Substrategien

gen zu weniger durchgéirten Nahbereicligterwachungen als die der minimalen Knoten
fuhren und somit entsprechend weniger Nahbereichsereignisse bewirken. Diese Vermutung
wird durch die Diagramme 5.13 und 5.14 l#gjt, die zeigen, dass beide Ereignistypen,
Verschmelzungen und Verteilungen, bei den minimalen Knotarfier auftreten als bei

den minimalen Beobachtungen. Auch wird die korrekte Arbeitsweise von DSC und DCC
besatigt. Bei beiden Substrategien, der minimalen Knoten und der minimalen Beobachtun-
gen, tihrt die Anwendung von DCC und DSC zur jeweils gleichen Anzahl von Verschmel-
zungen und Verteilungen. Aus der Sicht der vorgestellten Strategie zur Cliquenerkennung
sind DCC und DSC also voll gegeneinander austauschbar (Transparenz der Strategie zur
Nahbereichs- und Trennungserkennung).

Diagramm 5.12, das die Anzahl ausgetauschter Nachrichten anzeigt, dokumentiert eine
interessante Entwicklung. Zuallererst lassen sich ein klarer Gewinner und ein klarer Verlie-
rer feststellen: Die Kombination aus DSC und den minimalen Beobachtungen zeigt stets die
besten Leistungseigenschafterghsend DCC in Kombination mit den minimalen Knoten
immer am schlechtesten abschneidet. Die Zuweisung von Platz zwei undadigi tin-
gegen vom Wert vors ab: DSC zusammen mit den minimalen Knoten schneidet besser
im Intervall s € [5;15] ab, wahrend DCC mit den minimalen Beobachtungen im Intervall
s € [15;40] besser ist. Allgemein weisen die zwei Kurven, die jeweils mit den minimalen
Beobachtungen und den minimalen Knoten végihsind, einedhnliche Steigung auf. Das
Kurvenpaar der minimalen Knoten weist jedoch eibbdre Steigung auf als das der mini-
malen Beobachtungen, was sich folgendermalieareklasst. kir ein kleiness bewirken
minimale Knoten eine &here Anzahl einelementiger Independent Sets, diesehenswert
sind, da hierbei die Zielobjekigberhaupt nicht verfolgt werdenimsen. Jedoch verschwin-
den diese einelementigen Sets mit ansteigender Differenz wod» zunehmend. Gleich-
zeitig gewinnt die negative Eigenschaft der minimalen Knoten an Gewicht, dass mehr Nah-
bereichserkennungen als bei den minimalen Beobachturi@&nwerden.
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Abbildung 5.15: Anzahl voller Vermaschungen bei den verschiedenen Substrategien

5.3 Verwandte Arbeiten

Als verwandte Arbeiten sind selbstveistlich die zu nennen, die bereits im letzten Ka-
pitel diskutiert wurden. Von diesen wird hier speziell auf den Ansatz von Xu und Jacobsen
[167] eingegangen, der ein der Cliquenerkennung&kehliches Problem aufgreift. Das dort
definierte so genannteBody Constrainsieht vor, dass sich bewegliche Objekte gleich-
zeitig in einem Kreis von Durchmesséraufhalten. Wirdd = d. angenommen, so éft
eine Menge von Objekten der &@%en, die dasn-Body Constrainerfullt, auch immer die
Cliquenbedingung. Die Gegenrichtung trifft jedoch im Allgemeinen nicht zu. Als Beispiel
nehme man an, dass drei Zielobjekte ein gleichseitiges Dreieck der Sadgen). bilden.
Die Cliquenbedingung = 3) ist erfullt, das n-Body Constraint jedoch nicht, da kein Kreis
mit Durchmessed das Dreieck einschlie3en kann. Wie bei Xu und Jacobsen motiviert sich
diese Arbeit dadurch, Zielobjekte zu identifizieren, da@mlich nahe zueinander stehen.
Aus Sicht des Autors scheint zu diesem Zweck die Cliquendefinition besser geeignet als
das n-Body Constraint, da sie direkt die Eigenschaft der gegenseitigen Erreichbarkeit mo-
delliert. Der Unterschied der beiden Definitionen ist praktisch jedoch von nicht allzu grof3er
Bedeutung.

Das Problem, welches in diesem Kapitel definiert unésfelvurde, ist jedoch allgemei-
ner formuliert als bei Xu und Jacobsen, die beim n-Body Constraintallelobjekte im
Vorhinein kennen rassen. Die Anzahl der beobachteten Objekte ist dort also immer gleich
der Gibl3e der gesuchten Cligue = s. In dieser Arbeit wird hingegen < s behandelt.

Abgesehen von diesen formalen Unterschieden stehen Xu und Jacobsens Ansatz, wel-
cher sich vor allem mit der Reduzierung von Rechenlast [gsgh und die vorgestellte
Strategie jedoch nicht in Konkurrenz zueinander, sondern dié&taeser@nzen sich ge-
genseitig. In einer der Indizierungsmethoden, die der Artikel beschreibt, wird die gesamte
verfligbare Spielfiche in Gitterzellen gleicher Seiténige aufgeteilt (2,5 kferzielt die
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besten Ergebnisse). Die aktuelle Zelle eines Zielobjekts ist dem Location Server stets be-
kannt, bei jedem Zellwechsel erfolgt also ein Position Update. Anhand dieser am Server
verfugbaren Information ist esaglich, jede der laufenden Anfragen zur Cliquenerkennung
(n-Body Constraints bei Xu und Jacobsen) in eine von drei Klassen einzuteilen: Die Klasse
A bezeichnet Anfragen, die mit Sicherheiti@if sind, bei denen also eine Clique der ge-
suchten Gil3e besteht. Ist die Cliquendistahzum Beispiel gol3er als die Seiteahge der
Gitterzelle und befinden sich mehr alObjekte in derselben Zelle, dann muss eine Clique
der Gbl3en bestehen. Im Gegensatz dazinken Anfragen der Klasse B mit Sicherheit als
nicht erfllt betrachtet werden, wenramlich anhand der aktuellen Verteilung der Objekte
auf die Zellen die Existenz einer Clique derdBen ausgeschlossen werden kann. Dies ist
der Fall, wenn die einzelnen Objekte durch @gend dazwischen liegende Zellen getrennt
sind. Schlie3lich werden Anfragen, die anhand der aktuellen Verteilung auf die Zellen nicht
eindeutig beantwortet werderdinen, in die Klasse C eingeordnet. Ein Beispiel ist, wenn

n Objekte auf zwei benachbarte Zellen verteilt sind und die Séitgyd der Zellen gfder

als% ist. Anfragen der Klasse C werden bei Xu und Jacobsen mittels kontinuierlicher Posi-
tiondibermittlung der betroffenen Zielobjekte behandelt, wozu ein einfaches (ineffizientes)
periodisches Protokoll angewendet wird.

Eine Kombination von Xu und Jacobsens und dem hier vorgestellten Ansatz ist viel ver-
sprechend: Anhand der beschriebenen GitterstrukstIsich ein grof3er Anteil von Cli-
gueruberwachungen einfach verarbeiten, indem man die Anfragen entweder in die Klasse
A oder B einteilt. Basierend auf einem eher grobmaschigen Gitter scheint der durch die
Zellwechsel entstehende Nachrichtenaufwand akzeptabel. Anhand des Gitters lassen sich
ferner komplexe Anfragen mit < s, bei denen die eigene Strategie schlecht abschneidet,
in mehrere einfache aufteilen:< s’, wobeiS’ C S (S’ ist eine,Klasse C Untermenge” von
S). Auf diese Weise wird die absolute Anzahl von Paarbeobachtungen, die ja quadratisch
mit s — n ansteigt, stark reduziert. Der Beitrag dieser Arbeit zur Hybrid-Strategie ist die
effiziente Abarbeitung von Anfragen der Klasse @, die bislang keine geeignetésung
bestand.

5.4 Zusammenfassung

Die Erkennung von Cliquen ist ein Basismechanismus proaktiver Mehrpersonen-LBCSs
und unterditzt soziale Communities im gleichen Mal3e wie Logistikdienste. Es wurde ein
neuartiger lbsungsansatz vorgestellt und evaluiert, der das Problem nicht nur effizsgnt |
sondern gleichzeitig sehr flexibel ist. Indem der Ansatz vatidtg auf der Nahbereichs-
und Trennungserkennung aufsetzt, lassen sich die entsprechenden Strategien (DCC, DSC,
Streifen, ...) transparent und dynamisch austauschen, so dass diese stets der aktuellen Si-
tuation der Zielperson und den Anforderungen des Nutzers gerecht websdaerk Wird
zum Beispiel zu einer Strategie gewechselt, die Nahbereich und Trennung basierend auf to-
pologischen statt euklidischen Distanzen feststellt, werden automatisch Cliquen basierend
auf topologischen Distanzen erkannt. Der vorgestellte Algorithmus zur Cliquenerkennung
musste dair nicht veandert werden.

Wie diese funktionale Aufteilung zwischen paarweiser (Nahbereich und Trennung) und
allgemeiner (Cliquen-) Erkennung von Mehrpersonenereignissen genau funktioniert und
wie sich aufahnliche Weise weitere allgemeine Funktionem@chste Nachbarn, geometri-
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sche Figuren, usw.) einfach realisieren lassen, wirdidmbth in Abschnitt 7.2 diskutiert.

76



6 Schutz der Privatsph are

Wahrend sich die vorangegangenen beiden Kapitel mit der effizienten Realisierung proak-
tiver Mehrpersonen-LBCSs begdtigt haben, widmet sich dieses Kapitel dem zweiten
groRen Themenblock dieser Arbeit, dem Datenschutz. In Kapitel 3 wurden diggicbz

zwei fur LBCSs besonders wichtige Problemstellungen identifiziert. Bei der ersten soll ge-
wahrleistet werden, dass Zielpersonen von proaktiven Mehrpersonen-LBS, die ja besonders
datenintensiv sind, vor intermeéden Akteuren wie dem LBS Provider und dem Location
Provider anonym bleibentkinen. Abschnitt 6.1 untersucht dazu erst die Eignung beste-
hender Anonymisierungstechniken und stellt dann einen eigenen, speziell auf die proaktive
Nahbereichs- und Trennungserkennung zugeschnittenen Ansatz vor. Die zweite Problem-
stellung betrifft die geeignete Autorisierung von Nutzerzugriffen bei querverweisenden LB-
CSs. Insbesondere reaktive Dienste, bei denen der Nutzer nach seiner Anfrage direkt auf
eine entsprechenddaiBkantwort des Dienstes wartet, werfen das Problem auf, dass die Ziel-
person sich bei einer Zugriffsverweigerung unter Uinsien vor dem Nutzer rechtfertigen
muss und somit edhtem sozialen Druck ausgesetzt ist. Abschnitt 6.2 analysiert diese Pro-
blematik genauer, bespricht bestehende Arbeiten zur Autorisierung von Nutzern und skiz-
ziert schlief3lich einen neuen Ansatz, der zum Ziel hat, solche negativen sozialen Situationen
abzuschwichen sowie den Verwaltungsaufwand der Zielperson bei der Autorisierung zu re-
duzieren. Abschnitt 6.3 fasst das Kapitel zusammen.

6.1 Anonymisierung der Nahbereichs- und
Trennungserkennung

In diesem Abschnitt wird ein speziellf die Nahbereichs- und Trennungserkennung konzi-
pierter Mechanismus zur Anonymisierung gesammelter Ortsdaten vorgestellt. Grundlegend
fur den Ansatz, der in [161] erstmals skizziert und dann in [146] im Detail dargestellt wurde,
ist die Verwendung von Koordinatentransformationen, mit deren Hilfe benutzte Pseudony-
me vor Aufdeckung durch statistische Angriffe gesizth werden sollen. Eine ausirliche
Behandlung des Ansatzes findet sich in [145].

Der Aufbau ist folgendermal3en. In Abschnitt 6.1.1 werden bestehende Arbeiten zur Ano-
nymisierung und Verschleierung bei LBSs hinsichtlich ihrer Eignungife Nahbereichs-
und Trennungserkennung untersucht. In Abschnitt 6.1.2 werden dann die zu@ndeist
der Funktionsweise des eigenen Ansatzes wichtigen Eigenschaften der Nahbereichs- und
Trennungserkennung diskutiert. Der vorgeschlagene Mechanismus selbst wird in Abschnitt
6.1.3 erkért, wobei zwei ndgliche Konfigurationen, die jeweils einem anderen Vertrauens-
modell entsprechen, dglich sind. Eine Evaluierung des Ansatzes folgt in Abschnitt 6.1.4.
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6.1.1 Bestehende Ans &tze der Anonymisierung und
Verschleierung

Im Folgenden wird eirberblick auf bestehende Arbeiten zur Anonymisierung und Ver-
schleierung gegeben, die alle das Ziel haben, die im Rahmen von LBSs gesammelten Orts-
daten von Zielpersonen vor Missbrauch durch Dritte zuisn.

Anonymisierungstechniken lassen sich unterteilen in solche, die Dateninhdlteleen,
und solche, die sich mit der Verwaltung von Pseudonymen Bdtsghn. Gleichzeitig exis-
tieren Hybridformen der Techniken. Alle Formen werden im Folgenden vorgestellt.

Anonymisierung basierend auf Manipulation von Dateninhaltesstl sich durch eine
Verhilllung (engl. Cloakingper ibertragenen Ortsinformationen erzielen, bei der man die
zeitliche bzw. aumliche Aufbsung der Information vergbert. Ziel ist dabei, dass die Orts-
informationen verschiedener Individuen nicht mehr voneinander unterscheidbar sind. [67]
legen ihrem Ansatz das formale Modell der k-Anonyahitl55] zugrunde. k-Anonynit
ist dann gegeben, wenn sich diber eine Person gesammelte Ortsinformation nicht von
den Daten mindesteris— 1 anderer Individuen unterscheidésst. Konkret wird dabei von
einem zentralen Location Server ausgegangen, der die Ortsinformationen einer grof3en Zahl
an Zielpersonen verwaltet. Dieser passt @emliche und zeitliche Veilllung so an, dass
die an den anfragenden LBS herausgegebenen Ortsinformationen stets k-anonym sind.

Ein Nachteil liegt klar in der énstlich herbeigéfhrten Verschlechterung der Genauig-
keit, welche umso d@i3er ist, je geringer die Nutzerdichte im betrachteten Gebiet ist. Wei-
terhin fuhrt die zeitliche Vertillung durch die eingéihrte Verdgerung zu einer signifikan-
ten Ertohung der Dienstantwortzeit. Beide Aspekte laufen den hohen @isalitforderun-
gen vieler LBSs zuwider, so dass der Ansatz wohl riurrélativ wenige Anwendungen
sinnvoll einsetzbar ist. Ein grundizlicher Hinderungsgrundif die Anwendung bei der
Nahbereichs- und Trennungserkennung ist jedoch, dass sich das Modell nur auf einzelne
Positionsdaten bezieht. Bei querverweisenden sowie proaktiven LBSs sind hingegen mehr-
fache Ortsbestimmungen bezogen auf denselben Identifikator der Zielpétgprza deren
Anonymisierung das Modell nicht geeignet ist.

Sind mehrfache Ortsbestimmungen g@scht, so werden in der Regel Pseudonyme mit
den gesammelten Ortsinformationen vergft, wodurch die wahre Idenét der Zielperson
verborgen bleiben soll. Alleine die Verwendung von Pseudonymen garantiert jedoch noch
keinen ausreichenden Schutz, da sie sich mittels statistischer Angriffe aufdecken lassen.
Beispielsweise &@innen gesammelte, pseudonymisierte Ortsinformationen nach Orten durch-
sucht werden, die eine gegebene Person bekanntermaGeg besucht, wie zum Beispiel
die Wohnung oder den Arbeitsplatz. Sehr einfag$st sich so eine kleine Teilmenge von
Pseudonymen bestimmen, dig tdie gesuchte Person in Frage kommen. Im schlimmsten
Fall ist eine eindeutige Abbildung zwischen wahrer Idéntiter Person und dem benutzten
Pseudonym riglich. Zur Vermeidung solcher Angriffe schlagen [37; 36] vor, die Benutzung
von LBSs auf so genann#enwendungszonezu beschiinken, die per Definition typische
Aufenthaltsorte einer Zielperson ausschlie3enafalEh wechseln Zielpersonen in spezi-
ell vorgeseheneMix-Zonen die zu den Anwendungszonen disjunkt sind, dynamisch ihr
Pseudonym. In den Mix-Zoneriden keine Ortsinformationen ausgetauscht werden. An-
dernfalls lieRen sich die Pseudonymwechsel sehr leicht nachvollziehen, was den Wechsel
wiederum wirkungslos macheninde. Weiterhin rissen Mix-Zonen stets gagend vie-
le verschiedene Zielpersonen beinhalten, so dass keine Verbindung zwischen einem in die
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Zone eintretenden und einem aus ihr heraustretenden Pseudonym ersichtlich ist.

Unabtangig von Mix- und Anwendungszonen analysieren [66], wie oft bei mehrfacher
Ortung einer Zielperson Pseudonymwechsel erfolggasan und wie grol die Pausen zwi-
schen den Wechseln seinissen, um die Wahrscheinlichkeit einer Aufdeckung gering zu
halten. Im vorgeschlagenen Ansatz werden Pfade einer Zielperson in mehrere Teilstrecken
zerlegt, so dass dieselbe Zielperson aus der Sicht eines LBS in jedem Teil des Pfades un-
ter einem jeweils anderem Pseudonym erscheint. Die Anoaymitn Pfaden (Path Pri-
vacy) wird insbesondere veéskt, wenn sich die Pfade mehrerer Zielpersonen zwischen
Pseudonymwechseiiberschneiden. Vorgesehen ist ebenfalls, dass Ortsinformationen nicht
ubertragen werden, falls sich die Zielperson in einé@nsfe typischen Gebiet befindet.

Beide Angitze basierend auf Pseudonymwechseln weisen zwei Nachteile auf. Erstens
wird durch den Ausschluss typischer Orte auch die Benutzung einesiuBfefuberwie-
gende Zeit ausgeschlossen. Schliel3liah kich eine Person per Definition die meiste Zeit
an typischen Orten auf. Zweitens steht dautige Wechsel von Pseudonymen speziell der
Nutzung von querverweisenden LBSs entgegen, bei denen ja konsistente Identifikatoren
zur Referenzierung der Zielperson durch den Nutzer notwendig sind. Allgemein sind Pseu-
donymwechsel problematischrfalle Arten von LBSs, die persistente Profilinformationen
von Zielpersonen verwalten. Werdeamlich Nutzerprofile zwischen verschiedenen Pseu-
donymen migriert, sodsst sich einfach ein Zusammenhang zwischen den Pseudonymen
herstellen, was wiederum den Wechsel wirkungslos macht.

In Abschnitt 6.1.4 wird noch einmal genauer darauf eingegangen, wie [37] and [67] mit
einem offensichtlichen Angriffszenario umgehen und warum die beideat2asicht @r
die Nahbereichs- und Trennungserkennung geeignet sind. Zusammenfasstrsich be-
reits jetzt sagen, dass die Eignung eines Anonymisierungsmechanismums doch stark vom
Typ des zugrunde liegenden LBSs abft. So ist zum Beispiel die Veihung von Orts-
informationen nach [67] ausreicheriif freaktive, selbstverweisende LBSs, die nur geringe
Genauigkeitsanforderungen haben. Darunter fallen zum Beispiel typische Finder-Dienste.
Der Ansatz von Mix- und Anwendungszonen nach [37] scheint hingegen gedigpeb&k-
tive selbstverweisende LBSs, die iirfdie Zielperson untypischen Zonen benutzt werden.
Ein Beispiel vare ein Touristerithrer, der Besucher einer fremden Stadt automatisch darauf
hinweist, wenn sie sich bestimmten Seheagligkeiten anahern.

Ein Ansatz, der nicht das Ziel der Anonymisierung verfolgt, ist die Verschleierung von
Ortsinformationen. Wie bei der Veilhung wird hier die Genauigkeit absichtlich verschlech-
tert, die wahre ldentitt der Zielperson darf jedoch bekannt sein. Die Policy-basierte Defi-
nition entsprechender Genauigkeitsvorgaben ist zum Beispiel als Erweiténu@gopriv
angedacht [149]. [60] liefert ein formales Modell zur Verschleierung von Ortsinformationen
mit dem Ziel, die Genauigkeit so weit zu reduzieren, dass vorher zu definierende Anwen-
dungsanforderungen gerade noclubiriverden lonnen.

Grundstzlich ertoht die Verschleierung den Schutz vor Missbrauch gesammelter Nutzer-
daten. Leider ist der erreichte Schutz ¥iele Situationen nicht ausreichend. Vorstellbar ist
zum Beispiel, dass ein Arbeitgeb@perpiifen nbchte, ob sich ein bestimmter Arbeitneh-
mer zu einem gewissen Zeitpunkt am Arbeitsplatz befunden hat oder nicht. In diesem Fall
spielt die Genauigkeit dérer den Arbeitnehmer gespeicherten Ortsinformationen eine un-
tergeordnete Rolle. Hat er sich zu der Zeit in hinreichend gro3em Abstand zum Arbeitsplatz
befunden, so edéhrt es der Arbeitgeber.

Eine weitere verwandte Arbeit ist [63]. Hier wird ein Mechanismus vorgestellt, der es
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einer InstanzX erlaubt zu berechnen, ob zwei gegebene Bewegungsrouten zueinander eine
gewisse Nahbereichsdistanz unterschreiten, und zwar so, dass die Ortsinformationen, die die
Route beschreiben, vaf geheim gehalten werdewknen. Eine anonyme Nahbereichs- und
Trennungserkennungdknte also realisiert werden, indem der entsprechende Algorithmus
vom Location Server ausgédirt wird. Leider &sst sich der Ansatz nicht zum Verfolgen der
Zielpersonen anwenden, wenn die beschrittenen Routen nicht im Voraus bekannt sind. Er
ist somit fir die Nahbereichs- und Trennungserkennung ungeeignet.

6.1.2 Abtastdistanz der Nahbereichs- und Trennungserkennung

dist(i, j)

I
dsamp\e =b/4

dsample =bl/4

I
° |
lastPU(j) |

’

lastPU(i)

P2 NP R— oY R — »!

Abbildung 6.1: Minimale Abtastdistanz

Der im Folgenden vorgeschlagene Anonymisierungsmechanismus viuirdie fNahbe-
reichs- und Trennungserkennung maf3geschneidert. Der Ansatz soll von den Zielpersonen
verwendete Pseudonyme vor einedghichen Aufdeckung durch den Location bzw. LBS
Provider schitzen. Grundatzlich ist dabei zu sagen, dass die in Kapitel 4 beschriebene
Nachrichtenreduktion, welche ja ursimiglich mit einer Erbhung der Effizienz motiviert
wurde, bereits zu einem a@rhten Datenschutiifirt. Schliel3lich werden so von einer gege-
benen Zielperson weniger Daten beim Location Server gesammelt.

Um eine,harte” Anonymisierung zu geafrleisten, wird jedoch ein konkreter Schwell-
wert berdtigt, den die so genannte minimale Abtastdistéfz,,.. nie unterschreitetl,,,,;.
entspricht demaumlichen Mindestabstand zweier direkt aufeinander folgenden Ortsinfor-
mationen, diglber eine gegebene Zielperson an den Location Séhemittelt werden.
Diese Ubermittlung schlieRt Position Updates wie auch Pollings mit ein. Die technische
Realisierung der Grenze ist einfach: Sollte ein auf dem Eridgédatzierter Position Update
Request schon vor Erreichen vadp,,,.. €in mobgliches Position Update anstof3en, so wird
dieses so lange unteiikt, bisd,,.,.. erreicht ist. Ferner wird bei mehreren aufeinander
folgenden Pollings vom Endgatrjeweils der letztébermittelte und nicht der aktuelle Wert
zuruckgeliefert, falls die Distanz der beiden Messpunkig,,.. hicht tiberschreitet. Die
Abtastdistanz ist somit eindnteres Mal? als beispielsweise die der DCC-Strategie unterlie-
genden Update-Distanzen, welche ja bereits%alixhitiert sind. dsqmpe MUSS unabiingig
von der verwendeten Erkennungsstrategie definiert sein.

Wie sich sgter herausstellt, ist der durch den Ansatz gegebenen Schutz ubfisr,ge
hoherd.,. ist. Ziel der folgenden Argumentationskette ist daher, die bei der Nahbereichs-
und Trennungserkennung erreichbare Untergreizé.f,,,,. abzuleiten. Abbildung 6.1 il-
lustriert die Sicht des Location Servers biglich der Positionen zweier Zielpersoneand
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j. lastPU(i) und last PU(j) sind die jeweils zuletzt gemeldeten Position Updates. Legt
man eine minimale Abtastdistanz vag,,y.. := % zugrunde, so énnen sich beide Ziele
seit ihrer letzten Meldung innerhalb eines Kreises mit Radius,;. bewegt haben, ohne
dass dies der Location Server bemerkénrite. Fir jeden ndglichen Wert der Nahbereichs-
distanzd, trifft also einer der folgendendfe zu. Istd, < P1, dann kann, ohne die Bedin-
gungen aus Abschnitt 4.2 zu verletzen, berukegh Nahbereichsereignis generiert werden,
da gelten muss, dadsst(i, j) > d, + b. Dasselbe gilt ndirlich auch tir P1 < d, < P2, da
dist(i,j) > d,. Schlief3lich kann bei, >= P2 ein Nahbereichsereignis ausgs werden,
da gilt, dasslist(i, j) <= d, + b. Fur die Trennungserkennung véuift die Argumentation
ganz analog.

Der potentiell durchi, . := g eingefihrte Fehler ist also gerade klein genug, iiper
Nahbereichsereignisse noch in alletighchen Situationen entscheiden zinken. Esdsst
sich sogar eine (etwas ineffizientere) Strategie zur Nahbereichs- und Trennungserkennung
entwerfen, die noch bei,,,, . = g korrekt arbeitet, allerdings nur unter den folgenden
Bedingungen: Erstensimsen Nahbereichs- und Trennungsereignisse zwischen zwei Zielen
stets alternierend erkannt werden. Falls adlsmd j; einmal als zueinander im Nahbereich
befindlich erkannt wurden, so sind weitere Nahbereichserkennungen zwischen den beiden
erst noglich, nachdem eine Trennung festgestellt wurde. Die Gegenrichtung gilt auch. Nach
der Trennungserkennung muss stets der Nahbereich erkannt werden. Zweitens muss gelten,
dassd, > d, + b. Die Trennungsdistanz muss also hinreichenal3gr sein als die Nah-
bereichsdistanz. Aus Platzgrden wird der Beweislif dsqmpie = g an dieser Stelle nicht
ausgefihrt.

Im Folgenden wird grunddzlich von einer Abtastdistanz vo§1 ausgegangen, wobei
dies bereits den unmstigsten Fall kennzeichnet. Wie besprochen werden typischerweise
ja weitaus weniger Ortsinformationen von einer Zielperson gesammelt. Die durchschnitt-
lichen Abstinde deribermittelten Orte &ingen dabei von der verwendeten Strategie zur
Nahbereichs- und Trennungserkennung, der Dichte der Zielpersonen sowie der Anzahl von
Erkennungsvorgngen ab.

6.1.3 Ansatz basierend auf Koordinatentransformationen

Im Folgenden wird ein speziellif die Nahbereichs- und Trennungserkennung entwickelter
Ansatz vorgestellt, welcher sich nach [33] auch als Anonymisierungstechnik basierend auf
Datenverschleierung einordneiskt. Anonymit bezeichnet dabei den Zustand, wenn ei-

ne Zielperson innerhalb einer Menge von Subjekten, der so genannten Anaisyneihge,

nicht identifizierbar ist, vergleiche [134]. ABhgig vom zugrunde liegenden Vertrauens-
modell hat der Ansatz zum Ziel, Ideréten verfolgter Zielpersonen vor Aufdeckung seitens
des LBS bzw. des Location Providers zu §@den. Der Ansatz setzt die Verwendung von
Pseudonymen voraus, dynamische Pseudonymwechsel sind jedoch explizit kein integraler
Bestandteil, um die Eignundif querverweisende LBSs zu gékrleisten (vergleiche Ab-
schnitt 6.1.1).

Vertrauensmodell

Im Folgenden bezeichnet der Begnfértrauenswirdige Entiat einen LBS-Akteur, dem
es gestattet ist, die echte Position und Idantéiner Zielperson zu kennen. Dabei wird
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nicht vetrauenswirdig

LBS
Provider

LBS
Provider

LBS
Provider

LBS
Provider

LBS
Provider

Provider

Peer-to-Peer !

Abbildung 6.2: Vertrauensmodelle: zentralisiertes (oben) und Peer-to-Peer-Modell (unten)

von einer sicheren Kommunikation zwischen Zielpersonen und vertraiietiggn En-

titaten ausgegangen. Ausgehend von der in Abschnitt 2.3 beschriebenen indirekten end-
geratzentrischen LBS-Wertstpfungskette unter§tzt der Ansatz zwei grundlegende Ver-
trauensmodelle, vergleiche Abbildung 6.2 (die Pfeile kennzeichnetd@tragung von
Ortsinformationen).

Im Peer-to-Peer-Modell sind weder der LBS Provider noch der Location Provider ver-
trauenswirdige Entiaiten. Vertrauensiwdig in Bezug auf eine bestimmte Zielperson sind
lediglich diejenigen anderen Zielpersoneir tlie Nahbereichs- und Trennungsereignis-
se erkannt werden sollen. Dabei werden Funktionen zur gegenseitigen Authentifizierung,
Schiusselinitialisierung und -verteilung, zur Verwaltung der verwendeten Pseudonyme so-
wie zur Verschleierung der Ortsinformationen von den Zielpersonen kooperativ erbracht.
Eine detaillierte Beschreibung dafberbtigter, existierender Techniken zur sicheren Grup-
penkommunikation sowie entsprechender Protokolle zur Generierung von Grupfpienschl
seln findet sich in [172].

Im zentralisierten Modell tritt der Location Provider als vertraueinsiige Entitit auf,
die somit alle gerade genannten Funktioidernehmen kann. Der Location Provider be-
dient eine Reihe verschiedener nicht vertrauensiger LBS Provider mit den Ortsinfor-
mationen der Zielpersonen. Dieses Modell wird auch von den bestehenden, bereits bespro-
chenen Anatzen zur Anonymisierung vorausgesetzt. Andernfalls, also Peer-to-Rede w
zum Beispiel die Berechnung einer Vatlungsfunktion, die genau k-Anonynait erzeugt,
erheblichen Kommunikationsaufwand zwischen den Zielpersonen verursaddidithes
gilt fur die Berechnung von Mix-Zonen.

Wahrend in beiden Vertrauensmodellen die Rollen des Location Providers und des LBS
Providers von jeweils verschiedenen Akteuidrernommen werdendkinen, &sst es das
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Peer-to-Peer Modell auch zu, dass ein Akteur beide Rdéilesinehmen kann. Das Peer-to-
Peer-Modell wirkt zuAchst einmal viel versprechend, da es nur den verfolgten Zielpersonen
den Zugriff auf sensible Informationen gestattet. Werden jedoch die Positionen vieler Ziel-
personen miteinander korreliert, so wird hier die SisBkelverwaltung zum Problem.

Idee zur Anonymisierung

Wie bereits gesagt, sind Ortsdaten gruatdch hochgradig identifizierend, da sie in der Re-
gel Informationeriiber die Wohnung oder den Arbeitsplatz einer Zielperson enthalten und
auch Aufschlus&iber Freizeitaktiviatten oder andere charakteristische Gewohnheiten geben,
zum Beispiel die von der Persongberierten Verkehrsmittel. Bei querverweisenden sowie
proaktiven LBSsdllt dieser Umstand besonders ins Gewicht, da hier typischerweise viele
gesammelte Ortsdaten mit demselben Pseudonym ipfkwerden, um eine konsistente
Referenzierung der Zielperson zu gewleisten. Im Folgenden wird eine solche zeitliche
Ansammlung von Ortsdaten bezogen auf ein Pseudonyifrate bezeichnet. Vereinfacht
gesagt gilt: Je mehr Ortsdaten ein Trace ahhiesto identifizierender ist dirfdie Zielper-

son, vergleiche auch [67].

Ziel des vorgestellten Ansatzes ist es, Traces weniger identifizierend zu machen. Dabel
wird der Umstand ausgenutzt, dass zur Nahbereichs- und Trennungserkennung nur relative
Distanzen zwischen den Zielpersonen gemessen werden. Die Idee besteht darin, distanzer-
haltende Koordinatentransformationen gleichermalR3en auf die Traces der miteinander in Be-
ziehung gebrachten Zielpersonen anzuwenden.ddodén Nahbereichs- und Trennungser-
eignisse weiterhin korrekt erkannt werderglwend den Tracesdaglicherweise identifizie-
rende Merkmale genommen werden.

Zweistufige Verschleierung

Der Ansatz basiert auf den folgenden Definitionen, vergleiche auch Abbildung 6.3.

o [/ ={e,e9,...,e,},1 < i < nisteine Menge von Zielpersonen, deren Positionen
miteinander korreliert werden sollen,

e p(e,t) : E x R — R? liefert die wahre Position einer Perser® E zum Zeitpunkt,

sq € Nist ein geheimer,ifr £/ spezifischer Sciiksel,

p*(e,t,sq) : E x R x N — R? berechnet die verschleierte Position vorum Zeit-
punktt.

Ein zweistufiger Verschleierungsalgorithmus wird auf die Koordinaten aller Personen in
E gleichermal3en angewendet. Als Erstes ist eine zeit@maipe, globale Transformati-
on vorgesehen, bestehend aus einer Rotation mit Wimkeh den Punk{(j, k) € R? in
Kombination mit einer Translatiofw epar, Ygionar) € R?. Die zweite Stufe wendet eine
zeitabkangige Translation := (Zjocal, Yiocar) € R? @n.

Dabei soll die erste Stufe den Koordinaten ihren globalen Bezugspunkt nehmen, so dass
Angriffe basierend auf typischen Aufenthaltsorten vermieden werden. Die zweitevBtufe
wischtlokale Bewegungen der Zielpersonen und soll Angriffe basierend auf wohlbekannten
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Abbildung 6.3: Zweistufige Verschleierung




Bewegungsmustern einer Zielperson sowie Strallenmustern verhindern. Abschnitt 6.1.4 be-
handelt ndgliche Angriffsszenarien im Detail.

Die Parametet, j, k, Z ioba UNAyg00a (€rste Stufe) &ingen vorse ab. Der lokale Trans-
lationsvektory = (e, Yiocar) (ZWeite Stufe) ist begrenzt auf eineahge von|v| <
T'maz_local UNA FANQGL VONss sowie von der aktuellen Uhrzeit ab. Wiegdpr diskutiert, ist eine
Voraussetzungilr die Robustheit des Ansatzes, dass die lokale, zéitagige Translation
nicht von selbst, also ohne Bewegung der Zielperson, Position Updates provoziert. Ausge-
hend von den Schlussfolgerungen aus Abschnitt 6.1.2 muss daher gelten, dass; <
dsample- Uberschreitet amlich der Wert der lokalen Translation den der minimalen Abtast-
distanz nicht, wird ein automatisches Adsén von Position Updates vermieden.

Im zentralisierten Modell kann die aktuelle Uhrzeit vom Location Provider ermittelt wer-
den. Selbstverandlich Kbnnen hier auch logische Uhrzeiten verwendet werden. Im Peer-
to-Peer-Modell hingegeniassen die Uhrzeiten der Endger synchronisiert sein, was eine
prinzipielle Schwierigkeit darstellt, die sich aber, ausgehend von eatihgesierter Ortung
wie GPS oder Galileo, elegariiden &sst. GPS-Satelliten sind mit Atomuhren ausgestattet
undubertragen die gemessenen Zeiten zusammen mit den Signalen, die zur Positionsbestim-
mung verwendet werden. Auch lassen sich die Uhrzeiten stand&idnmzum Beispiel mit
Hilfe des Protokolls NMEA-0183 deNational Marine Electronics Associatig1], aus
GPS-Empéngern auslesen. Eine skalierbare Methode zur Uhrensynchronisation der End-
gefate ist somit gegeben.

T T T T T T T T T T

original —+— J original —+—

lokal verschleiert Fa lokal verschleiert
1 1 1 1 1 1 1

1 1 1

Abbildung 6.4: Ein Trace im Original (+) und lokal verschleiert (x), mib@erem (links)
und kleinerem (rechts),,.. iocai-

Abbildung 6.4 zeigt einen mit zwei verschiedenen Werténrf,... ;... vVerschleierten
Trace. Zwecks klarer Darstellung wird die globale Transformation in der Abbildung weg-
gelassen und nur die lokale, zeitdnlgige Translation gezeigt, welche ja Bewegungsmuster
verwischen soll.

Trotz der Transformationen gilt jedoch: daber Traces sind, desto identifizierender sind
sie prinzipiell auch. Die Durcliihrung regelraBiger Pseudonymwechsel der Zielperson ist
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aus den genannten @rden tir querverweisende LBSs leider keine geeigndisung. Es

wird daher vorgeschlagen, den Si$dels; von Zeit zu Zeit auszutauschen. Ohne weitere
Vorkehrungen &nnte dies leider daziilhren, dass ein Angreifer zwei S@ikkel aufeinan-

der abbilden kann, zum Beispiel indem er beobachtet, dass die Positionen aller Zielpersonen
gleichzeitig um eine weite Strecke versetzt werden. Um dies zu vermeiden, wird die Beach-
tung bestimmte6chutzzeitemwischen der Benutzung verschiedener 8sbél empfohlen.
Wahrend solcher Schutzzeitearéen keinerlei Positioneaber die Zielpersonen gesammelt
werden.

6.1.4 Evaluierung

Im Folgenden wird eine Reihe denkbarer Angriffe auf den vorgeschlagenen Mechanismus
diskutiert. Die vorgestellten Angriffe werden alb& postausgefihrt, haben also zum Ziel,

die Abbildung zwischen dem verwendeten Pseudonym einer Zielperson und deren wahrer
Identitat aus einem bereits gesammelten Bestand von Traces abzuleiten. Die Angriffe unter-
scheiden sich lediglich darin, welche Art von Hintergrundwissen eingesetzt wird.

Typische Online-Angriffe, wie zum Beispiel das Adxien laufender Kommunikations-
vorgange oder Versuche, anhand der verwendeten NetzwerkadreisskescRlisse auf die
Identitaten zu ziehen, liegen nicht im Fokus dieser Arbeit. Passende Gegenmalinahmen
wie Verschiisselungstechniken oder so genannte Mix-Netze zur Anonymisierung von Netz-
werkadressen [50] werden als gegeben vorausgesetzt. Weiterhin werden Angriffe ausge-
schlossen, bei denen die Endéger der Zielpersonen gezielt manipuliert werden. Hierf
mussen Vorkehrungen anderer Art getroffen werden.

Abhangig davon, welches Vertrauensmodell verwendet wird (Peer-to-Peer oder zentrali-
siert), liegt der den Angriffen ausgesetzte, anonymisierte Datenbestand entweder dem Loca-
tion Provider oder dem LBS Provider vor.dgliche Angreifer sind: der LBS bzw. Location
Provider selbst, beispielsweise mit der Motivation, die de-anonymisierten Daten illegal an
Dritte weiterzuverkaufen; dsartige Angestellte des Betreibers, zum Beispiel mit der Ab-
sicht, Einsicht in das Privatleben einer bestimmten Person zu gewinnen; externe Hacker, die
in das System eingedrungen sind.

Angriff basierend auf bekannten Aufenthaltsorten

Bei diesem Angriff (englKnown Whereabouts Attack, K\Werden typische Aufenthalts-
orte einer gegebenen Person benutzt, um deren verwendetes Pseudonym herauszufinden. Ist
zum Beispiel bekannt, dass Persban einem bestimmten Oftwohnt und an einem ande-
ren OrtlV arbeitet, so ist das Pseudonyfrvon A wahrscheinlich mit den Traces veikpit,
die eine grol3e BHufung vonL und W aufweisen. Je mehr typische Aufenthaltsoktevon
A bekannt sind, desto wahrscheinlicher wird es, einen einzelnen Trace zu finden, dér alle
enthalt. Die gewinschte Abbildung voml nachP ist somit erreicht.

In [67] wird versucht, den KWA durch zeitliche undumliche Verfillung zu vermeiden.
Wie bereits besprochen ist dieser Ansatz leider nur in der Lage, einzelne Positionsdaten vor
Aufdeckung zu salitzen und &sst sich nicht allgemein auf Traces anwenden. Andernfalls
mussten bei der Berechnung der Méitingsfunktion bereits in der Vergangenheit gesam-
melte Daten miteinbezogen werden. Diesrevzwar theoretisch aglich, die zur Wahrung
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der k-Anonymitt eingeiihrte Kinstliche Ungenauigkeit iisste aber wohl so stark anwach-
sen, dass die Daten nicht mehr sinnvoll zu verwendarew.

In [37] wird der KWA verhindert, indem typische Aufenthaltsorte einfach aus den Anwen-
dungszonen eines LBS ausgeschlossen werden. Das entstehende Problem liegt klar auf der
Hand. Der LBS kann schlichtweg die meiste Zeit, zu der sich eine Person ja per Definition
an typischen Orten au#it, nicht benutzt werden.

Die Abwehr des KWA war das vorrangige Ziel bei der Entwicklung des vorgestellten An-
satzes basierend auf Koordinatentransformationen. Offensichtlich enthalten Traces nach der
zweistufigen Verschleierung keine typischen Aufenthaltsorte von Zielpersonen mehr, was
den KWA prinzipiell unndglich macht. Im Folgenden soll jedoch untersucht werden, welche
anderen statistischen Angriffe denkbar sind, die das Ziel der Aufdeckung der Transformatio-
nen haben. Nach erfolgreicher Durihfung eines solchen Angriffknte die Abbildung
zwischen Identidt und Pseudonym wiederum mittels KWA herausgefunden werden.

Campus-Angriff

Wahrend beim KWA der Bestand an Traces nach gegebenen Aufenthaltsorten von Zielper-
sonen durchsucht wird, wird beim Campus-Angriff (CA) nach Aufenthaltsorten gesucht, die
in sehr vielen Traces gleichzeitig auftauchen. Die Annahme ist, dass diese Aufenthaltsorte
jeweilsoffentlichen, viel besuchten Orten entsprechen, wie etwa einem Unatscaimpus.
Ausgehend von mehreren solchen Referenzoésst kich eine Abbildung zwischen den ori-
ginalen und den verschleierten Daten finden, und die verwendeten Transformationen k
aufgedeckt werden.

Im vorgeschlagenen Ansatz wird ein geheimer 8sbél jeweils iir eine MengeF von
Zielpersonen berechnet, deren Ortsinformationen korreliert werden. Der CA setzt jedoch
relative grof3e Gruppen miteinander korrelierter Personen voréusefr kleine Gruppen
ist der CA wohl wirkungslos. Ein Beispieilf eine kleine Gruppe @re die Nahbereichser-
kennung zwischen einem einzelnen Paar von Personen. In einem anderen Szenario, wo zum
Beispiel unter allen Studenten eines Studiengangs die Nahbereichserkeamitngcheint
der CA jedoch sehr effektiv.

Wie es scheint, ist der vorgeschlagene Ansatz nicht in der Laggré3e Mengeik’ von
Zielpersonen ausreichenden Schutz zu bietém.dtesen Fall massten wohl Erweiterun-
gen vorgenommen werden.dglich ware eventuell ein hierarchischer Ansatz, bei dem Un-
termengen vorE jeweils andere Transformationssigbsel zugeteilt bekommen. &rend
innerhalb einer solchen Untergruppe Aufenthaltsorte exakt korreliert werdaente&kman
zum Beispiel zwischen den einzelnen Untergruppen eine nur relativ ungenaue Korrelati-
on zulassen. Die einzelnen Untergruppendssél varen also verschiedenimden aber zu
ahnlichen Transformationefiliren. Die Entwicklung entsprechender Konzepte sprengt je-
doch den Rahmen dieser Arbeit und mag in weiteren Arbeiten verfolgt werden. Einziges
Fazit aus dem CA ist somit, dass der Ansatz im jetzigen Zustéctidtens iir kleinere
Gruppen Sicherheit bietet.

Angriff basierend auf station &aren Zielpersonen

Wahrend in der ersten Stufe der Verschleierung eine globale und zeitingibl Trans-
formation durchgefhrt wird, welche den KWA vermeiden soll (siehe oben), hat die zeitab-
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hangige Translation in der zweiten Stufe zum Ziel, die Traces vor Angriffen basierend auf
Bewegungs- und StralBenmustern (sieadehstes Angriffsszenario) zu sdhen.

Ziel des Angriffs basierend auf statiéren Zielpersonen (endbtationary Users Attack,
SUA ist es, die zeitaldngige Translation auszuhebeln. Der SUA basiert auf der Annah-
me, dass sich die Zielpersonen die meiste Zeit statioarhalten, sich also zum Beispiel
wahrend des Arbeitstages kaum voriarB wegbewegen. Zeigen mehrere Zielpersonen aus
derselben Meng#’ ein sehrahnliches Bewegungsverhalten, so kann der Angreifer anneh-
men, dass die Personen in Wirklichkeit statiosind und sich die beobachtete Bewegung
lediglich aus der lokalen Translation ergibt, die &lle Personen aus gleichermal3en ange-
wendet wird. Die lokale Translatio@$st sich dann einfach aus den Traces herausrechnen,
und der Angriff basierend auf Bewegungs- und Stral3enmustern kann erfolgreich durch-
gefuhrt werden.

Zur Vermeidung des SUA ist die zweite Verschleierungsstufe jedoch ligddtauf Trans-
lationen mit einer Maxima#inge Vo, iocai- Gilt "oz iocat < dsampie (VErgleiche Ab-
schnitt 6.1.2), so ist geahrleistet, dass statiare Zielpersonen keine Position Updates
ausbsen, was den SUA ausschlief3t. Die Vermeidung des SUA ist daher die Hauptmotivation
(neben Effizienzaspekten) daf eine Besclankung @ir die lokale Translation vorzusehen.

Angriff basierend auf Bewegungs- und Stral3enmustern

Der Angriff basierend auf Bewegungs- und StralRenmustern (éhgbility Pattern At-

tack, MPA ist wahrscheinlich der interessanteste unter den behandelten, weshalb er hier
auch sehr aughrlich diskutiert wird. Der MPA dindet auf der Annahme, dass die ver-
schleierten Trace&hnliche Bewegungsmuster aufweisen wie die originalen. Ausgehend
von verfigbarem Kartenmaterialdkinte ein Angreifer beispielsweise versuchen, Stral3en-
muster in den Traces wiederzuerkennen und so die Transformatioclegingig machen.

Eine weitere Mglichkeit ware, nach Bewegungsmustern in den Traces zu sucherjrdie f
eine bestimmte Person typisch sind. Angenommen, der Angreifer weil}, dass Reason
Ort L wohnt, am OrtV arbeitet und am Or¥’ zu Mittag isst, und hat auch grobe Kenntnis
uber die Pfade auf denen sichzwischen diesen Stationen bewegt. Daasst sich unter
Umstnden durch gezielte Suche nach einem entsprechenden Muster in den gesammelten
Traces das voml verwendete Pseudonym herleiten. Im Folgenden wird nun die Robust-
heit des vorgestellten Ansatzes gegen den MPA mit Hilfe von Simulationen basierend auf
gesammelten GPS-Daten untersucht.

Zuerst werden die grundlegende Herangehensweise sowie die Art und Menge der ver-
wendete Daten beschrieben. Nach der Beschreibung der Parametrisierung der Simulationen
folgt ein kurzer Exkurdiber verschiedene Methoden zum strukturellen Vergleich von Tra-
ces. Dann werden die generierten Simulationsergebnisse beschrieben und bewertet. Schliel3-
lich wird die Rolle des Sclilsselsss kurz diskutiert und ein rglicher Ansatz aufgezeigt,
mit dem sichs; dynamischer@ndern ésst, ohne die Anonynét der Traces zu gahrden.

Ziel der Simulationen  Aus den Simulationen soll hervorgehen, inwieweit die vorge-
stellte Verschleierungsmethode es vermag, einem Tradehdiiichkeit zu seiner originalen
Version zu nehmen. Je wenigéhnlich ein verschleierter Trace seiner originalen Version
ist, desto besser ist der erreichte Schutz.
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Im Fokus der Evaluation stehen strukturelle Angriffe, die zum Beispiel gesammelte Tra-
ces mit den StralBenmustern einer Stadt vergleichen. Angriffe, die auf zeitlichen Aspek-
ten der Traces basieren, wie zum Beispiel das Abgleichen wiederkehrender Ereignisse im
taglichen Leben einer gegebenen Zielperson, werden nicht behandelt. Die Entwicklung und
Simulation entsprechender Angriffsmodelle, die diese Art von Hintergrundinformationen
vorsehen, mag ein Thema ZukKtiger Arbeiten sein.

Zur Simulation struktureller Angriffe wurden wiederum die 69 GPS Traces verwendet,
welche auch schon zur Evaluation der Update-Strategien aus den vorigen Kapiteln gedient
haben. Wie schon eg@hnt, enthalten sie fuggerisches Bewegungsverhalten ebenso wie
Fahrtwege von Autos, die alle intvhichen und Umgebung aufgenommen wurden. Die zeit-
liche Dauer der Traces liegt zwischen mehreren Minuten und einigen Stunden. Gesammelte
GPS-Positionsdaten kommen im Sekundentakt auf.

Simulationsparameter  Die Traces wurden mittels der vorgestellten Methode verschlei-
ert, und zwar anhand der folgenden Parameter. Der lokale, zaiglge Translationsvektor
U = (Ziocal; Yiocar), Welcher abhngig vom Schissels; sowie von der aktuellen Uhrzeit
ist, wird pseudozu#llig bestimmt.s; dient der verwendeten Zufallsfunktion als Initialisie-
rungswert und wird pro Simulationslauf neu und ebenfallsligf bestimmt. Alle Traces
werden zeitlich gleich ausgerichtet, so dass jeder Trace bei0 beginnt. Zu jedem Zeit-
schrittt,0 < t < t,,q42, WObeIt,,,, der Dauer desangsten Trace entspricht, wird nun der
lokale Translationsvektor := (zoca1, Yiocar) Mit Hilfe der Zufallsfunktion berechnet. Die
Lange vons wird gleich verteilt bestimmt innerhalb des Intervalls< |U] < r0s.10ca- Di€
Richtung vony ist ebenfalls gleich verteilt, und zwar im Intervét 27[. v wird fur jeden
Zeitschrittt neu berechnet und dann an alle Positionen (pro Trace maximal eine)aaggeh
die den Zeitstempeltragen.

Die Parameteriir die globale Transformationen werden beliebig gblvund sind @r
jeden Simulationslauf festgesetzt.

Ahnlichkeit zwischen Traces Ziel ist es, herauszufinden, wédnlich ein verschleier-

ter Trace\* seiner originalen VersioA ist und wie viele andere verschleierte Trapégu A

eine gbRereAhnlichkeit haben al$* zu \. Hat ein bestimmter Anteil der verschleierteh

zu )\ eine bhereAhnlichkeit als\* zu \, dann ist ein gewisses MaR an Schutz anzunehmen.

Zum Erhalt eines entsprechend&hnlichkeitsmaRes der Struktur zweier Traces sind die
folgenden Betrachtungen notwendig. Bibnlichkeit von Traces anhand eines formbasier-
ten Vergleichs wird zum Beispiel in [168] besprochen. Ferner stellen [119] rasterbasierte
Aggregationsmethoden vor, die ein@umliche, zeitliche undaumlich-zeitliche Analyse
zulassen. Leider wird in beiden Arbeiten nicht beschrieben, wie gegeneinander rotierte Tra-
ces fir den Vergleich ausgerichtet werden sollen. Die Verfahren sind also nur anweidbar f
Traces, deren globaler Bezug erhalten bleibt, udidnien somit nicht zur Evaluierung des
vorgestellten Verschleierungsverfahrens hergenommen werden.

Eine nbgliche Losung bieten so genannte Feature-Methoden, die zum Beispiel im Be-
reich derAhnlichkeitssuche bei detomputergesitizen Konstruktion (CADyder in Mo-
lekiildatenbanken zur Verwendung kommen [115] [31]. Diese Algorithmen sind invariant in
Bezug auf Translationen und Rotationen, da sie nur reldtivderungen innerhalb der ge-
testeten Objekte betrachten. Die in diesen#nen beschriebenen Feature-basieften-
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lichkeitsmetriken wurden der Evaluation zugrunde gelegt:

Abbildung 6.5: Berechnung eines Feature-Vektors mit distanzbasiertem Winkelprofil

Fur jeden Trace\ lasst sich ein Feature-Vektdk = (a1, ..., axn) € R™ berechnen, der
dem distanzbasierten Winkelprofil vonentspricht. Abbildung 6.5 illustriert die Berech-
nung. Parametrisiert durch die so genannte Feature-Digtanz,. wird ein Winkel«;, zu
F, genau dann hinzugégt, wenn die Distanz zwischen der aktuellen Posifionnd der
letzten betrachteten Positign grof3er oder gleichl ., iSt. oy, entspricht der Differenz
zwischen der zuletzt betrachteten Bewegungsrichtung und der aktuellen.

Die Ahnlichkeit zweier Feature-VektoreR, = (A1 oy Cr) UND F, = (a1, ooy Q)
mit m < n wird definiert als das Maximum der euklidischen Distanzen zwisdhennd
allen mbglichen Subsequenzén,;,...,c,;) € F,, 0 < i < j < n,j —i = m. Be-
zogen auf den Angriff ist die Metrik also konservativ, da stets die schlechigtithe
Ubereinstimmung einer Subsequenz eines Traces mit einem anderen Trace herangezogen
wird.

Simulationsergebnisse Jeder der 69 Traces wurde mit seiner verschleierten Version
und mit allen anderen Traces (ebenfalls verschleiert) auf diese Weise 100-mal verglichen.
Wie bereits enéhnt, wurde jeder Simulationslauf mit einem anderen i&ddls; durch-
gefuhrt. Bei den Simulationen stellte sich heraus, dass einanderung der f3e der
MengeF von Zielpersonen, deren Traces mit demsellenerschleiert wurden, nur einen
vernachhssigbaren Einfluss aus das Ergebnis hat.

Abbildung 6.6 zeigt Ergebnisse der durchgaten Simulationen. Die x-Achse liefert
die maximale langer,,... i...a; des lokalen VerschleierungsvektatsDie y-Achse gibt den
durchschnittlichen Anteil verschleierter Tragesan, die einem gegebenen Tracghnlicher
sind als dessen verschleierte Versibhes zu\ ist. Anders gesagt entspricht der Wert
der y-Achse bezogen auf die verwendeten Testdaten d&BeGder in [134] definierten
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Abbildung 6.6: Ergebnisse der Simulation des strukturellen MPA

Anonymitatsmenge. Ein Wert von 100% steht dabi@ flie maximal erreichbare Trace-
Anonymitat, wahrend ein Wert von 0% bedeutet, dassnnerhalb der Daten stets eindeutig
auf A ruckfuhrbar ist, also keinerlei Trace-Anonyiditgegeben ist.

Die maximale lokale Verschleierung, ... ;...; ISt ja nach oben durch die minimale Abtast-
distanzdqm. beschankt, um den SUA abzuwehred,,,,,,. darf wiederum nicht gif3er
sein als?, da anderenfalls keine korrekte Nahbereichs- und Trennungserkenragiighm
ist (vgl. Abschnitt 6.1.2). ES giltazioca < dsampe < 2. J& gOREr AlISOr, 0z 10ca IS,
desto gélRer musd mindestens sein und desto schlechter ist digliche Pazision der
Nahbereichs- und Trennungserkennung.

Die Distanz zwischen zwei nacheinandéermittelten Positionen ist folglich nie kleiner
als 742 10cr- Dadurch ist natrlich auch die Feature-DistanZ.q..., mit der ein Angreifer
die Feature-Berechnung bei der Trace-Analyse parametrisieren kann, nach unten limitiert
durchr,,4.10cai- Eine feinere Aufbsung vilrde ihm keine zuszlichen Informationen lie-
fern. Vier verschiedene Kurven sind abgebildet, die sich jeweils auf einen anderen Wert
von dy.q...re D€ZIEhen und die diesen Betrachtungen zufolge jeweils N€iioca = dfeature
aufnoren missen. Aus Sicht des Angreifers liefert die Feature-Berechnund;hgi,. =
1000m die besten Ergebnisse und zwar &lle nbglichen Werte vom,,,.. jocai-

Offensichtlich fihrt eine Erldhung vonr,, .. i.ca; ZUr Steigerung der Anzaldhnlicher
Traces. Setzt man,,.. ;... @Uf 100 m, sodsst sich eine dygliche Grenzlinientoleranz von
b = 300m fur die Nahbereichs- und Trennungserkennung realisiei@ndiEse Konfigura-
tion sind im schlimmsten Faltl.,t... = 1000m) rund 7,5 % aller verschleierten Trages
einem gegebenen Traceahnlicher als dies der Fallif A* ist. FUr 7,42 j0car = 500m und
somitb > 1500m betiagt der Anteil fast 20 %.

Ob diese Werte hinreichende Anonyatitgevahrleisten, Bngt haupt&chlich von der
Anzahl an Traces ab, die im angegriffenen Datenbestand vorliegen. Zur Erreichung von
k-Anonymitat beiiglich eines vorgegebenéninnerhalb eines Datenbestands vorra-
ces, sollte dieser Antell mindesteflsbetragen. Die Kurven basieren aul3erdem auf Durch-
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schnittswerten. Sehr charakteristische Traces sind also leichtiéckditinrbar als durch-
schnittliche. Schliellich basieren die gezeigten Ergebnisse auf einer begrenzten Anzahl ge-
sammelter Daten. Um noch zuvéskigere Aussagen zu erhalterijssten wohl mehr und
auch andersartige Traces gesammelt werden, zum Beispiel von typischem Fahrverhalten auf
Autobahnen, was leider im Rahmen dieser Arbeit nichghch war.

Dennoch ist zu bemerken, dass das simulierte Szenario deimsiigsten Fall entspricht,
bei dem Daten kontinuierlich mit der minimalen Abtastrate ¥gf),,.. Ubertragen werden.
Wie schon in Abschnitt 6.1.2 besprocheahfen die in dieser Arbeit vorgestellten Strate-
gien typischerweise zu weit weniger gesammelter Positionsdaten, was letztendlich die An-
onymitat der Tracesdrdert.

Den MPA zusammenfassend ist zu sagen, dass es mit Hilfe der lokalen Verschleierung
wohl grundgtzlich nbglich ist, Traces vor strukturellen Angriffen zu $then. Je gif3er
der entsprechende Translationsvekt... ..., desto golRer ist die Verschleierung. Der
vom Ansatz gelieferte Schutz ist also qualitativ mit deéaZ#sion der Nahbereichs- und
Trennungserkennung verltpft. Durch das Inkaufnehmen einebleren Grenzlinientole-
ranz Rsst sich der gebotene Schutz prinzipiellddrén.

Zusammenfassung der Evaluierung

Grundsutzlich ergab die Evaluierung die folgenden Schwachstellen.

e Der Mechanismus ist wohl nuiif relativ kleine Gruppen gemeinsainberwachter
Zielpersonen geeignet, zum Beispiel, um zwischen zwei Zielpersonen die Nahbe-
reichserkennung durch4itiren. Wenn man hingegen einé8ere Menge von Ziel-
person gemeinsam betrachtet, zum Beispiel zur Erkennung von Cliquen innerhalb
einer gblReren Gruppe, fallen statistische Angriffe wesentlich leichter.

e Die Robustheit des Ansatzes ist formal schwer beweisbar. Auch lassen sich kaum
gquantitative Aussagen treffen.

Trotzdem ist der Ansatz im Gegensatz zu allen bestehenden Verfahi@rhteats anwend-

bar auf die Nahbereichs- und Trennungserkennung und bietet im Vergleich zu einer unver-
schleierterUbertragung einen eéiten Schutz, zum Beispiel vor dem KWA. AuBerdem ist

er mit relativ einfachen Mitteln umsetzbar.

6.2 Autorisierung des Zugriffs auf Ortsinformationen

Die breite Markteinfihrung von Mobiltelefonen Anfang der 90er-Jahiibrte zum gesell-
schaftlichen Prinzip der&hdigen Erreichbarkeit, welches neben vielen unbestreitbaren Vor-
teilen auch mit Nachteilen behaftet ista8tig fur andereerreichbarzu sein, bedeutetif

viele Personen eine Einsé@mkung ihrer Privatsgre. Die in dieser Arbeit behandelten
Community-Dienste ithren das Prinzip der ubigéiten Erreichbarkeit leider konsequent
weiter. Die vorausgesagte breite \ggbarkeit moderner Mobiltelefone, die mit hochak-
kuraten Ortungstechnologien wie GPS ausgestattet sind, erlaubt nicht nur die verbreitete
Nutzung lokaler ortsbezogener Anwendungen wie Navigatidstzith sind Individuen je-
derzeit in der Lage, ihren aktuellen Aufenthaltsdser das Mobilfunknetz an andere Perso-
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nen weiterzuleiten. Technisch ist es damdgtich, jederzeitfir andere exalkbkalisierbar
zu sein.

Existierende LBCSs wie [2; 15; 136] machen sich diese Technik heute schon zunutze.
Beispiele sind Friend-Finder, Child-Tracker und Dating-Dienste sowie ortsbezogenes IM.
Um auf dem Marktiberhaupt akzeptiert zu werden, stellen LBCSs Mechanismen bereit,
die der Zielperson Kontrolle daber geben, welche Nutzer unter welchen Umsen auf
ihre Ortsinformationen zugreiferuden. Bislang ist hiekir eineexplizite Autorisierungor-
gesehen, bei der die Zielperson explizitittzer entscheidet, wer Zugriff giili. Sie kann auf
zwei grundlegende Arten umgesetzt werden. Zum einen kann die Zielperson beim LBS
Provider so genannteatenschutz-Policiekinterlegen, welche definieren, wer Zugriff auf
ihre Ortsinformationen hat und wer vom Zugriff ausgeschlossen ist. Der zweite Ansatz wird
als Ad-hoc-Autorisierundezeichnet. Die Zielperson wird hier interaktiv um Zustimmung
gebeten, wenn ein Nutzer ihre Ortsinformationen anfragt.

Explizite Autorisierung ist leider mit einigen Nachteilen verbunden. Ersténg &ie zu
erheblichem Verwaltungsaufwand, der sich in einem Fall der A-priori-Definition von Poli-
cies widmet und im anderen Fall auf die manuelle Interaktion der Zielperson mit dem Au-
torisierungssystem des LBCS bezieht. Zweitens birgt explizite Autorisierung eihtegh
Risiko, soziale Schwierigkeiten herbeigbfen. Ein Nutzer, der den Aufenthaltsort einer
Zielperson abrufen will, &nnte sich zuickgewiesen ithlen, wenn der Zugriff verwehrt
wird, oder er bnnte das Geihl haben, die Zielperson @ohte etwas vor ihm verbergen.
Auf der anderen Seitedkinte sich die Zielperson unter Druck geset#ilén, dem Nutzer
den Zugriff nur deswegen zu gestatten, um die mit einetizkweisung verbundenen nega-
tiven sozialen Auswirkungen zu vermeiden.

Es wird deshalb ein neues Konzept vorgeschlagenjrdpbzite Autorisierungvorsieht
und das auch in [159] vorgestellt wurde. Im Gegensatz zu einer Ja/Nein-Entscheidung der
Zielperson @ihren hier bestimmte wohldefinierte Aktigien der Zielperson dazu, dass ein
bestimmter Nutzer Zugriff auf ihre Ortsinformationen &thDie Aktivitat bezieht sich da-
bei nicht auf die Verwaltung der eigenen Ortsinformationen. Anstelle einer expliziten Zu-
ricknahme des erteilten Zugriffs werden so genaheteses/erwendet, die nach einer be-
stimmten Zeit automatisch védchen. Soll die Mglichkeit zum Zugriff Bnger bestehen
bleiben, muss ihn die Zielperson regélidig erneuern.

In einer vorgeschlagenen Realisierung der impliziten Autorisierurétexim anfragender
Nutzer A fur eine bestimmte Zeitdauer Zugriff auf die Ortsinformationen einer Zielperson
B, falls im Gegenzug3 vorher versucht hat, auf die Ortsinformationen vbauzugreifen.
Durch den Versuch, die Ortsinformationen einer bestimmten Person abzurufen, wird also
implizit gestattet, dass diese Person eine Zeit lang auf die eigenen Informationen zugreift.

Der Ansatz generiert weniger Verwaltungsaufwand als die explizite Autorisieruity, w
rend eine bessere soziale Vaglichkeit gevaahrleistet wird. Erstens wirteziproker Infor-
mationsaustausopefordert, wasir datenschutzkritische Anwendungen wie LBCSs grund-
satzlich winschenswert ist. Zweitens unténtgt der Mechanismus riadicherweise das
Konzept der so genannt@hausiblen Abstreitbarkeit (plausible deniabilitgygl. Abschnitt
6.2.1), da explizite Zugriffsverweigerungen durch die Zielperson vermieden werden. Statt-
dessen wirdMehrdeutigkeit (Ambiguitydintersiitzt [30], weil erfolglose Zugriffsversuche
auf die Tatsache zuckgefihrt werden Bnnen, dass die Zielperson eine bestimmte Ak-
tivitat nicht ausgefhrt hat. Dies wiederum kann mehrere Ursachen haben, zum Beispiel
okonomische Beweggnde, und muss nicht alboser Wille* der Zielperson oder Zuck-

93



weisung empfunden werden.

Die Darstellung des Ansatzes gliedert sich wie folgt. Abschnitt 6.2.1 diskutiert die grund-
legenden Anforderungen, die ein geeigneter Autorisierungsmechanigm@st§informa-
tionen erfillen sollte. Wichtig ist zum Beispiel eine einfache Bedienbarkeit sowie dig-M
lichkeit der Zielperson, ausreichende Kontrolle aiig®n. Letztere Anforderung wird an-
hand der Begriffeorrektheitund Vollstandigkeitformal dargestellt. Darber hinaus wird
das Konzept des reziproken Informationsaustausches sowie der Mehrdeutigkeit genauer be-
schrieben. Abschnitt 6.2i#berblickt und bewertet bestehende Techniken zur Autorisierung.
Abschnitt 6.2.3 beschreibt den eigenen Ansatz der impliziten Autorisierung genauer und
stellt zwei nmogliche Realisierungen vor, eine kalenderbasierte und eine anfragebasierte Me-
thode. Die anfragebasierte Methode wird in Abschnitt 6.2.4 genauer analysiert und mittels
statistischer Simulationen untersucht.

6.2.1 Herausforderungen

Die folgenden Anforderungen sind von zentraler Bedeutuimgeinen Autorisierungsme-
chanismus, der sicliif LBCSs eignen soll.

Kontrolle

Ein geeigneter Autorisierungsmechanismus sollte der Zielperson jederzeit Kontralbedar
geben, wer auf ihre Ortsinformationen zugreift. Durch das System kommunizierte Zugriffs-
entscheidungen sollten also den aktuellen Einstellungen der Zielperson so gubgliehm
entsprechen.

Um diesen Aspekt formal auszuigiken, werden die Begriff&orrektheitund Vollstan-
digkeitder Autorisierung eingéhtrt, die analog definiert sind zu den Metrikerecisionund
Recallaus dem Bereich ddsformation Retrieval (IR)Bezogen auf eine gewisse Anzahl
von Ortungsversuchen bezeichnet Korrektheit den Anteil der durch das System erlaubten
Zugriffe, die tat&chlich auch so von der Zielperson gevecht worden sind. Im Gegenzug
bezeichnet Vollstndigkeit den Anteil der von der Zielperson zu erlaubeniesehten Zu-
griffsversuche, die vom System tatdlich erlaubt wurden. Anstelle vdtositivenund Ne-
gativen wie beim IR, spricht man voZugriffsbewilligungerund Zugriffsverweigerungen
Die Zustimmung der Zielperson zu einer erfolgten Bewilligung oder Verweigerung wird
mit den Adjektivenwahr (Zielperson ist einverstanden) bzfalsch (Zielperson ist nicht
einverstanden) bezeichnet.

Ebenfalls analog zu Precision und Recall ist die Tatsache, dass es relativ adlicleir
hohes Mal3 an Korrektheit zu erreichen, wenn die Vatidigkeit dabei nicht bécksichtigt
werden muss. Das gilt auch andersherum. Leiakst sich eine hohe Volbtdigkeit er-
reichen, wenn keine hohe Korrektheit gefordert ist. Ein Beispieldie erste Variante ist
ein extrem restriktives Autorisierungsschema, welches niemandem den Zugriff auf die ei-
genen Ortsinformationen gestattet. Offensichtliclivde hier ein hoher Wertif die Kor-
rektheit erreicht, da keinfalschen Zugriffsbewilligungeauftreten Knnen. Die erreichte
Vollstandigkeit vare allerdings schlecht, da potentiell eine groRe Anfalbther Zugriffs-
verweigerungemesultieren viarden. Als Beispieliir die zweite Variante dient ein extrem
freiziigiger Ansatz, der jedem anderen Zugriff géwt. Nachdem so ganz sicher keine
falschen Zugriffsverweigerungen passiere@revdie erreichte Volléndigkeit sehr hoch.
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Ein schlechter Wert iwde jedoch iir die Korrektheit erreicht, nachdem unter Uarsden
sehr viele falsche Zugriffsbewilligungen v@mken. Zusammenfasserdgs$t sich also sagen,
dass ein Autorisierungsmechanismus im ldealfall gleichzeitig hohe Wardid Korrekt-
heit und fir die Vollstandigkeit erreichen sollte.

Einfachheit

Neben der Bereitstellung geeigneter Kontrollmechanismen sollte ein Autorisierungsmecha-
nismus einfach genug sein, um sowohl aus Sicht der Nutzer und Zielpersonen als auch des
LBS und Location Providers mit annehmbarem Aufwand nutzbar bzw. umsetzbar zu sein.

Einfache Benutzung heil3t aus Sicht der Zielperson zum einen, dass digbehst we-
nig zeitlichen Aufwand damit hat, Zugriffsrechte lbgtich ihrer Ortsinformationen zu ver-
walten. Solcher Aufwand kann zum Beispiel darin bestehen, entsprechende Datenschutz-
Policies zu definieren oder, im Fall von Ad-hoc-Autorisierung, interaktiv in die Autorisie-
rungsprozedur eingebunden zu werden. Ein geeigneter Mechanismus sollte setbsiverst
lich auch intuitiv bedienbar und nicht zu komplex sein, so dass er wirklich von jeder, auch
technisch nicht versierten Person genutzt werden kann. Dieser letzte Aspekt stellt insbe-
sondere bei der Definition von Datenschutz-Policies ein Problem dar, vergleiche [84]. Um
wirklich den aktuellen Einstellungen einer Zielperson zu entsprechen, sollten Policies fein
abgestimmt sein und regefiliguberarbeitet werden.

Einfachheit ist aus der Sicht des LBS oder Location Providers vor allansghenswert
in Bezug auf die Umsetzung des Mechanismus, was insbesondere die Integration in beste-
hende Technologien betrifft. In dieser Hinsicht scheint der Policy-basierte Ansatz der Ad-
hoc-Autorisierungiberlegen zu sein, da die Definition der Policies von ihrer Durchsetzung
prinzipiell entkoppelt ist. Es ist somit keine immer zur \tegting stehende Nutzerschnitt-
stelle notwendig, mit deren Hilfe die Zielperson um Zustimmung gefragt werden kann. So
kdnnen wiederum verschiedene Endgetypen und Positionierungsverfahren zum Einsatz
kommen, die interaktive Dialoge mit der Zielperson schwer machen. Ein Beispiel sind netz-
basierte und endg&tunterdifitzte Verfahren, bei denen das Endgeelativ wenig Funktio-
nalitat bieten muss.

Soziale Vertr aglichkeit

Sollten LBCSs wirklich ein Teil desaglichen Lebens vieler Menschen werden, sssen

ihre sozialen Implikationen fundiert analysiert werderbdliche negative Auswirkungen
mussen durch ein geeignetes Design so weit wiglioh reduziert werden. Dies stellt aller-
dings eine Aufgabe dar, die alleine mit den bekannten Methoden der Softwaretechnik nicht
gelost werden kann. Gefordert ist vielmehr die interdiszglenZusammenarbeit verschie-
dener Fachbereiche wie der Informatik, der Soziologie und der Sozialpsychologie. Dass
sozialen Aspekten bei der Nutzung ubi@uér Dienste in letzter Zeit immer mehr Bedeu-
tung zukommt, sieht man zum Beispiel an Arbeiten wie [73] und [77], in denen Mecha-
nismen zur sozialen Ve#glichkeit datenschutzkritischer Anwendungen behandelt werden.
Zwei Konzepte scheinen besonders wichtig, vergleiche [1Rékiproziat und glaubhafte
Abstreitbarkeitbozw. Mehrdeutigkeit
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Reziprozit &t Dies ist ein wohlbekanntes Prinzip zur Ausbalancierung des Austausches
datenschutzkritischer Informationen zwischen zwei Parteien. Das Prinzip besagt, dass die
Menge von Informationen, die eine Persdneiner anderen Persal preisgibt, in etwa
der Menge entsprechen sollte, dikean A Ubertagt. Nach [81], wo die Anwendung des
Prinzips auf kontextsensitive Dienste diskutiert wird, soll damit erreicht werden, negative
soziale Situationen zu vermeiden, in denen bestimmte Personeniimehandere wissen,
als sie selbst bereit sind preiszugeben. Diese negativen Situationen werden in dem Artikel
mit okonomischen Ineffizienzerrglichen, die in einer Marktwirtschaft entstehen, sobald
ein bestimmtes Wissen ungleich verteilt ist, also so genanntes Insider-Wissen bei Kauf-
und Verkaufsentscheidungen herangezogen wird. Angewendet auf kontextsensitive Dienste
sollen Personen, die eigene Kontextinformationen an andere weitergeben, gleichzeitig eine
entsprechende Menge an Informatioridxer den anderen erhalten.

Diese undahnliche Arbeiten sehen Rezipragitn Bezug auf reine Informationgise vor,
was im Vergleich zu unidirektionalen #idsen bereits Vorteile bietet. Eindgliches Risiko
entsteht jedoch, wenn das gegenseitige Interesse an den ausgetauschten Informationen nicht
ausbalanciert ist. Man nehme zum Beispiel an, zwei Persdnend B seien Mitglieder
desselben sozialen Netzes uBdwirde gern auf den Aufenthaltsort voh mittels eines
LBCS zugreifen. Unter der Voraussetzung von klassischer Rezigtdmschlie3t4, sich
von B orten zu lassen, falls der Informationsfluss ausgeglichen ist. Wann immeBalso
die Position vonA erhalt, mussB den eigenen Aufenthaltsort ebenfalls preisgeben. Diese
Konstellation kbnnte jedochiir A immer noch nachteilig sein, falld kein grof3es Interesse
daran hatjiber die aktuelle Position voB regelnaf3ig in Kenntnis gesetzt zu werden. Es
konnte zum Beispiel sein, dass Bsrelativ gleichdgiltig ist, ob A den Aufenthaltsort von
B mehrmals am Tag &ihrt, solange nuB regelnal3ig Kenntnisiber die Position vom
erhalt. Gleichzeitig knnte sichA kontrolliert fuhlen.

Zusammenfassend wird also vorgeschlagen, die Anforderung der ReApsaritu er-
weitern, dass nicht nur symmetrische Informatidisske entstehen, sondern gleichzeitig ein
gegenseitiges Interesse an der ausgetauschten Information vorliegen soll.

Mehrdeutigkeit  Der Begriff glaubhafte Abstreitbarkeit (plausible deniabilitggzeich-
net in der Politik eine Doktrin, die in den USA in den 1950er-Jahren entwickelt wurde
und die das Ziel hatte, geheime Aktionen der damals neuigdgtenCentral Intelligence
Agency (CIA)so gut wie nidglich zu verschleiern. Glaubhafte Abstreitbarkeit bezeichnet
auch ein grundlegendes Datenschutzkonzept in uldiggntUmgebungen, vergleiche [102].
Hier soll eine Persom, die auf die Daten einer anderen Perdérzugreifen oder mitB
kommunizieren rachte, nicht feststellendanen, ob eine erfolgte Ziickweisung vonB
beabsichtigt war. Ein offensichtliches Beispiel ergibt sich aus degtichen Umgang mit
Mobiltelefonen. Mdchte man — zum Beispiel zur Vermeidung eines unangenehmen Anrufs
— zeitweise nicht erreichbar sein, so bietet es sich an, das Mditilglezuschalten. Aus der
Sicht des vergeblich Anrufende@dst sich dann nicht eindeutig sagen, ob das teanpor
Nichterreichen auf absichtliches Abschaltentmkzufihren ist oder ob eventuelle techni-
sche Schwierigkeiten, wie fehlender Funkkontaktiid&erantwortlich sind.

In diesem Kontext ist der Begriff devlehrdeutigkeit (Ambiguityflem der glaubhaf-
ten Abstreitbarkeit seh&hnlich, er versteht sich aber etwas allgemeiner. Mehrdeutigkeit
beschankt sich @mlich nicht nur auf die Mediation expliziter Zugriffsverweigerung. Sie
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ist deshalb auch gut geeignéir fdie weiter unten vorgeschlagene implizite Autorisierung.
Mehrdeutigkeit wird zum Beispiel von [30] als Mittel zur Privacy-Verbesserungéein-

lichen Kommunikationssystemen (Personal Communication Services, ®@33)sh-to-

Talk diskutiert. Wird dem Anrufenden ein erfolgloser Kommunikationsversuch so vermit-
telt, dass die Ursache des Fehlschlagens auf verschiedene Arten interpretiert werden kann,
so lassen sich dgliche, im Nachhinein entstehende soziale Schwierigkeiten zwischen An-
rufendem und Angerufenem verhindern. Die Autoren, die sich bei ihren Aussagen auf um-
fangreiche soziologische Studienitzten, bezeichnen den dabei ablaufenden sozialen Pro-
zess auch alsFace Work®. Durch Mehrdeutigkeit soll der erfolglose Anrufer sein Gesicht
wahren bnnen.

AulRer mbglichen technischen Fehlfunktionen, wie bei der glaubhaften Abstreitbarkeit,
werden noch Alternativen untersucht, die Raum zur mehrdeutigen Interpretation bieten.
Eine Variante sind rigliche 6konomische Einschnkungen des Angerufenen, welche ihn
daran hindern &nnten, einen bestimmten Anruf anzunehmen. Wird unter diesem Gesichts-
punkt ein Anruf abgelehnt, so muss sich der Anrufende nichitckgewiesenithlen. Inter-
essant ist dabei die Aussage, dass alternative Deutwgiistmkeiten fir einen abgelehnten
Anruf nicht extrem glaubhaft seinimsen, um ihren Zweck zu éifen (wie es die glaub-
hafte Abstreitbarkeit fordert). Alleine schon durch die Tatsache, dass das Fehlschlagen nicht
unbedingt auf absichtliches Ziskweisen zuickzufihren ist, &sst die beiden Beteiligten
ihr Gesicht voreinander wahren. Eine Schlussfolgerung aus [30] ist, dass entsprechende
Systeme bereits so entworfen sein sollten, dagglichst viele Myglichkeiten zur mehrdeu-
tigen Auslegung von fehlgeschlagenen Kommunikationsversuchen bestehen.

Bezogen auf LBCSs bedeutet Mehrdeutigkeit also, dass vergebliche Ortungsversuche
aus der Sicht des ortenden Nutzers auf verschiedene Arten ausgelegt wénden.kDas
mogliche Geiihl einer expliziten Zuickweisung wird somit zumindest gebremst. Die zu
ortende Zielperson kann so wiederum freier und unter geringerem sozialen Dridledar
entscheiden, wer auf ihre Ortsinformationen ZugriffathDie Erforschung neuer, geeigne-
ter Mechanismen zur Unteigzung von Mehrdeutigkeit ist ein offenes uilderaus wich-
tiges Thema speziell bei den LBCSs, aber auch bei kontextsensitiven Diensten allgemein.
Der zum einen durchwegs erfreuliche Trend, dass die von LBCSs verwendeten Rechner-
systeme und -infrastrukturen immer zuéessiger werden, versatft die Dringlichkeit der
Bereitstellung neuer Mechanismen zur Mehrdeutigkeit dabei nur noch weiter. Eine nahezu
perfekte Zuvedssigkeit birgt amlich das Risiko, dass @gliche technische Ursacheirf
gescheiterte Nutzerzugriffe nicht mehr akzeptiert werden.

6.2.2 Bestehende Ans atze der Autorisierung

Dieser Abschnitt bietet einedberblick iiber bestehende Mechanismen zur expliziten Au-
torisierung des Zugriffs auf Ortsinformationergmlich die Policy-basierte Autorisierung,
die Ad-hoc-Autorisierung sowie hybride Autorisierungstechniken.

Policy-basierte Autorisierung

Nach [57] definieren Autorisierungs-Policies dedingungen (Constraintsanhand de-
rer eine bestimmte Information oder eine Menge an Informationen an eine bestimmte En-

97



titat ausgeéindigt werden darf. i Ortsinformationen bestehen Autorisierungs-Policies ty-
pischerweise aus mehreren Arten solcher Bedingungen, vergleiche [121]:

e Aktorenbedingungen (Actor Constraint®schanken den Zugriff auf die Ortsinfor-
mationen einer Zielperson auf eine bestimmte Gruppe von Nutzern.

e Zeitbedingungen (Time Constraingghreiben vor, dass Ortsinformationen nur zu ge-
wissen Zeiten herausgegeben werdarfeh.

e Ortsbedingungen (Location Constraintsgschanken den Zugriff auf bestimmte vor-
definierte Orte, an denen sich die Zielperson bei der Ortung aufhalten muss.

e Genauigkeitsbedingungen (Accuracy Constraiats)glichen es der Zielperson, die
Genauigkeit der herausgegebenen Ortsinformatiors#tich zu verschlechtern. Wie
schon in Kapitel 6.1 beschrieben, sind Genauigkeitsbedingungen als Erweiterung des
Geopriv Standards [149], einem (zumindest in wissenschaftlichen Arbeiten) verbreite-
ten Protokoll zum Austausch von Ortsinformationen, angedacht. Mitihrer Hilfe lassen
sich also Ortsinformationen verschleiern.

Autorisierungs-Policies werden typischerweise von der Zielperson erstellt, sind aber bei
einem anderen Akteur, zum Beispiel dem LBS Provider, hinterlegt und werden dort durch-
gesetzt.

Ad-hoc-Autorisierung

Wahrend Autorisierungs-Policies bereits im Vorhinein hinterlegt werdéssen, bindet
Ad-hoc-Autorisierung die Zielperson interaktiv in den Autorisierungsvorgang mit ein. Ad-
hoc-Autorisierung wird zum Beispiel favorisiert in Arbeiten, die aus dem PlaceLab-Projekt
[100] hervorgingen. Konkrete Anwendung8é sind die beiden Systeme Reno und Boise,
mit denen Personen innerhalb einer Community ihre Ortsinformationen austauscimemk
und die die Grundlagdif eine Reihe von Feldversuchen und Nutzerstudien lieferten, ver-
gleiche [56; 150; 76].

Zur Steigerung der sozialen Veaglichkeit von Ad-hoc-Autorisierung werden verschie-
dene Techniken vorgeschlagen und untersucht. Eine ist die Benustillag Time-outs
Antwortet die Zielperson auf eine Autorisierungsanfrage nicht innerhalb eines bestimmten
Zeitraums, wird dem anfragenden Nutzer der Zugriff verwehrt und die Anfrage wird verwor-
fen, das heifl3t, die Zielperson bekommt von der Anfrage nichts mit, falls sie saehath
ubersehen hatte. So entsteht also eine gewisse Mehrdeutigkeit, nachdem nicht klar ist, ob
die Zielperson den Zugriff absichtlich verweigert hat. Kritisch anzumerken ist hier jedoch,
dass es wohl im Falle einer mehrfachen Abweisung immer schwerer wird, die Zielperson
von absichtlichemWegdiicken" freizusprechen.

Weiterhin bietet die Ad-hoc-Autorisierung eine sehr feingranulatghhkeit zur Tau-
schung. Die Zielperson kann sich also — zum Beispiel, um gewissen Situationen sozialen
Drucks zu entgehen — dazu entscheiden, dem Nutzer eine falsche Inforrialagéiomren
Aufenthaltsort zu vermitteln.

Auch ist zur Ad-hoc-Autorisierung positiv anzumerken, dass sie der Zielpersonddie M
glichkeit bietet, den Grund der Ortung vom Nutzer zu erfragen und dann situativ zu ent-
scheiden. Diesdrdert den reziproken Informationsaustausch.
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Hybridformen

Policy-basierte und Ad-hoc-Autorisierunghnen auch kombiniert werden. Mittels so ge-
nannterBenachrichtigungsbedingungen (Notification Constrajrdg} ebenfalls Teil einer
Autorisierungs-Policy seindnnen, kann die Zielperson Situationen spezifizieren, in denen
sie gerne ad hoc um Zustimmung gebeteichte. Viele Netzbetreiber bieten diese Kom-
bination auch in einer weiteren Variante an. Wenn Externe versuchen, das &neiges
Teilnehmers zu orten, kann der Teilnehmer ad hoc bestimmen, ob dem Anfragenden der Zu-
griff einmal genehmigt, grun@szlich genehmigt oder grundizlich verboten werden soll
oder ob grund&tzlich ad hoc entschieden werden sBinachrichtigungen (Noticgdlie der
Zielperson von erfolgten Ortungsversuchen berichténnken auch rein informativer Natur
sein, dass heil3t, die Zielperson bleibt dabei passiv. Sie werden als grundlegende Technik zur
Privacy-Verbesserung gesehen, vergleiche [101].

Erwahnenswert ist schlief3lich die in [103] beschriebene Studie, welche aussagt, dass die
Einstellung einer Zielperson biglich der Autorisierung eines bestimmten Nutzeéshstr
von dessen Identt als von der aktuellen Situation der Zielpersonatwig ist. Eine einmal
getroffene Autorisierungsentscheidung bgicher eines bestimmten Nutzers bleibt also oft
Uber verschiedene Situationen hinweg konstant.

6.2.3 Implizite Autorisierung

Die beschriebenen Mechanismen zur expliziten Autorisierung geben der Zielperson Kon-
trolle Uiber ihre Ortsinformationeniithren aber leider zu den beiden folgenden Problemen:
Erstens hat ein anfragender Nutzer, dem der Zugriff verweigert wird, trotz der benannten
Vorschige zur besseren sozialen Vaglichkeit (stille Time-outs, situativealischungen

usw.) guten Grund, anzunehmen, dass die Zugriffsverweigerung auf expliziten Wunsch der
Zielperson geschieht. Die djlichkeiten der Mehrdeutigkeit sind damit stark einge&nkt.
Zweitens erfordern alle genannten Mechanismen erheblichen Zeitaufwand der Zielperson
beim Verwalten ihrer Ortsinformationen. Ein damit verbundenes Problem ist die Bereitstel-
lung einer geeigneten Nutzerschnittstelle.

Eine nbgliche Losung, zumindestif bestimmte Arten von LBCSspkinte der im Fol-
genden vorgestellte Ansatz depliziten Autorisierungein.Ahnlich wie von [30] ir PCSs
vorgesehen, unterliegen hierbei einer Autorisierung zeitbadiedseswelche durch die
Zielperson erteilt werden. Im Folgenden wird genau beschrieben, auf welche Art Leases
erteilt werden sollen und warum. Es zeigt sich, dass der Ansatz praktikabler und weniger
kiinstlich ist als der von [30]iir PCSs, der diesbaglich in [41] benangelt wurde.

Implizite Autorisierung stellt ein ®llig neues Konzept bei der Verwaltung eigener ver-
traulicher Informationen wie Positionsdaten dar. Das Konzept wird daher erst allgemein
erklart und dann anhand zweierdgilicher Realisierungen illustriert. Die zweite der be-
schriebenen Umsetzungen ist wohl breiter einsetzbar und wird deswegen im Anschluss ein-
gehender untersucht.

Bei der impliziten Autorisierung geshrt die Zielperson einem bestimmten Nutzer Zu-
griff auf ihre Ortsinformationen, indem sie eine vorher definierte, unédrenbeschriebene
Aktivitat ausifihrt. Anstelle eines expliziten Widerrufs des so erteilten Zugriffsrechts, ist
dessen @ltigkeit immer zeitlich besclankt. Ein solches Zugriffsrecht wird daher auch als
Leasebezeichnet. Ein Lease ist immer paarweise definiert und gerichtet. Es bezieht sich
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also auf genau ein Paar aus Zielperson und Nutzerakgdrn asst sich ein Lease nur,
wenn die Zielperson die entsprechende Akéivilviederholt. Verschiedene Realisierungen
der impliziten Autorisierung &nnen sich also zum einen darin unterscheiden, wie genau die
Gultigkeit des Leases besé@mkt ist, zum anderen in der Art der durchizifenden Akti-
vitat. Im Folgenden werden daher Aahst drei allgemeine Anforderungen motiviert, denen
die Aktivitat gehorchen muss.

e Aktivit at zeigt auf Nutzer. Offensichtlich muss die von der Zielperson ausiefe
Aktivit at eindeutig auf den potentiellen Nutzer hinweisen. Wahllos im Internet her-
umzusurfen eidllt dieses Kriterium beispielsweise nicht. Das Schreiben einer E-Mall
an eine bestimmte Personidtt sie hingegen schon.

e Aktivit at verursacht Kosten bei der Zielperson.Wie vorher schon kurz disku-
tiert, bietet die Knappheit bestimmter Ressourcen auf Seite der Zielperson eine gu-
te Moglichkeit, um erfolgte Zugriffsverweigerung beim Nutzer mehrdeutig interpre-
tierbar zu machen. Verursacht das Aufrechterhalten eines Leases bei der Zielper-
son ramlich gewisse Kosten, so kann eine Verweigerung auch auf die Knappheit
der entsprechenden Ressourcerugkgefihrt werden und muss nicht unbedingt als
Zuruckweisung empfunden werden. In anderen Worten: Kostet die Zielpersgie&in
etwas, so kann eifNein" vom Nutzer besser akzeptiert werden. Bei den bestehenden
expliziten Techniken ist eipJa* leider genauso teuer wie ejiein®, weshalb die
Zielperson bei einemNein® in grol3ere Erkhrungsiite kommen kann.

Mogliche Ressourcen der Zielperson, die bei der Durchfng der Aktiviat ver-
braucht werden énnten und mit deren Hilfe Mehrdeutigkeit erzeugt werdénrke,
sind folgende:

— Die Aktivitat beansprucht die Zeit der Zielperson.

— Besondere Aufmerksamkeit der Zielperson istig, um die Aktiviéat immer
rechtzeitig vor Ablauf des Leases audufen.

— Virtuelle Ressourcen, wie zum Beispiel Web Space, werden durch die Alktivit
verbraucht.

— Monefare Kosten sind mit der Aktivdtt verknipft.

e Aktivit at geschieht aus eigenem AntriebDas Risiko, welches dadurch entsteht,
dass die Aktiviit mit Kosten verkipft ist, ist, dass ein solcher Mechanismus als
kiinstliche Schikane empfunden und nicht akzeptiert werde#mte. Die Zielper-
son lonnte sich fragen, weshalb sie nicht einfach in der Lage ist, einem bestimmten
Nutzer Zugriff zu geviahren, und zwar ohne den gerade beschriebeneatzichen
Aufwand. Um dieses figliche Problem zu umgehen, sollte die Akttitmit einer
natirlichen Tatigkeit der Zielpersofibereinstimmen, die aus eigenem Antrieb durch-
gefuhrt wird und nicht den alleinigen Zweck der Verwaltung von Ortsinformationen
hat. Statt als zuégzlicher, Kinstlicher Aufwand soll der Mechanismus von der Zielper-
son als einfaches Mittel zur Aibung von Kontrolle empfunden werden, der deshalb
so entworfen wurde, um den mit expliziter Autorisierung verbundenen Verwaltungs-
aufwand zu reduzieren.
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Im Folgenden werden zwei Realisierungen impliziter Autorisierung vorgestellt, die jeweils
auf einer solchen Aktivét basieren.

Kalenderbasierte Autorisierung

Eine Persom, die zusammen mit Persads dasselbe Kalenderverwaltungssystem benutzt,
konnteB zum Zugriff auf inre Ortsinformationen berechtigen, indemi$ieu einem Treffen

einladt oder eine solche Einladung véhbesttigt. Der Zeitraum, \@ahrend dessen geortet
werden darf, ist sowoh#l also auchB bekannt und ist definiert in Bezug auf die Zeit des
Treffens, also zum Beispiel angefangen von einer halben Stunde vor dem Treffen bis zu
dessen Ende. Ortungsversuche werden also nur dann autorisiert, wenn sie auch sinnvoll
erscheinen, zum Beispiel wenn eine Person zum Treffen aukgpnmt. Gleichzeitig wird

ein Ubernaliger Austausch privater Daten verhindert. Der Mechanismus bietet Kontrolle,
ist einfach zu benutzen und sozial vagtich durch implizite Autorisierung.

Nachdem die zugrunde liegende Aktatit(ein Treffen ausmachen) sich auf ein jbers
liches Treffen zwischeml und B bezieht, wird klar auf den jeweiligen Nutzer bzw. B
verwiesen. Weiterhin verbraucht die Akti&itRessourcen der jeweiligen Zielperson, deren
Anzahl nbglicher Kalendertermine nitlich begrenzt sind. Ein anfragender Nutzer, der
keine solche Verabredung mit der Zielperson hat, kann dieser nur schwer einen Vorwurf
machen, wenn er von der Ortung ausgeschlossen ist. Schliel3lich geschieht diérduisit
eigenem Antrieb der jeweiligen Zielperson, die ihre Kalendertermine sowieso verwalten
muss. Die Autorisierung wird daher nicht als atgicher Aufwand empfunden. Nachdem
in dem anvisierten Szenario Treffen jeweils beidseitig dtegtwerden rissen, érdert der
Mechanismus auch reziproken Informationsaustausch.

Anfragebasierte Autorisierung

Wahrend kalenderbasierte Autorisierung bereits einige Vorteile bietet, ist ihr Anwendungs-
feld leider relativ besclankt. Au3erdem wird verlangt, dass ein entsprechender LBCS mit
einem Kalenderverwaltungssystem gekoppelt ist. Bezogen auf die in Abschnitt 6.2.1 defi-
nierten Begriffe liefert kalenderbasierte Autorisierung ein hohes Mal3 an Korrektheit, die
erreichbare Vollsindigkeit ist allerdings schlecht, falls die Zielperson au@hRersonen
lokalisierbar sein riachte, mit denen sie keine Verabredung hat.

Im Folgenden wird daheanfragebasierte Autorisierungorgestellt und untersucht. An-
fragebasierte Autorisierung stellt eine allgemein anwendbare Technik dar, dietdieesh
\ollstandigkeit als die kalenderbasierte Variante bietet.

Zentrales Konzept ist die Reziprait Die Technik eignet sich dah&irfLBCSs, deren
Mitglieder gleichberechtigt, freiwillig und in einem ungéifr gleichen MalRe Ortsinforma-
tionen miteinander austauscheiir EBCSs, die vornehmlich auf einseitigem Tracking be-
ruhen, wie Child-Tracker oder Dienste, die zum Beispiel einen Firmeninhabeiis&tden
Aufenthaltsort seiner Angestellten auf dem Laufenden halten, sind also andere Mechanis-
men notwendig. Hier ergeben sich teilweise schwerwiegendere Situationen sozialen Drucks,
die auch durch Schaffen von Mehrdeutigkeit nicht abzuwehren sind. Gatatidk sind ein-
seitige Tracking-Dienste, bei denen nicht unmittelbar hilféiiiye Personen von anderen
geortet werden, ethisch allerdings fraigyaig.

Das vorgeschlagene Autorisierungssystasst sich als Black Box beschreiben: Personen
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Abbildung 6.7: Typischer Ablauf der anfragebasierten Autorisierung

hinterlegen ihre Ortsinformationen in der Box und fragen die Ortsinformationen anderer aus
der Box ab. Jedesmal wenn eine Anfrage bei der Black Box eintrifft, el die Bewilli-

gung des Zugriffs anhand folgender einfachen Regel entschieden: Die Anfrage einer Person
A nach dem aktuellen Aufenthaltsort einer Perddmvird nur dann positiv beantwortet,
wenn B zuvor nach der Ortsinformation vofi angefragt hat. Selbstveastdlich rufen die
Personen die Ortsinformationen bei der Box nicht pelish ab, sonderiiber einen durch
Software realisierten Nutzeragenten. Durch das Abfragen von Ortsinformationen einer be-
stimmten Zielperson bei der Box wird dieser also implizit ein Lease zum Zugriff auf die
eigenen Ortsinformationen erteilt.

Das Prinzip wird in Abbildung 6.7 illustriert: Der erste Versuch vénZugriff auf die
Ortsinformationen vorB3 zu erhalten, wird abgewiesen (1 und 2), wBilzu diesem Zeit-
punkt noch nicht nach der Position vehangefragt hat. Durch die Anfrage voh wird
jedoch in der Box ein Lease hinterlegt, welcligden Zugriff auf den Aufenthaltsort vaa
gestattetB macht von diesem Lease Gebrauch (3 und 4) und berechtigt dadurch wiederum
A, B eine Zeit lang zu lokalisieren (5 und 6). Nachdeimanger nicht mehr versuchi
zu orten, efbscht das Lease irgendwann, und deitspe Versuch voiis, A zu orten, bleibt
erfolglos (7 und 8).
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Zusatzlich zur zeitlichen Beschnkung kann die @tigkeit eines Lease an die folgenden
Bedingungen sowie Kombinationen daraus ggknhsein.

e Ein Lease kann nurif eine bestimmténzahl von Anfragegelten. Auf die Orts-
informationen des Ausstellers darf als@hvend der zeitlichen @tigkeit des Lease
hochstens:,-mal zugegriffen werden.

e Die Glltigkeit eines Lease kann auf ein bestimmtasmliches Gebiebeschankt
sein. Der Nutzer des Lease darf hierbei den Ort des Ausstellers nur dann erfahren,
wenn sich Letzterer innerhalb des Bereichs befindet, in dem er sich auch befand, als
das Lease erteilt wurde.

Die der anfragebasierten Autorisierung zugrunde liegende Aktidieér Zielperson be-
steht im Anfragen des Aufenthaltsortes anderer Personen. Die Akthatgt also ganz of-
fensichtlich auf eine andere Person, womit die erste der oben definierten Bedinguigen erf
ist. Auch der dritten Bedingung, welche besagt, dass die A&tiaiis eigenem Antrieb und
unablangig von der Verwaltung der eigenen Ortsinformation geschehen muss, wird ent-
sprochen. Dadurch, dass das Anfragen anderer Ortsinformationen sicherlich Zeitaufwand
bedeutet und auch zu moaetn Kosteniir mobile Tiagerdienste wie GPRS oder UMTS
fuhren kann, wird auch der zweiten Bedingung Rechnung getragen. Wird einem Nutzer der
Zugriff verweigert, zum Beispiel wegen eines abgelaufenen Leaiegé deshalb relativ
leicht zu argumentieren, dass die entsprechenden knappen Ressourcen (Zeit und Geld) die
Zielperson davon abhielten, das Lease zu erneuern. Im Gegensatz zur expliziten Autorisie-
rung wird also relativ viel Platzifr Mehrdeutigkeit geschaffen.

Abgesehen von reziproken Informatiofisisen setzt der Mechanismus auch gegensei-
tiges Interesse an den ausgetauschten Informationen voraus, imashenswert ist. Die
Technik ist sehr einfach anzuwenden und bietet Kontrolle. Vor der Ortung einer anderen
Person kann man sich jeweilberlegen, ob sich dies hinsichtlich der im Gegenzug preiszu-
gebenden eigenen Privatgph lohnt. Durch gezielte Vermeidung des Ortens gewisser Per-
sonen &sst sich ein hoher Korrektheitsgrad erzielen. Gleichzeitig istdgian, eine hohe
\ollstandigkeit zu erreichen, nachdem schlief3lich jede Person die theoretisgiiehkeit
hat, jede andere zu orten. Die Identifikatoren der Personen im Systemek dabei statisch
undoffentlich bekannt sein. Weder zatglicher Verwaltungsaufwand noch eine spezialisier-
te Nutzerschnittstelle ist notwendig.

Ein mogliches Problem ist allerdings, dass initiale Ortungsversuche zwischen zwei Perso-
nen per Definition erfolglos bleiben, auch wenn die Zielperson prinzipiell beégie vgich
orten zu lassen. Nachdem der Nutzer sich dieses Problems jedoch bewussdtisich eine
solche Situation einfach adfien, indem die Zielperson explizit auf die erste Ortung hinge-
wiesen wird, so dass sie, falls gémscht, die Mglichkeit hat, den Zugriff mittels einer
initialen ,Gegenortung* freizuschalten. Um melber das Langzeitverhalten des Mecha-
nismus zu erfahren, wurden die im Folgendeasentierten Untersuchungen durclitdyet.

6.2.4 Evaluierung der anfragebasierten Autorisierung

Die Evaluierung untersucht die anfragebasierte Autorisieringlén Fall, dass sich zweli
Personen prinzipiell gegenseitig autorisierebchiten und entsprechend die Ortsinformatio-
nen des jeweils anderen anhand einer gewissaufigkeitsverteilung anfragen. Ziel ist es,
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herauszufinden, welchen Einfluss di@l@keitszeiten der Leases sowie die individuellen
Zugriffsraten der beteiligten Personen auf den Anteil vom Systerakyear Zugriffe haben.

Modell und Szenarien

Die Evaluierung basiert auf einem statistischen Modell, welches in der statistischen Pro-
grammiersprache R [135] implementiert wurde. In dem Modell versuchen sich zwei Per-
sonenA und B gegenseitig zu orten. Das Zugriffsverhalten beider Personen wird jeweils
anhand eines Poisson-Prozesses bestimmt, wobdizw. \z die erwartete Anzahl von
Zugriffen pro Stunde vomM bzw. B angeben. Versuchd auf den Aufenthaltsort vorB
zuzugreifen, so edit B im Gegenzugiir §; Stunden das Rech# zu orten.j; entspricht

also der Giltigkeitsdauer eines Lease. Die zeitliche Agfing der Simulationen béat ei-

ne Stunde pro SimulationsschrittiiHeden Simulationslauf wurden jeweils eine Million
Schritte ausgéihrt.

Den Experimenten werden zwei verschiedene Szenarien, die jeweils einem anderen Ver-
haltnis der Zugriffsraten der Personen entsprechen, zugrunde gelegt.1BeiSzenario
haben beide Personen dieselbe Zugritdigkeit auf den Ort des jeweils anderen. 3m-
Szenariortet hingegen eine Person die andere dreimabsdigpwie umgekehrt. Beide Sze-
narien lbnnten im Rahmen eines typischen Friend-Finder-Dienstes vorkommen. Im ersten
Fall orten sich zwei Freunde mit ausgeglichenem Interesse am Aufenthaltsort des jeweils an-
deren. Im zweiten Fall hat eine Persoibf@eres Interesse am Aufenthaltsort der anderen als
umgekehrt. Die im Folgenden beschriebenen Experimente beziehen sich jeweils auf beide
Szenarien. Es wird immer ein Parameter (Zugriffsrate oder Lease-Dauer) konstant gehalten
und der andere vandert und im Anschluss der Anteil gatarter Zugriffe beobachtet.

Auswirkungen der Lease-Dauer

In der ersten Versuchsreihe wurde die Zugriffsrate konstant gehalten (drei Zugriffe pro Tag
im 1:1-Szenario, 4,5 bzw. 1,5 pro Tag im 3:1-Szenari@hwend die Lease-Dauer zwischen
einer Stunde und drei Tagen @edert wurde.

Beim 1:1-Szenario (siehe Abbildung 6.8) sind die Auswirkungen deangsrung der
Lease-Dauer auf den Anteil gébwrter Zugriffe nairlich fur beide Personen gleich. Ist die
Lease-Dauer hier gf3er als sechs Stunden, so wird etwa dadftd aller Zugriffe gevahrt.

Liegt sie hingegen zwischen 24 und 40 Stunden, so werden zwischen 95% und 99% aller
Zugriffe erlaubt. Fir dieses Intervall ergibt sich also bereits eine recht hohe Zassdkeit
im Falle einer gewnschten Ortung.

Im 3:1-Szenario (siehe Abbildung 6.9) unterscheidet sich der Anteiageter Zugriffe
bei den beiden Personen. Die erste Person, deren Zugriffsrate mit einem Erwartungswert
von 4,5 pro Tag angesetzt wird und deren Ortsinformation von der anderen Person im Mittel
1,5-mal pro Tag angefragt wird, bétigt eine Lease-Dauer von mindestens 11 Stunden, um
in 50% aller Falle Erfolg zu haben. Zwischen 49 und 72 Stunden sind hingegen notwendig,
um zwischen 95% to 99% aller Abfragen positiv beantwortet zu bekommen. Die zweite
Person, die 1,5-mal pro Tag anfragt und 4,5-mal angefragt wird, erreicht die 50-prozentige
Erfolgsrate bereits bei einer Lease-Dauer von vier Stunden. Sollen hier zwischen 95% to
99% aller Abfragen erfolgreich sein, so ist eine Dauer von 16 bis 25 Stunden notwendig.
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Szenario: 1:1
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Abbildung 6.8: Anteil gewiihrter Zugriffe bei gleicher Rate von zwei Zugriffen pro Tag

Auswirkungen der Zugriffsrate

In der zweiten Versuchsreihe wurde die Lease-Dauer konstant bei 48 Stunden gehalten,
die akkumulierte Zugriffsrate beider Personen wurde zwischen zweiiehentlich und
12-mal &glich variiert. Den beiden Szenarien entsprechend wurden also die folgenden Zu-
griffsraten verwendet. Beim 1:1-Szenario wurde die Zugriffszahl gleich verteilt, jede Person
greift hier zwischen einmal échentlich und sechsmaiglich auf die Ortsinformation der
anderen zu. Entsprechend hat im 3:1-Szenario die eine Person eine Zugriffsrate von 1,5-mal
pro Woche bis zu neunmal pro Tag und die andere von 0,5-mal pro Woche bis zu dreimal
pro Tag.

Im 1:1-Szenario (siehe Abbildung 6.10) ist das \&this der Erfolgsraten der beiden
Personen wieder ausgeglichen. Es zeigt sich, dass eine Zugriffsrate von 5,4-mal pro Woche
ausreichend ist, um in mindestens détfte aller Rlle Erfolg zu haben. Zwischen 22,4 und
38,5 Zugriffe pro Woche sind hingegen notwendig éine Erfolgsrate zwischen 95% und
99%.

Im 3:1-Szenarigsiehe Abbildung 6.11) unterscheidet sich wiederum die Erfolgsrate der
beiden PersoneniiFdie eine Person ist sie@ser als 50%, wendgfter als 3,1-mal pro Wo-
che zugegriffen wird. &r die andere Person ist daflediglich ein Zugriff pro Woche not-
wendig. Rir beide Teilnehmer gleichzeitig ist die Erfolgsraté@er als 50%, wenn der eine
mindestens siebenmal pro Woche zugreift und der andere entsprechend dem altirigerh
2,4-mal pro Woche. Eine Bewilligungsrate zwischen 95% und 99% ergibt 8ictli¢ ei-
ne Person, wenn ihre Zugriffsrate zwischen 10,5-mal und 18,3-mal pro Woche liggt. F
die andere be#igt das Intervall 3,5-mal bis 6,16-mal pro Woche. Beide Erfolgsraten liegen
zwischen 95% und 99%, wenn die eine Person zwischen 45,5-mal und 84-mal pro Woche
zugreift, was i@ir die andere dann bedeutet, dass sie zwischen 11,4 und 21 Aufrufe pro Wo-
che ftigen niisste.
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Abbildung 6.9: Anteil gewthrter Zugriffe bei einer Rate von 4,5 bzw. 1,5 Zugriffen pro Tag

Zusammenfassung der Evaluierung

Zusammenfassenddst sich sagen, dass anfragebasierte Autorisierung béchéch ge-
winschtem Zugriff diesen auch zuvaskig erlaubt, wenn zwei Person sich relagwutig

orten und wenn das gegenseitige Interesse an Ortsinformation ausgeglichen ist. Andernfalls
werden Zugriffsversuche oft abgewiesen, zumindest bei @efider ortenden Person. Wie
vermutet sind also Anwendungen, die einseitiges Tracking erfordern, wie Child-Tracker-
oder Notfalldienste, mit dem Mechanismus wohl nicht kompatibel. Die Technik scheint je-
doch sinnvoll, wenn ein ausgeglichenes Interesse am Aufenthaltsort des anderen besteht, ei-
ne Autorisierung tatschlich erviinscht ist und wenn der LBCS&bfig genutzt wird, wie es

zum Beispiel @ir einen typischen Friend-Finder-Dienst vorstellbar ist. Die Wahl der Lease-
Dauer gestaltet sich als Trade-off. Lange Zaitne erbhen die Zuvedssigkeit im Fall

einer gevilnschten Ortung, ahrend eine irzere Dauer die Kontrolle in Bezug auf Korrekt-

heit verbessert sowie die dglichkeiten von Mehrdeutigkeit edht, falls eine Zielperson es
vorzieht, von einer bestimmten Person nicht mehr geortet zu werden. Anhand der Simula-
tionen scheinen Lease-Dauern von 24 bis 48 Stunden geeignet.

6.3 Zusammenfassung

Diese Kapitel hat sich mit zwei grundlegenden Privacy-Herausforderung bei LBCSs be-
schaftigt. Die eine Problemstellung betraf die Geheimhaltung der Idgatitvon Zielperso-

nen vor Intermediren wie dem Location Provider und dem LBS Provider. Bei Einzelperso-
nen- sowie reaktiven LBCSs kann diese relativ einfach realisiert werden. Eigédidkeit

ist, dass die Ortsinformationen von der Zielperson veisddlt und vom Location bzw.

LBS Provider lediglich an den Nutzer durchgereicht werden. Sie werden dann erst in der
Domane des Nutzers entsdskelt und mit statischen Inhalten wie Karten korreliert, ein
Ansatz der dem Paradigma der so genannten Web 2.0 Mash-ups entspricht.
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Abbildung 6.10: Anteil gewhrter Zugriffe bei gleicher Zugriffsrate und einer Lease-
Gultigkeit von 48 h

Bei proaktiven Mehrpersonen-LBCSdissen die@umlichen Konstellationen mehrerer
Zielpersonen jedoch vom Location bzw. LBS Provider ermittelt werden, um ein effizientes
Tracking zu ermglichen. Die Ortsinformationen iissen vor diesen Interméaéen daher
in einer gewissen Weise offengelegt werden, was wiederum eine geeignete Anonymisie-
rung der Daten erfordert. Die Bereitstellung von Anonymisierungstechnikeprbaktive
Mehrpersonen-LBCSs stellte ein bislang uiigéts Problem dar, dessen Schwierigkeit vor
allem auf die Notwendigkeit konsistenter Identifikatorén Zielpersonen ziickzuiihren
ist. Es wurde daher ein auf die Nahbereichs- und Trennungserkennung mafigeschneider-
ter Mechanismus vorgestellt, der zwar nicht perfekt aber im Gegensatz zu existierenden
Ansatzen tatachlich anwendbar ist.

Grundstzlich sind Anonymisierungstechniken relativ aafwdig. Ein praktikablerer An-
satz, der auch der imachsten Kapitel vorgestellten TraX-Plattform zugrunde liegt, ist die
Benutzung des Location Providers als so genannter Mittler [99]. Er dient dabei als einziger
vertrauenswirdiger Zugangspunkiif die Zielperson und nimmt die Berechnui@ggmlicher
Konstellationen mehrerer Zielpersonen im Auftrag verschiedener LBS Provider vor.

Das zweite Thema dieses Kapitels war die Beziehung zwischen Nutzer und Zielperson.
Hierzu wurden entsprechende Problemstellungen (sozialeagédnkeit, Verwaltungsauf-
wand) motiviert. Als eine ragliche Losung wurde das neuartige Konzept der impliziten
Autorisierung entwickelt. Es reduziert den Verwaltungsaufwand bei der Zielperson und
gewahrleistet gleichzeitig einedere soziale Akzeptanz von Zugriffsverweigerungen. Zwei
konkrete Auspagung des Konzepts wurden vorgestellt, wobei die so genannte anfrageba-
sierte Autorisierung @aher untersucht wurde. Sie basiert sehr stark auf dem Prinzip der Re-
ziprozitat und eignet sich deshalb vor alleir LBCSs, die ein ausgeglichenes Véithis
an Ortungsversuchen zwischen den teilnehmenden Personen vorsehen, wie typische Friend-
Finder-Dienste.

Ein offener Punkt bdamlich der vorgeschlagenen impliziten Autorisierung ist dessen
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Abbildung 6.11: Anteil gevathrter Zugriffe bei einer Zugriffsrate im Veitnis 3:1 und einer
Lease-@iltigkeit von 48 h

juristische Kompatibiliat mit bestehenden Regulierungsbegskén wie [20]. Hier wird
namlich vorgesehen, dass Zielpersonen jeweils ihre explizite Einwilligung zum Sammein
pernlicher Daten geben iissen.

Wahrend die durchgahrten Simulationen die grunéizliche Anwendbarkeit des Me-
chanismus zeigen, sind weitergehende Nutzerstudien dring&ig die jedoch den Rah-
men dieser Arbeit sprengenimden. Diese Studien werden so bald wiégich mit Hilfe
der TraX-Plattform durchgéhrt, bei deren Entwicklung Privacy-Betrachtungen eine mal3-
gebliche Rolle spielten. Der vorangegangene Abschnitt soll also vor allem als Motivation
und ldeengeber sowie zur Darstellung der grundlegenden Problemstellung in dem Bereich
dienen. Aus Sicht des Autors ist die Erforschung verwandter Mechanismen dringend not-
wendig, wenn dieiir die Zukunft vorhersehbare Verbreitung von LBCSs nicht zu massiven
Einschiankungen der Privatsphe ihrer Benutzerithren soll.



7 Die TraX-Plattform

Die in dieser Arbeit beschriebenen Mechanismen wurden zum grofR3en Teil innerhalb der
selbst entwickelteifraX-Plattform praktisch umgesetzt und erprobt. TraX stéht frack-

ing and X-change“und bietet prinzipiell Unterstzung fir alle in Kapitel 2 besprochenen
Klassen von LBSs. Insbesondere stellt TraX die notwendigen Funktionen zur Realisierung
von proaktiven Mehrpersonen-LBCSs bereit, wodurch sich die Plattform von bestehenden
LBS-Middleware-An&tzen abhebt.

Dieses Kapitel gliedert sich folgendermalf3en. In Abschnitt 7.1 werden bestehende LBS-
Middleware-An&tze vorgestellt und auf inre Eignung hinsichtlich proaktiver Mehrpersonen-
LBSs untersucht, vergleiche auch [110; 95]. In Abschnitt 7.2 wird dargestellt, wie sich die
in Kapitel 2 und 4 vorgestellten Position-Update-Methoden und Strategien zur Nahbereichs-
und Trennungserkennung sowie die in Kapitel 5 behandelte Erkennung von Cliquen in die
TraX-Architektur eingliedern. Die funktionale Schichtung von TraX erleichtert es auler-
dem, in dieser Arbeit unbehandelte Mechanismen, die ebenfalls zur Realisierung proaktiver
Mehrpersonen-LBCSs bétigt werden, zu identifizieren. Abschnitt 7.2 diskutiert die Ver-
teilung der einzelnen Schichten auf die in Kapitel 2 identifizierten Rollen. Abschnitt 7.3
fuhrt in die konkrete Umsetzung von TraX ein. Der basierend auf J2SE realisierte, zentra-
lisierte TraX-Server verwaltet die Ortsinformationen einer Vielzahl von Zielpersonen, die
jeweils eine Instanz des TraX-Clients difsfen. Letzterer ist inzwischefirf J2ME, .NET
sowie Symbian veifgbar. AuRerdem wird die in der Arbeit benutzte Simulationsumgebung
vorgestellt, welche auf dem Kern des TraX-Servers aufsetzt. Ferner werden die so genann-
ten TraX-APIs beschrieben, mit deren Hilfe LBS-Anwendungen auf die Funktiahatn
TraX zugreifen kbnnen. Auch werden zwei konkrete LBS-Anwendungen beschrieben, die
auf TraX aufsetzen.

7.1 Verwandte Arbeiten

Ein generelleUberblickuiber die bei der Realisierung mobiler Dienste auftretenden Proble-
me und die daraus resultierenden Anforderungen an eine Middleware sowie entsprechende
Losungsmglichkeiten werden zum Beispiel in [116; 49; 51; 28; 82; 141; 59] dargestellt.

Im Folgenden werden ausschlie3lich Middleware-#wme aus der Literatur vorgestellt, die
speziell auf LBSs ausgerichtet sind.

MiddleWhere

Der erste bestehende Ansatz, der hier behandelt wird, ist MiddleWhere. MiddleWhere ist
eine verteilte LBS-Middleware-Plattform, die unter anderem die folgenden Funktétealit
anbietet, vergleiche [137]:
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e Integration verschiedener Positionierungsverfahren MiddleWhere integriert ver-
schiedene Arten von Positionierungsverfahren, zum Beispiel RFID-Tags, GPS sowie
Zugriffskontrollsysteme und Login-Informationen statwear Rechner. Abgeleitete
Positionsdaten werden unter Beksichtigung der unterschiedlichen Genauigkeiten
und Konfidenzen in ein einheitliches Modell einggt. Bei widerspiichlichen Positi-
onsdaten aus verschiedenen Quellen findet eine Konflikswily statt. Zur Beschrei-
bung von Orten wird ein Modell verwendet, das sowohl geographische Koordinaten
als auch symbolische Bezeichneraast.

e Reaktives und proaktives Interaktionsmodell MiddleWhere untersitzt sowohl Or-
tungsanfragen entsprechend eines reaktiven Dienstmodells (Polling) als auch die Re-
gistrierung tir bestimmte @aumliche Ereignisse (Position Update Request) zur Reali-
sierung proaktiver LBSs.

e Region- und objektspezifische AnfrageformenMiddieWhere erlaubt zwei Anfra-
getypen: Die objektspezifische Anfrage zielt auf die momentane Position eines be-
kannten Zielobjekts ah\\Wo befindet sich Person X?*),atrend sich die regionsspe-
zifische Anfrage auf alle Objekte innerhalb einer gegebenen Region bexiédithe
Personen befinden sich in Raum Y 7).

e Raumliche Nahe zwischen Objekten Zu den &umlichen Beziehungen, die von
MiddleWhere erkannt werdenahlt zum Beispiel auch die &he zweier mobiler Ob-
jekte.

MiddleWhere teilt sich in verschiedene Schichten auf. Die von den verschiedenen Sen-
soren ermittelten Ortsinformationen werden in eir@rmlichen DatenbankSpatial DB
vereint. Diese bietet eine einheitliche Schnittstelle zur Auswertung der Daten, vergleiche
Abbildung 7.1.

Die Art der Ubermittlung der Ortsinformationen von den Sensoren zur Datenbank ist
einstellbar, so dass zum Beisplgbertragungen nur bei bestimmten Ereignissen bzw. an-
hand einer definierbaren Period#&ierfolgen. DicReasoning Engineerarbeitet empfange-
ne Rohdaten und salrt die Position eines Objekts mit einer bestimmten Wahrscheinlichkeit
ab, wozu die Sensordaten mit einelmlichen Modell kombiniert werden. Auch berechnet
diese Engine die Beziehungen zwischen mobilen Objekten und Regionen.

In MiddleWhere werden Aufenthaltsorte durch ein hierarchisches Format ndaaas
Location Byte-String (GLOBjbgebildet. Ein GLOB kann einen Ort in Form eines Punktes,
einer Linie oder eines Polygons sowohl mittels Koordinaten als auch mittels symbolischer
Bezeichner ref@sentieren.

Der Location Service ist der zentrale Anfragepunkt aller auf MiddleWhere aufsetzenden
LBSs. Folgende Funktionaditen werden bereitgestellt:

e Konsolidierte Sicht auf Ortsdaten unterschiedlicher Quellen
e Auswertung sowohl objekt- als auch regionsbezogener Anfragen
e Benachrichtigung beim Betreten einer Region durch ein Objekt

e Funktionen zur Erkennung voaumlichen Beziehungen

110



Location Service

Reasoning Engine
.
Spatial
DB

MiddleWhere

Spatial DB IDL

Provider Interface

Adapter
Adapter RF Badge
Desktop Base Statlon 1

Login Adapter

RF Badge
Base Station

Adapter

Adapter
Adapter W

Fingerprint

Abbildung 7.1: Architektur der MiddleWhere-Plattform. Quelle: [137]

Beziehung zwischen zwei Regionen, zum Beispiel Teilmenge BHerschnei-
dung

Beziehung zwischen einem Objekt und einer Region, zum BeisPiejekt X
ist enthalten in Region Y*

Beziehung zwischen zwei Objekten, zum Beispiglhd oder,Co-Location®
(Objekte befinden sich in der gleichen symbolischen Region)

Die raumliche Datenbank basiert auf PostgreSQL [22] mit der PostGIS-Erweiterung [12].
MiddleWhere ist als Erweiterung der Gaia-Plattform [142] implementiert worden. Die ein-
zelnen Module der Plattform kommunizieren mittels @ammon Object Request Broker
Architecture (CORBA]108] miteinander.

MiddleWhere sieht also bereits proaktive Interaktionsmuster vor und kannauhiche
Beziehungen zwischen Objekten ermitteln. Die effiziente Realisierung proaktiver Mehrper-
sonen-LBCSs ist mit MiddleWhere jedoch bislang niclitgtich.

Nexus

Aufgrund des hohen Aufwands, der zum Aufbau eines globalen und gleichzeitig detaillier-
ten Kontextmodells dtig ware, verwenden die meisten der Arbeiten im Bereich kontextsen-
sitive Anwendungen bislang entweder nur relative grobe Kontextmodelle oder solche, die
speziell auf den jeweiligen Dienst zugeschnitten sind. Die Nexus-Plattform hat hingegen
zum Ziel, alle nbglichen kontextsensitiven Dienste mittels eines offenen, globalen Kontext-
modells zu untergtzen [62]. Teile dieses Modell$knen von unterschiedlichen Dienstan-
bietern eingebracht und unter dem Dach der Nexus-Plattform zusamraghgefrden, so
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dass ein raglichst detailliertes Modell der realen Welt entstehen kann. Das Modell kann
dabei auch stark vanderliche Daten enthalten, wie den aktuellen Aufenthaltsort von Per-
sonen. Die Daten werden von Sensoren aktualisiert und auf so gen&uorigext Servern
abgelegt. Die Daten werden von Sensoren aktualisiert und auf so gen&uoritext Ser-
vernabgelegt. Ein Prototyp dieser Plattform sowie darauf aufsetzende Beispielanwendun-
gen werden in [127; 128] beschrieben.

application Application A Application B
tier ~ 4
query notif\y notify
} X register
GeoCast Hoarding :
tier _ Service Service Node Node
Service Query
Register Nexus Node
|
T query notify notify
r_egiste_r
service K '

tier

c < >....| Context
-..| Context Context S
Server erver
Server
Abbildung 7.2: Architektur der Nexus-Plattform. Quelle: [62]

Abbildung 7.2 zeigt die Architektur der Nexus-Plattform: Ein Context Server beantwortet
jeweils Anfrageniber ein bestimmtes lokales Kontextmodell, welches b&ma Service
Register (ASRir ein bestimmtesaumliches Abdeckungsgebiet registriert ist.

Das ASR stellt eine ArtaumlicheDomain Name System (DN&r, da es ein Verzeich-
nis aller vertigbaren lokalen Kontextmodelle und den dazugefen Context Server samt
deren Adressen, den Objekttypen und den Abdeckungsgebieteiltvorh

Ein Nexus Nodéalt selbst keine Daten vor, sondern analysiert und verteilt die Anfragen
verschiedener kontextsensitiver Anwendungen auf die entsprechenden Context Server. Die
einzelnen Rckantworten werden vor der Herausgabe in einem konsistenten Datensatz zu-
sammengefgt. Fir das Auffinden der geeigneten Context Server greift der Node auf das
ASR zu. Zugtzlich bietet der Nexus Node weitere Dienste an. Beant-Diensbeobachtet
raumliche Ereignisse und untdittt somit proaktive Interaktionsmuster. Di¢avigations-
dienstberechnet Routeiiber die Grenzen eines lokalen Kontextmodells hinvidgocast
bietet den Versand von Nachrichten an Objekte, die sich momentan in einer bestimmten
geographischen Region befinden.

Aus LBS-Anwendungssicht kann die Nexus-Plattform also auf drei verschiedene Arten
genutzt werden. Zum einerdknen reaktive Anfragen (Pollinggper einen Nexus Node an
das geeignete Kontextmodell weitergegeben werden. Als Zweites kann sich die Anwendung
fur bestimmte @umliche) Ereignisse registrieren und wird bei deren Eintreten benachrich-
tigt (Position Update Request). Die dritte Option stellen digétzighen Dienste (zum Bei-
spiel Navigation) dar.
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Neben einer auf Berechtigungszertifikaten und asymmetrischefisSethh basierenden
Zugriffskontrolle untergitzt Nexus auch die Verwendung von Pseudonynigrdie preis-
zugebenden Kontextinformationen der Zielpersoneahdde Details zu Sicherheits- und
Privacy-Mechanismen in Nexus finden sich in [70].

Neben weiteren wichtigen Aufgaben lassen sich also mit Nexus insbesondere die in Ab-
schnitt 2.4 beschriebenen Position-Update-Methoden realisieren. Die besproctikaen h
wertigen Funktionen der effizienten Nahbereichs- und Trennungserkennung sowie der Er-
kennung von Cliquen sind in Nexus jedoch nicht vorgesehen.

Nimbus

Auch das Nimbus-Rahmenwerk [143; 144] bietet einen einheitlichen Ortungsdienst, der
verschiedene dezentrale Ortsmodelle vereint und sowohl symbolische als auch geographi-
sche Ortsbeschreibungen ass$t. Reaktive und proaktive Interaktionsmuster sind vorgese-
hen, wobei Letztere durch so genanmtigiger realisiert werden, die aus@esit werden, wenn

eine Zielperson eine bestimmte Zone betritt. Der in [69] beschrieBememity Servicest

ein in Nimbus integrierter Mechanismus, mit dessen Hafemliche Nahe zwischen Objek-

ten effizient erkannt werden kann, indem die Objekte in einem hierarchischen Ortsmodell
organisiert werden. Im Gegensatz zur hier beschriebenen Nahbereichserkennung erfolgt eine
solche Erkennung jedoch nur reaktiv, und die Effizienz bezieht sich nur auf die reduzierte
Rechenlast am Server. Nimbus stellt LBS-Anwendungen eine Palette weiterer hilfreicher
Dienste bereit, zum Beispiel Geocasts sowie bestimmte wiederverwendbare Sicherheitsme-
chanismen.

PoLoS

Die Platform for Location-Based Services (PoL¢8)3] enttalt als zentrales Element den
PoLoS Kernelin dem LBS-Anwendungen ausdit werden. Die Anwendungen registrie-
ren sich dazu beim so genanntervice Deployemit Hilfe einesService Specification Do-
cumentsDas Dokument durchuft verschiedene Integaitstests und wird dann deBervice
Invocation Moduliibergeben. Letzteres idirfdie Abarbeitung&mtlicher Anfragen an die
Anwendung verantwortlich. Zur Kommunikation nach auf3en uniesPolLoS bislang die
Protokolle bzw. Protokollfamiliershort Message Service (SM8)AP und dadHypertext
Transfer Protocol (HTTP})78].

Das Positioning-Modulbietet dem Kernel eine einheitliche Schnittstelle zur Positions-
ermittlung und abstrahiert von den technischen Spezifika und Anforderungen der unter-
schiedlichen Ortungsverfahren. Die gegé@ntige Implementierung unteigzt den Abruf
der Ortsinformationen von GMLCs bei 2G und 3G Netzen und die Ansteuerung von GPS-
fahigen Endgéiten mittels einer speziellen, auf dem Endgénstallierten Software. Letz-
teres ist sowohl reaktiv (Polling) als auch proaktiv (Position Update Request) vorgesehen.

Die GIS-Komponentermbglicht die Interaktion zwischen dem Kernel und externen GIS-
Datenbanken. Zagzlich ist sie @r die Beschaffung von textuellen oder visuellen Daten
und der graphischen Aufbereitung von Informationen (Karten, etc.) verantwortlichiiHierf
implementiert sie Algorithmen zur Routenberechnung und zum Transformieren von Positi-
onsdaten (Geocoding und Reverse Geocoding).

In der Service-Creation-Umgebungpnnen LBS-Entwickler mittels einer graphischen
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Oberfiche ihre Dienste gestalten und spezifizieren, die im Anschluss daran im PoLoS Ker-
nel installiert werden. Die Dienstlogik wird in ein&ixtensible Markup Language (XML)
basierten Sprache, d8ervice Control Language (SClangegeben [79].

Spatial Publish/Subscribe System for Intelligent Location-Based Services

Bisherige Publish/Subscribe-Middlewaresysteme bieten keine effiziente litearsy von
raumlichen Ereignissen, da ihnen unter anderemaimticher Index zur Verwaltung von
zwei oder drei Dimensionen fehlt. Das in [52] beschriebene System stellt daher eine Erwei-
terung des klassischen Publish/Subscribe-Paradigmasumliche Ereignisse und Filter
dar. Der Ansatz eriiglicht es auch,aumliche Abonnements und Filter teilweise auf das
mobile Endgeat auszulagern, falls dieséber ausreichend Rechenleistung urmer ein
endgeatbasiertes Ortungsverfahren \iggf.

Das Abonnementaumlicher Ereignisse entspricht also den in Abschnitt 2.4 beschrie-
benen Position-Update-Methoden, welche hier als Tupel bestehend aus aumatichen
Pradikat Spatial Predicatgund einem Diensttypliype of Service, To$nodelliert werden.
Bislang werden zwei Arteraumlicher Padikate untersitzt:

e Withinbesitzt folgende Syntaxoid,, oids, ..., oid, )within(zoney, zones, ..., zoney, ).
Das Padikat ist genau dann wahr, wenn eine der Zielpersonérsich innerhalb ei-
ner der geographischen Zonese; befindet.

e Distancebesitzt folgende SyntaXoid)distance(d, oidy, oids, ..., 0id,,). Das Péadikat
ist genau dann wahr, wenn die Distanz zwisch&hund einem devid; kleiner alsd
ist.

Mit dem Within-Piadikat lassen sich also sowohl zonenbasierte als auch distanzbasierte
Position Updates umsetzen. Das Distancadiat formalisiert hingegen Trigger zur Nahbe-
reichserkennung, genau wie sie auch diese Arbeit vorsieht. Wie die Nahbereichserkennung
jedoch konkret umgesetzt werden soll, wird in dem Artikel nicht behandelt. Mehr Details
zur verwendeten Software-Architektur, die auf déawa Messaging Service (JMfB] auf-
setzt und zum Teil Module aus dem CAMEL-Projekt [53] wiederverwendet, finden sich in
[110].

AMPROS-Plattform

Diese Plattform entstand im Rahmen des Projékiaptive Middleware Platform for Proac-
tive Reconfigurable Systems (AMPR@E5). Der geographische Ort einer Zielperson wird
hierbei wie jede andere Kontextinformation behandelt. Die von der Middleware abgedeckten
Bereiche umfassen Kontext-, Disconnection- und Gruppen-Managemeatziiclswerden
Funktionen zum Deployment von Software auf mobilen Endggr bereitgestellt, was das
Verteilen, die Installation, das Aktualisieren und die Konfiguration von Anwendungen um-
fasst. Zur Kommunikation der verteilten Komponenten im Festnetz wird CORBA benutzt.
Um aktuelle Kontextwerte zu ermitteln, greift jeweils dResource Monitopro Res-
sourcentyp auf einen Treiber im System des Endligedler Zielperson zu. Kontextsensitive
Dienste werden vom System jeweils nur dann benachrichtigt, wennigichef spezifizier-
ten Kontextquellen relevan#&nderungen ergeben.
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Ein besonders positives Merkmal des Ansatzes ist die Erkennung von Verbindungsab-
briichen und entsprechend, die Zwischenspeicherung von Anfragen und die Synchronisation
wieder verbundener Endgdge Reconciliation. Falls das mobile Endgét mit dem Server
verbunden ist, werden agliche Anfragen also direkt an dieses gesendet. Besteht jedoch
keine Verbindung, so werden Nachrichten im Cache bis zur Wiederverbindung vorgehalten.

Trotz der scbnen, ereignisgesteuerten Benachrichtigung von Anwendungen wird bei
AMPROS zurUbermittlung von Kontextinformationen zwischen Endgaind Server nur
auf ein einfaches periodisches Protokollieztkgegriffen. LBS-Anwendungen ist es bislang
auch nicht naglich, Anforderungen an die Genauigkeit und Periodiziteribermittelten
Positionsdaten zu spezifizieren.

OpenGIS Location Services

Das Open Geospatial Consortium (OG@groffentlichte im Oktober 2002 erstmals eine
Spezifikation @ir eine LBS-Middleware zum Einsatz im Mobilfunkbereich [113], Gipen-

GIS Location Services (OpenLB)30]. Ziel der OpenLS ist es, die Komplexitvongeo-
graphischen Informationssystemen (G38)vie die Gewinnung von Positionsdaten vor dem
LBS-Anwendungsentwickler zu verbergen. Die Kernkomponente der Spezifikation stellt
der GeoMobility Serverdar, der in Kooperation mit einem LBS-Anwendungsserver den
ortsbezogenen Dienst erbringt. Zum Erhalt der Ortsinformationen der Zielpersonen kom-
muniziert der GeoMobility Serveaiber MLP mit den GMLCs verschiedener Netzbetreiber
(siehe Abbildung 7.3). Die OpenLS basieren also auf der klassischen, netzwerkzentrischen
Wertsclopfungskette aus Abschnitt 2.3.

Der GeoMobility Server befindet sich dabei in der Verwaltungséioendes LBS Pro-
viders und kommuniziert mit dessen Anwendungsserver, der Aufgaben wie Authentifizie-
rung und Accountingibernimmt. Zuatzlich verfigt der GeoMobility Serveiber eine GIS-
Datenbank und kann mit Datenbanken externer Inhalteanbieter verbunden sein.

LBS-Anwendungen untelistzt der GeoMobility Server mit so genannt€ore Services
die durch XML-Schemata beschrieben sind. Die aktuelle Spezifikation umfasst die folgen-
den Core Services:

e Verzeichnisdienst (Directory Service) Der Verzeichnisdienst eriglicht es, nach
umgebenden Pols zu suchen. Als Paramétatie Suche &nnen der Typ des Pol oder
Namen von Produkten und Dienstleistungdmlich den Verzeichnissen dggelben
Seiten* angegeben werden.

e Gateway Service Dieser Dienst agiert als Proxyif den Zugriff auf die GMLCs.
Daher sind auch die Parameter und Nachrichten, die an diese Schnittstelle gerichtet
werden, denen des MLP sedinnlich.

e Geocoding ServiceDieser Dienst transformiert eine Beschreibung eines Ortes, wie
zum Beispiel eine Adresse, den Namen eines Platzes oder eine Postleitzahl, in ei-
ne geographische Koordinatendarstellung. Die Daten werden mitte(Sedgraphy
Markup Language (GMUJles OGC [129] re@sentiert.

e Reverse Geocoding ServiceDer Reverse Geocoding Service égticht die Um-
wandlung in die entgegengesetzte Richtung, also die Transformation von geographi-
schen Koordinaten in einen beschreibenden Bezeichner, meist eine Adresse.
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Abbildung 7.3: Kommunikation innerhalb der OpenLS. Quelle: [130]

e Prasentationsdienst (Presentation ServicepPer Pasentationsdienst generiert Kar-
ten, die auf mobilen Endgéten dargestellt werderdknen. Es werden sowohl Karten
der realen Infrastruktur, wie Stral3en unduser Basemap Layér als auch so ge-
nannteOverlaysgeneriert, die den momentanen Aufenthaltsort der Zielperson und
seine Route einzeichnen.

¢ Navigationsdienst (Route Service)Dieser Dienst berechnet Verbindungen zwischen
zwei oder mehreren gegebenen Punkten. Dadurch lassen sich Routenplaner sehr ein-
fach in bestehende LBS-Anwendungen integrieren. Die Anwendung kann sowohl tex-
tuelle Schritt-tir-Schritt-Anweisungen als auch eine Kaiitger den Visualisierungs-
dienst anfordern.

Abbildung 7.4 zeigt die geschichtete Architektur der OpenGIS Location Services.

Mittlerweile existieren einige kommerzielle Implementierungen, die zumindest Teile der
OpenLS-Spezifikation realisieren. Aufgrund des Umfangs, der Komgatexitd der relativ
starken Ausrichtung auf reine Mobilfunknetze hat sich OpenLS jedoch nicht &oiid
durchgesetzt.

Ganz im Gegensatz dazu sind momentan andere Spezifikationen auf dem Weg der Quasi-
Standardisierung. Die Internetsuchmaschinenbetreiber Google und Yahoo! bieten gegen-
wartig proprieire ProgrammierschnittstelléApplication Programming Interfaces, APIS)
zu ihren Projekten Google Maps bzw. Yahoo! Maps an [3; i®kr diese kann man kosten-
frei auf Visualisierungsdienste und Routenplanungsdienste zugreifen, welche dsem-Pr
tationsdienst und dem Navigationsdienst der OpenLS-Spezifikatiobahch sind. Auch
wird inzwischen Geocoding angeboten.

116



Core Network GeoMobility Server Service Provider

L Portal/Service
OpenLS-based Applications ” Platform
e.g. RestaurantFinder, Navigation Services (Authentication,

BiIIinietc.)

OpenLS

OpenLS Core Services
fp Client
Position applications
Determination h Gateway Directory | Presentation PP .
. at mobile
Equipment ”‘ terminals
(GMLC) Geocode ggggzz Route and desktops

Location Content
Road Networks, Navigation Info,
Maps, Directories Addresses, Traffic Info

OGC: OpenLS 1.1

Abbildung 7.4: Architektur der OpenGIS Location Services. Quelle: [130]

MANET- und Peer-to-Peer-Ans atze

Scalable Timed Events And Mobility (STEABt)eine ereignisbasierte Middlewalii@ mo-

bile Ad-hoc-Netzwerke (MANETH)18], die einen Peer-to-Peer-Ansatz verfolgt. Ereignis-
benachrichtigungendanen sowohl beim Publisher als auch beim Subscriber gefiltert wer-
den. STEAM verwendetir diesen Zweck so genanrdéstributed Event Notification Filter

Soll ein bestimmtes Ereignis \idfentlicht werden, so tindigt der Publisher den Typ des
Ereignisses und die geographische Ausdehnémgximity) an, welche das Ausbreitungs-
gebiet des Ereignisses bestimmt. Ein Subscriber registriert sich entspredhéedtimm-

te Ereignistypen innerhalb einer bestimmten Proximity. Ein mobiles Eatidg@nn sich
gleichzeitig in mehreren Proximities befinden.

Ein Ereignis besteht in STEAM aus einem Thema (Subject), einem Inhaltstyp und ei-
ner Liste von Attributen. Die Ereignisfilter unteiisten die Einsclémkung der Weitergabe
von Ereignissen anhand des Them@salfject Filte), des Wertes des InhaltstypSdntent
Filter) und des Ausbreitungsgebie®roximity Filter). Mittels desProximity-based Group
Communication Serviceerwaltet STEAM die einzelnen Nutzer einer Anwendung [116].
Diese werden zProximity Groupszusammengefasst, um das flie Ausbreitung von Er-
eignissen notwendige 1:n-Kommunikationsmuster anbieteronndn [86]. Anstelle eines
Naming-Dienstes zum Auffinden von anderen Etéh in der Mhe verwendet das System
einenProximity Discovery Servicaler mittels Funkbaken andere Proximities erkennt. Da
in STEAM das geographische Ausbreitungsgebiet eines Ereignissesamggpivon der
Ubertragungsreichweite definiert werden kann, wird sowohl eine Single-Hop- als auch eine
Multi-Hop-Ausbreitungsstrategie unteiit.

Im Rahmen des ProjekSOoperating Real-time senTient objects: architecture and EX-
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perimental evaluation (CORTEXntstand eine Middlewaréif ortsbezogene Anwendun-

gen in MANETSs [156]. Schwerpunkt lag hierbei auf Ad-hoc-Netzen, die eine Fahrzeug-
zu-Fahrzeug-Kommunikation eiglichen. Die Positionsdaten werden von GPS-Empf

gern und lokalen Abstandssensoren kontinuierlich an die Middleware weitergegeben. Die
Plattform nutzt éir die Kommunikation eine Abwandlung des Publish/Subscribe-Modells
fur MANETS, welche dem Konzept der STEAM-Plattfoahnelt [117]. Dieses wird durch
zusatzliche Multicastprotokollelfr die Gruppenkommunikation unteiigtt.

Es existiert eine Vielzahl weiterer, auf Peer-to-Peer basierender Plattformen, wie zum
BeispielProem[91], WSAMI[109] oder AGAPE [42; 43]. Proem ist in J2ME entwickelt
worden und bietet neben einer ereignisorientierten Kommunikation und dem Deployment
der Anwendungen auch einen so genan@emmunity Managemit dessen Hilfe der An-
wender die Mitgliedschaft in Gruppen verwalten kann. Die Gruppenzirggkeit der Nut-
zer wird hierbei hauptchlich zur Darstellung von Vertrauensbeziehungen verwendet. Die
AGAPE Middleware basiert auf SOMA, einer in Java implementierten Plattfarrmbbile
Agenten, und nutzt deren Dienste zur Adressierung, Kommunikation, Madbilitersitzung
und Absicherung des Systems [35].

Auf Peer-to-Peer ausgerichtete Systeme siimdblestimmte LBS-Anwendungsgebiete
sehr interessant, reichen aber aus Sicht des Autors bislang nicht an das technische Potential
einer zentralisierten LBS-Architektur heran, wie sie in dieser Arbeit angenommen wird.

Sonstige Middleware-Konzepte

Es besteht eine Vielzahl weiterer verwandter Arbeiten, die Ortsinformationen nicht geson-
dert, sondern lediglich als eine von vieledglichen Kontextinformationen betrachten, zum
Beispiel [54; 40; 71]. Durch diese Betrachtungsweise sind die Optimieruigjsrhkeiten
bei der Positionsgewinnung undbertragung leider stark eingesgéhkt, so dass insbeson-
dere die effiziente Realisierung proaktiver Mehrpersonen-LBCSs schliter f

Auch beschftigen sich Arbeiten mit dem Problem der Lastbalancierung &efit) ange-
fragten Daterétzen bei LBSs [169; 170CARISMA48] undReMMo([64] sind Middleware-
Konzepte @ir die Anpassung der LBS-Anwendung an den jeweiligen Kontext des Nutzers.
Hierfur verwenden beide Adsze die Programmiertechnikeflectiorf47].

Bewertung

Wie diesetUberblick zeigt, existiert bereits eine Reihe von LBS-Middleware #nsn, de-
ren Zielsetzungen sich zum Teiberschneiden und zum Teil é@mgen. Insbesondere sind
die folgenden Bereiche von bestehendenairnsn bereits relativ gut abgedeckt:

e Ortungstransparenz. Mit der Verschattung der speziellen Eigenheiten der benutz-
ten Ortungstechnologie vor der LBS-Anwendung haben sich bereits viele Arbeiten
besclaftigt. Die Location API &ir J2ME [7], die in Abschnitt 7.2.1 noch genauer be-
handelt wird, stellt sogar einen entsprechenden Standard dar. Auch das Problem des
dynamischerHandoverszwischen verschiedenen Ortungstechnologien wird in der
Literatur aufgegriffen und zumindest ansatzweis@gelEin solcher Handover wird
notwendig, wenn das aktuell benutzte Systeiitzich nicht mehr vekigbar ist, was
bei GPS durch das Betreten eines &attes ausgést werden kann.
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¢ Darstellung und Austausch von Ortsinformationen und raumlich ausgedehnten
Objekten. Hier gibt es eine Hlle von wissenschaftlichen Arbeiten sowie mehrere
Standards, zum Beispiel die GML [129], mit der si@umliche Objekte anhand vor-
gefertigter XML-Elemente beschreiben lassen. Um Ortsinformationen beim GMLC
des Mobilfunkbetreibers abzuholen, wird klassisch MLP [131] verwendet. Geopriv
[58] ist ein weiterer Protokollstandard, dessen Wurzeln aus der Internet-Welt stammen
und der den Austausch von Ortsinformationen zwischen beliebigen Parteien vorsieht.
Auch betont Geopriv den Datenschutarger als MLP.

Zur Domanen-internen Modellierung und Verarbeitung von Ortsinformationen und
raumlichen Objekten existieren ebenfalls geeignete Systeme, zum Beispiel in Form
von GIS-Erweiterungeriit bestehende DBMSs wie PostGIS [12]. Die effiziente Aus-
fuhrung von Rechenoperationen aafimlichen Objekten, zum Beispiel zur Berech-
nung von Enthaltenseinsbeziehungen ddeerschneidungen wird in der Forschung
seit langem behandelt.

e Kartendarstellung und Routenplanung. Ein verwandtes Thema ist die Zusammen-
stellung von Karteninformationen und anderer navigationsuiteestder Funktio-
nen, wie zum Beispiel der Routenplanung. Wie oben diskutiert sind hier die standar-
disierten OpenLS [130] sowie entsprechende pro@meAPIs, wie sie zum Beispiel
Google und Yahoo! erfolgreich betreiben, zu nennen.

¢ Bereitstellung von IDEs. Zur Erleichterung der relativ komplexen Entwicklung von
LBSs ist auch eine Vielzahl spezialisiertetegrierter Entwicklungsumgebungen (In-
tegrated Development Environments, IDEsschaffen worden, die meist auf existie-
renden Rahmenwerken wie dEnterprise Java Beans (EJBufsetzen.

Dank dieser und anderer umfassender Konzeptarbeiten und den resultierenden, immer rei-

fer werdenden Implementierungen lassen sich mittlerweile reaktive Einzelbenutzer-LBSs

auf einfache und schnelle Weise entwickeln und bereitstellen. Auch zeigt sich, dass viele

Arbeiten schon proaktive Dienstinteraktionsmuster vorsehen und dem LBS-Anwendungs-

entwickler daiir effiziente Methoden bereitstellen. Diese proaktiven Methoden biasatm

sich leider derzeit auf Einzelpersonen-LBSar Mehrpersonen-LBSs stehen entweder nur

recht ungenaue oder ineffiziente Funktionen bereit, oder sie funktionieren eben nur reaktiv.
Im Folgenden wird daher die selbst entwickelte TraX-Plattform vorgestellt, welche die

in dieser Arbeit entwickelten Konzepte umsetzt und LBS-Anwendungggliainst einfach

zur Verfugung stellt.

7.2 Architektur

Dieser Abschnitt beschreibt die Architektur von TraX, und zwar udablg von einer kon-
kreten Software-Realisierung. Diese wird in Abschnitt 7.3 behandelt. Zuerst werden die von
TraX zur Verfigung gestellten Funktionen in mehreren Schichten organisiert, die funktio-
nal aufeinander aufbauen. Davon verspricht man sich ein sehr hohes Mal3 an Féxibilit
Anschlie3end wird erldrt, wie sich diese Schichten auf die in Kapitel 2 definierten Rollen
bzw. entsprechende Komponenten verteilen lassen.
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7.2.1 Funktionale Schichtung

Abbildung 7.5 zeigt die geschichtete Architektur von TraX. Auf jede der Schichten wird im
Folgenden detailliert eingegangen. Aghst ein kurzedberblick:

Anwendungsschicht

()

reaktiv, Prifung auf:

Cliquen | | k nachste Nachbarn* | | geom. Formen*

@

proaktiv, automat. Erkennung von:

Cliquen | | k nachsten Nachbarn*| | geom. Formen*

)

allgemeine Relationsschicht

reaktiv, Prufung auf:

*
Nahbereich u. Trennung | | Peilungsbereich

proaktiv, automat. Erkennung von:

Nahbereich u. Trennung Peilungsbereich*

paarweise Relationsschicht

distanz-, zonenbasiertes u.

Polling periodisches Position Update

Koppelnavigation | | Piggybacking

Positionsubermittiungsschicht

| GPS ||A-GPS||E-OTD||WLAN|| GSM | RFID || |
Positionierungsschicht

* zukUnftige Arbeiten

Abbildung 7.5: Funktionale Schichtung von TraX

e Positionierungsschicht.Diese Schicht bietet Ortungstransparenz, das heif3t, sie ver-
schattet die dynamische Auswahl sowie die technischen Spezifika verschiedener Or-
tungsverfahren hinter einer einheitlichen, wohldefinierten Schnittstelle.

¢ Positiondibermittlungsschicht. Die Positionsibermittiungsschicht setzt auf der Po-
sitionierungsschicht auf und realisiert die in Abschnitt 2.4 vorgestellten Position-
Update-Methoden.

e Paarweise RelationsschichtWie in Kapitel 4 fur den Fall der Nahbereichs- und
Trennungserkennung e#kt, bedient sich die paarweise Relationsschicht der verschie-
denen Position-Update-Methoden der Positidiesmittlungsschicht, umaumliche
Ereignisse zwischen Paaren von Zielpersonen festzustellen.
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¢ Allgemeine RelationsschichtAm Beispiel der Erkennung von Cliquen (Kapitel 5)
kann man sehen, wie die allgemeine Relationsschicht arbeitet. @ngighvon der
Positionsibermittiungsschicht benutzt sie nur die paarweise Relationsschichéwma r
liche Konstellationen zwischen zwei und mehr Zielpersonen zu detektieren.

¢ Anwendungsschicht.Die Anwendungsschicht bietet LBS-Anwendungen einen ein-
heitlichen Zugriffspunkt zu den darunter liegenden Schichten. Zu ihren Aufgaben
zahlt die Autorisierung und Authentifizierung, die Bereitstellung von Abrechnungs-
und Protokollierungsmechanismen sowie die Verwaltung von Dienstsitzungen.

Positionierungsschicht

Ziel der Positionierungsschicht ist es, die technischen Spezifika démenfen Ortungs-
verfahren sowie deren dynamische Auswabhl vor démelnen Schichten zu verbergen. Zum
Erhalt von Ortsinformationen stellt sie einen einheitlichen und einfachen Dienstzugriffs-
punkt bereit. Die Bestimmung des verwendeten Ortungsverfahrens ist dabei nicht explizit,
sondern erfolgt anhand allgemeiner, von dénéren Schicht vorgegebenen Auswabhlkriteri-
en. Beispieleiir solche Kriterien sind figliche moneire Kosten, die bei der Benutzung des
Verfahrens entsteherbknten, eine erforderliche Mindestgenauigkeit, ein maximaler, vom
Ortungsverfahren erzeugter Batterieverbrauch usw.

Aufgabe der Positionierungsschicht ist es auf3erdem, ermittelte Positionsdaten in ein vor-
her vereinbartes Referenzsystem zu wandeln, sofern digbah ist. Transformationen zwi-
schen verschiedenen geographischen Referenzsystemen und Kartenprojektionen, zum Bei-
spiel zwischen WGS84 und UTM, sind relativ einfach durclibuén. Anders veidlt es sich
bei der Umwandlung zwischen symbolischen und geographischen Oéseapationen, wie
zum Beispiel zwischen Raumnummern innerhalb einesaGeds und WGS84-Koordinaten.
Hierfur werden weitekihrende Konzepte bétigt, deren Behandlung den Rahmen dieser
Arbeit sprengen wirden. Statt dessen wird auf [144] verwiesen, der si@éhen mit dem
Thema auseinandersetzt. Die Positionierungsschicht wurde in dieser Arbeit nicht vertieft
behandelt, da bereits mehrere geeignete Konzepte und Implementierungen vorliegen. Unter
ihnen befinden sicRlaceLabund dieLocation API for J2ME

PlaceLab[147; 100] wird vomIintel Research Laboratoryn Seattle entwickelt. Der
Schwerpunkt liegt bei PlaceLab auf der enddleasierten Ortung, und zwar in Abwesen-
heit von satellitengestzten Verfahren wie GPS oder Galileo. PlaceLab funktioniert sowohl
in Innenumen von Geduden, in die GPS-Signale nicht eindringgmken, als auch im
Freien, falls das Endgar zum Beispiel nicht mit GPS ausgestattet ist. Die Ortung basiert
auf empfangenen Signalen umliegender WLAN Access Points, GSM-Basisstationen oder
fest installierten Bluetooth-Sendern. Mittels einer lokal vorgehaltenen Datenbank, welche
die Standorte der verschiedenen Sendestationerlergblatzt das Endgét der Zielper-
son die eigene Position ab. Ein grol3er Vorteil dieses Verfahrens ist, dass es ditakches
Positionierungs-Hardware funktioniert. Ein Nachteil von PlaceLab ist jedoch, dass sich bei
nur wenigen Eintigen in der Datenbank nur relativ ungenaue Ortsbestimmungen durch-
fuhren lassen. Aul3erdem ist zurilllen und Pflegen der Datenbank teilweise erheblicher
Aufwand rbtig, dessen rechtliche Grundlage zudem teilweise unklariistds nicht auto-
risierte Verzeichnen von Access Points und GSM-Basisstationen hat sich auch der Begriff
»War Driving* etabliert.).
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Die Location API for J2MEwurde im Rahmen de3ava Community Procesads Java
Specification Request (JSRrabschiedet und als Standard zur Steuerung und Verschattung
der auf dem mobilen Endgatrverfigbaren Ortungsverfahren erhoben [7]. Alle ugtiaren
Ortungsverfahren registrieren sich bei der Location API und spezifizieren dabei eine Li-
ste abstrakter Diensteigenschaften, zum Beispiel hinsichtlich der erreichbaren Genauigkeit
oder der bei der Ortung entstehenden Kosten. Die auf dem Eitdgelaufenden Java-
Anwendungen richten wiederum Lokalisierungsanfragen an die API, welche eine oder meh-
rere solcher zu eilllender Kriterien enthaltendanen. Der Abgleich von gdimschten und
verfugbaren Eigenschaften der Ortungssysteme geschiehtin der Location API. Ein Ortungs-
verfahren wird ausgeahlt, welches der Anwendung gegdrer dann als so genanntss-
cation Providerauftritt.

Mittlerweile ist die Location APl auch in der Version 2.0 [8] viagbar. Unter anderem
bietet die API nun Funktionen zum Geocoding, zur Kartenerzeugung sowie zur Navigation.
Eine weitere mgliche Erweiterung der Location API, die insbesondere im Rahmen dieser
Arbeit von Interesse ist, sind die in [133] vorgestellten Friend-Finder-Funktionen, die unter
anderem auch eindfriendProximityListeneenthalten, bei dem man sich zum Empfang von
Nahbereichsereignissen registrieren kann. Auf die technische Umsetzung der Funktionen
wird in dem Artikel jedoch nicht genau eingegangen.

Positionstibermittlungsschicht

Die Positionsibermittlungsschicht setzt die in Abschnitt 2.4 behandelten Position-Update-
Methoden um. Aufgabe der Schicht ist es, den Austausch von Ortsinformationen zwischen
mobilen Endgeiten und fest installierten Infrastrukturkomponentaigtichst effizient zu
gestalten. Um Ressourcen zu sparen, sollbertragung von Ortsinformationen oder der

zur Ableitung von Ortsinformationen bétigten Signaléiber die Luftschnittstelle nur dann
erfolgen, wenn die Informationen von der Anwendung auch wirklicrobighwerden. lr
reaktive LBSs werden hidif typischerweise Pollings, eventuell anhand einer bestimmten
Caching-Strategie, verwendet. Bei proaktiven LBSs kommt distanzbasiertes- und zonenba-
siertes Updating sowie die Koppelnavigation zum Einsatz.

Um die gevilnschte Effizienzsteigerung zu g@wleisten, wird die Positiofibermitt-
lungsschicht wie unten beschrieben auf verschiedene Komponenten verteilt, die mittels mo-
biler Tragerdienste wie GPRS, UMTS oder IEEE 802.11 verbunden sind.

Es muss sich nicht unbedingt um endgeasierte Ortungsverfahren wie GPS handeln,
die von der Positiorishermittlungsschicht gesteuert werden. In [87] wird zum Beispiel be-
schrieben, wie anstelle von GPS Location Fingerprinting effizient gesteuert werden kann,
welches in [32] erstmalig erforscht wurde. Location Fingerprinting wird dabei im so genann-
tenendgeatuntersititztenModus durchgefhrt, bei dem das EndgardieReceived-Signal-
Strength-(RSS)Verte der umliegenden Access Points eamgft und die Messungen dann
an den Location Server berichtet. Dieser leitet den Aufenthaltsort des Etsigahand der
berichteten Werte in Kombination mit einer vorgehaltenen Datenbank von Sigykalstus-
tern, den Fingerprints, ab.

Die Positionsibermittlungsschicht wurde in [87] als@rfendgeatuntersitzte Ortungs-
verfahren erweitert und eriglicht nun auch hier die effiziente Umsetzung von distanz-
und zonenbasierten Position Update Requests. Abschnitt 8.1 greift dieses noch einmal aus-
blickend auf. Die Schnittstelle, die die Positigbgrmittiungsschicht dendher liegenden
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Schichten anbietet, bleibt dabei identisch. Der Umstand, ob ein extdgsrertes oder ein
endgeatunterdiitztes Verfahren zum Einsatz kommt, wirdr fdie lbheren Schichten also
verschattet. Dies eraglicht es, bestehende Algorithmen innerhalb d&ndren Schichten
ohne Anpassungen iibernehmen und bietet somit ein éntes Mal3 an Flexibilit.

Paarweise Relationsschicht

Die paarweise Relationsschicht erkennt, ob zwei mobile Zielobjekte in einer vorher defi-
nierten, aumlichen Relation zueinander stehen, und zwar sowohl auf reaktive als auch auf
proaktive Weise. Als Beispielif die Feststellung einer solcheiumlichen Relation wurde

in Kapitel 4 die Nahbereichs- und Trennungserkennung bezogen auf Luftlinien-Distanzen
beschrieben.

Wie bereits en&hnt, Bsst sich von den entworfenen Algorithmen insbesondere die DCC-
Strategie ohne grof3en Aufwand auf die Erkennung topologischer Distanzen anwenden, bei-
spielsweise anhand von StralRen- oder &elepanen. Hier ist die aktuelle Distanz zwi-
schen zwei Objekten definiert als deéirkeste (oder schnellste) Pfad innerhalb des zugrunde
liegenden Stral3ennetzes bzw. der Topologie desa@dds, der die beiden Objekte verbin-
det.

Die Uberwachung von Distanzen (topologisch oder entlang der Luftlinie) ist jedoch nicht
die einzige aumliche Beziehung, die zwischen zwei mobilen Objekten von Interesse ist.
Fur viele mbgliche Anwendungen, zum Beispiel bei der Navigation, istrdiemliche La-
gerichtungzweier Objekte von Wichtigkeit. Ein einfaches Beispiel ist die Verfolgung eines
mobilen Zielobjekts durch ein anderes. Entsprichtkibrt- bzw. Gehrichtungengl. Hea-
ding) des verfolgenden Objekts der so genaniiteitung(engl.Bearing der beiden Objek-
te, so ist es auf dem richtigen Kurs, kann also zur Verfolgung seine Richtung beibehalten.
Die Peilung bezeichnet den Winkel zwischen der Verbindung der beiden mobilen Objekte
und einer festen Bezugsrichtung, die innerhalb eines bestimmten Bezugssystems wie den
Himmelsrichtungen definiert ist.

Wahrend die Fahrtrichtung eines Objekts lokal festgestellt werden kann, erfordert die
Uberwachung der Peilung zwischen zwei Objekten den kontinuierlichen Austausch und Ab-
gleich der ermittelten Ortsinformationen der Objekte. Analog zur Nahbereichs- und Tren-
nungserkennung sind hiénf effiziente Algorithmen denkbar, die den Gesamtaufwand an
Nachrichten reduzieren und zum Beispiel ein entsprechendes Ereignis liefern, sobald sich
die aktuelle Peilung der beiden Objekte innerhalb oder aufRerhalb eines bestimmten Be-
reichs, denPeilungsbereichbewegt. Wiederumdnnen Methoden zum Erkennen des Pei-
lungsbereichs sowohl reaktiv als auch proaktiv funktionieren. In der Literatur finden sich
bislang noch keine entsprechenden Strategien. Vorstellaes wiederum eine &sung ba-
sierend auf zentrierten Kreisen, gatmlich der DCC-Strategie.

Die Peilung zweier Zielpersonen spielt nicht nur bei der Navigation eine Rolle. Die Erfas-
sung bestimmter geometrischer Formen und Konstellationen eines Verbundes von Zielperso-
nen kdnnte zum Beispiel im Katastropheneinsatz bei der Koordination von Retturfigskr
sinnvoll sein. Ein anderes, weniger ernsthaftes, wirtschaftlich jedoch hochinteressantes Ein-
satzgebiet ist Mobile Gaming. Die Art und Weise, wie sich die Teilnehmer eines ortsbezo-
genen Spiels zueinander ausrichtetnhte zum Beispiel den Spielfluss beeinflussen. Mit
Hilfe geeigneter Mechanismen zur Erkennung solcher Konstellationen liel3e sich eine Reihe
bestehender Brett- und Strategiespiele auf das mobile Uriafdragen. Dabei sind dann
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moglicherweise nicht nur dieaumlichen Beziehungen eines Paares von Zielpersonen von
Interesse, sondern die eineBeren Gruppe von Personen, womit sich die im Folgenden
behandelte allgemeine Relationsschicht auseinandersetzt.

Allgemeine Relationsschicht

In Kapitel 5 wurde am Beispiel der Erkennung von Cliquen ersichtlich, wie die allgemei-
ne Relationsschicht arbeitet. Sie wendet die Funktionen der paarweisen Relationsschicht
dynamisch an, umaumliche Zusammerdmge zwischen zwei und mehr Zielpersonen fest-
zustellen.

Dies gilt sowohl fir den reaktiven als aucturf den proaktiven Fall, wobei der reaktive
meist einfacher zwlsen ist. Soll zum Beispiel reaktiv erkannt werden, ob eine Menge von
drei Zielpersonery = {t¢,,t,, t3} eine Dreier-Clique bildet, so ergibt sich basierend auf der
Cliquen-Definition die entsprechende Ausségeéque(ty, to, t3, d.) durch Konjunktion der
paarweisen Nahbereichs-Testah(t;, ¢;, d.) als folgt:

C’l@'que(tl, tg, tg, dc) = N(lh(th tQ, dc) A\ Nah(tl, t3, dc) AN Nah(tg, tg, dc) (71)

Die Auswertung des Ausdrucks kann angehalten werden, sobald einer der Nahbereichs-
Tests falsch zurickliefert oder wenn sich alle alsahr herausstellen. Dieses Vorgehen
bringt zum Teil erhebliche Einsparungen bigihch ausgetauschter Nachrichten im Ver-
gleich zu einem naiven Ansatz, der erst die Positionen aller beteiligter Zielpersonen feststellt
und dann das Zutreffen einer bestimmtaomlichen Beziehung entscheidet.

Wie bei der Erkennung von Cliquen gezeigt wurde, bringt eine geschickte Kombinati-
on paarweiseraumlicher Bedingungen aucklrfden proaktiven Fall hohe Einsparungen.

Als Anregung tir zulinftige Arbeiten wird im Folgenden grob skizziert, wie zwei weitere
raumliche Ereignisse zwischen mehreren Personen proaktiv mit Hilfe der paarweisen Rela-
tionsschicht erkannt werderdknten.

Das erste Ereignis ist die Formation einer Reihe von Zielperséhen{t,, ..., t;}. Ei-
ne solche Personenreihe wird bei Rettungsmal3ihahmen notwendig, beispielsweise bei der
Bergung von Lawinenopfern. Auch bei speziellen ortsbezogenen Spielen sind Reihen als
Spielelement vorstellbar. Die Bildung einer Reihe bedingt, dass dilgliohen Paare aus
S zueinander dieselbe Peilung aufweisen. Umgekehrt bedeutet dies, dass keine Reihe exi-
stieren kann, solange zwei beliebige Paare von Objekterd ausht dieselbe Peilung zu-
einander aufweisen. Es wird also erst die Peilungines beliebigen Paargs, t;) ausS
ermittelt und daniiberwacht, ob das Paar den Peilungsbereictrlasst. Gleichzeitig wird
ein weiteres Paaft;,t;) daraufhin gepift, ob es den Peilungsbereiehzueinander ein-
nimmt. Solange beides nicht der Fall ist, kann eine Reihe ausgeschlossen werden, ohne die
Positionen weiterer Zielpersonen zu betrachten.

(Peilung(t;, t;) = a) A (Peilung(t;, ty) # a) = ~Reihe(tq, ..., ts) (7.2)

Erst wenn die paarweise Relationsschicht zum Beispiel meldet?ddsng(t;, tx,) # o
nicht mehr zutrifft, dass als@;, t;) nun auch die Peilung zueinander eingenommen ha-
ben, ldnnte ein weiteres Padt;, t;) beziglich des Enthaltenseins im Peilungsbereich
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untersucht werden. Wie bei der proaktiven Erkennung von Cliquen entsteht ein ereignisge-
steuerter Algorithmus, der hier allerdings nicht augtetfwird.

Das zweite Ereignis, welches proaktiberwacht werden kann, ist eid@derung in der
Zusammensetzung dérnachsten Nachbarn einer bestimmten Zielperson. In [120] wurde
ein entsprechendes Verfahren bereits behandelt, jedoch ohne die in dieser Arbeit besproche-
ne Schichtung zu bécksichtigen und ohne auf bestehende Algorithmen zur Nahbereichs-
und Trennungserkennung aufzusetzen, wodurch der Ansatz komplexer wird als eigentlich
notig. Der Artikel geht au3erdem von der Anwendung spezieller Broadcast-Strategien zur
initialen Ermittlung derk nachsten Nachbarn aus, die innerhalb heutiger ZeulMobil-
funknetze technisch nicht@glich sind.

Der vorgeschlagene proaktitherwachungsalgorithmus geht davon aus, dass die geord-
netenk nachsten Nachbartt, ..., t;) einer bestimmten Zielpersapzu einem bestimmten
Zeitpunkt bekannt waren und dass dann auch die aktuellen Distadgen, di) zu t; er-
mittelt wurden. Ferner sei, die Distanz des zu dem Zeitpunkt zuam k + 1-nachsten
gelegenen Objekts.

X Ots3 ots 1

[
%,’A

Otsz O aktuelle Position
X X letzte Position

Abbildung 7.6:Uberwachung der dreiathsten Nachbarn van

Soll sich die Zusammensetzung und Ordnungideéchsten Nachbarn nicht unbemerkt
andern lbnnen, salbergibt die allgemeine Relationsschicht der paarweisen Relationsschicht
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die folgenden Klauseln zur &iung:
dy + dy

Nah(ti, tl, )
)

)

dy + dy
2

dy + ds
2

Fern(t;, to,

Nah(tl-, tQ,

di—1 + di
2
dy + d
2

Fern(t;, ty,

)
)

Fur alle anderen Zielobjektg,; in S, die zum Messzeitpunkt nicht unter démachsten
Nachbarn vori; waren, muss aul3erdem géafirwerden, ob gilt:

dk—l-dx)
2

Erst wenn eine der Klauseln nicht mehr gilt, werden aus Sicht der allgemeinen Relations-
schicht weitere Berechnungsschrittétig. Intuitiv lasst sich der Ansatz anhand von Ab-
bildung 7.6 verstehen, die den Fall= 3 darstellt. Die an die paarweise Relationsschicht
ubergebenen Klauseln stellen sicher, dass keine Zielperson einen der virtuelleandeisr
ubertritt, wodurch wiederum gedarleistet wird, dass die dreanhsten Nachbarn von

gleich bleiben.

Im Gegensatz zu dem Artikel [120], der die dargestellten Kreise direkt als Position Update
Requests an digberwachten Zielpersonen verteilt, werden durch die vorgestellte Schich-
tung von TraX neue Nglichkeiten ebffnet. Nachdem an die paarweise Relationsschicht
nur obige Klauselriibergeben werden, kann diese die zur Nahbereichs- und Trennungser-
kennung @ir die aktuelle Situation am besten passende Strategieahlesw Eine zweite
Maoglichkeit ist dieUberwachung dek nachsten Nachbarn in Bezug auf topologische Di-
stanzen. Die Klauseln aissten hiekir nicht géndert werden. Die konkrete Erforschung ei-
nes ereignisgesteuerten Algorithmus zur dynamischen Definition der Klauseln sprengt leider
den Rahmen dieser Arbeit.

Zusatzlich zu den genannten Beispielen lassen sich mit Hilfe der allgemeinen Relations-
schicht prinzipiell alle mglichen geometrischen Formen zwischen verfolgten Zielpersonen
uberwachen, und zwar reaktiv und proaktiv. Ein Beispiel ist die Formation von gleich-
seitigen Dreiecken oder von Quadraten. Die entsprechenden Anforderungamftigec
LBSs sind im Moment jedoch schwer abzugtden, weshalb die Erforschung geeigneter
Algorithmen nicht Bestandteil dieser Arbeit ist. Stattdessen versteht sich dieser Abschnitt
haupt&chlich als Ideengeber.

Nah(ti, tk,

Fern(t;, ts,

Anwendungsschicht

Die Anwendungsschicht bietet LBS-Anwendungen Zugriff auf die Funktionen der Positi-
ondlbermittlungsschicht sowie der paarweisen und der allgemeinen Relationsschicht. Be-
sonderes Ziel ist die Bereitstellung einebglichst einfachen und flexibel einsetzbaren
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Schnittstelle. Diese soll die Benutzung eines LBS sowohl von mobilen als auch von sta-
tionaren Endgeiten aus erfiglichen. Wahrend selbstverweisende LBSsiméth nur sinn-

voll sind, wenn der Nutzer selbst mobil ist, so hat die sta@trerNutzungiiir querverweisen-

de LBSs durchaus Berechtigung. Ein Beispiel sind Child-Tracker-Dienste, mit deren Hilfe
Erziehungsberechtigte den aktuellen Aufenthaltsort eines Kindes abriaree k.

Wie an diesem Beispiel deutlich wird, ist die Autorisierung und Authentifizierung von Or-
tungsanfragen eine wichtige Funktion der Anwendungsschicht. Zum eiissem entspre-
chende Versclilsselungstechniken bereitgestellt werden. Zum anderen wird eine Schnitt-
stelle erforderlich, mit deren Hilfe Zielpersonen ihre Privacy-Einstellungen verwaiten k
nen. Dies kann klassisch durch explizite Autorisierung geschehen, also mittels Datenschutz-
Policies oder Ad-hoc-Autorisierung. Alternativ kann die in Abschnitt 6.2.3 vorgestellte im-
plizite Autorisierung angewendet werden.

Im Zusammenhang mit Datenschutz steht die Zugriffsprotokollierung, eine weitere zen-
trale Aufgabe der Anwendungsschichtirkeie Zielperson soll es im Nachhinein nachvoll-
ziehbar sein, wer versucht hat, auf ihnren Aufenthaltsort zuzugreifen und wem der Zugriff
gestattet wurde. Protokollierungsfunktionen sind gleichzeitigahdere Bereiche von sehr
hoher Wichtigkeit. Ein Beispiel ist die Suche und Behebung von Fehlern im System. Ein
anderes umfangreiches Thema ist die Kundenabrechnung bzw. das Accounting.

Die grof3te technische Herausforderung auf Ebene der TraX-Anwendungsschicht ist die
Verwaltung von proaktiven Dienstsitzungen. Mit Hilfe der TraX-APIs (vergleiche unten) re-
gistriert sich der Nutzer bzw. der LBS Provider beim TraX-Seruebiestimmte &umliche
Ereignisse, die beim Eintreten asynchron zugestellt werden. Die Registrienudge fEr-
eignisse und der Erhalt der proaktiven Benachrichtigungen sollen aus Sicht des LBS-An-
wendungsentwicklers aglichst einfach umzusetzen und mit bestehenden Anwendungen
kombinierbar sein. Dabei treten verschiedene technische Schwierigkeiten auf, zum Beispiel
die Beficksichtigung bestehender Sicherheitsvorkehrungen wie Firewalls beim Nutzer bzw.
beim LBS Provider. Eine weitere Herausforderung ist die effiziente und rechtzeitige Erken-
nung von Verbindungsabiichen und Ausfllen der fir die Benachrichtigung registrierten
Komponente. In diesem Fallimsen proaktive Positionierungsanfragen abgebrochen wer-
den, um TraX nicht unitig zu belasten.

7.2.2 Verteilung auf Rollen

TraX unterscheidet sich von den meisten bestehenden LBS-Middlewaédz&nsadurch,
dass TraX auf mehrere Rollen entlang der in Kapitel 2 vorgestellten LBS-Wepkoigs-
kette verteilt ist. Es werden also nicht nur einzelne, von einer LBS-Rolle bereitgestellte
Funktionen béicksichtigt, wie es zum Beispiel bei der J2ME Location APl oder den Open-
LS der Fall ist.

Wie Abbildung 7.7 zeigt, wird die indirekte end@ézentrische Werts@pfungsketteiir
TraX zugrunde gelegt. Die TraX-Middleware teilt sich in drei grundlegende Komponenten
auf: den TraX-Client, der auf dem mobilen Endé@feder Zielperson installiert ist, den zen-
tralen TraX-Server, welcher die Ortsinformationen einer Vielzahl von Zielpersonen aufbe-
reitet und miteinander in Beziehung setzt, sowie die TraX-APIs. Die Trax-APIs ginaf
terschiedliche Nutzungsszenarien konzipierte Software-Bibliotheken, die ortsbasierten An-
wendungen die Funktionen von TraX zur Magting stellen. Abbildung 7.8 zeigt, wie die
zuvor besprochenen Schichten auf die drei TraX-Komponenten verteilt werden.
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Abbildung 7.7: Verteilung der TraX-Komponenten entlang der LBS-Wedigttingskette

e TraX-Client. Der TraX-Client ist ein Software-Daemon, der auf dem mobilen End-
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gerat der Zielperson ablft und die dort veifgbaren Positionierungstechnologien
kontrolliert. Der Daemon steht mit dem TraX-Server, der ihn entsprechend den An-
wendungsanforderungen mit Position-Update-Methoden konfiguriergndister Ver-
bindung, vergleiche auch Abbildung 2.5. Hi@rfwird ein propriefres Protokoll ver-
wendet, welches auf defimfansmission Control Protocol (TCRufsetzt. Ziel des Pro-
tokolls ist es, den Austausch von Ortsinformationen besonders effizient zu gestalten.
Als mobile Tiagerdienste kommen zum Beispiel GPRS, UMTS oder IEEE 802.11 in
Frage. Alternativ zu TCP ist auch SMS alsa@erdienst vorstellbar.

Im Falle von rein endgétbasierter Positionierung (wie zuvor beschrieben, sind auch
endgeatunterdiitzte Verfahren denkbar) realisiert der TraX-Client also saliig

die Funktionen der Positionierungsschicht. Die Posititmesmittlungsschicht ist zwi-
schen TraX-Client und TraX-Server aufgeteilt.

Die sichere Kommunikation sowie die Authentifizierung werden ebenfallsagew
leistet. Auch werden der Zielperson rudimém@ Mechanismen zur Privacy-Kontrolle
bereitgestellt. Insbesondere soll die Zielperson sicherstelendn, dass der Client
an- bzw. ausgeschaltet istufFerweiterte Privacy-Einstellungen ist ein vom TraX-
Client unabkngiges Werkzeug erforderlich, welches per TraX-APIl an den TraX-
Server angebunden ist. Ziel dieser Aufteilung ist es, den TraX-Cliégtiohst leicht-
gewichtig zu halten, so dass er rasch auf neue Edtigigtlattformen portiert werden
kann.

TraX-Server. Der TraX-Server wird von einem spezialisierten Location Provider be-
trieben und steuert die TraX-Clients einer Vielzahl von Zielpersonen dynamisch mit
Position Update Requests. Bbernimmt somit den server-seitigen Teil der Positi-
ondibermittlungsschicht. Der TraX-Server realisiert aul3erdem die paarweise und die
allgemeine Relationsschicht. Im Vergleich zu einem Ansatz, wo diese Schichten beim
LBS Provider liegen, wird so eine Vielzahl von Synergiegich. Aul3erdem riassen

bei bherwertigen Mechanismen wie der Nahbereichserkennung keihen* Orts-
informationen an den LBS Provider ausgeliefert werden, was aus Sicht der Zielperson
Privacy-Vorteile bietet. Verschiedene LBS&en benutzt werden, ohne den einzel-
nen LBS Providern in hohem Mal3e vertrauen zissen. Der TraX-Server verwaltet
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Abbildung 7.8: Verteilung der TraX-Schichten auf die TraX-Komponenten

uberdies die Nutzerkonten der Zielpersonen und Nutzer und implementiert entspre-
chende Authentifizierungs- und Privacy-Mechanismen.

Trotz des Namens, der eher einen monolithischen Aufbau andeutet, ist der TraX-
Server ein verteiltes System, das eine hohe Skalierbarke#lyésistet. Diese wird
insbesondere dadurch erreicht, dass sich die vom Server realisierten Schichten (ver-
gleiche Abbildung 7.8) aufgrund der klaren funktionalen Trennung sehr leicht auf
verschiedene Rechner verteilen und replizieren lassen. Zu diesem Zweck kann zum
Beispiel eine Kommunikations-Middleware wie CORBA oder JRanote Method
Invocation (RMl)eingesetzt werden.

e TraX-APIs. LBSs greifen auf die Funktionaditen von TraX zu, indem sie eine der
bereitgestellten Software-Bibliotheken einbinden, die als TraX-APIs bezeichnet wer-
den. Die Bibliotheken sindiir verschiedene Programmiersprachen und Service-Mo-
delle erfaltlich und decken mobile und nicht mobile Nutzurikf ab. Ein Ziel der
TraX-APlIs ist es, eine fyglichst einfache Realisierung proaktiver Mehrpersonen-
LBCSs zu ermglichen. Mit Hilfe der TraX-APIs kann sich ein LBS bei TraXirf
den Erhalt eines bestimmteaumlichen Ereignisses, zum Beispiel daumlichen
Annaherung zweier Zielpersonen, registrieren. Beim Eintreffen des Ereignisses wird
der Dienst asynchron daer informiert.

Insbesondere die asynchrone Kommunikation stellt bekannte Anforderungen an das
Verbindungs- und Session-Managemeiit,deren losung Middleware-Aritze wie
CORBA im Festnetz oder MundoCore [28] im mobilen Umfeld konzipiert wurden.
Ziel bei TraX ist jedoch die Bereitstellung eineglichst leichtgewichtigen Kom-
ponente sowie die einfache Integrierbarkeit mit vielen bestehenden Anwendungen.
Auf die Benutzung einer generischen Kommunikations-Middleware wurde deshalb
verzichtet. Auch die Benutzung von Webservices [17], denen gatndsh eine syn-
chrone Kommunikation zugrunde liegt, isirfdas beabsichtigte asynchrone Kommu-
nikationsmuster nicht geeignet. Die TraX-APIs werden in der Boendes Nutzers
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bzw. des LBS-Providers ausgirt und tauschen mit einem entsprechenden Proxy-
Dienst in der Dorane des Location Providers basierend auf einem prépeetPro-
tokoll Daten aus.

Zwei grundlegende Nutzungsmlichkeiten werden geahrleistet:

— Indirekte Nutzung von TraX. Ganz wie in der Wertsd@pfungskette in Abbil-
dung 2.4 vorgesehen, wird die TraX-API ausschlief3lich in der Bwerdes LBS
Providers ausgéhrt. Dieser stellt basierend auf den empfangenen Ortsinfor-
mationen und @herwertigen Ereignissen seinen Nutzern Informationen bereit.
Beim Nutzer installierte Komponenten kommunizieren lediglich mit denen des
LBS Providers.

— Direkte Nutzung von TraX. Hinter der direkten Nutzung verbirgt sich derselbe
Gedanke, der vielen so genanntdash-upszugrunde liegt: In der Doéne des
Nutzers &uft ein Nutzer-Agent, typischerweise ein Web-Browser, der sowohl
in Kontakt mit dem LBS Provider als auch dem Location Provider, also TraX,
steht. Die endgltige, dem Nutzer @sentierte Informationen wird erst in des-
sen Dondne zusammengestellt. Dieser Ansatz birgt den grof3en Vorteil, dass der
LBS Provider keinerlei Kenntnigber den Aufenthaltsort der Zielperson haben
muss, was einedhere Nutzerakzeptanz bewirkeorinte.

Solche Mash-ups sind typiscirfdas so genannte Web 2.0, in dem Communi-
ties eine immer dif3ere Rolle spielen. Der Anbieter Qype [13] stellt zum Bei-
spiel einen Empfehlungsdienst von Pols zur Ugting, wobei die dargestellten
WWW-Seiten dynamisch auf dem Browser des Nutzers zusammengestellt wer-
den — unter Einbindung der Google Maps API [3]. Der bei Qype installierte
Anwendungsserver muss damicht mit Google kommunizieren. Weiter unten
wird eine auf Ajax basierte TraX-API vorgestellt, mit deren Hilfe sehr schnell
und einfach Ortsinformationen mobiler Nutzer in WWW-Seiten integriert wer-
den lonnen.

Bei dem direkten Nutzungsmodelliesen zum einenif den PC konzipierte
Anwendungen untertzt werden, bei denen ein staté&er Nutzer eine oder
mehrere mobile Zielpersonen beobachtet (querverweisende LBSs). Zum anderen
sollen die TraX-APIs ndlrlich fur mobile Endgeite verfigbar sein, so dass der
Nutzer selbst mobil sein kann.

7.3 Implementierung von TraX

Im Folgenden wird ein kurzddberblickilber die Implementierung von TraX gegeben. Der
TraX-Client sowie die TraX-APlIs sind bereitsirfeine Reihe verschiedener Plattformen
verfugbar. Beide sind im Sinne einerdglichst einfachen Portierung sehr leichtgewichtig
gehalten. Der TraX-Server ist in J2SE implementiert und kann auf mehrere Rechner verteilt
werden. Momentan wird er in der D@metrax.mobile.ifi.Imu.déetrieben. Kurz beschrie-

ben wird auch, wie der TraX-Simulator funktioniert, mit dessen Hilfe zum Beispiel die in
Kapitel 4 und 5 beschriebenen Strategien simuliert wurden.
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7.3.1 Der TraX-Client

Der leichtgewichtige TraX-Client ist mittlerweile in mehreren Versioneniyglohr, unter
anderem iir J2ME in derConnected Limited Device Configuration (CLDR), fur das
.NET Compact Framework [11], da&rf Gei&ate mit Windows Mobile [10] veiigbar ist,
sowie als native Symbian-Anwendung [16] in C++, was genauer in [26] beschrieben ist
(TraX hiel3 zu der Zeit nochAMA, Location-Aware Mobility Architectuye

Unter den getesteten Geen sind verschiedene Modelle von Mobiltelefonen bzw. Smart-
phones: das Siemens S60, das Nokia 9500, der HTC Magician sowie das Siemens SXG75.
Das Siemens SXG75 ist dabei das einzigedGenit eingebautem GPS-Sensor. Bei den
anderen Geiten wurde ein externer GPS-Erapfer entweder per Bluetooth oder |Sa&-
cure Digital Input/Output (SDIOBchnittstelle angekoppelt. AuRerdem wurde der Client
auf Personal Digital Assistants (PDAspn Siemens, Compaq und HP getestet, zum einen
ebenfalls unter Anbindung einer externen GPS-Maus, zum anderen unter Benutzung von
WLAN Fingerprinting als Ortungssystem. Momentan wird der TraX-Client auf eine spe-
zielle Hardware-Plattform portiert, die nur aus einem GPS-Emgpér und einer Mobil-
funkkomponente besteht und die sich mittels Python programmiéasst, lvergleiche [4].
Angedacht ist es aul3erdem, den TraX-Cliémtdas SIM (Subscriber Identity Module) Ap-
plication Toolkit bereitzustellen. Die Ortungyknte anhand der gemessenen Sigagisn
und Identifikatoren umliegender GSM-Basisstationen erfolgen. In dem katlender Cli-
ent also auf der SIM-Karte eines Mobiltelefons installiert. Der Vortéiteveine bereits jetzt
sehr hohe Durchdringung geeigneter &er vergleiche [68].

Der Slogan "Write once, run anywhere”, mit dem die Firma Sun Microsystems dar-
auf anspielt, dass einmal erstellte Java-Programme auf jeglichenalages Endgéite-
Plattformen funktionieren, trifft insbesondere bei J2ME nicht zu. Trotz der standardisierten
Syntax der bereitgestellten APIs verhalten sich diese auf verschiedenen &edumiellen
zum Teil sehr unterschiedlich. Ein besonders negatives Beispiel war die Implementierung
der Bluetooth API [9] auf dem Siemens S60. Auch wenn man von diesen Eamschrgen
absieht, eignet sich J2MHkif die Realisierung des TraX-Clients nur sehr bedingt. Der Cli-
ent soll ramlich als Software-Daemon im Hintergrund laufen, um mit dem TraX-Server zu
kommunizieren, was die meisten der getesteteratgéeir J2ME nicht vorsehen und was
auch in keiner der bekannten J2ME-Spezifikationen behandelt wird.

Besonders einfach war im Gegensatz dazu die Entwicklung unter .NET. Die in C# er-
stellte Software konnte mit minimalem Aufwand direkt auf demdbgetestet werden, die
bereitgestellten APIs verhalten sich auf verschiedeneat&egleich, und der Client kann
standig im Hintergrund laufen.

7.3.2 Der TraX-Server

Der TraX-Server ist eine verteilte J2SE-Anwendung und realisiert die oben vorgestellten
Schichten: den server-seitigen Teil der Positidresymittlungsschicht, die paarweise und
allgemeine Relationsschicht sowie einen Teil der Anwendungsschicht. Jede Schiabt verf
dabeitiber zwei so genanntgervice Access Points (SAPgie jeweils die Schnittstelle zur
darunter- bzw. ddiber liegenden Schicht darstellen. Die Schichten kommunizieren also un-
tereinander nuiiber die entsprechenden SAPs, was es sehr einfach macht, die Schichten auf
verschiedene Rechner zu verteilen und zu replizieren. Insbesonalanerk Instanzen von
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Schichten dynamisch erzeugt und zerstwerden.

Eine Herausforderung bei der Realisierung war ldierprozesskommunikation (Inter-
Process Communication, IP@wischen den Schichten. Alsdgliche Losung wurde zu-
erst Java RMI getestet, &er dann aber aus EffizienZgiden verworfen. Insbesondere die
Implementierung von Callbacks, die bei der asynchronen Benachrichtichargoestimm-
te raumliche Ereignisse erforderlich ist, schien bei RMI unvorteilhaft. Gleichzeitig sollte
aber die erbhte Komplexiait von CORBA vermieden werden. Es wurde daher eine ei-
gene losung zur IPC implementiert, die die Kommunikation der Schiclifeer Sockets
ermbglicht. Auch war bei RMI nicht zufrieden stellend, wie Verbindungsébbe bzw.
Ausfalle erkannt wurden. In der bestehenden Implementierung wurde daher @gtiehmst
einfache und robustedsung mit Hilfe von Keep-alive-Nachrichten umgesetzt. Nachdem
sich alle Schichten des TraX-Servers im selben Netzwerk befinden, wurde auch auf den
Einsatz einer zentralen Service Registry wie bei RMI verzichtet. Stattdessen werden die
Schichten mit einem globaligtigen Initialisierungsskript gestartet, welches die Adressen
der entsprechenden Rechner éitthZiel war wiederum eine dglichst einfache Fehlerer-
kennung und -behebung.

Will eine Schicht auf die Funktionen der darunter liegenden Schicht zugreifen, so regi-
striert sie sich direkt bei dieser und athim Gegenzug ein so genanntdandlezugeteilt.

Mit Hilfe des Handles knnen dann im Folgenden synchrone wie auch asynchrone Abfra-
gen, zum Beispiel Position Update Requests an die Poditii@nmittiungsschicht, abgesetzt
werden. Solange das Handle besteht, werden etwaige asynchrone Callbacks, zum Beispiel
Position Updates, korrekt an die anfragende Schicht zugestéllidie anfragende Schicht

aus oder bricht die Verbindungif langere Zeit ab, so wird dies automatisch erkannt, und
alle mit dem Handle verbundenen Anfragen werden abgebrochen.

Listings 7.1 und 7.2 verdeutlichen das Zusammenspiel zweier Schichten anhand der Po-
sitiondibermittlungsschicht: Eine daber liegende Schicht (nach Abbildung 7.5 kann das
die paarweise Relationsschicht oder die Anwendungsschicht sein) implementigrtigaf
SchnittstelleApp. SAP PosTrans(das stehtir den SAP, den die Schicht der Positions
bermittlungsschicht bietet) und registriert sich bei der SchnittsRelfransSAP App (das
steht fir den SAP, den die Positidigermittlungsschicht déaber liegenden Schichten bie-
tet) mittelscreateHandle(...)

Zuruckgeliefert wird ein entsprechendes Handle, mit dem nun Anfragen an die Positions-
ubermittlungsschicht dyglich sind. Mit der FunktiorpollPositions(...)kann zum Beispiel
(synchron) der aktuelle Aufenthaltsort einer oder mehrerer Zielpersonen ermittelt werden.
Die Zielpersonen werden innerhalb von TraX mit einem globalen Identifikator, zum Bei-
spiel einer E-Mail-Adresse, gekennzeichnet. Aul3erdem besteht @igid¥ikeit, mit Hilfe
vonaddPURequest(..gsynchrone Position Update Requestdigézh einer Zielperson ab-
zusetzen. Bislang sind periodische und distanz- wie zonenbasierte Position Update Requests
moglich. Lost das Endgét der Zielperson ein entsprechendes Position Update aus, so wird
die anfragende Schicliber die Callback-FunktiopositionUpdated(.. glaiiber informiert.

Fur die paarweise und allgemeine Relationsschicht stehen in TraX ebenfalls entspre-
chende Schnittstellen zur Védung, die an dieser Stelle jedoch nicht weiter ausgef
werden. Praktisch umgesetzt und getestet wurden die DCC- und DSC-Strai@gaia f
Nahbereichs- und Trennungserkennung sowie die in Kapitel 5 behandelte Erkennung von
Cliquen.
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Listing 7.1: Schnittstelle der Positiaisermittlungsschicht zu den oberen Schichten

public interface PosTransSAP-App{
[xx
x @param app: das CallbaelObjekt
x @return: ein gueltiges Handle
*/
public String createHandle (ApSAP_PosTrans app) ;

[xx

x Setzt einen Position Update Request ab.

x @param targetlD: Identifikator der Zielperson

x @param reqID: Identifikator der Anfrage

x @param handle: Handle, zuvor mit createHandle () erzeugt

x @param req: der Position Update Request

*/

public void addPURequest(String targetiD , String reqlD, PURequest req,
String handle);

[xx
+x Nimmt einen Position Update Request zurueck.
x @param targetlD: Identifikator der Zielperson
x @param reqlD: ldentifikator der Anfrage
x @param handle: Handle mit dem die Anfrage abgesetzt wurde
x @return: der zurueckgenommene Position Update Request
*/
public PURequest removePURequest(String targetiD, String reqlD, String handle);

[x%

x Fragt synchron die Positionen einer od. mehrerer Zielpersonen an.
x @param targetlDs: Identifikatoren der Zielpersonen

*x @param handle: Handle, zuvor mit createHandle () erzeugt

x @param pr: die Polling Request Objekte

x @return: die gelieferten Polling Responses

*/

public PollingResponse [] pollPositions ( String [] targetiDs ,
PollingRequest [] pr, String handle);

Nachdem der TraX-Serveilf eine Vielzahl von TraX-Clients eingesetzt werden soll,
muss er hinsichtlich der Anzahl gleichzeitig verwalteter Datenverbindungen sehr gut ska-
lierbar sein. Aus diesem Grund wurde die Positidrermittlungsschicht in der vorliegenden
Implementierung noch feiner unterteilt: Die unterste Schicht ist besonders leicht replizier-
bar und dient dem Austausch von Rohdaten. Sie verschattet die Verwaltung der Socket-
Verbindungen vor dendheren Schichten. Darauf aufbauend liegt eine Schicht, die die
auf dem Endgeéit platzierten Position Update Requedter Verbindungsabliche hinweg
vorhalt und das Endgét bei einer Neuverbindung entsprechend synchronisiert.
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Listing 7.2: Schnittstelle der oberen Schichten zur Positibesmittlungsschicht

public interface App_SAP_PosTrans
{

[xx

x Das Endgeraet einer Zielperson hat in Folge eines

x Position Update Request ein Position Update berichtet .

x @param targetlD: Identifikator der Zielperson

x @param reqID: Identifikator der Anfrage

*x @param up: das berichtete Position Update

*/

public void positionUpdated ( String targetlD , String reqlD, PositionUpdate up);

Der Einfachheit halber werden bislang im TraX-Server die aktuell bearbeiteten Anfragen
nicht persistent gespeichertlk eine Server-Kkomponente aus, so werden alle ausstehenden
asynchronen Anfragen gedcht, und die LBS-Anwendung witigdber den Ausfall benach-
richtigt.

Die persistente Verwaltung von Nutzerdaten basierend auf eigatweight Directory
Access Protocol (LDAPDatenbank wird zur Zeit implementiert. Aul3erdem ist derzeit eine
geeignete Implementierung zur Definition und Durchsetzung von Privacy-Policies in Bear-
beitung. Als Ausgangspunkiif diese praktischen Arbeiten dienen zum Teil Konzepte aus
[158].

7.3.3 Der TraX-Simulator

Ein Ziel bei der Entwicklung des TraX-Simulators, mit dem unter anderem die in Kapitel 4
und 5 entwickelten Strategien evaluiert wurden, war es, bereits eifighaimst grof3en Teil
des auch im TraX-Server eingesetzten Codes zu verwenden. So lassen sich schon anhand der
zahlreichen durchgahrten Simulationen viele Fehler erkennen und beheben, die sonst erst
beim Betrieb des produktiven Systems auftauchénden. Die vorgestellten Algorithmen
zur Nahbereichs- und Trennungserkennung wurden also gegen dieselbe Schnittstelle der
Positiongibermittlungsschicht programmiert, die auch im TraX-Server vorliegt, vergleiche
Listings 7.1 und 7.2. Anstelle einer Anbindung realer TraX-Cligiier Netzwerk-Sockets
werden fir die Simulationen die Bewegungen der Teilnehmer jedoch simuliert. Der TraX-
Simulator Auft daher in einem einzelnen Prozess ab.

Zur dynamischen Instantiierung verschiedener Simulationsszenarien wurde eine spezielle
Skriptsprache entwickelt, die ein aldvaCC (Java Compiler Compile§] basierter Parser
verarbeitet, vergleiche Listing 7.3:

Listing 7.3: Skript zur Instantiierung eines Simulationslaufs

/xUrsprung, Breite und Hoehe des Spielfeids
SetGeoConstraints (32, N,680km,5310km,20km,20km);

/% Zeitaufloesung und simulierte Zetft
SetTimeResolution (5.0 seconds);
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SetRunTime(2.0 hours);

/% Definition von Bewegungsmodellen, z.B. Smooth Random, Random Waypoint
oder GPS Trace$

AddMicroscopicModel modell(SmoothRandom,gpeed=15.0 km/h,maslow_down=\\
20.0 km/h/s, maxspeedup=10.0 km/h/s,maxorque=0.1/s, speetthresh =0.1/s,\
dir_thresh =0.01/s, miturn_time =20.0 minutes, maturn_time=2.0 hours);
AddMicroscopicModel model2(RndWaypoint,20.0 km/h);

AddMicroscopicModel model3(GPSTraces, "../traces /" , keep);

I+ Definition von Zielpersones/
AddMobileEntities (5, modell);
AddMobileEntities (7, model2);
AddMobileEntities (3, model3);

/x Parametrisierung und Instantierung des Simulationsszendrios
Setint (..., ...);

SetStr (..., ...);

Simulate (de.Ilmu.lbs . simulator . MyScenario);

Die Konfiguration eines Szenarios umfasst also immer die folgenden Schritte:

1. Geographische Definitionen.Die geographischen Ausmalie des simulierten Spiel-
felds werden im UTM-Koordinatensystem definiert. Benutzt man GPS Traces als Be-
wegungsmodell, so muss hierbei darauf geachtet werden, dass das Spielfeld die Orte,
an denen die Traces aufgenommen wurden, mit einschliel3t.

2. Zeitliche Definitionen. Es wird angegeben, wie viel simulierte Zeit einem Simula-
tionsschritt entspricht und wie viel Zeit insgesamt simuliert werden soll. Der TraX-
Simulator betrachtet also diskrete Zeitschritte und urii&zssowohl ereignisgesteu-
erte [152] als auch taktgesteuerte Simulation. Die erste Variante ist effizienter, wenn
die fur die Simulation relevanten Ereignisse eher unreg®ig und selten auftreten.

Die zweite bietet sich insbesondere bei der @geschten Simulation mobiler Nutzer
an, da Bewegungsmodelle einfacher zu implementieren sind, wenn sie auf Taktsteue-
rung basieren, vergleiche [125].

3. Definition von BewegungsmodellenEine Reihe von Bewegungsmodellen lassen
sich mit Hilfe der selbstentwickelten Skriptsprache konfigurieren. Unter destkchen
Modellen befinden sich zum Beispiel das Smooth-Random und das Random-Waypoint-
Modell. Es lassen sich aber auch GPS Traces einbinden, die im NMEA-Format vorlie-
gen und die zum Beispiel mit dem in [148] entwickelten Tool von einem GiP&yén
mobilen Endgeit aufgenommen werder@knen.

4. Definition von Zielpersonen.In das Spielfelddsst sich eine beliebige Anzahl simu-

lierter Zielpersonen einsetzen, die jeweils mit unterschiedlichen Bewegungsmodellen
assoziiert seinénnen.
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5. Parametrisierung und Instantiierung des SimulationsszenariosSchlieR3lich kn-

nen weitere Parameter an die Simulatidrergeben werden, zum Beispiel die geteste-

te Nahbereichsdistanz bei der Nahbereichserkennung. Die Steuerung der Simulation
ubernimmt dann eine spezielle Java-Klasse, die ebenfalls im Skript angegeben wird,
vergleiche Listing 7.3, letzte Zeile.

Optional kann der TraX-Simulator mit einem Visualisierungsmodul gekoppelt werden.
Als Beispiele dienen die auf http://www.mobile.ifi.Imu.de/TraX/ imytbaren Java-Applets.

7.3.4 Die TraX-APlIs

Zur Einbindung der Funktionen von TraX in LBS-Anwendungen wurden bislang TraX-APls
fur die folgenden Plattformen implementiert:

e J2SE API. Die J2SE API untersitzt die indirekte Nutzung von TraX (vergleiche
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oben). Sie wird also in der Daame des LBS Providers server-seitig als Bibliothek
in Java-Programme bzw. Servlets eingebunden. Die Kommunikation mit dem TraX-
Server erfolgt mit RMI.

J2ME API. Die J2ME API unterditzt die direkte Nutzung von TraX und wird auf
dem mobilen Endgét des Nutzers installiert, wo sie von verschiedensten Anwen-
dungen genutzt werden kann. Die Kommunikation mit dem TraX-Server eifbkgt
eine Socket-Verbindung basierend auf einem progméet Protokoll, welches auch die
Authentifizierung des Nutzers gahrleistet. RMI ist in J2ME nicht veiilhbar und
wirde auch zu einem edhten Datenaufkommeaiber die Luftschnittstellelfhren, da
das zugrunde liegende Protokoll nicht sehr effizient ist.

.NET API. Dasselbe propriéate Protokoll wie bei der J2ME API wird bei der .NET
API, die fur das.NET Compact Framewor&ntwickelt wurde, eingesetzt. Die .NET
API unterstitzt ebenfalls die direkte Nutzung von TraX und kann auf Enélger
basierend auf dem Windows-Mobile-Betriebssystem installiert werden. Sowohl die
J2ME als auch die .NET APIdnnen separat auf dem Endgenstalliert werden oder

mit dem ebenfallsiir diese Plattformen vdifbaren TraX-Client kombiniert werden.

Im letzten Fall erfolgen beide Kommunikationsverbindungen zum TraX-Server — ein-
mal zum Abruf der TraX-Funktionen und einmal zum Aktualisieren der eigenen Po-
sition auf dem Server étber dasselbe Socket, was eine Effizienzsteigerung bewirkt.

Ajax API. Die Ajax API ist ebenfallsiir die direkte Nutzung von TraX konzipiert.
Ajax steht fir Asynchronous JavaScript and XMind ist in Web-2.0-Anwendungen
derzeit sehr verbreitet. Hauptmerkmal von Ajax ist, dass innerhalb einer HTML-Seite
eine HTTP-Anfrage durchgéhrt werden kann, ohne die Seite komplett neu laden
zu mussen. Nutzdatendkinen also sukzessiv bei Bedarf nachgeladen werden, und
zwar ohne dass die Seite beim LadanNutzereingaben blockiert ist. Der Datenaus-
tausch veduft also asynchron. Mittels Javascript werden die Nutzdaten verschiedener
Inhalteanbieter auf dem Web-Browser vaikift, was die einfache Realisierung von
Mash-ups (engl.ifr Vermanschung) eraglicht.



Die Ajax API von TraX kann mit sehr einfachen Mitteln in jede HTML-Seite einge-
bunden werden. Mit nur wenigen JavaScript-Befehlen kann dann die Pogligrms
mittlungsschicht sowie die paarweise und allgemeine Relationsschicht angesprochen
werden. Weiter unten wird am Beispiel der Google Maps Demo gezeigt, wie durch
TraX gewonnene Ortsinformationen mit Hilfe der Ajax API ganz einfach mit Karten-
material von Googlgvermanscht‘ werden.

Server-seitig wird die Ajax-API realisiert durch Java-Servlets, die wiederum mit Hilfe
des selbst entwickelten IPC-Mechanismus an den TraX-Server angebunden sind.

7.3.5 LBS-Prototypen

Im Folgenden werden kurz zwei auf TraX basierende, prototypisch realisierte LBSs vor-
gestellt. Der erste demonstriert, wie die beschriebene Ajax APl mit Google Maps zusam-
menspielt, um die Positionen mobiler Zielpersonen auf einer Karte anzuzeigen. Die zweite
Anwendung, ein Buddy Tracker, basiert auf der J2ME API von TraX undaglicht die in
Kapitel 4 beschriebene Nahbereichserkennung innerhalb einer Gruppe mobiler Freunde.

Google Maps Demo

Anhand der Google Maps Demo wird die besonders einfache Nutzung der Ajax API von
TraX klar. Mit den wenigen, in Listing 7.4 enthaltenen Zeilen HTML-Code lassen sich in je-
dem Ajax-fahigen Web-Browser die Positionen mobiler Zielpersonen durch TraX ermitteln
und auf einer Karte anzeigen. Die Position auf der Karte aktualisiert sich auch automatisch,
sobald ein ausgegebener Position Update Request mit einem Position Update quittiert wird.

Wie im Listing ersichtlich, wird erst die Ajax APl und dann die Google Maps API in
die HTML-Seite eingebunden, jeweils mit einer Zeile JavaScript-Code. Es folgt die Defi-
nition der Karte, wie durch Google Maps vorgeschrieben (aus Platdgn weggelassen).
Dann wird die Funktiorpoll Position() definiert: Im Methodenrumpf wird erst die Posi-
tionsibermittlungsschicht, welche durch das von der API bereitgestellte OBjektrans
reprasentiert wird, synchron nach der Position einer bestimmten Zielperson angefragt. Dann
wird die Position in der Karte eingezeichnet. Beide Aktionen bestehen aus lediglich einer
Zeile Programmcode.

Wie die Funktiorudd PU Request() zeigt, khnnen auch asynchrone Position Update Re-
guests an die Positioalkermittlungsschicht abgesetzt werden. In drei Zeilen HTML-Code
wird ein entsprechendes Request-Objekt konstruiert, mit einer bestimmten Update-Distanz
konfiguriert und an das globale ObjeRosTrans Ubergeben. Der Position Update Re-
quest wird dann im Hintergrundber den TraX-Server an den TraX-Client der Zielper-
sonubermittelt und dort ausgewertet. Meldet der TraX-Client zu einedespn Zeitpunkt
ein Position Update an den Server, so wird dieses mittels Ajax an die HTML-Seite durch-
gereicht. Die lokale EreignisbehandlungsroutingPositionUpdate() stellt die Position
schlief3lich auf der Karte dar.

Listing 7.4: Die Ajax APl von TraX in Kombination mit Google Maps
<html> <head>

<!——Einbinden der Ajax APl von TraX—>
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<script type="text/ javascript ”
src="http :// trax .mobile. ifi .Imu.de:8080/TraX/js/trax . js’</script>

<!——Einbinden der Google Maps ARl >
<script type="text/ javascript ”
src="http :// maps.google.com/maps~file=api&v=2&key=[nidezeigt]> </script>

<script>
<!——Kartendefinition siehe Google Maps->

<!——Abfrage einer Position am TraxXServer und Anzeige auf der Karte->
function pollPosition (X
PosTrans. pollPosition (document.getElementByld('p.mt’). value , function (update)
draw(update.mt, "mt”, update, true);

1
}

<!——Hinzufuegen eines Position Update Request-

function addPURequest()
var req = new PURequest();
req. distance = parselnt (id (' sdj. distance ’). value);
PosTrans.addPURequest(id('sdj.mt"). value , "G&{l", req);

}

<!——Definition der Callback Funktion:
Anzeige eines Position Update auf der Karte>
TraX.attach {
onPositionUpdate : function (mt, reqid , update)
draw(mt, "'mt”, update, true);
1
</script> </head>
<body>
<!——HTML —Textfelder zur Steuerung nicht gezeigt >
</body> </html>

Der Rest der HTML-Seite definiert einfache Textfelder zur Ansteuerung der genannten
Funktionen durch den Nutzer. Abbildung 7.9 zeigt einen Screenshot der Google Maps De-
mo um das Institutsg@hde in der Oettingenstr. 67 iniMichen. Die Positionen von vier
Zielpersonen sind sichtbar, wobei der Name der Person Axel in der typischen Google-Maps-
Sprechblase angezeigt wird. Weiterhin wird das Endigesn Georg durch einen distanzba-
sierten Position Update Request mit 500-m-Update-Distanz verfolgt.

In der Google Maps Demo stellt die Ajax API also die Funktionen der Positlmersnitt-
lungsschicht bereit, was sich auch gut nachvollziehsst| indem man den HTML-Code aus
Listing 7.4 mit Listings 7.1 und 7.2 vergleicht. Nialich lassen sich mit der Ajax APl auch
die hbherwertigen Funktionen, zum Beispiel die der Nahbereichserkennung, in Web-Seiten
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Abbildung 7.9: Screenshot der Google Maps Demo

einbinden. Ein entsprechender Demonstrator wird gerade umgesetzt.

Buddy Tracker

Der Buddy Tracker entspricht dem bereits in Abschnitt 4.4.2 besprochenen Prototypen zur
Nahbereichs- und Trennungserkennung. Erdgincht es einem Mitglied einer Communi-

ty, sich fur Nahbereichsereignisse zwischen ihm und anderen Community-Mitgliedern zur
registrieren. Tritt ein solches Ereignis ein, wird er zum Beispiel per Vibrationsalarm sei-
nes Endgeits darauf hingewiesen. Abbildung 7.10 zeigt eine solche Alarm-Situation, bei
der dem Nutzer auch die aktuell zwischen beiden Erittgargemessene Distanz angezeigt
wird. In dem konkreten Versuch betrug die Nahbereichsdistanz 50 m und die Grenzlinien-
toleranz 20 m. Der gemessene Wert zeigt also ein korrektes Verhalten an.

Bei der Realisierung des Buddy Trackers sollte vor allem die einfache Benutzbarkeit der
TraX-API getestet werden. Zu diesem Zweck entwickelten mehrere Gruppen von jeweils
zwei Studenten an einefdbungsnachmittag des Praktikuii®bile und Verteilte Systeme
eigenséndig eine entsprechende Anwendung, wozu ihnen die J2ME API von TraX bereit-
gestellt wurde. Nachdem die API die Kompleétider Nahbereichserkennung verschattet,
konnten sich die Studenten voll auf die Programmierung der graphischen Nutzerschnittstel-
le konzentrieren. Es zeigte sich, dass fast jede Zweiergruppe das gesteckte Ziel innerhalb
weniger Stunden erreichte, so dass nochiigend Zeit zum gegenseitigen Tracking im
Englischen Garten blieb. Die API schien also ihren Zweck zilleri. Die bei den Tests
gesammelten Erfahrungen wurden bereits in Abschnitt 4.4.2 dokumentiert.
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Abbildung 7.10: Screenshot des Buddy Trackers

7.4 Zusammenfassung

Die TraX-Plattform stellt LBS-Anwendungen eine Art Baukastensystem zuiyearfg, mit

dem sich insbesondere proaktive Mehrpersonen-LBSs sehr einfach realisieren lassen. Die
Flexibilitat von TraX ergibt sich durch die Identifikation verschiedener funktionaler Schich-
ten (Positionsbermittlungs-, paarweise und allgemeine Relationsschicht). Dgivhkei-

ten, die die vorliegende Schichtenaufteilung bietet, wurden bereits anhand der Erkennung
von Cliquen in Kapitel 5 angedeutet. Zu betonen ist jedoch, dass sich durch die beschriebene
Aufteilung eine Vielfalt verwandter Problemé&den lassenk(nachste Nachbarn, Erkennung

von geometrischen Formen ...). Ein vergleichbarer Ansatz der Schichtenorganisation wurde
in der Literatur bislang nicht beschrieben.

Bei der Architekturkonzeption war aul3erdem wichtig, den Zugriff auf die Funktionen von
TraX (TraX-APIs) klar von denen zur Ortung der Zielpersonen und zur Realisierung der
Position-Update-Methoden (TraX-Client/TraX-Server) zu trennen. Dieser modulare Ansatz
erlaubt die Kombination verschiedenster Technologien und Plattformen, von denen mehrere
implementiert und praktisch getestet wurden. Auch wurden die bereitgestellten TraX-APls
bereits erfolgreich von Dritten (Studenten) erprobt.



8 Zusammenfassung und Ausblick

Die Dissertation hat das Thenr@mmunity-Dienstanter dem neuen Blickwinkel des Orts-
bezugs behandelt. Durch die Spezialisierung auf das so genBasiteon Management
wurden grundlegende Probleme identifiziert, die bei der Integration von Ortsinformationen
in Community-Dienste auftreten. Die entwickeltebdungen sind generisch gehalten und
daher auf ein weites Feld denkbarer Community-Dienste anwendbar. Beispiele sind neu-
artige MoSoSo-Anwendungen, die proaktiv arbeiten, Friend-Finder-Dienste sowie Mobile-
Gaming-Anwendungen. Aber auch seere Anwendungen im Bereich CSCW und Logistik
sind denkbar.

Ein Merkmal dieser Arbeit ist, dass, wie es der technischen Informatik entsprichttzstn
auf rein technische Problemstellungen eingegangen wird (begrenzte Luftschnittstelle, be-
grenzte Batterie- und Rechenressourcen auf dem Eatj@kalierbarkeit des Servers usw.).
Trotz der experimentell nachgewiesenen Effizienz der entwickelbsahgen werden diese
jedoch nicht nur unter einem algorithmischen Blickwinkel behandelt. Vielmehr misst die
Arbeit organisatorischen und sozialen Aspekten einél@enBedeutung zu, die bei der Er-
bringung eines LBCS hervortreten. Beispiele sind das vorliegende LBS-Rollenmodell, die
LBS-Klassifikation sowie die Betrachtungen zu den LBS-Wefipflingsketten aus Kapi-
tel 2. Durch die stet€berpiifung algorithmischer &isungen an solchen organisatorischen
Modellen wird der Arbeit hoffentlich eine hohes Mal? an praktischer Relevanz zuteil.

Als erstes wurden proaktive Mehrpersonen-LBCSs behandelt, die besondere Herausfor-
derungen an das Tracking von Zielpersonen stelléndén dabei zentralen Mechanismus
der proaktiven Nahbereichs- und Trennungserkennung wurden eine Palette eigener Strate-
gien entwickelt und diese sowohl simulativ als auch anhand von Prototypen miteinander
verglichen. Ferner wurde ein gleichzeitig sehr effizienter und flexibler Mechanismus zur
Erkennung von Cliquen beschrieben. Anhand des Zusammenspiels von Nahbereichs- und
Trennungserkennung und der Erkennung von Cliquen wurde schlie3lich eine funktionale
Schichtung entwickelt, die die einfaché4$ung anderer wichtiger Probleme in Aussicht
stellt und somit einen wichtigen Ausgangspurikt Wweitere Arbeiten auf dem Gebiet dar-
stellt.

Das zweite behandelte Thema war der Datenschutz, der sowohl auf einer rein technischen
Ebene (Anonymisierung vor Interméden) als auch auf einer nutzerfokussierten Ebene
(einfache und sozial akzeptable Autorisierung von Nutzern) behandelt wugdeewd die
praktische Tragthigkeit der dazu entwickelten Konzepte sich noch zeigen muss, liegt ein
wichtiger Beitrag bereits in der Herausarbeitung der entsprechenden Problemstellungen und
der darauf basierenden Diskussion bestehendeataes

Die in dieser Arbeit entwickelten Konzepte wurden innerhalb der TraX-Plattform prak-
tisch umgesetzt und erprobt. Dabei wurde Wert auf den modularen Aufbau der TraX-Kom-
ponenten gelegt, so dass verschiedenste Hard- und Software-Plattformen flexibel kombi-
nierbar sind. Auch wurde darauf geachtet, dass die Funktionen von ToegKamst einfach
in bestehende Dienste integriert werdéimken. Die dair vorgesehenen TraX-APIs, mit
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deren Hilfe sich die Realisierung komplexer Funktionen wie der Nahbereichs- und Tren-
nungserkennung vor dem LBCS verschattesst, sind bereitsif eine Reihe verschiedener
Plattformen veirtigbar.

Ein Beispiel tir die Anwendbarkeit von TraX ist auch das vom Lehrstuhl ausgerichtete
Praktikum Mobile Gaming. Basierend auf TraX wurde hier schon zweimal, jewaltsend
einer vieraigigen Blockveranstaltung mit sechs Studenten, einedhigiés, ortsbezogenes
Mehrbenutzerspiel entwickelt. Das erste auf diese Weise entwickelte Spiel, das den Namen
VsGolf tragt, wird in [163] beschrieben. Mit diesem Praktikum ist nicht zuletzt also auch
der Transfer von Konzepten aus der Forschung (TraX) in die Lehre gelungen.

Im Folgenden wird eine Auswahl ziikftiger Arbeiten pasentiert.

8.1 Integration endger atuntersttitzter
Ortungsverfahren

Die in dieser Arbeit entwickelten Strategieir fproaktive Mehrpersonen-LBCSs basieren
auf den in Abschnitt 2.4 beschriebenen Position-Update-Methoden. Dioesenitteln die
durch endgeitbasierte Verfahren wie GPS berechneten Positionen nur bei Bedarf an den
Location Server und sparen so Ressourcen ein.

Innerhalb von Gehuden ist jedoch kein GPS vagbar, weshalb dort oft Location Finger-
printing zur Anwendung kommt. Location Fingerprinting wurde bislang sowiah862.11
Netze als auchiir GSM vorgeschlagen, vergleiche [32; 132]. Anhand einer Datenbank ge-
messener Signatatkemuster umliegender Basisstationen (den Fingerprints), die im Vorhin-
ein in verschiedenen Bereichen eines &ates aufgenommen wurden, kann die aktuelle
Position eines mobilen Endges abgesditzt werden. Die aktuellen Messungempfange-
ner Signalsirken (RSS)les Endgeits werden dazu mit den Eiatgen in der Datenbank ab-
geglichen. Weil die Speicherung und Pflege der Datenbank auf mobilen Etelyechwie-
rig ist, wird fur Location Fingerprinting meist ein end@éunterdiitzer Ansatz geahlt. An-
stelle geographischer Position@mermittelt das Géxt hierbei die aktuellen RSS-Messungen
an den Server, welcher dann die Position desaGaabscétzt.

Wie zonenbasiertes Updating auf solche Systé@bertragen werden kann, wird genauer
in [87] beschrieben. Prinzipiell transformiert der Location Server hierbei geographische Zo-
nen in eine RSS-basierte Darstellung urzermittelt sie dem Endgét. Dieses vergleicht
dann stets aktuelle RSS-Messungen mit dieser Konfiguration und meldet die Werte dem Ser-
ver nur dann, wenn die Zone betreten oder verlassen wurde. Anstelle einer geographischen
Update-Zone wird diese also in einer RSS-basierten Darstelibbegiragen. Ausgehend
von diesem Basismechanismésst sich die Nahbereichs- und Trennungserkennung auch
innerhalb von Geduden realisieren. Die DCC-Strategie wird hierzu auf die beschriebenen
RSS-Zonen angewendet und gleichzeitigtbpologische Distanzen angepasst.

Wahrend also bémlich einer effizienten Positioabermittlung fir Location-Fingerprin-
ting-Systeme bereits entsprechende fdrtende Arbeiten bestehen, bieten auch noch an-
dere endgértunterditzte Verfahren Rauniif Verbesserungen. Sehr interessant sind in die-
ser Hinsicht Verfahren, die Pfadverlustmodelle zur Positionsbestimmung nutzen, vergleiche
[112].
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8.2 Effiziente Steuerung des GPS-Empf angers

Ein weiteres wichtiges Thema, bei dem wiederum von GPS bzw. Galileo als (étdger
basiertes) Ortungsverfahren ausgegangen wird, ist die effiziente Ansteuerung des GPS-
Empfangers auf dem Endg#r In Bezug auf das Erkennen des Betretens oder Verlassens
von Update-Zonen bzw. détberschreitens der Update-Distanz bei distanzbasiertem Upda-
ting entsteht amlich folgendes Problem. Um einedglichst hohe zeitliche Genauigkeit der
Erkennung zu gehrleisten, risste sich GPS quasi im Dauerbetrieb befinden, was aller-
dings zu einem nicht vertretbaren Energieverbrauch auf dem Ewrdgbrt.

Ein mogliches Ziel weiterer Arbeiten ist es also, das Betreten und Verlassen von Update-
Zonen weiterhin mit hoher zeitlicher undumlicher Aufésung zu erkennen, aber das GPS-
Gerat dabei so lange wie aglich ausgeschaltet zu lassen. Ein Ansatzpuriktewdie Ein-
beziehung umliegender 802.11 Access Points: Man nehme an, dass anhand der aktuell ge-
messenen Position errechnet werden kann, dass zum Betreten bzw. Verlass&échder n
gelegenen Update-Zone noch eine Mindestdistamariickzulegen ist. Stellt das Endger
nun fest, dass mindestens einer der Access Points, die schon bei der letzten Positionsbe-
stimmung in Funkreichweite waren, immer noch sichtbar ist, so kann der GP Sx&gepf
ausgeschaltet bleiben. Dies gilt adich nur, wennd groRRer ist als die maximal anzuneh-
mende Sendereichweite eines Access Pointiuifelh sind weitere Verfahren denkbar, die
zum Beispiel gemessene Signalken, mehrere Access Points oder auch Informationen aus
dem GSM-Netz mit einbeziehen.

8.3 Weitere Funktionen proaktiver
Mehrpersonen-LBCSs

Abschnitt 7.2 wird an dieser Stelle nur kurz zusammengefasst. Anhand der entwickelten
TraX-Architektur wurde dort beschrieben, wie sich weitere Funktionen, die von proaktiven
Mehrpersonen-LBCSs bétgt werden, ndglicherweise relativ leichiblsen lassen. i die
paarweise Relationsschicht sind Algorithmen denkbar, die proaktiv erkennen, wenn sich die
raumliche Lagerichtung (Peilung) zweier Zielobjekte um einen bestimmten Wardert.
Solche Informationen sindif eine Reihe von Anwendungsszenarien interessant. Unter ih-
nen sind die Verfolgung eines Objekts durch ein anderes und das Erkennen bestimmter
geometrischer Figuren, zum Beispiel bei der Koordination von Rettuafiskreines Ka-
tastropheneinsatzes. Das Erkennen solcher Figadénviederum in das Aufgabengebiet

der allgemeinen Relationsschichiy fdie auch noch weitere Funktionen denkbar sind. Ein
Beispiel ist die proaktivdJberwachung det: nachsten Nachbarn einer Zielperson, zum
Beispiel um mobilen Nutzern stets sortierte Listen nahe gelegener Buddies vorzuhalten.

8.4 Unterstlitzung neuartiger Nutzerschnittstellen

Ein Thema, das in dieser Arbeit nicht explizit behandelt wurde, ist die Bereitstellung ge-
eigneter Nutzerschnittstelleirf LBSs. Dies beinhaltet zum Beispiel die Darstellung von
Kartenmaterial auf dem mobilen EndgérAuch ortsbezogene Anfragen seitens des Nut-
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zers werden zum Teil basierend auf Karten formuliert, wozu neue wuylichst einfache
Arten der Interaktion erforscht werderissen.

Eine im mobilen Umfeld besonders viel versprechende Eingabemiatdsiitlie naiirliche
Sprache. Die in der Computerlinguistik entwickelten VerfahrenSjmacherkennunAu-
tomatic Speech Recognitiemd Language Understandingind SprachgenerierungLan-
guage Generation114] sind schon auf heutigen mobilen Endifen praktisch umsetzbar.
Eine besondere Herausforderung in diesem Gebiet ist die Uinttaragy proaktiver Dienste,
bei denen das Endg#r durch aumliche Ereignisse angestol3en, den Nutzer automatisch
anspricht. Mehr zu diesem Themisst sich aus [123; 124] erfahren, wo auch die prakti-
sche Implementierung eines proaktiven, sprachbasierten Toutiktend auf einem mobi-
len Endgeat beschrieben wird.
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